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摘　要　SEH 即结构化异常处理,是 Windows操作系统提供给程序设计者处理程序错误或异常的途径.然而SEH
的链式处理方式使得程序中可能存在相应漏洞.针对该问题,为提升程序安全性,提出一种基于SEH 的漏洞自动测

试用例生成方法.首先判断程序是否存在基于SEH 被攻击的漏洞风险性,若存在则构建和调整测试用例约束,并自

动求解生成相应测试用例.该方法一方面扩展了当前的自动测试用例生成模式,另一方面可在 GS保护开启时仍能

生成有效测试用例.最后通过实验验证了该方法的有效性.
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AutomaticVulnerabilityDetectionandTestCasesGenerationMethodforVulnerabilitiesCausedbySEH
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Abstract　StructuredExceptionHandling(SEH),whichofferedbyWindowsoperatingsystem,isawaytohandleproＧ

gramerrorsorexceptions．However,whileSEHhandlesexceptionbasedonlink,theremaybecorrespondingvulnerabiＧ

lities．Tosolvethisproblem,inordertoimproveprogramsecurity,amethodwasproposedtogeneratetestcasesbaseon

SEH．First,themethodjudgewhethertheprogramhastheriskofbeingattackedbasedontheSEH．Ifthereisarisk,

thetestcaseconstraintsareconstructedandadjusted．Thenbysolvetheseconstraints,thecorrespondingtestcasesare

generatedautomatically．Ontheonehand,thismethodextendsthecurrentautomatictestcasegenerationpattern．And

ontheotherhand,itcangenerateeffectivetestcasesevenwhenGSprotectionisturnedon．Finally,theeffectivenessof

themethodisverifiedbyexperiments．
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１　引言

漏洞是在硬件、软件、协议的具体实现或系统安全策略上

存在的缺陷,可以使攻击者能够在未授权的情况下访问或破

坏系统[１].软件漏洞检测与测试用例生成是当前的研究热

点,但漏洞检测技术所发掘的程序错误并不一定能造成实质

性危害,往往具有较高的误报率和漏报率.因此针对漏洞特

性,产生准确度高的稳定测试用例十分重要[２].

SEH (StructuredExceptionHandling,结构化异常处理)

是 Windows操作系统下的异常处理机制,SEH 为程序设计

者提供了程序错误或异常的处理途径,使得系统容错性得到

提升[３].但由于SEH 的链式处理方式,导致使用SEH 的过

程中出现了被攻击者能够利用的漏洞[４].相较于直接进行

IP寄存器劫持等传统攻击方式,基于SEH 进行漏洞攻击一

方面可获得更多有效栈空间,另一方面可轻松绕过 GS保护

达到攻击效果,因此它也成为攻击者的一种经典攻击手段.

手动漏洞分析方法存在人工经验依赖度强且难以满足软

件规模需求等问题,尤其是随着软件规模的不断提升,该过程

往往需要配合自动化漏洞分析技术进行.而以模糊测试为代

表的传统漏洞自动检测工具的测试用例生成较为盲目,精确

度不高.随着程序分析技术的不断发展,尤其是污点分析、符

号执行等技术不断成熟,当前已有多个基于污点分析和符号

执行进行漏洞检测和测试用例生成的研究及成果[５],如 AvＧ

gerinos等提出的 AEG[６]、ShihＧKunHuang提出的 CRAX[７]、

Shellphish提出 的 angr[８]等.但 其 仍 然 存 在 一 些 问 题,如

AEG结合了二进制分析和静态分析来生成一个控制流劫持

测试用例,但其需要目标程序源码支撑,而实际中大多情况下

难以获取目标程序源代码;CRAX能够对一般性缓冲区溢出



漏洞进行自动测试用例生成,但其未能考虑 Windows提供的

各项安全保护机制且测试用例生成模式较为单一,若所应用

漏洞非该既定模式则无法生成测试用例.

因此,针对现阶段漏洞检测及测试用例研究中存在的上

述缺陷,为提高程序安全性,本文以自动检测漏洞并精确生成

相应测试用例为目标,针对二进制程序,设计了一个基于

SEH 的漏洞自动检测和测试用例生成方法,并基于S２E[９]符

号执行平台进行了相应的系统实现.该方法在程序崩溃时检

测其被基于SEH 异常处理机制进行漏洞攻击的风险性,并自

动生成相应测试用例,该测试用例可绕过 GS保护进行执行.

２　相关研究进展

２．１　符号执行和约束求解技术

根据手动漏洞检测方式及传统自动漏洞检测方式的各自

缺陷,本文选择基于符号执行和约束求解技术的、面向二进制

程序实现的基于SEH 的漏洞自动检测和测试用例生成.

符号执行将程序中一些需要关注又不能直接确定取值的

变量用符号表示其取值,该符号值可以表示程序在此接收的

所有可能输入,然后逐步分析程序可能的执行流程,将程序中

变量的取值表示为符号和常量的计算表达式[１０].在符号执

行过程中维护符号状态和符号路径约束,在遇到分支指令时,

程序的执行也相应地分叉以探索每个分支[１１].分支条件则

被加入到当前路径的路径条件中形成路径约束.接着,利用

约束求解器进行约束求解以判断路径的可满足性,即找出能

满足当前各种条件约束的一个可行解.如果判定结果为可满

足,则说明路径可行;如果判定结果为不可满足,则说明路径

不可行.利用符号执行一方面可以获取到达漏洞触发点的路

径约束,另一方面可构造形成相应测试用例约束,进而求解自

动构造测试用例等.

现存的大量工作展示了符号执行和约束求解技术能有效

地处理众 多 软 件 工 程 难 题,目 前 典 型 的 符 号 执 行 工 具 有

KLEE[１２],S２E[９]等,常用的约束求解器有 CVC４[１３],STP[１４],

Z３[１５]等.

２．２　符号执行和约束求解技术

２．２．１　S２E

２００９年,EPFL的 GeorgeCandea团队基于 KLEE开发

了S２E,其开创了选择符号执行的方式.S２E是一个用于分

析软件系统行为和属性的平台,具体来说,其是一个带有符号

执行和模块分析的虚拟机,可运行未经修改的x８６、x８６Ｇ６４或

ARM 软件栈,包括程序、库、内核和驱动程序,能尽可能地模

拟真实环境运行目标程序,然后符号执行将自动在系统中探

索各种可达路径[９].同时,其采用选择性符号执行方式,对研

究者感兴趣部分进行符号执行,而对执行库或系统内核等非

程序分析关键部分保持具体执行,进而既保证了符号执行效

果,又减少了对目标程序进行符号执行的开销.基于S２E平

台可进行二进制程序漏洞检测、测试用例生成等工作.

２．２．２　CRAX

２０１２年,Huang基于S２E,KLEE和 QEMU 提出了一个

自动生成控制流劫持测试用例的框架 CRAX,其监视ip寄存

器,通过检测ip寄存器是否会被覆盖为符号值来判定漏洞可

利用性;并提出了一种系统的方法来搜索最大的连续符号内

存,以自动化地确定一个可供放置shellcode的缓冲区,同时

通过二分法确定一个可行 NOP区域,再使得ip值指向其中.

将以上３个因素合取形成约束并与到达漏洞点的路径约束合

取后进行求解,即可得到相应测试用例.

CRAX的工作思路能够解决一般性的二进制程序缓冲区

溢出漏洞自动测试用例生成问题,但其未能考虑 GS,ASLR,

DEP等保护机制,所生成的测试用例的使用场景较为局限,

且只有上述一种测试用例生成模式.

３　SEH异常处理机制及GS安全编译选项

３．１　GS安全编译选项

GS是微软针对缓冲区溢出时可能发生的覆盖函数返回

地址问题提出的编译选项[１６].其在函数被调用时向栈帧中

压入一个额外的 DWORD随机数,同时在．data内存区域中

存放一个该随机数的副本,该随机数又称为canary.由于

canary的存储位置在 BP寄存器之前,使得栈中发生溢出时

将首先覆盖该canary,其次才覆盖 BP寄存器和返回地址.

函数返回前,系统将对比栈帧中的canary及．data中的canary
副本,若两者不吻合,则认为发生溢出,系统进入溢出处理流

程而不会继续返回到返回地址处继续执行流程.因此程序开

启 GS编译选项后,直接覆盖返回地址以劫持ip寄存器的测

试用例将失效.

３．２　SEH机制及其链式处理

作为 Windows系 统 下 的 异 常 处 理 机 制 之 一,SEH 为

Windows程序设计者提供了对程序错误或异常的处理途径,

使得系统更加健壮.在 MicrosoftVisualC＋＋中,SEH 异常

处理部分主要以tryＧexcept语句的形式来实现.当执行一个

错误或非法指令时,为了能够让程序在发生异常时跳到异常

处理代码,在栈中保存有指向这个异常处理例程代码的指针,

即每一个函数/过程都有一个栈帧,如果在其中有异常处理,

那么相应异常处理例程信息将以 SEH 异常处理结构体的形

式储存在栈中.下面以x８６架构下的SEH 机制为例进行讲

解.SEH 结构体主要包含两个 DWORD指针:SEH 链表指

针和异常处理函数句柄,共８个字节,具体如图１所示.

图１　SEH 结构体及相应图示

Fig．１　SEHstructureanditsdiagrams
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SEH 结构体的前４个字节为指向下一个SEH 结构体的

指针,后４个字节为一个指向当前异常处理例程的指针.该

SEH 结构体存放在栈中,由 TEB的０字节偏移处FS∶０指向

距离栈顶最近的SEH 结构.线程初始化时会自动向栈中安

装一个SEH 结构作为线程默认的异常处理.此后如果程序

源代码中使用了_try,_except或 Assert宏等异常处理机制,

编译器将向当前函数栈帧中继续安装一个SEH 结构来实现

异常处理,因此栈中一般会存在多个 SEH 结构.SEH 是基

于线程的,且采取链式处理方式.这些SEH 结构通过链表指

针在栈内由栈顶向栈底串成单向链表.异常发生时,操作系

统会中断程序查找出错线程的 TEB,从 FS∶[０]中取出指向

SEH 链表开头的指针,并顺着SEH 链表依次尝试执行异常

处理函数.SEH 链表在栈中的分布大致如图２所示.正是

SEH 的这种链式处理方式,使得在使用SEH 的过程中出现

了能够被攻击者利用的漏洞.

图２　SEH 链表

Fig．２　SEHlist

４　测试用例生成

４．１　基于SEH的测试用例数据布置方案

由于SEH 结构存放在栈中,溢出缓冲区的数据可覆盖

SEH 结构的内容,进而替换 NextSEH 域及SEHhandler域

为指定内容,并最终导致控制流劫持.同时,由于 GS机制并

未对SEH 提供保护,若通过SEH 进行攻击,程序将转入被劫

持后的异常处理,进而能在程序检测canary值前劫持程序控

制流.

根据本方案的测试用例生成策略,系统会构造一段能够

造成溢出效果的输入数据,该数据能够实现３个效果:首先,

将具体的shellcode代码布置到离被覆盖SEH 结构体位置较

近的区域;其次将 SEH 结构中的 nextSEH 域覆盖为一个

jumpcode(如jmp０x６)指令,通过设计该jumpcode内容,使

得该处jumpcode指令执行后能跳转到shellcode区域的起始

地址处;最后,将SEH 结构中的SEHhandler域覆盖为一个

指向poppopret指令串的地址.输入数据的关键数据布置

如图３所示,其中shellcode实际位置既可以在SEH 结构体

之前,也可以在SEH 结构体之后.

图３　测试用例中关键数据布置

Fig．３　Keydatalayoutoftestcase

依照图３进行数据布置后,异常发生时,系统会先在FS∶
[０]处找到指向SEH 链表起始处的指针,然后沿着SEH 链表

依次调用各SEH 结构中的 Exceptionhandler所指向的异常

处理函数,直到有一个异常处理函数能处理当前异常.而在

调用异常处理函数时,首先要将其参数压入栈帧,其函数原型

如下.

EXCEPTION_DISPOSITION

_cdecl_except_handler(

struct_EXCEPTION_RECORD

　　∗ExceptionRecord,

void∗EstablisherFrame,

struct_CONTEXT ∗ContextRecord,

void∗DispatcherContext

);

其中,参数EstablisherFrame域指向当前遍历到的SEH

结构的nextSEHrecord域的地址,因此异常处理函数被调用

时,其堆栈分布情况如图４所示.

图４　异常处理函数调用时的堆栈分布

Fig．４　Layoutofthestackwhenanexceptionhandler

functioniscalled

可以看到当一个例程被调用时,被压入的 EstablisherＧ

Frame域位于ESP＋８处.因此用poppopret指令串的地址

覆盖SEHhandler后,第一个pop将弹出栈顶的４bytes,接下

来的pop继续从栈中弹出４bytes,最后的ret将把此时 ESP

所指的EstablisherFrame域中的值(即nextSEHrecord的地

址)弹入EIP中,导致 nextSEHrecord中存储的jumpcode

跳转指令被执行,进而程序流程跳转到shellcode,完成控制流

劫持.

４．２　漏洞风险性检测

可基于SEH 进行测试用例生成的前提是SEH 链表中可

被运行到的SEH 结构应能被外部输入影响,因此首先应在异

常发生后,对SEH 结构进行定位并检测其是否能被外部输入
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影响,进而才能判断是否可能存在基于SEH型的栈溢出漏洞.

如图２所示,FS∶[０]指向SEH 链表的第一个SEH 结构

体,由此可定位SEH 结构.当前函数内发生异常时首先使用

FS∶[０]所指向的SEH 结构体,故首先考虑该SEH 结构的内

容是否会被外部输入影响;将外部输入进行符号化后,即判断

SEH 链表中可被运行的SEH 结构内容是否为符号值,若是

符号值则可被影响,存在基于SEH 对当前漏洞进行利用的风

险,此时进一步进行相应测试用例的构造,若不是符号值则认

为SEH 结构内容不可被影响,无法生成测试用例.

４．３　poppopret指令串搜索

目标程序发生异常后,为生成相应测试用例,需收集构造

测试用例所需的poppopret指令串地址等信息.

首先,通过驱动监视目标程序模块的加载情况,即通过

WDK(Windows系统的驱动开发套件)提供的用于模块加载

通知的用户回调函数 PsSetLoadImageNotifyRoutine对模块

加载进行监视,每当有模块加载时,记录下当前被加载模块的

模块名、模块起始地址及模块大小等信息,并将这些信息交付

给S２E系统.目标程序发生异常后,若判断当前程序存在基

于SEH 被攻击的风险,则在目标程序已加载模块的地址空间

中搜索所有可能的poppopret指令组合,并记录下poppop

ret指令串的地址存储在ppr数组中.

４．４　自动测试用例生成

检测到漏洞存在后,将按下述过程进行测试用例构造:

１)在内存空间中搜索符号内存,找到离该SEH 距离较近

的一块符号化内存,此后该块内存将用于存储shellcode.

２)计算被覆盖的SEH 结构到上述用于存储shellcode的

内存区域起始地址之间的距离 D,并根据 D的大小构造jump

code跳转机器码,用于覆盖SEH 结构的nextSEHrecord域,

使得通过该jumpcode可跳转到shellcode起始地址处.

３)在已加载的 DLL/EXE 模块而非栈中搜索 poppop

ret,并记录下该指令串的地址,用于接下来覆盖SEH 结构中

的SEHhandler域.

基于以上过程,分别构建shellcode_constrain约束、jmpＧ

code_constraint约束和ppr_constraint约束,３项约束经过合

取即形成测试用例约束 TestCase_constraint,如式(１)所示.

TestCase_constraint＝shellcode_constraint∧jmpcode_

constraint∧ppr_constraint (１)

为便于描述约束构建过程,定义如表１所列的表示形式.

表１　约束构建过程函数/数组定义

Table１　Definitionoffunction/arrayusedintheprocessof

constrainsbuilding

函数名/数组名 含义

NotExpr 用于生成一元“取反”形式的bool型约束的函数

EqExpr 用于生成二元比较 “等于”形式约束的函数

Memory 以内存地址为下标,记录该地址中内存值的数组

４．４．１　shellcode_constraint约束

shellcode_constraint约束是对用于存储shellcode的内存

区域的约束,首先判断该区域的内存大小是否大于或等于预

设的 shellcode代 码 的 长 度,若 满 足 则 进 行 shellcode_conＧ

straint约束构造,逐字节构造约束,判断由该块内存起始地址

开始的一段内存区域的值是否能与shellcode中相应偏移处

的字节相等.

shellcode_constraint约束的构建过程如下:

ifformatArea_size＜shellcode_size

　return

fori＜－０toshellcode_sizedo

shellcode_constraint＝EqExpr(Memory[formatArea_startAddr＋i],

shellcode[i])

４．４．２　jmpcode_constraint约束

jmpcode_constraint约束是对跳转到shellcode的跳转指

令的约束.首先计算具体需要跳转的距离,即计算被覆盖的

SEH 结构到上述用于存储shellcode的内存区域起始地址之

间的距离 D.由于跳转指令有效部分本身占２字节,故为使

得该跳转指令能跳转到shellcode起始地址,实际下一步需构

造约束,以判断nextSEHrecord域内容能否与jmp(D－２)

的机器码相等.

jmpcode_constraint约束的构建过程如下:

jmpcode[０]＝‘\xEB’dis＝formatArea_startAddrＧnext_seh_addr－２

jmpcode[１]＝dis&０xff

jmpcode[２]＝‘\x９０’

jmpcode[３]＝‘\x９０’

fori＜－０to３do

jmpcode_constraint＝EqExpr(Memory[next_seh_addr＋i],jmpcode

[i])

４．４．３　ppr_constraint约束

ppr_constraint约束是对SEH 结构中SEHhandler域的

约束,即构造约束判断SEH 结构中的SEHhandler域的内容

与查找而得的poppopret指令串的地址(４字节)是否相等.

将预先找到的 ppr指令串地址存储在 ppr数组中,则 ppr_

constraint约束的构建过程如下:

fori＜－０toppr．sizedo

ppr_addr[０]＝ppr[i]&０xff

ppr_addr[１]＝(ppr[i]＞＞８)&０xff

ppr_addr[２]＝(ppr[i]＞＞１６)&０xff

ppr_addr[３]＝(ppr[i]＞＞２４)&０xff

forj＜－０to３do

ppr_constraint＝EqExpr(Memory[seh_handle_addr＋j],ppr_addr[j])

４．５　约束求解及约束调整

４．５．１　测试用例约束求解

将shellcode_constraint,jmpcode_constraint和 ppr_conＧ

straint３项约束进行合取即形成 TestCase_constraint约束,然

后调用约束求解器,将当前路径约束与 TestCase_constraint
的数据约束合取后再进行求解,使得所得解既能保证到达漏

洞触发点,又能满足测试用例约束,从而能真正完成测试用例

所指定的作用.若有解则证明目标程序存在漏洞,优化路径

约束,然后进行求解,得到一个满足约束条件的实例.
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具体实现时,为提升约束构建及求解效率,对于shellcode_

constraint,jmpcode_constraint和ppr_constraint３项约束,每

构建完毕一个约束后,即将其加入到 TestCase_constraint约

束中,再与当前路径约束合取,并判断合取后约束的可解性,

可解则再进行下一个约束的构建、加入 TestCase_constraint

约束并再次与路径约束进行合取判断可解性,直至３项约束

都加入到 TestCase_constraint约束中.

若３ 项 约 束 都 加 入 到 TestCase_constraint约 束 后,

TestCase_constraint约束与路径约束进行合取后仍可解,则

化简路径约束,然后进行求解,即可得到一个满足约束条件的

实例.由于所得测试用例既满足到达异常点的路径约束又满

足本文定义的 TestCase_constraint约束,因此所得测试用例

既能保证 到 达 漏 洞 触 发 点,又 能 满 足 异 常 触 发 后 跳 转 到

shellcode的关键数据的布置,从而能真正完成测试用例所指

定的作用.

若shellcode_constraint,jmpcode_constraint和 ppr_conＧ

straint约束中某些加入到 TestCase_constraint约束后,使得

TestCase_constraint约束与路径约束合取后判定为不可解,

则需按一定规则调整 TestCase_constraint约束,再次构建后

重新判断可解性.

４．５．２　测试用例约束调整

shellcode_constraint,jmpcode_constraint和 ppr_conＧ

straint约束所约束的内容可能会由于存在坏字符或与路径约

束冲突等原因,导致按３．４节中的方案构建而得的约束与路

径约束合取后求解失败.故此时应在保持测试用例原有功能

不被影响的前提下,对这些约束内容按照一定规则稍作调整,

重新判断可解性.

若初 次 将 shellcode_constraint约 束 加 入 到 TestCase_

constraint约束后求解失败,则 调 整 shellcode摆 放 位 置,将

shellcode在当前符号区域后移一位重新尝试构造约束,直至

加入shellcode_constraint约束后求解成功得到测试用例;或

shellcode结尾已到达当前符号区域末尾但仍不可解,则判定

测试用例生成失败.

由于jmpcode_constraint约束的具体内容由shellcode位

置决定,故若初次将jmpcode_constraint约束加入到 TestCase_

constraint约束后求解失败,同样调整shellcode的摆放位置.

若初次 将 ppr_constraint约 束 加 入 到 TestCase_conＧ

straint约束后求解失败,则选取ppr数组中下一个poppop

ret指令串地址进行约束构建尝试,直至可解,得到测试用例;

或ppr数组中所有地址都尝试完毕仍不可解,则判定测试用

例生成失败.

５　实验分析

基于S２E符号执行平台,依照本文思想构建实现了一个

基于SEH 的漏洞检测和自动测试用例生成方法,该系统可检

测 Windows下３２位二进制程序中是否存在基于SEH 机制

进行漏洞攻击的风险性,并自动生成相应测试用例.

本文以如表２所列的两个已发布的 MP３播放器为目标

程序进行实验验证.其中 Soritong未开启 GS保护,MediaＧ

coder开启了 GS保护.

表２　目标程序漏洞信息

Table２　Vulnerabilityinformationoftargetprograms

目标程序 实验平台 漏洞成因

SoritongMP３
player１．０

Windows
XPSP２

安装目录下的Skin/Default下的

皮肤文件 UI．TXT 过 长 时 将 导

致缓冲区溢出

Mediacoder
０．８．３４．５７１６

Windows
XPSP３

其播放 m３u文件时存在缓冲区

溢出可能

为直观说明实验效果,以 Mediacoder二进制程序的测试

用例生成过程为例,对本文方法进行演示.ReadFile函数处

的符号引入效果如图５所示.

图５　符号引入效果

Fig．５　Resultofsymbolicimport

异常发生后,记录异常时刻eip寄存器的内容并检验

SEH 结构是否被符号化,若被符号化,则输出被符号化的

NextSEH 域的地址及当前加载的模块数目,如图６所示.

图６　异常时刻信息

Fig．６　Informationofexceptiontime

生成的测试用例部分的内容如图７所示,其中阴影部分

即为输入后将覆盖SEH 结构的数据.

为便于观察实验效果,本实验采用弹出计算器的shellＧ

code生成测试用例.将本系统生成的测试用例作为输入运

行目标程序,可见弹出计算器,故生成的测试用例有效.

图７　测试用例展示

Fig．７　Displayoftestcase

实验结果表明,本文提出的方法可针对 Win３２平台下的

二进制程序,自动基于 SEH 精确地生成执行指定shellcode

的测试用例.

结束语　本文针对目前测试用例自动生成过程中存在的

模式单一、准确度不高等问题,提出了一种基于SEH 的漏洞

自动检测与测试用例自动生成方法.该方法能检测 Windows

下二进制程序被基于SEH 攻击的风险性,并自动生成相应测
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试用例.本文最后通过实验验证了测试用例的有效性.
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