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基于改进FPgrowth的告警关联算法

鲁显光　 杜学绘 　王文娟

(信息工程大学　郑州４５０００１)
　

摘　要　入侵检测系统产生的原始告警存在层次较低、相互孤立、没有关联性等不足,使得安全管理人员难以从中发

现未知的、高层次的安全威胁,从而无法了解目标网络的整体安全态势.为了利用低级别告警构建攻击场景,通过分

析现有的告警关联知识,针对基于数据挖掘的告警关联算法处理稀疏数据时性能较差的不足,提出了一种新的基于数

据挖掘的告警关联算法.首先对现有的告警关联算法进行了分析比较;然后阐述了经典的 Apriori算法和 FPgrowth
算法的机制及优缺点,并基于二维表对FPgrowth算法进行了改进;最后使用改进算法挖掘告警之间的关联规则,继

而进行告警关联.为了验证所提方法的可行性和性能,使用 Darpa数据集进行了相关的仿真测试,实验结果表明该方

案可以较好地实现告警关联.
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AlertCorrelationAlgorithmBasedonImprovedFPGrowth
LUXianＧguang　DUXueＧhui　WANG WenＧjuan

(InformationEngineeringUniversity,Zhengzhou４５０００１,China)

　
Abstract　Theoriginalalertsgeneratedbyintrusiondetectionsystemhavesomeshortcomings,suchaslowlevel,mutual
isolationandirrelevance,whichmakessecuritymanagersbedifficulttofindunknownandhighＧlevelsecuritythreatsand
cannotunderstandtheoverallsecuritysituationofthetargetnetwork．InordertomakeuseoflowＧlevelalertstoconＧ
structattackscenarios,thispaperanalyzedtheexistingalertcorrelationknowledge,andproposedanewalertcorrelation
algorithmbasedondataminingtosolvetheproblemofpoorperformanceofexistingalgorithmswhendealingwith
sparsedata．Inthispaper,firstly,theexistingalertcorrelationalgorithmswerecompared,thentheprinciplesandmerits
anddemeritsofclassicalApriorialgorithmandFPgrowthalgorithmwereelaborated,andtheFPgrowthalgorithmwas
improvedbasedontwoＧdimensionaltable．Finally,theimprovedalgorithm wasusedtominetheassociationrulesbeＧ
tweenthealerts,andthusthealertcorrelationwasproceeded．Inordertoverifythefeasibilityandperformanceofthe

proposedmethod,theDarpadatasetisutilizedtocarryoutrelevantsimulationtests．Theexperimentalresultsshow
thattheproposedschemecanachievebetteralertcorrelation．
Keywords　Intrusiondetection,Alertcorrelation,Correlationanalysis,FPgrowthalgorithm

　

１　引言

随着技 术 的 不 断 发 展,以 高 级 持 续 性 威 胁 (Advanced
PersistentThreat,APT)为代表的多步攻击已经成为目前网

络攻击的主要手段.针对传统入侵检测系统只能检测单步攻

击的缺点,研究者们提出了告警关联技术,利用入侵检测系统

生成的低级别告警构建较为完整的攻击场景,从而帮助安全

管理人员更好地理解网络态势.
目前,专家学者已对告警关联技术进行了大量的研究.

按照所采用技术手段的不同,现有的告警关联技术可以分为

基于相似性的方法、基于场景的方法、基于因果的方法和基于

数据挖掘的方法.
基于相似性的方法主要通过计算告警之间的相似性来进

行关联.Valdes等[１]对告警的每一个属性都定义了相应的

相似度计算函数,并使用预定义方程计算告警的整体相似性.
高会生等[２]分析了告警属性语义信息对告警聚类的作用,定
义了具有分层特点的属性相似度函数.朱丽娜等[３]定义了单

步攻击相似度和攻击模式相似度,并引入拓扑排序来合并相

似的单步攻击以得到攻击模式,进而通过计算攻击模式的相

似度来实现预警.基于相似性的方法不需要大量的先验知

识,但是结果无法体现攻击之间的因果关系.
基于场景的方法利用专家知识构建攻击的具体场景,明

确发起攻击需要满足的前提.Templeton等[４]提出了一种名

为JIGSAW 的攻击规范语言,用于指定攻击需要满足的条

件.只有当所有前提条件都满足时,攻击才能成功.Morin
等[５]提出了一种名为 M４D４的数据模型.M４D４基于一阶逻



辑,可以用来查询安全事件及其发生环境的信息,为预测下一

步攻击提供必要知识.基于场景的方法可以较好地实现已知

告警的关联,但是无法处理未知的告警.

基于因果的方法主要通过构建因果知识网络,利用攻击

的前提和后果来进行关联和推测.Jajodia等[６]通过有向图

描述不同攻击步骤之间的依赖关系,结合目标网络进行告警

关联.Yu等[７]将资源状态、攻击行为及攻击证据作为彩色

Petri网络的不同类型节点,并将其互相关联以完成攻击预

测.王硕等[８]借助因果知识网络,综合利用图关系进行告警

映射,实时检测已发生的攻击行为.张靖等[９]根据攻击类型

及其前提和后果条件建立攻击规划图模型,并构建攻击规划

树,进一步提出了基于攻击规划图的报警关联方法.

基于数据挖掘的方法主要通过机器学习算法发现告警中

隐藏的攻击行为模式,来形成关联规则,在此基础上进行攻击

场景构建.Norbol[１０]进行了基于 PDDL描述的多步入侵警

报关联方法研究,实现了基于 PDDL的多步攻击描述,为将

智能规划方法应用到入侵检测领域奠定了基础.宋珊珊[１１]

对 WINEPI算法进行了改进,使之可以更好地服务于告警关

联.梅海彬等[１２]将告警数据转化为告警序列,根据警报之间

的相似度,构建攻击活动序列集,并基于动态规划的思想,通
过求序列集的最长公共子序列来发现警报数据中的多步攻击

模式.刘敬[１３]利用神经网络模型对事件进行融合分析,按照

不同攻击场景进行分类,然后基于分类结果提取规则项并组

成训练集,规则项以树形结构组成初始关联规则,利用遗传编

程方法自动生成针对不同攻击场景的关联规则.李洪成

等[１４]首先利用 Laplace机制构建支持差分隐私保护的噪声告

警序列前缀树,然后通过遍历噪声前缀树生成泛化告警序列

数据集,最后使用PrefixSpan算法挖掘告警的频繁模式以实

现告警关联.

为了更直观地展示各类方法的特性,我们在表１中对不

同的方法进行了总结.

表１　不同方法的比较

Table１　Comparisonofdifferentmethods

方法 关联能力 关联精度 关联效率

基于相似性

的方法

低(无法体现

因果关系)
低(依赖于相似

度函数)
高(计算量小)

基于场景

的方法

中(依赖于知识库

的更新)
高(依赖于

专家规则)
低(搜索空间大)

基于因果

的方法

较高(可以发现

未知关联)
中(依赖于关联

的重合度)
低(搜索空间大)

基于数据挖掘

的方法

高(可以发现

新规则)
较低(新规则准确性

难以保证)
低(计算量大)

综合考虑各类方法的优缺点,基于数据挖掘的告警关联

方法具有较强的关联能力,这是其他方法难以具备的,因此,

本文使用基于数据挖掘的方法,利用改进的FPgrowth算法,

实现告警之间关联规则的挖掘.

２　频繁模式挖掘

２．１　Apriori算法

Apriori算法[１５]是由 Agrawal等提出的一种经典的关联

规则挖掘算法.该算法首先扫描数据库,计算每个项目的支

持度,然后使用前一次迭代中发现的频繁(k－１)项集迭代地

生成新的候选k项集.为了计算候选项的支持度,算法需要

对数据库进行额外的扫描.在统计候选集的支持度之后,算

法消除所有支持度小于最小支持阈值的候选项集,从而生成

频繁k项集.当不生成新的频繁项集时,算法终止.

在海量数据的情况下,Apriori算法主要存在两个问题:

１)扫描数据库多次,导致时间成本较高;２)操作过程中产生大

量的候选集,导致空间成本较高.

２．２　FPgrowth算法

FPgrowth算法[１６]主要包括两个步骤:１)构建频繁模式

树(FrequentPatternTree,FPtree);２)从FPtree中挖掘频繁

项集.

FPtree的构建需要扫描两遍数据库.第一次扫描对事

务中出现的各个项进行计数,将各项按照频数降序排序,删除

出现频数少于最小支持度的项,形成列表L;第二次扫描将数

据集中每个事务的项按照列表L 排序,构造 FPtree以及树

的项头表.

频繁项的挖掘顺序为从下到上,即从项头表中最下面一

项开始,依次往上取项.对于每一项的挖掘大体可以分为３
步:１)在 FPtree中递归查找对应的条件模式基(Condition

PatternBase);２)利用条件模式基,构建条件 FPtree;３)重复

迭代步骤１)和步骤２),直到树只包含一个元素项为止.

FPgrowth算法不需要生成候选集,但是在挖掘频繁模

式时需要构建大量的条件模式树,因此在处理稀疏数据集时

的表现并不理想.

３　基于FPgrowth的改进算法及在告警关联中的

应用

３．１　事务获取

假设对原始告警数据库进行重复去除以及聚合之后,剩

余n个告警,这些告警聚合成k个集群(cluster).用ai 表示告

警,对于∀ai,ai∈cluseterj,其中１≤i≤n,１≤j≤k.在告警关

联阶段,为了方便表示,使用Ii 代替cluseteri.假设告警序列

为:I３I１I１I２I４I２I３I１I５I１I７I３I３I４I１I５I２I６I２I４I２I４I５I２I１I１I３ 􀆺.

本文使用滑动窗口将告警序列划分为事务集,方法如下:设窗

口初始大小为１,最大长度为４.窗口左边界初始位置为第一

个项目,右边界从第二个项目开始逐一向后扫描,当窗口大小

未达到最大长度时,如果新进入窗口的项目与窗口内原有的

项目重复,则将当前窗口内的项目存储于事务数据库中,并从

当前位置开始建立一个新的窗口;如果窗口已经达到最大长

度,而所包含的项目没有重复,则将该窗口内的项目存储于事

务数据库,新窗口从旧窗口结束的位置开始建立.这样一直

扫描下去,直到得到一个完整的事务数据库.本文使用上述

方法对告警序列进行划分,得到的事务集合如表２所列.

表２　事务集合

Table２　TransactionSets

事务 项 事务 项

T１ I３,I１ T６ I２,I６

T２ I１,I２,I４ T７ I２,I４

T３ I２,I３,I１,I５ T８ I２,I４,I５

T４ I１,I７,I３ T９ I２,I１

T５ I３,I４,I１,I５ T１０ I１,I３
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３．２　改进的算法

FPgrowth算法在挖掘频繁项集时利用 FPtree存储关

于频繁项集的压缩信息.对于比较密集的,即事务之间共享

前缀较多的数据来说,算法的性能非常好,但是如果数据集比

较稀疏,则对于一个项要构建多个分支的条件模式树,算法就

较为低效.因此,本文考虑对于FPtree中较为稀疏的项使用

数组查询的方式查找频繁项集,而对于比较密集的项采用从

上到下(TopＧDown)遍历的方法查找频繁项集.

３．２．１　构建频繁模式树

遍历事务数据库,得到各项的频率计数,并创建二维表,

记录每个事务中各个项两两组合出现的支持度计数.例如,

事务T２ 包含项I１,I２ 和I４,这些项两两组合之后,可以形成

(I１,I２),(I１,I４),(I２,I４),因此二维表中相应的位置均加１.

表３列出了本例中各个项的频率计数,表４列出了最终的二

维表.

表３　各个项的频率计数

Table３　Frequencycountingofitems

项 计数

I１ ７
I２ ６
I３ ５
I４ ４
I５ ３
I６ １
I７ １

表４　二维表

Table４　TwoＧdimensionaltable

项 I１ I２ I３ I４ I５ I６ I７

I１ ０ １ ２ １ ２ ０ １
I２ ２ ０ １ ３ ２ １ ０
I３ ３ ０ ０ １ ２ ０ ０
I４ １ ０ ０ ０ ２ ０ ０
I５ ０ ０ ０ ０ ０ ０ ０
I６ ０ ０ ０ ０ ０ ０ ０
I７ ０ ０ １ ０ ０ ０ ０

假设最小支持度为２,则I６ 和I７ 是不频繁的,因此在原

始数据库中的相关事务中删除这两个项,并按照各个项的频

率计数对所有事物进行排序.得到的新的事务数据库如表５
所列.

表５　新的事务集合

Table５　Newtransactionsets

事务 项 事务 项

T１ I１,I３ T６ I２

T２ I１,I２,I４ T７ I２,I４

T３ I１,I２,I３,I５ T８ I２,I４,I５

T４ I１,I３ T９ I１,I２

T５ I１,I３,I４,I５ T１０ I１,I３

遍历新的事务数据库,形成如图１所示的 FPtree,节点

的数据 结 构 为 {Item;Count;ID;Parent;Link Node;Array;

Leaf}.其中,Item 表示该节点所属项的名称,Count表示该

节点重复的次数;ID 表示节点在 Tree中的序号;Parent表示

其父节点;LinkNode表示属于同一个项的链路中的下一个

节点;Array和Leaf的取值为０和１,Array为１表示采用数

组查询的方式,Leaf为１表示该节点为叶子节点,这两个参数

用于查询频繁模式,各个节点的这两个属性的初始值均为０.

各个项在FPtree中的节点链路的首节点和链路长度如表６
所列.

图１　构建的FPtree

Fig．１　ConstructedFPtree

表６　各项链路的首节点和链路长度

Table６　Firstnodeandlinklengthofeachlink

Item LinkHand LinkSize
I１ １ １
I２ ２ ２
I３ ４ ２
I４ ３ ３
I５ ５ ３

在FPtree中,ID为３,５,８,１１的节点中 Leaf被置为１,

其他节点的Leaf仍为０.

３．２．２　生成频繁项集

生成频繁项集的过程可以分为３个阶段:第一阶段利用

数组求出关于稀疏项的频繁二项集set１;第二阶段对于 FP

tree中的密集项,按从上到下的顺序进行遍历,得到频繁项集

set２;第三阶段结合set２ 按照 Apriori算法的思路对set１ 进行

扩展,得到稀疏项的多项集set３.由表６可以看出,I１ 有一个

节点,I２ 和I３ 有两个节点,I４ 和I５ 有３个节点.假设稀疏阈

值为３,则I４ 和I５ 为稀疏项,I１,I２ 和I３ 为密集项.将tree
中I４ 和I５ 处节点的 Array属性记为１.

(１)稀疏项处理:对于I５,提取与I５ 相关联的行和列,以

给出项目I５ 和其他项目之间的支持计数.{I１,I５}:２＋０＝

２,{I２,I５}:２＋０＝２,{I３,I５}:２＋０＝２,{I４,I５}:２＋０＝２,由

此I５ 的支持度计数为{I１:２,I２:２,I３:２,I４:２},构成的频繁二

项集为{I１,I５},{I２,I５},{I３,I５},{I４,I５}.

对于I４,{I１,I４}:１＋１＝２,{I２,I４}:３＋０＝３,{I３,I４}:

１＋０＝１,{I５,I４}:０＋２＝２,由于最小支持度为２,因此将I３

忽略,得到I４ 的支持度为{I１:２,I２:３,I５:２},构成的频繁二项

集为{I１,I４},{I２,I４},{I４,I５}.

(２)密集项处理:对于密集的I１,I２,I３ 来说,我们采取从

上到下遍历的方法,在查询一个新的节点时,先观察该节点的

Array以及Leaf属性,可分为４种情况.

１)Array＝０且Leaf＝０:该节点不采用数组查询的方式,

且不为叶子节点.记录该节点表示的信息,并继续遍历该分

支下的后续节点.

２)Array＝０且Leaf＝１:该节点不采用数组查询的方式,

且为叶子节点.记录该节点表示的信息,该分支扫描结束,下
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一步扫描其他分支.

３)Array＝１且Leaf＝０:该节点采用数组查询的方式,且

不为叶子节点.跳过该节点,继续扫遍该分支下的后续节点.

４)Array＝１且Leaf＝１:该节点采用数组查询的方式,且

为叶子节点.跳过该节点,该分支扫描结束,下一步扫描其他

分支.

我们从最上方的节点１开始扫描,由于节点１的 Link

Node为 Null,证明该项只有这１个节点,对该节点扫描得到:

{I１:７},{I１:３,I２:３},{I１:４,I３:４},{I１:１,I２:１,I３:１},其中

{I１:１,I２:１,I３:１}由于小于阈值而被删除.

接下来扫描节点２,节点２的 LinkNode为９,而节点９
的LinkNode为 Null,因此该项要扫描２个节点.经扫描得

到:{I２:３},{I２:１,I３;１},{I２:３},整理得到{I２:６}

然后扫描节点３,节点３的 LinkNode为６,而节点６的

LinkNode为 Null,因此该项要扫描２个节点.经扫描得到:

{I３:１},{I３:５},整理得到{I３:５}.

经过上述两个过程,我们得到的频繁多项集为{I１,I２},

{I１,I３}.

(３)组合处理:对于上述两个阶段生成的频繁项集:{I１,

I５},{I２,I５},{I３,I５},{I４,I５},{I１,I４},{I２,I４},{I１,I２},

{I１,I３},按照 Apriori算法的思想,频繁三项集合的候选集为

{I１,I２,I４},{I１,I２,I５},{I１,I３,I５},{I１,I４,I５},对于数据库

扫描得到{I１,I３,I５}为频繁项.

综上,所有的频繁项集为{I１},{I２},{I３},{I４},{I５},

{I１,I５},{I２,I５},{I３,I５},{I４,I５},{I１,I４},{I２,I４},{I１,

I２},{I１,I３},{I１,I３,I５}.

３．２．３　关联规则挖掘

在关联规则挖掘阶段,首先使用传统的方法计算规则的

可信度,例如对于项集{I１,I３,I５}来说,支持度sup{I１}＝７,

sup{I３}＝５,sup{I５}＝３,sup{I１,I３}＝５,sup{I１,I５}＝２,sup
{I３,I５}＝２,sup{I１,I３,I５}＝２;conf{I１Ｇ＞I３,I５}＝０．２８,

conf{I３－＞I１,I５}＝０．４,conf{I５－＞I１,I３}＝０．６７,conf
{I１,I３－＞I５}＝０．４,conf{I１,I５－＞I３}＝１,conf{I３,I５－＞

I１}＝１,假设可信度阈值为０．８,那么规则I１,I５－＞I３ 和I３,

I５－＞I１ 就可以认为是可信的.

在实际应用中还需要考虑告警之间属性的因果关系.如

果不存在明显的因果关系,则以可信度计算结果为主;否则按

照因果关系的规则进行处理.

３．２．４　改进算法的伪代码

改进算法的伪代码如算法１－算法３所示.

算法１　用于告警关联的改进FPgrowth算法

输入:告警序列 x(n),最小支持度阈值 min_sup,最小可信度阈值

min_conf,稀疏项阈值α
输出:告警间的关联规则

１．　Useslidingwindowtodividex(n)intotransactionsetDataset,

andthetotalnumberoftransactionsisN

２．　foreveryTransinDatasetdo

３．　　counteachiteminTransandconstructatwoＧdimensionalTaＧ

ble

４．　endfor

５．　sortitemsindescendingorderaccordingtotheirsupport

６．　ifitem．support＜ min_supthen

７．　　　itemisInfrequent,anddeleteit

８．　endif

９．　getthefrequentitemlistL

１０．createFPtree,andtherootnodeisRoot

１１．foreveryTransinDatasetdo

１２．　　 deletetheinfrequentitemsandsortthefrequentiteminthe

orderofL

１３．　 Setthenewtransactiontobe[t|T],wheretisthefirstitem,

andTistheremainingitem

１４．　 callConstructtree([t|T],Root)

１５．endfor

１６．ifnodeisleafnodethen

１７．　 　node．leaf＜—１

１８．endif

１９．ifitem．linksize＞＝αthen

２０．　 　itemissparse

２１．　 　ifnode．item ＝itemthen

２２．　 　　　node．array＜—１

２３．　 endif

２４．endif

２５．ifitemissparsethen

２６．　 useTabletofindsupportforotheritems,andgetfrequentitem

setSet１

２７．else

２８．　 choosethemostfrequentitemItemf,callMiningFP(FPtree,

min_sup,Itemf),andgetfrequentitemsetSet２

２９．endif

３０．useSet１andSet２togetSet３accordingtotheideaofAprioralgoＧ

rithm

３１．forallfrequentitemsdo

３２．　 ifconf(A－＞B)＞＝min_confthen

３３．　 　　outputA－＞B

３４．　 endif

３５．endfor

其中,conf(A－＞B)表示规则A 到B 的可信度.

算法２　用于构建FPtree的Constructtree ([t|T],Parent)

算法

输入:事务[t|T],节点Parent

输出:FPtree

１．　IfParenthavechildnodesChildandChild．item＝t．itemthen

２．　　　　Child．count＋＋

３．　else

４．　　　　createanewnodenewChild

５．　　　　newChild．item ＝t．item

６．　　　　newChild．count＋＋

７．　　　　newChild．parent＝Parent

８．　　　LinknewChildtoothernodeswiththesameitem

９．　endif

１０．ifTisnotnullthen

１１．　 　t＜－thefirstiteminT,anddeleteit
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１２．　 　callinsert_tree([t|T],Child)

１３．endif

算法３　用于挖掘频繁项集的 MiningFP(FPtree,min_sup,

Itemf)
输入:已经构造好的FPtree,最小支持度 min_sup,频繁项Itemf

输出:密集项的频繁项集Set２

１．　TakeItemfastherootnode,andsearchchildnodesChild

２．　　ifChild．array＝０andChild．leaf＝０then

３．　　　　　recordtheinformationrepresentedbythenodeandfind

thesubsequentnodes．

４．　elseifChild．array＝０andChild．leaf＝１then

５．　　　　recordtheinformationrepresentedbythenodeandfind

otherbranches

６．　elseifChild．array＝１andChild．leaf＝０then　　

７．　　　skipthenodeandfindthesubsequentnodes

８．　else　　

９．　　　skipthenodeandfindotherbranches

１０．endif

１１．ifItemf．linknode＝nullthen

１２．　 　combinesup(Itemf,Itemother)

１３．　 　ifsup(Itemf,Itemother)＞＝min_supthen

１４．　 　　getsubSetfromsup(Itemf,Itemother),andSet２＝Set２∪

subSet

１５．　 　endif

１６．　 letthenextfrequentitemintheheaderbeItemnext

１７．　 　ifItemnext．array＝１then

１８．　 　　　callMiningFP(FPtree,min_sup,Itemnext)

１９．　　 endif

２０．　ifallfrequentitemsintheheaderhavebeenscannedthen

２１．　　 　　returnSet２

２２．elseifItemf．linknode＝SameitemNodethen

２３．callMiningFP(FPtree,min_sup,SameitemNode)

２４．endif

其中,sup(Itemf,Itemother)表示Itemf 与Itemother的支持度.

３．２．５　算法复杂度分析

设事务的数目为 N,项的数目为 M,其中密集项数目为

M′.原始算法在第一次遍历数据库时,时间复杂度为 O(N);
第二次遍历数据库时,完成对 FPtree的构建,时间复杂度为

O(NlogN);挖掘频繁模式时,对所有项的条件模式树进行递

归查找,时间复杂度为O(MlogM).综上所述,算法的整体复

杂度为 O(N)＋O(NlogN)＋O(MlogM)＝O(NlogN)＋
O(MlogM).

而改进算法在第一次遍历数据库时,构建了二维表,时间

复杂度为 O(N＋１)＝O(N);第二次遍历数据库时,完成对

FPtree的构建,时间复杂度为 O(NlogN);挖掘频繁模式时,
对于稀疏项进行数组查询,时间复杂度为 O(１),对于密集项进

行树的遍历,时间复杂度为 O(M′logM′),组合阶段遍历数据

库,时间复杂度为 O(N).综上,算法的整体复杂度为 O(N)＋
O(NlogN)＋O(１)＋O(M′logM′)＋O(N)＝O(NlogN)＋
O(M′logM′).算法的整体复杂度没有较大提升,但是当数据

集中的稀疏项较多时,改进算法的执行时间较短.
改进算法虽然构建了二维表,但是在挖掘频繁模式阶段,

不需要构建过多的条件模式树,因此在内存消耗上较原始算

法也有所优化.

４　实验验证

本文实验主要分为两部分.第一部分采用 DARPA２０００
提供的攻击场景测试数据集 LLDOS１．０(Inside)作为告警信

息来源,来验证改进算法关联告警数据的可行性.LLDOS１．０
中包含一个完整的 DDOS攻击过程,可以分为５个阶段.

(１)执行IPsweep.攻击者利用IPsweep脚本扫描４个网

段:１１７．１６．１１２．０/２４,１１７．２．１６．１１３．０/２４,１７２．１６．１１４．０/２
和１７２．１６．１１５．０/２４.在扫描过程中,攻击者不断发送ICMP
EchoRequest数据包,并通过监听ICMPEchoReply数据包

来确定网络中在线的主机.
(２)端口探测.攻击者运行Sadmind探测程序,使用程序

的 Ping选项来查找运行着 Sadmind服务的在线主机.
(３)获取访问权限.攻击者多次尝试对运行着 Sadmind

服务的主机发起 Sadmind 缓冲区溢出攻击.通过缓冲区溢

出在目标 主 机 上 建 立 根 用 户,然 后 以 根 用 户 的 身 份 通 过

Telent远程登录,继而获得目标主机的根访问权限.
(４)安装和启动 DDoS软件.攻击者在目标主机上安装

DDOS程序,并使用rsh命令启动程序,为发动攻击做最后的

准备.
(５)发动 DDoS攻击.攻击者 Telnet到 DDOS主机并发

动对远程服务器的 DDOS攻击.
攻击过程可以通过类似于图２、图３的形式更加直观地

展示出来.如图２所示,攻击的前４步主要是IP为２０２．７７．
１６２．２１３的攻击者与IP分别为１７２．１６．１１２．１０,１７２．１６．１１２．
５０,１７２．１６．１１５．２０的目标主机之间的通信.如图３所示,第

５步为攻击者操控目标主机,利用伪造IP对IP为１３１．８４．１．
３１的受害者发起的 DOS攻击.

图２　前４步中主要攻击的IP关系图

Fig．２　IPdiagramsofmajorattacksinthefirstfoursteps

图３　第５步中呈现的 DOS攻击

Fig．３　DOSattackspresentedinstep５

第二部分将改进算法和原有算法进行对比来测试算法的

性能.
实验硬件环境为i５２．４０GHzCPU 以及８GBDDR３内

存,操作系统为 Windows１０,实验程序使用Java编写,开发环

境为 VisualStudioMicrosoft２０１５,使用的编译软件为 MyeＧ
clipse１０,数据库管理软件为 NavicatforMySQL１１．１.
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４．１　算法的可行性分析

原始的 DARPA数据集中告警数量较大、误告警较多,影
响关联的效率,而且关联出的规则不具有通用性,因此,本文

在进行关联之前使用IGenClust算法[１７]对原始告警进行聚

类,将相似的告警聚集到相同簇.
将聚类结果保存在 MySQL数据库中,以１７２．１６．１１５．２０

为例图４给出了使用 Navicat查看数据库中原始数据的各个

阶段的存储情况.

(a)阶段１

(b)阶段２

(c)阶段３

(d)阶段４

图４　告警数据在数据库中的存储情况

Fig．４　Alertindatabase

　　算法使用的数据为聚类后的数据,设定算法的支持度阈

值为５０,可信度阈值为０．８,稀疏阈值为１０,经过运行改进算

法得到的关联规则为４－＞５,５－＞７,７－＞１.图５给出了

Myeclipse中算法结果的截图.

图５　算法的关联结果

Fig．５　Associationresultsofalgorithm

查找数据集中相应数据所属集群,发现大部分符合我们

得到的关联规则,即本文算法可以应用于告警关联之中.当

入侵检测系统检测到新的告警,并进行类别判定之后,可以使

用之前求出的规则推测之后可能发生的攻击并加以防范.

４．２　算法的性能分析

实验的第二部分主要比较不同算法在运行时间以及内存

消耗上的差别.

我们对 DARPA９９数据集进行误告警去除[１８],并从中选

取７组数据作为实验数据.对于每一组数据,使用３种算法

分别进行关联分析,记录算法的运行时间和内存消耗.这７
组数据如表７所列.

表７　实验数据

Table７　Experimentaldata

数据集名称 数据总数

DATA１ ２２３８

DATA２ ３３５３

DATA３ ４０９３

DATA４ ４８５８

DATA５ ５６５８

DATA６ １０４８３

DATA７ １８１４３

数据总数和运行时间的关系如图６所示,数据总数和内

存消耗的关系如图７所示.由图可知,与 FPgrowth算法以

及本文的改进算法相比,Apriori算法由于需要多次扫描数据

库,因此消耗的时间较多;由于需要构建候选频繁项集,因此

需要消耗大量的内存.而与 FPgrowth算法相比,本文算法

在时间和内存消耗上都有一定的优势.

图６　不同实验数据下算法执行时间的变化

Fig．６　Differentexecutiontimeunderdifferentexperimentaldata

图７　不同实验数据下算法内存消耗的变化

Fig．７　Differentmemoryconsumptionunderdifferent

experimentaldata

结束语　针对现有基于FPgrowth的告警关联算法处理

稀疏数据效率较低的问题,本文提出了一种改进算法来进行

告警关联.算法综合 FPgrowth算法和 Apriori算法的思想

进行频繁项挖掘,在较好地处理稀疏数据的同时,对原始算法

的内存消耗和运行时间进行了一定的优化.本文将改进算法

应用于 Darpa数据集中,通过实验验证了算法的可行性和性

能方面的提升.目前数据集的稀疏项阈值是建立在大量实验

的基础上的,将来会对其进行进一步的研究,以找到一个可以

普遍使用的阈值判定标准.
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