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摘　要　学术界提出利用 LFC(LoopＧFreeCriterion,LFC)规则来解决网络中所有可能出现的单链路故障情形,但是

已有的针对 LFC的实现方式的计算开销随着网络节点平均度的增加而增加,给路由器带来了大量的额外负担.针对

该问题,文中研究如何降低 LFC实现方式的计算开销,提出了一种基于增量最短路径优先(IncrementalShortestPath

First,iＧSPF)的域内高效路由保护算法(EfficientIntraＧdomainRoutingProtectionAlgorithmBasedoniＧSPF,ERPISＧ

PF).理论证明 ERPISPF的计算开销远远小于构造一棵最短路径树的计算开销,并且可以为任意源Ｇ目的对计算出所

有符合 LFC规则的下一跳集合.实验结果表明,与 LFC方案相比,ERPISPF的计算开销降低了９３％左右,并且与

LFC拥有相同的故障保护率.
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Abstract　LFC(LoopＧFreeCriterion)hasbeenproposedtocopewithallthesinglelinkfailurescenarios．However,the

existingLFCimplementationalgorithmsaretimeＧconsumingandrequirealargeamountofrouterCPUresources．

Therefore,thispaperstudiedhowtoreducethecomputationaloverheadoftheLFCimplementation,andproposedanefＧ

ficientIntraＧdomainroutingprotectionalgorithmbasedoniＧSPF (ERPISPF)．Theoreticalanalysisindicatesthatthe

timecomplexityofERPISPFislessthanthatofconstructingashortestpathtree,andERPISPFcancomputeallthe

validLFCnextＧhopsetsforanysourceＧdestinationpairs．TheexperimentresultsshowthatERPISPFreducemorethan

９３％computationoverheadcomparedwiththeLFC,andcanprovidethesameprotectionratiowithLFC．
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１　引言

互联网的飞速发展使其成为全球最重要的通信基础设施

之一.因此,越来越多的应用程序部署在互联网上,人们对互

联网的依赖达到了前所未有的程度.互联网在设计之初主要

支持一些非实时应用,但是目前许多实时应用程序[１Ｇ３]都部署

在互联网上,例如电话会议、视频、即时通信、互联网金融和多

人在线游戏等.因为实时应用对网络时延和丢包率更加敏

感,所以这些应用对网络的可用性提出了更加苛刻的要求.

互联网中经常会出现故障[４Ｇ６].路由协议一般通过收敛

来应对故障,但是在收敛时可能会遇到路由黑洞或者路由环

路[７Ｇ１０].因此如何提高域内路由的可用性[１１Ｇ１２]成为了亟待解

决的科学问题,这使得越来越多的科研工作者投身于研究如

何提升网络快速应对故障的能力.

业界一般采用被动恢复方案和路由保护方案[１３]来提高

网络中的路由可用性.被动恢复方案[１４Ｇ１８]主要通过改变路

由协议的一些参数来加速路由收敛,但是这些方案可能造成

网络路由不稳定.路由保护可以分为非逐跳转发和逐跳转发

两种方式.非逐跳转发方式需要利用一些辅助机制,如 NotＧ

Via[１９]、隧道和 MPLS[２０]等,这些辅助机制对默认协议的改动

比较大,不容易部署在实际的互联网.LFC[２１]是一种较为经

典且受到关注的逐跳转发路由保护方案,但是目前实现 LFC
算法的时间复杂度随着网络节点平均度的增加而增加,因此

已有实现方式无法满足大规模网络的需求.针对 LFC存在

的上述问题,本文提出一种高效的基于逐跳方式的路由保护

方案ERPISPF,该方案不仅具有较高的计算效率,其算法复



杂度小于构造一棵最短路径树的复杂度,并且与 LFC具有同

样的故障保护率.ERPISPF的高效性源于:该算法依赖于计

算节点构造的以该节点为根的最短路径树,然后在该树的基

础上执行iＧSPF算法,最后求出该节点到其他所有节点的满

足LFC规则的下一跳集合.

２　国内外研究现状

文献[２２]提出通过路由偏转算法来提高网络的可用性,

该算法首先通过３个 LoopＧfree来条件计算所有节点之间的

备份下一跳,然后利用 Tag技术从所有备份下一跳中选择合

适的下一跳转发报文.然而,该算法由于实现开销较大,并且

对转发平面的改动较大,因此难以在实际网络中进行部署.

因特网工程任务组(TheInternetEngineeringTaskForce,

IETF)提出利用LFC规则来缓解由于链路故障造成的报文

丢失的问题.LFC以其简单和容易部署的特点得到了互联

网厂家[２３Ｇ２４]的支持.但是 LFC算法的复杂度随着网络节点

平均度的增加而增加,不利于算法的扩展.文献[２５]提出利

用 TBFH 来降低算法复杂度,该方案为每个节点计算两个到

目的地址的备份下一跳.虽然 TBFH 降低了 LFC的算法复

杂度,但是其故障保护率远远小于LFC的故障保护率.针对

LFC的实现方式复杂度高的问题,我们在文献[２６]中提出利

用 DMPA方案来降低LFC算法的时间复杂度.虽然 DMPA
的计算时间小于TBFH 和LFC的计算时间,但是其故障保护

率依然低于LFC的故障保护率.上述方案没有很好地权衡

算法开销和故障保护率之间的关系,因此本文研究了一种高

效的针对LFC的实现方案,该方案不仅具有较高的执行效

率,并且与LFC具有同样的故障保护率.

针对LFA路由可用性低的问题,文献[２７]提出利用NotＧ

Via可以保护网络中所有的单故障情形.文献[２８Ｇ２９]深入研

究了网络拓扑结构和LFC故障保护率之间的关系,通过调整

链路权值或者增加网络中的链路来提高 LFC的故障保护率.

因此,如果将本文提出的算法运行在通过上述研究成果改变

后的网络拓扑中,就可以将故障保护率提高到１００％.

３　网络模型和问题描述

３．１　网络模型

我们用图G＝(V,E)表示一个网络拓扑结构,其中V 为

该拓扑中节点的集合,E 为该拓扑中边的集合.对于∀v∈

V,N(v)表示该节点的所有邻居节点,spt(v)为以节点v为根

的最短路径树,D(v,x)表示在spt(v)中节点x的所有子孙节

点.对于∀(i,j)∈E,w(i,j)为该边对应的代价;对于∀x,

y∈V(x≠y),cost(x,y)表示这两个节点之间的最短路径对应

的代价,dn(x,y)表示节点x到节点y 的默认下一跳,bn(x,

y)表示节点x到节点y 的备份下一跳的集合.

３．２　问题描述

IETF提出利用 LFC规则来应对网络中的单链路故障.

下面详细介绍LFC规则,其具体内容可以表示为:对于目的

地址d,节点c可以将报文发送给其邻居节点x,当且仅当满

足cost(x,d)＜cost(c,d)＋cost(c,x).

对于目的地址d,为了在节点c上实现 LFC规则,节点c

需要知道cost(c,d),cost(c,x)和cost(x,d)的数值.节点c可

以通过spt(c)获得cost(c,x)和cost(c,d)的值,为了得到cost
(x,d)的值,节点c需要计算一棵以节点x 为根的最短路径

树.但是当节点c有k 个邻居节点时,则需要构造k棵最短

路径树来获得其所有邻居到目的节点的最小代价.因此,上

述实现方法的时间复杂度随着计算节点度数的增加而增加,

扩展性较差,不容易在实际网络中部署.根据上述计算过程

可知,对于目的地址d,如果节点c可以快速计算出其所有邻

居对应的cost(x,d)(x∈N(c))值,则可以得到高效的LFC实

现算法.下面给出本文需要解决的关键问题.

问题:对于目的地址d和节点c,如果给定spt(c),是否可

以找到一个算法来快速计算出其所有邻居对应的cost(x,d)

(x∈N(c))值.该算法具有以下两个特征:

１)计算时间远远小于构造一棵最短路径树的时间;

２)可以计算出节点c到节点d 的所有符合 LFC规则的

下一跳集合.

４　ERPISPF算法

４．１　算法描述

为了高效地解决３．２节中提出的问题,首先介绍两个定

理,并证明它们的正确性.

定理１　已知计算节点c和以其为根的最短路径树spt
(c).对于网络中的任意节点d(d≠c,d≠x),如果d∉D(spt
(c),x)和d∈D(spt′(c),x)同时成立,则cost(x,d)＜cost(c,

d)＋cost(c,x).其中x∈N(c),spt′(c)表示将链路(c,x)的代

价调整为－w(c,x)时对应的新的以节点c为根的最短路径树.

证明:假设在spt(c)中,节点c到节点d 的默认下一跳为

y(y≠x),则可以得到cost(c,d)＝cost(c,y)＋cost(y,d).因

为d∈D(spt′(c),x),所以cost′(c,d)＝cost(c,x)＋cost(x,

d),其中cost′(c,d)表示在spt′(c)中,节点c到节点d 的代

价.由于在spt′(c)中,cost(c,x)＝－w(c,x),则:

cost′(c,d)＝cost(x,d)－w(c,x) (１)

因为d∉D(spt(c),x)和d∈D(spt′(c),x),所以:

cost′(c,d)＜cost(c,d) (２)

合并式(１)和式(２)可以得到cost(x,d)＜cost(c,d)＋

w(c,x)＝cost(c,d)＋cost(c,x).因此,该定理成立.

定理２　已知计算节点c和以其为根的最短路径树spt
(c).对于网络中的任意节点d(d≠c,d≠x),如果d∉D(spt
(c),x)和d∈D(spt′(c),x)同时成立,则节点x可以作为节

点c到节点d 的备份下一跳,即bn(c,d)＝bn(c,d)∪{x}.其

中x∈N(c),spt′(c)表示将链路(c,x)的代价调整为－w(c,

x)时对应的新的以节点c为根的最短路径树.

证明:由定理１可知,cost(x,d)＜cost(c,d)＋cost(c,x),

根据LFC规则可知节点x可以作为节点c到节点d 的备份

下一跳,因此该定理成立.

上述定理给出了计算符合 LFC规则的备份下一跳的方

法.从定理１和定理２可知,在节点c上,如果需要判断其邻

居节点x可以作为哪些节点的备份下一跳,则将链路(c,x)的

代价调整为－w(c,x)即可;对于某个节点d,如果在spt(c)

中,d∉D(spt(c),x),在spt′(c)中,d∈D(spt′(c),x),则节点
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x可以作为节点c到节点d 的备份下一跳.同理,可以判断

节点c的其余邻居节点的情况.

算法ERPISPF的伪代码如算法１所示.

算法１　ERPISPF
Input:G＝(V,E)和spt(c)

Output:∀v∈V,bn(c,v)

１．FORx∈N(c)DO

２．　weight←w(c,x)

３．　w(c,x)←w(c,x)

４．　利用iＧSPF算法重新构造spt′(c)

５．　FORv∈V,v≠c,v≠xDO

６．　　IFv∉D(spt(c),x)andv∈D(spt′(c),x)then

７．　　　bn(c,v)＝bn(c,v)∪{x}

８．　　ENDIF

９．　ENDFOR

１０．w(c,x)←weight

１１．ENDFOR

算法ERPISPF给出了计算节点c到网络中所有其他节

点的备份下一跳的执行过程.算法的输入为网络拓扑结构和

以节点c为根的最短路径树spt(c),输出为节点c到网络中

其余所有节点的备份下一跳集合.对于节点c的任意邻居节

点x,首先将二者之间链路(c,x)的代价调整为－w(c,x)(算

法第３行),然后利用iＧSPF算法重新构造spt′(c)(算法第４
行).对于网络中任意节点v,如果在spt(c)中,节点v不是节

点x的子孙节点,并且在spt′(c)中,节点v是节点x 的子孙

节点,则根据定理２可知,节点x可以作为节点c到节点v 的

备份下一跳(算法第５－９行),最后恢复链路(c,x)的代价(算

法第１０行).

４．３　算法性能分析

本节分析算法的性能,包括算法的时间复杂度和计算出

的备份下一跳的数量.通过定理３可知,ERPISPF的计算开

销小于构造一棵最短路径树的时间.通过定理４可知,ERＧ

PISPF可以计算出所有满足 LFC规则的备份下一跳.下面

给出定理３和定理４,并且证明它们的正确性.

定理３　算法ERPISPF的时间复杂度为 O(|E|lg|V|).

证明:为了计算节点c到网络中其他所有节点的满足

LFC规则的备份下一跳,算法 ERPISPF需要调用k次iＧSPF
算法,其中k为节点c的邻居数量.当链路(c,l)的代价调整

为－w(c,l)时,用 M(l)表示当链路代价发生变化时受影响的

节点的数量,用P(l)表示受影响的边的数量.因此算法对应

的时间复杂度为∑
k

l＝１
M(l)lgM(l)≤lg|V|∗∑

k

l＝１
M(l)＝O(|E|

lg|V|),即ERPISPF的时间复杂度小于构造一棵最短路径

树的时间复杂度.

定理４　算法 ERPISPF可以计算出所有满足 LFC规则

的节点c到网络中其他节点的备份下一跳集合.

证明:用反证法来证明该定理.假设存在一个节点v,

v≠x,v≠c,节点x(x∈N(c))满足 LFC条件cost(x,v)＜cost
(c,v)＋cost(c,x),但是利用算法 ERPISPF计算出的节点c
到节点v 的备份下一跳集合不包括节点x.根据算法 ERＧ

PISPF可知,当计算节点x可以作为某些节点的备份下一跳

时,首先将链路(c,x)的代价调整为 －w(c,x),然后根据

iＧSPF构造新的最短路径树spt′(c),由于cost(x,v)＜cost(c,

v)＋cost(c,x),则在spt′(c)中节点v必定为节点x 的子孙节

点,根据定理１和定理２可知,节点x为节点c到节点v 的备

份下一跳,与前提假设矛盾,即该定理成立.

５　实验和结果分析

５．１　实验

本节将通过实验来测试算法的性能,下面首先介绍实验

采用的网络拓扑结构,然后给出评价度量和实验方法.

(１)网络拓扑

为了通过实验来验证算法的性能,本文在多种网络拓扑

结构上运行了 LFC,TBFH,DMPA 和 ERPISPF.实验用到

的拓扑结构包括真实网络拓扑结构 Abilene１)、测量网络拓扑

结构[３０]、利用Brite２)软件生成的网络拓扑结构.

１)Abilene是一个简单的拓扑结构,由１１个节点和１４条

边构成.

２)测量拓扑由 Rocketfuel项目公布,可以从网络中获取

相应的拓扑数据.表１列出了测量拓扑的具体参数.

表１　Rocketfuel拓扑

Table１　Rocketfueltopology

AS号码 AS名称 节点数量 链路数量

１２２１ Telstra １０８ １５３
１２３９ Sprint ３１５ ９７２
１７５５ Ebone ８７ １６２
３２５７ Tiscali １６１ ３２８
３９６７ Exodus ７９ １４７
６４６１ Abovenet １２８ ３７２

３)Brite是由波士顿大学开发的一款生成拓扑的软件.

表２列出了该软件的详细运行参数.

表２　Brite生成拓扑结构的参数设置

Table２　ParameterssettingforBritetopology

Model N HS LS m NodePlacement GrowthType alpha beta BWDist BwMinＧBwMax model
Waxman ２０Ｇ１０００ １０００ １００ ２Ｇ２５ Random Incremental ０．１５ ０．２ Constant １０．０Ｇ１０２４．０ RouterＧonly

１)https://www．internet２．edu/productsＧservices/advancedＧnetworking
２)http://www．cs．bu．edu/brite/

　　(２)评价度量

本文的评价度量包括算法的计算开销和故障保护率.其

中计算开销可以表示为算法需要构造最短路径树的数量,故
障保护率可以表示为网络中可以被保护的链路数量与网络中

所有链路数量的比值.

(３)实验方法

本文利用C＋＋语言实现了 LFC,TBFH,DMPA和 ERＧ
PISPF,然后在上述拓扑结构中分别运行这４种算法,实验结

８１１ 计 算 机 科 学 　２０１９年



果为２０次计算结果的平均值.

５．２　计算开销

首先描述不同算法在真实拓扑和测量拓扑中的结果.图

１给出了在真实拓扑和测量拓扑中不同算法对应的计算开

销.从中可以看出:LFC的计算开销最大,TBFH 需要计算

两棵最短路径树,DMPA 需要计算一棵最短路径树,ERPISＧ
PF的计算开销小于LFC,TBFH 和 DMPA的计算开销,其计

算开销远远小于构造一棵最短路径树的计算开销.

图１　真实拓扑和测量拓扑中不同算法的计算开销

Fig．１　Computationoverheadofdifferentalgorithmsinrealtopology

andmeasured

图２给出了不同算法的计算开销与拓扑之间的关系,从
中可知,随着拓扑的增加,不同算法的计算开销基本不变,

ERPISPF的计算开销远远小于 LFC,TBFH 和 DMPA 的计

算开销.

图２　不同算法的计算开销与拓扑大小的关系

Fig．２　Relationshipbetweencomputationoverheadandtopology

sizeofdifferentalgorithms

图３给出了不同算法的计算开销与节点平均度之间的关

系,从中可知,随着节点平均度的增加,LFC算法的计算开销

随之增加,而 TBFH,DMPA和 ERPISPF的计算开销与节点

平均度几乎没有关系.在４个算法中,ERPISPF的计算开销

仍然是最小的.

图３　不同算法的计算开销与节点平均度的关系

Fig．３　Relationshipbetweencomputationoverheadandaverage

nodedegreeofdifferentalgorithms

通过上述实验可知,与 LFC方法相比,ERPISPF大约可

以降低９４％的计算开销.

５．３　故障保护率

图４给出在真实拓扑和测量拓扑中不同算法对应的故障

保护率,从中可以看出 LFC和 ERPISPF的故障保护率是相

同的,TBFH 和 DMPA 的故障保护率明显小于 LFC和 ERＧ
PISPF的故障保护率.

图４　真实拓扑和测量拓扑中对应的故障保护率

Fig．４　Protectionrateinrealtopologyandmeasured

图５给出不同算法的故障保护率与拓扑大小之间的关

系,从 中 可 知,LFC 和 ERPISPF 的 故 障 保 护 率 明 显 优 于

TBFH 和 DMPA,并且二者具有相同的性能.

图５　不同算法的故障保护率与拓扑大小的关系

Fig．５　Relationshipbetweenprotectionrateandtopologysizeof

differentalgorithms

图６给出不同算法的故障保护率和网络节点平均度之间

的关系,从中可知,随着网路节点平均度的增加,４个算法对

应的故障保护率都随之增加,LFC和 ERPISPF依然具有同

样的故障保护率.

图６　网络节点平均度与故障保护率的关系

Fig．６　Relationshipbetweenprotectionrateandaveragenodedegree

结束语　针对已有实现LFC算法的复杂度较高的问题,

本文深入研究了已有方案的缺陷,提出了一种基于iＧSPF的

高效路由保护方案 ERPISPF.该方案只需要在已有的最短

路径树的基础上根据链路代价变化动态地调整该树,然后在

新的最短路径树的基础上计算符合 LFC规则的备份下一跳

集合.实验结果表明,与 LFC相比,ERPISPF不仅具有较小

的计算开销,并且具有相同的故障保护率.因此ERPISPF更

适合在实际网络中部署,从而为ISP提供一种兼顾执行效率

和故障保护率的域内路由保护方案.
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