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摘　要　文中研究在不同攻击策略下,如何提高复杂供应链网络的鲁棒性.首先,调整复杂加权供应链网络的优先连

接参数,模拟实际网络的演化过程,分析供应链网络的度分布函数和介数分布函数,证实其具有无标度特征.随后,研

究了加权供应链网络的多种攻击策略,统计了供应链网络的最大连通子图的相对规模和网络传输效率指标,并分析了

网络的鲁棒性.仿真结果表明,对节点攻击策略而言,节点度攻击和混合攻击破坏性较大;对边攻击策略而言,双点介

数攻击破坏性较大.改变网络的演化机制可以提高网络的鲁棒性,这为在实际工作中优化网络设计、保护网络中的少

数重要节点和边、提高网络抗毁性能提供了一定的研究思路.
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Abstract　Thispaperstudiedhowtoimprovetherobustnessofcomplexsupplychainnetworkunderdifferentattack
strategies．Firstofall,thepriorityconnectionparametersofthecomplexweightedsupplychainnetworkwereadjusted,

theevolutionaryprocessoftheactualnetworkwassimulated,supplychainnetwork’sdegreedistributionfunctionand
betweennessdistributionfunctionwereanalyzed,anditsscaleＧfreecharacteristicswereverified．Then,variousattack
strategiesofweightedsupplychainnetworkwerestudied．Thestatisticsonrelativesizeofmaximalconnectedsubgraph
andnetworkefficiencyindexofsupplychainnetworkwereconducted,andtherobustnessofnetworkwasanalyzed．The
simulationresultsshowthatthenodedegreeattackandtheblendattackaremoredestructivefornodeattackstrategy,

anddoubleＧpointbetweennessattackismoredestructiveforedgeattackstrategy．TherobustnessofnetworkcanbeimＧ

provedbychangingnetwork’sevolutionmechanism,whichprovidescertainresearchthoughtsonhowtooptimizenetＧ
workdesign,protectfewimportantnodesandedgesinthenetworkandimprovenetworkinvulnerabilityinpractical
works．
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１　引言

供应链系统运行过程中存在着不确定性,如内部的交易

关系中断及外部的交通事故等因素会破坏供应链网络的结

构,影响网络的性能.在不确定因素的作用下,鲁棒性成为供

应链持续稳定运行的重要因素.现实世界中的许多复杂系统

都具有鲁棒性,即对故障呈现出抗毁能力[１].发现和保护复

杂供应链网络中的重要节点和边,可帮助提高网络的安全性

能,对提高网络的结构稳定性和抗毁性具有重要作用[２].

复杂供应链网络的早期研究主要集中在无权网络,无权

网络仅体现出节点间有无连接的概况.但在很多实际网络

中,各个节点间具有不同的权值,或者说耦合的强度不同:如
在科研合作网络中,各个研究者(节点)间合作的论文数量(连
接权值)不同;在航空、铁路、公路网络中,各个节点间的客流

量不同;在社交网络中,人与人的关系紧密程度也不同.而在

供应链网络中,既要考虑网络拓扑结构又要考虑节点间的相

互贸易关系.因此,加权网络更能描述节点间的紧密程度,能
更真实地表达网络的结构[３].



近年来,科研人员已广泛研究了复杂供应链网络的鲁棒

性和抗毁性.Monostori[４]分析了供应链系统的静态鲁棒性

和动态鲁棒性,提出了一些缓解风险的策略及衡量供应链网

络鲁棒性优劣的框架,但它们仅仅停留在理论层面上.柳虹

等[５]把供应链网络节点的介数作为攻击的测度,研究节点失

效的传递攻击策略,分析攻击发生时网络性能的变化情况,并
给出了一些解决的建议,但没进行详细的仿真实验来验证解

决方案.Nie等[６]使用４种策略对小世界网络和无标度网络

进行攻击,研究度与介数在攻击过程中的动态关系,发现在无

标度网络中二者之间遵守幂率分布关系直到网络崩溃,但未

对网络进行加权.张怡等[７]基于度和距离因素构建了复杂供

应链网络,并根据参数的变化讨论了反映鲁棒性指标的网络

效率和最大连通子图的相对大小,并指出改变网络拓扑结构

可提高网络的鲁棒性,但对鲁棒性进行研究时,仅进行供应节

点的破坏,没有考虑边的断裂因素.Fu等[８]在不完全信息情

况下,结合级联失效的理论,研究了对多个节点的攻击策略.
发现被攻击节点之间的距离对攻击效果有较大的影响,但是

没有涉及到对网络结构的调整.

常见的加权模型有BBV模型,其新节点按照已有节点的

点强度强弱优先连接老节点.而在 DM 模型中,其新节点按

照网络中已有连边的边权选择优先连接老节点[９].以上两种

模型都是受到BA网络的启发设计的.在实际供应链网络的

运行过程中,新企业加入供应链寻求合作伙伴时,往往倾向于

选择实力较强的企业.因此,可以在BA网络的基础上,考虑

选择节点能力强的企业(可综合交易数目多的、交易量大的和

位置近的节点)进行优先连接.网络中有增加连接的情况,也
有删除联系的情况.企业某个时期因为生产停滞、倒闭等原

因也可能退出网络,与之有供需关系的节点将不再与之连接,

或者企业在一段时间内没有迫切的交易需求,都会刪除与这

些企业节点间的连接关系.此外,新节点和老节点间的交易

量也应随着网络规模的增加而动态变化,这才能符合实际供

应链的运营情况.

然而,在以上复杂供应链网络鲁棒性的研究中,构建的网

络模型多以随机网络和单纯的BA网络为主.构建的网络的

过程也没有反映出现实加权供应链网络的节点间交易、节点

退出和边断裂等动态演化过程,对复杂加权供应链网络的攻

击策略和网络结构鲁棒性研究得不够深入.本文将节点度

(所有与节点直接相连的边数)、节点强度(节点的所有连边的

权值的和)作为节点优先连接概率,同时还考虑了节点之间的

空间距离,构建成供应链网络.通过调整模型中的参数,改变

模型的演化机制,构建更加贴近现实供应链运行情况且有交

易量的加权供应链网络,并在此基础上研究了攻击策略和鲁

棒性,这对合理设计供应链网络,提高其抗毁性有重要的理论

价值和现实意义.

２　复杂网络的统计特征及鲁棒性标准

从复杂网络中删除一定的节点或边可以等效为网络遭受

到攻击,因此可以用攻击后最大连通分支节点数与网络总结

点数之比来度量网络的鲁棒性.网络的平均路径长度与移除

节点(或移除边)的关系能够反映网络遭受攻击后网络的运营

效率,同样能度量网络的鲁棒性.因此,可用以下指标进行复

杂网络的鲁棒性研究和度量.

２．１　统计特征

节点的度指与该节点连接的边的条数.
平均路径长度:加权网络中两个节点间的距离即为两个

节点间的最短路径上的边权值之和.任意两个不同节点之间

距离的平均值则为加权网络的平均路径长度.
介数体现的是节点或边的重要程度.节点u的介数是网

络中经过节点u的最短路径占所有最短路径的比重.记(i,

j)之间的最短路径的集合为gij,则节点u的介数定义为:

Bu＝ ∑
(i,j)

giuj

gij

,i,j≠u,i≠j (１)

边lmn的介数的计算公式为:

Bmn＝ ∑
(i,j)

gimnj

gij

,i,j≠m,i,j≠n,i≠j (２)

其中,gimnj为经过边lmn的节点i与节点j之间的最短路径的

数目.

２．２　鲁棒性衡量标准

(１)最大连通子图的相对大小R
当对网络的节点和边进行攻击后,网络的结构和运输效

率会发生改变,因此可使用网络效率和最大连通子图的相对

规模反映网络发生意外时的鲁棒性[１０]:

R＝s
S

(３)

其中,s是网络遭受攻击后网络的最大连通子图的节点数目,

S指原始网络的节点数目.
(２)网络效率

网络效率是网络在某时段内能够正常运转并发挥功效的

程度,可刻画出网络传递信息的效率.计算全网效率的方法

如下:

ηE＝ １
n(n－１)∑

j≠i∈G
　１
dij

(４)

由式(４)可知,信息传递的路程越长,传输距离dij越大,
传播过程消耗的时间越长,网络的传输效率越低;反之,网络

传输效率越高.

３　复杂供应链网络模型

供应链在正常运行过程中通常会受到干扰,之后一般会

出现两种情况:１)节点企业因为生产停滞和企业倒闭等原因

无法适应供应链运作,会断开与其他节点的连接,在网络中体

现为去点;２)因运输路线中断和无交易要求等原因无法与其他

节点发生联系,在网络中体现为去边.为反映复杂供应链网络

的动态变化过程,本文设计和使用了相应的模型和演化规则.
复杂供应链网络可抽象为由点集V 和边集E 组成的图

G＝(V,E).为每条边都赋予相应的权值,该网络即为加权网

络.一个具有 N 个点的网络可用一个N×N 阶矩阵A(G)表
示.加权网络A的矩阵元素Aij代表企业i和企业j之间的

贸易情况.网络演化算法的步骤如下[１１Ｇ１２]:
步骤１(供应链网络初始化)　在初始状态下t＝０,生成

m０ 个初始节点,节点企业之间的边连接即交易量Aij∈[０,１]
随机生成.预先设定边断裂阈值P０,若Aij＜P０,则节点i与

节点j之间失去了联系,此时度为０的节点退出供应链网络.
步骤２(择优增长)　在时刻t,新增一个节点j.新节点j
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选择原网络中 M 个空间距离与之较近的不同老节点作为其

局域世界,然后再从局域世界中选择 m 个节点进行优先连

接,从而生成边.优先连接的概率为:

∏(j－＞i)＝a∗ki/∑kj＋b∗si/∑sj (５)

其中,ki 为节点i的度,si 为节点i的强度,si＝∑Aij,此概率

体现了网络中的节点的重要程度.b＝１－a,且a＞０,b＞０.

对新加入网络的具有交易关系的节点,随机生成节点间的新

的交易量边Aij∈[０,１].

步骤３(去点)　供应链网络更新后,度为０的节点因缺

乏交易伙伴将退出供应链网络.

步骤４(断边)　对加入新节点和边后的网络,如节点i与

节点j间的交易量值Aij ＜P０,则节点i与节点j 之间联系

中断.

步骤５(循环)　返回步骤２,直至供应链网络到达预期的

节点规模 N 为止.以上过程中可先设定 m０,m,P０,M 和N
的值.

４　实验仿真及分析

本文根据对演化模型的仿真发现了实际供应链网络的特

性,通过研究仿真网络的鲁棒性对重要节点和重要边进行识

别,并对其加以保护,以提高复杂供应链网络的抗毁性.

４．１　分布函数

本文在 Matlab２０１４b的环境下进行仿真.P(K)表示节

点度的概率分布函数,其指度为k的节点在网络中存在的概

率.本文模型中,取初始节点数 m０＝１０,每次进入网络的新

节点与原有网络中的两个老节点连边,即连边数m＝２,边断

裂门限值P０＝０．１,网络规模 N＝１０００,模型参数暂取均衡值

a＝b＝０．５.经过仿真可得到如图１所示的节点度的分布图.

图１　模型节点度的分布图

Fig．１　Distributiondiagramofmodelnodedegree

由图１可知,本模型的度分布呈现出较为明显的幂率分

布.绝大多数节点的度较低,只有少数节点的度较高.图２
为节点介数的分布情况,由图２可知,模型的介数分布大致也

呈现幂率分布趋势,介数大的节点的数目也不多.

图２　模型节点介数的分布图

Fig．２　Distributiondiagramofmodelnodebetweenness

４．２　鲁棒性分析

４．２．１　节点攻击策略

为研究加权供应链网络的鲁棒性,可从节点攻击和边攻

击两个方面进行研究[１３Ｇ１４].对节点的攻击按照以下几种方

式进行,攻击算法的思想分别为:
(１)随机删除节点;
(２)按节点度从大到小排序,删除节点;
(３)按节点介数从大到小排序,删除节点;
(４)按节点度数５０％和介数５０％的值加权后,从大到小

排序,删除节点;
(５)按节点强度从大到小排序,删除节点;
(６)按KＧ核强度从大到小排序,删除节点.
本文以节点的混合攻击为例来阐述的算法的步骤,其他

节点攻击策略的思路与之类似,只是会因统计节点的参数的

不同而不同:
步骤１　根据本文的复杂供应链网络演化机制,得到初

始网络G＝(V,E);
步骤２　计算网络G＝(V,E)的各个节点的介数Bi(i＝

１,２,􀆺,n)和度数Ki,以及网络中所有节点的混合攻击参数

Hi＝Bi∗０．５＋Ki∗０．５;
步骤３　将 Hi 按降序排列后,将混合攻击参数值对应的

最大值的节点去掉,如果此时有多个节点的 Hi 值相同,则删

除所有值最大的节点;
步骤４　计算最大连通子图的相对大小和网络效率两个

指标的值,如果其中一个指标的值为零,则结束算法,否则跳

转步骤２.
经编程计算得到的图３是最大连通子图的相对大小(子

图规模)与节点删除比例的关系图,图４是网络效率与节点删

除比例的关系图.由图３与图４可知,随着网络节点删除数

目的增加,随机攻击和点强度攻击对网络的破坏性较弱,而节

点度攻击和混合攻击对网络的破坏力较强.

图３　不同攻击下最大连通子图的相对大小与节点删除

比例的关系

Fig．３　Relationbetweenmaximalconnectedsubgraphrelativesize

andnodedeletionratiounderdifferentattack

图４　不同攻击下网络效率与节点删除比例的关系

Fig．４　Relationbetweennetworkefficiencyandnodedeletionratio

underdifferentattack
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图５和图６是在不同优先连接概率参数a,b下,随机攻

击在节点按比例删除的情况下网络的鲁棒性关系图.从图中

可以看出,在大多数情况下,a＝１,b＝０时网络对攻击的鲁棒

性较强.且a值越大,即优先连接概率中节点度的占比越大,
网络对随机攻击的鲁棒性越强,体现出典型 BA 无标度网络

对随机攻击较强的鲁棒性.

图５　随机攻击下不同参数网络的最大连通子图的相对大小

Fig．５　Relativesizeofmaximalconnectedsubgraphofdifferent

parameternetworkunderrandomattack

图６　随机攻击下不同参数网络的网络效率

Fig．６　Networkefficiencyofdifferentparameternetworkunder

randomattack

图７与图８为度攻击下不同参数网络的最大连通子图相

对大小和网络效率.从图中可以看出,a＝１,b＝０时攻击对

网络的破坏力较强,因为此时优先连接概率完全由节点的度

决定,其网络效率较低.相比而言,a＝０．５,b＝０．５时对应的

网络的鲁棒性较好.

图７　度攻击下不同参数网络的最大连通子图的相对大小

Fig．７　Relativesizeofmaximalconnectedsubgraphofdifferent

parameternetworkunderdegreeattack

图８　度攻击下不同参数网络的网络效率

Fig．８　Networkefficiencyofdifferentparameternetworkunder

degreeattack

图９与图１０为介数攻击下不同参数网络的最大连通子

图的相对大小和网络效率.从图中可以看出,a＝１与b＝０
时攻击对网络的破坏力较强,网络效率较低.相比而言,a＝
０．５,b＝０．５时对应的网络的鲁棒性较好.

图９　介数攻击下不同参数网络的最大连通子图的相对大小

Fig．９　Relativesizeofmaximalconnectedsubgraphofdifferent

parameternetworkunderbetweennessattack

图１０　介数攻击下不同参数网络的网络效率

Fig．１０　Networkefficiencyofdifferentparameternetworkunder

betweennessattack

图１１与图１２是混合攻击下不同参数网络的最大连通子

图的相对大小和网络效率.从图中可以看出,a＝１,b＝０时

攻击对网络的破坏力较强,网络效率也较低.相比而言,a＝
０．５,b＝０．５时对应的网络的鲁棒性较好.但由图３和图４可

知,本文提出的融合了节点度和节点介数的混合攻击策略对

网络的破坏程度还是相当大的.

图１１　混合攻击下不同参数网络最大连通子图相对大小

Fig．１１　Relativesizeofmaximalconnectedsubgraphofdifferent

parameternetworkunderblendattack

图１２　混合攻击下不同参数网络的网络效率

Fig．１２　Networkefficiencyofdifferentparameternetworkunder

blendattack
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实验仿真中,节点攻击算法的思想是基于节点的度和介

数这两种中心性度量的,其中节点度攻击是基于网络局域属

性的指标,节点介数攻击是基于网络全局属性的指标.由于

各种复杂加权网络模型的演化机制和参数不尽相同,因此本

文在此比较同一演化机制下两种不同参数网络结构的鲁棒

性.在图７－图１２中,当a＝１,b＝０时,节点优先连接概率完

全由度指标衡量,网络即为相同演化机制下,在BA网络的基

础上进行加权的网络结构.从这６个图中可以看出,本文的

加权网络结构(a＝０．５,b＝０．５)在大多数情况下无论是从最

大连通子图的相对大小还是从网络效率方面,都要好于相同

演化机制下在 BA 网络基础上进行加权的网络结构(a＝１,

b＝０).这种现象也在下文各种节点攻击策略中得到了体现.
图１３与图１４是点强度攻击下不同参数网络的最大连通子图

的相对大小和网络效率.从图中可以看出,大多数情况下参

数组合为a＝０,b＝１时,攻击对网络的破坏力较强,因为此时

优先连接概率完全由节点强度决定,其网络效率也较低.相

比而言,a＝０．５,b＝０．５的参数组合以及a＝１,b＝０的参数组

合所对应的网络鲁棒性差别不大,但都比a＝０,b＝１的参数

组合好.

图１３　点强度攻击下不同参数网络的最大连通子图的相对大小

Fig．１３　Relativesizeofmaximalconnectedsubgraphofdifferent

parameternetworkundernodestrengthattack

图１４　点强度攻击下不同参数网络的网络效率

Fig．１４　Networkefficiencyofdifferentparameternetworkunder

nodestrengthattack

图１５与图１６为 KＧ核攻击下不同参数网络的最大连通

子图的相对大小和网络效率.

图１５　KＧ核攻击下不同参数网络最大连通子图相对大小

Fig．１５　Relativesizeofmaximalconnectedsubgraphofdifferent

parameternetworkunderKＧcoreattack

图１６　KＧ核攻击下不同参数网络的网络效率

Fig．１６　Networkefficiencyofdifferentparameternetworkunder

KＧcoreattack

从图中可以看出,大多数情况下,a＝１,b＝０的参数组合

下攻击对网络的破坏力较强.相比而言,a＝０．５,b＝０．５的

参数组合以及a＝０,b＝１的参数组合对应的网络的鲁棒性能

差别不大,但都比a＝１,b＝０参数组合的情况好.

４．２．２　边攻击策略

本文从以下几种形式来研究复杂供应链网络的边攻击策

略[１５Ｇ１６],攻击方式的思想分别是:

(１)边介数攻击边,对边介数从大到小排序后,然后按序

删除边;

(２)双点介数攻击边,对边的两个端点的介数的乘积从大

到小排序,然后按序删除边;

(３)边度攻击边,对边的两个端点的度的乘积从大到小排

序,然后按序删除边;

(４)双点KＧ核强度攻击边,对边的两个端点对应的 KＧ核

强度的乘积从大到小排序,然后按序删除边.

本文以双点介数攻击为例来阐述算法的步骤,其他边攻

击策略的思路与之类似,它们只会因统计边的两个端节点的

参数的不同而不同.

步骤１　根据本文的复杂供应链网络演化机制得到初始

网络G＝(V,E);

步骤２　计算网络G＝(V,E)中各个节点的介数Bu(u＝

１,２,􀆺,n),以及网络中所有有直接连边的双点介数乘积

Bij＝Bi∗Bj;

步骤３　将Bij降序排列后,将双点介数乘积值对应的最

大值的边去掉,如果此时有多条边的Bij值相同且有多个时,

删除所有的值最大的边;

步骤４　计算最大连通子图的相对大小和网络效率两个

指标的值,如果其中一个指标的值为零,则结束算法,否则跳

转步骤２.

经编程计算得到的图１７是最大连通子图的相对大小(子

图规模)与边删除比例的关系图;图１８是网络效率与边删除

比例的关系图.由图１７与图１８可知,随着网络边删除数目

的增加,双点介数攻击对网络的破坏力较强.相比图３和

图４,从破坏性的强度方面进行对比发现,节点攻击对网络的

破坏程度要大于边攻击对网络的破坏程度.按节点的度数进

行攻击时,当攻击到１５％左右的节点时,网络传输效率就基

本瘫痪;按双点介数攻击时,当攻击到５０％左右的边时,网络

传输效率才瘫痪至２８％左右.这是因为当在网络中删除一

个节点时,与这个节点相连的所有边都将被破坏;而在网络中
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删除一条边时,与这条边相关联的节点并不会被同时删除.

只有当与某个节点相连的所有边都删除时,这个节点才算真

正删除.

图１７　不同攻击下最大连通子图的相对大小与边删除比例的关系

Fig．１７　Relationbetweenmaximalconnectedsubgraphrelative

sizeandedgedeletionratiounderdifferentattack

图１８　不同攻击下网络效率与边删除比例的关系

Fig．１８　Relationbetweennetworkefficiencyandedgedeletion

ratiounderdifferentattack

图１９与图２０是边介数攻击下不同参数网络的最大连通

子图的相对大小和网络效率.从图中可以看出,大多数情况

下,a＝０,b＝１的参数组合下攻击对网络的破坏力较强.相

比较而言,a＝０．５,b＝０．５的参数组合的网络效率更优.

图１９　边介数攻击下不同参数网络最大连通子图的相对大小

Fig．１９　Relativesizeofmaximalconnectedsubgraphofdifferent

parameternetworkunderedgeＧbetweennessattack

图２０　边介数攻击下不同参数网络的网络效率

Fig．２０　Networkefficiencyofdifferentparameternetworkunder

edgeＧbetweennessattack

与此类似,通过编程发现,对于边的其他攻击方式,如双

点介数攻击、边度攻击和双点 KＧ核攻击的网络鲁棒性也有相

似的规律.即大多数情况下,当a＝０．５,b＝０．５时,网络效率

更好.

结束语　本文研究了加权供应链网络的演化模型,从而

改进了BA模型的连接机制,把节点度和节点强度共同作为

新加入供应链网络节点的优先选择概率,发现该参数可变模

型具有无标度网络的特征.基于复杂网络理论中的几个重要

鲁棒性能指标对该模型的复杂供应链网络进行了攻击策略方

面的研究.通过基于节点删除的随机攻击、度攻击、介数攻

击、混合攻击和 KＧ核攻击,以及对基于边删除的边介数攻击、

双点介数攻击、边度攻击和双点KＧ核攻击等多种方式进行仿

真分析,从最大连通子图的相对大小(子图规模)和网络效率

两个测度研究了网络的鲁棒性.

由实验结果可得出以下结论:１)该模型的度分布和介数

分布呈现出较为明显的幂率分布形式,体现出无标度网络特

征;２)当参数a和b的值确定时,例如a＝b＝０．５时,网络在

随机攻击下表现出较强的鲁棒性,对于蓄意攻击(特别是针对

点破坏性较强的节点度攻击及混合攻击和针对边破坏性较强

的双点介数攻击),网络的鲁棒性较差,这是由网络拓扑结构

对网络负荷分配的异质性引起的;３)从破坏性最强方面对比,

发现节点攻击对网络的破坏程度要大于边攻击对网络的破坏

程度,按点度攻击时,当攻击到１５％左右的节点时,网络传输

效率基本全部瘫痪,按双点介数攻击时,当攻击到５０％左右

的边时,网络传输效率仅部分瘫痪;４)对于不确定的优先概

率,选择参数a、b不同组合下的值,发现多数攻击情况下,当

a＝１,b＝０时,攻击对供应链网络的破坏力较强,因此仅以度

为优先连接概率构建的 BA 模型的鲁棒性不佳,应改变其优

先连接概率.本文综合考虑节点度比重a和节点强度的比重

b作为节点的复合优先连接概率是合理的,可以提高网络的

鲁棒性,通过实验发现大多数情况下当a＝０．５,b＝０．５时,网

络的鲁棒性较好.

通过对网络攻击策略的研究可识别出复杂供应链网络中

的重要节点和关键供应关系,可考虑通过增加网络中重要节

点的冗余备份以保护关键节点,而节点之间可以通过增加边

的方式结成区域联盟以保护关键边的手段,来提高网络的鲁

棒性,以便更好地保护网络.

下一步将重点研究复杂供应链网络在动态变化过程中的

重要节点的优先识别、级联失效的负载均衡和牵制控制等

问题.
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