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摘　要　随着移动应用和定位技术的不断发展,基于位置的服务(LocationＧBasedServices,LBS)得到了越来越广泛的

应用.LBS在为人们提供便利的同时也带来了隐私泄露的风险.近年来,位置服务中的隐私保护问题得到了研究者

的持续关注,特别是近邻查询中的位置隐私保护问题得到了广泛的研究.针对第三方匿名服务器缺乏可信性以及容

易成为系统瓶颈的问题,提出了一种自适应位置隐私保护强度的不依赖于第三方匿名服务器的基于 GeoHash的近邻

查询位置隐私保护方法.该方法利用 GeoHash算法对用户精确的位置坐标进行字符串编码,将二维经纬坐标转换为

一维字符串;LBS服务器通过构建Trie前缀树对GeoHash编码的字符串进行匹配并将查询结果返回给用户.理论分

析和实验结果表明,该算法降低了查询通讯开销,同时能够有效保护用户的位置隐私信息.
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Abstract　Withthecontinuousdevelopmentofmobileapplicationsandlocationtechnologies,LocationＧBasedServices
hasbecomemoreandmorewidelyused．LBSbringsconveniencetopeoplewhilealsoposingariskofprivacybreaches．
Inrecentyears,theissueofprivacyprotectioninlocationserviceshasreceivedcontinuousattentionfromresearchers,

especiallytheissueoflocationprivacyprotectioninneighboringquerieshasbeenextensivelystudied．Aimingatthelack
ofcredibilityofthirdＧpartyanonymousserversandtheproblemofbeingasystembottleneck,thispaperproposedaGeoＧ
HashＧbasedneighborquerylocationprivacyprotectionmethodthatdoesnotdependonthirdＧpartyanonymousservers
foradaptivelocationprivacyprotection．ThemethodusestheGeoHashalgorithmtoencodetheexactpositioncoordiＧ
natesoftheuserandconvertthetwoＧdimensionallatitudeandlongitudecoordinatesintoaoneＧdimensionalstring．The
LBSservermatchestheGeoHashencodedstringbyconstructingtheTrieprefixtreeandreturnsthequeryresulttothe
user．Theoreticalanalysisandexperimentalresultsshowthatthealgorithmreducesthequerycommunicationoverhead
andcaneffectivelyprotecttheuser’slocationprivacyinformation．
Keywords　Locationprivacy,LocationＧBasedservices,Stringencoding,GeoHash,Trie

　

１　引言

近年来,空间定位以及无线通信技术的发展促进了基于

位置的服务的出现.用户通过移动通讯设备向 LBS位置服

务器发送自身的位置信息来获取相应的基于位置的服务.近

邻(NearestNeighbors,NN)查询是LBS领域中最常见的查询

方式,查询过程除了包含用户感兴趣的点(PointsofInterest,

POI)的相关信息外,还包含用户的精确位置信息.用户发送

当前的精确位置给 LBS服务器来获取相应的查询服务将不

可避免地造成用户位置隐私信息的泄露[１Ｇ２].在近邻查询中,
“使用位置服务”和“保护用户位置隐私”是一对必然存在的矛

盾.用户只能向 LBS位置服务提供方发送模糊化的位置信

息,而不能发送自身精确的位置信息,从而实现对用户位置隐

私信息的保护.LBS位置服务提供方根据用户提供的模糊位

置信息进行近邻查询,然后向用户返回查询结果.随着用户

对个体隐私信息安全的持续关注,如何在保证用户位置隐私

安全的前提下提供安全可靠的 LBS服务成为隐私保护领域

研究的热点.
为了有效保护用户的位置隐私信息,文献[３Ｇ５]提出了基

于可信第三方匿名服务器的位置隐私保护方法,用户将其准

确位置信息发送给第三方匿名服器,借由第三方的匿名化处

理算法与 LBS服务器交互,从而实现对用户位置隐私信息的

保护.但是基于可信第三方匿名服务器的方法存在以下不

足:１)第三方匿名服务器的安全性难以保证;２)第三方匿名

服务器容易成为整个系统的瓶颈.可信第三方匿名服务器位

于用户与 LBS服务器之间,大量的用户请求被传递给可信第



三方匿名服务器.与此同时,可信匿名服务器还负责匿名区

域的产生,同样需要消耗大量的计算资源.
针对以上问题,本文提出了一种不依赖可信第三方匿名

服务器的保护用户位置隐私信息的近邻查询算法 GHNNQ
(GeoHashNearestNeighborQuerying),即客户端向 LBS服

务器发送经过 GeoHash编码的用户位置数据,通过在服务器

端配置相应的查询处理算法,来实现用户与 LBS位置服务器

的直接交互.此处,GeoHash编码起到了对用户精确位置模

糊化的作用,从而实现了对用户位置隐私信息的保护.

２　相关工作

基于位置服务的隐私保护研究根据保护对象的不同分为

针对查询内容的隐私保护和针对查询位置的隐私保护.根据

是否需要可信第三方匿名服务器,其分为基于可信第三方模

式(TrustedThirdParty,TTP)和不依赖可信第三方模式.

１)基于可信第三方模式,客户端将用户查询内容和精确位置

信息发送给可信第三方匿名服务器,可信第三方匿名服务器

负责隐藏用户的精确位置信息,并通过与 LBS位置服务器的

交互来获得查询结果并将其返回给用户;２)不依赖可信第三

方模式,用户直接与 LBS位置服务器通信,并完成相关的查

询请求.
保护位置隐私近邻查询的策略是:对查询者的精确位置

信息进行模糊化,将模糊化后的位置信息发送给 LBS服务器

进行处理并将查询结果返回给用户.针对 LBS领域中的关

于用户的近邻查询位置隐私安全问题,研究者已经提出了多

种位置隐私保护方法,主要有假位置法、空间转换法和空间匿

名法３类.

Gkovlalasdivanis等[５Ｇ８]提出了一种基于 K 匿名模型的

LBS位置隐私保护方法,其核心思想是将包含 K 个用户精确

位置的查询请求发送给服务器,使攻击者在 K 个无差别的用

户位置中无法区分出用户的真实位置.该方法的隐私保护强

度依赖于K 的大小,隐私保护强度不可控并且查询开销大.

Yiu等[９Ｇ１１]提出了一种基于假位置的位置隐私保护方法,即客

户端向LBS服务器发送假位置,LBS服务器返回关于假位置

的查询结果.重复执行这一过程,直到服务器返回的查询结

果满足用户的准确性要求.该方法虽然实现过程简单,但是

需要连续多次查询,通信开销较大.Khoshgozaran等[１２Ｇ１３]提

出了一种基于 Hilbert空间填充曲线的位置隐私保护方法,即
使用 Hilbert空间填充曲线将用户位置从二维空间转换为一

维空间,用户的二维精确位置信息被转换为了一维的索引从

而实现了对用户位置隐私信息的保护.该方法的计算开销大

且准确率低.Ghinita等[１４]提出了一种基于私有信息检索

(PrivateInformationRetrieval,PIR)的位置隐私保护方法,即
采用二次剩余原理构建寻找最近邻的方法.该方法虽然隐私

保护强度高,但是计算及通信开销大.

３　系统架构

本文提出的算法的系统架构如图１所示.整个系统由３
个部分组成:移动用户、负载均衡服务器和位置服务提供商的

服务器.移动用户为LBS服务的请求者,负载均衡服务器根

据移动用户的请求选择合适的 LBS服务器,位置服务提供商

为LBS服务的提供者.

图１　系统架构

Fig．１　Systemstructure

用户使用移动终端向LBS服务器发送请求,并获得最终

的查询结果.为了提高查询效率,本文使用负载均衡服务器,

避免用户直接与 LBS服务器交互.移动用户将编码后的位

置信息发送给负载均衡服务器,负载均衡服务器根据编码后

的字符串请求相应的LBS服务器并获得查询结果.此处,LBS
服务器作为一个集群,包含多台服务器,每台服务器含有各自

不同的POI数据集.负载均衡服务器将不同的查询请求分发

给不同的LBS服务器,从而提高整个系统的查询处理效率.

为了避免对数据库进行频繁访问,提高后端服务的响应

速度,在负载均衡服务器中部署缓存模块.当用户需要读取

数据时,会先从缓存中查找所需的数据,如果找到则直接返回

查询结果,否则从数据库中读取.

４　算法实现

GHNNQ算法的实现包括以下两个部分:客户端算法对

用户坐标进行 GeoHash编码,用来实现对用户真实位置的隐

藏;服务端算法根据客户端请求进行 Trie树查找,并将查询

结果返回给客户端.

４．１　客户端算法

常见的保护位置隐私的方法有:假位置法、空间匿名法和

空间转换法,本文采用的是空间匿名法.空间匿名的基本思

想是:用一个包含查询者当前精确位置的区域代替查询者的

位置坐标,向 LBS位置服务器发起关于该区域的近邻查询请

求.如图２所示,用户e的真实位置坐标为(lat,lng),空间匿

名方法就是将此点扩充为图２中的矩形匿名区域,即用这个

矩形区域代表用户e的真实位置.

图２　空间匿名

Fig．２　Spaceanonym

由于用户在此矩形区域内的每一个位置出现的概率相

同,因此攻击者仅能够知道用户在这个矩形区域内,但无法确

定用户是在整个区域内的哪个具体位置.

匿名区域的大小反映了匿名强度.匿名区域越大,可能

覆盖的用户数越多,匿名的效果就越好,但是查询处理效率就

越低;匿名区域越小,匿名效果就越差,但是查询处理效率就

越高.
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为了确保查询用户的位置隐私安全,客户端不能将用户

的具体位置信息直接发送给 LBS服务器,而需要对查询用户

的位置信息进行匿名化处理,同时要求 LBS服务器能够根据

匿名后的位置信息将准确的查询结果反馈给用户.通过

GeoHash算法将用户的二维经纬坐标转换成一个可排序、可

比较的字符串编码序列,然后将该序列发送给 LBS服务器,

避免直接发送用户的精确位置信息.编码后的每个字符串代

表一个矩形区域,并且前缀字符串是后面字符的父区域.

已知地球纬度区间是[－９０,９０],经度区间是[－１８０,

１８０].下面以纽约自由女神像的经纬度坐标(４０．６８９２４９,

－７４．０４６６８９)为例,介绍 GeoHash编码算法的实现过程.

对于纬度坐标４０．６８９２４９,GeoHash编码的过程如下:

对纬度区间[－９０,９０]进行二次划分,从而形成两个子区

间[－９０,０]和[０,９０],称其为左右区间,可以确定４０．６８９２４９
属于右区间[０,９０],将其标记为１;

对纬度区间[０,９０]进行二次划分,从而形成两个子区间

[０,４５)和[４５,９０],可以确定４０．６８９２４９属于左区间 [０,４５],

将其标记为０;

重复执行上述查找过程,纬度４０．６８９２４９总是属于某个

区间[x,y].随着迭代区间[x,y]的缩小,该区间会越来越逼

近４０．６８９２４９.

如表１所列,如果经纬坐标属于右区间则标记为１,这样

随着算法的进行会产生一个二进制编码序列:１０１１１００１１１.

序列的长度与给定的区间划分次数有关,二次划分次数越多,

二进制编码序列就越长.

同理,对经度－７４．０４６６８９进行 GeoHash编码的过程也

类似.

如表２所列,经度坐标－７４．０４６６８９产生的二进制编码

序列为:０１００１０１１０１.

通过上述计算,纬度产生的二进制编码序列为 １０１１１

００１１１,经度产生的二进制编码序列为０１００１０１１０１.在偶数

位置(索引从０开始)存放经度,在奇数位置存放纬度,把两个

二进制编 码 序 列 合 并 成 一 个 新 的 二 进 制 编 码 序 列 ０１１００

１０１１１００１０１１０１１１.从右向左,每５位为１组,不够５位的左

边补０.

表１　纬度编码

Table１　Latitudeencoding

纬度范围 划分区间０ 划分区间１
３９．８７４５４
所属区间

[－９０,９０] [－９０,００] [０．０,９０] １
[０．０,９０] [０．０,４５．０] [４５．０,９０] ０

[０．０,４５．０] [０．０,２２．５] [２２．５,４５．０] １
[２２．５,４５．０] [２２．５,３３．７５] [３３．７５,４５．０] １
[３３．７５,４５．０] [３３．７５,３９．３７５] [３９．３７５,４５．０] １
[３９．３７５,４５．０] [３９．３７５,４２．１８７５] [４２．１８７５,４５．０] ０

[３９．３７５,４２．１８７５] [３９．３７５,４０．７８１２] [４０．７８１２,４２．１８７５] ０
[３９．３７５,４０．７８１２] [３９．３７５,４０．０７８１] [４０．０７８１,４０．７８１２] １
[４０．０７８１,４０．７８１２] [４０．０７８１,４０．４２９６] [４０．４２９６,４０．７８１２] １
[４０．４２９６,４０．７８１２] [４０．４２９６,４０．６０５４] [４０．６０５４,４０．７８１２] １

表２　经度编码

Table２　Longitudeencoding

经度范围 划分区间０ 划分区间１
－７４．０４６６８９

所属区间

[－１８０,１８０] [－１８０,０．０] [０．０,１８０] ０
[－１８０,０．０] [－１８０,－９０．０] [－９０．０,０．０] １
[－９０．０,０．０] [－９０．０,－４５．０] [－４５．０,０．０] ０

[－９０．０,－４５．０] [－９０．０,－６７．５] [－６７．５,－４５．０] ０
[－９０．０,－６７．５] [－９０．０,－７８．７５] [－７８．７５,－６７．５] １
[－７８．７５,－６７．５][－７８．７５,－７３．１２５][－７３．１２５,－６７．５] ０

[－７８．７５,
－７３．１２５]

[－７８．７５,
－７５．９３７５]

[－７５．９３７５,
－７３．１２５] １

[－７５．９３７５,
－７３．１２５]

[－７５．９３７５,
－７４．５３１２]

[－７４．５３１２,
－７３．１２５] １

[－７４．５３１２,
－７３．１２５]

[－７４．５３１２,
－７３．８２８１]

[－７３．８１８１,
－７３．１２５] ０

[－７４．５３１２,
－７３．８２８１]

[－７４．５３１２,
－７４．１７９６]

[－７４．１７９６,
－７３．８２８１] １

最后使用０－９、a－z(去掉容易混淆的字符a,i,l,o)３２个

字母进行 Base３２编码(见表３),首先将０１１００１０１１１００１０１
１０１１１转成十进制 数１２,２３,５,２３.以上８个十进制数字对

应的 Base３２ 编 码 后 的 字 符 串 就 是 dr５r. 该 字 符 串 为

(４０．６８９２４９,－７４．０４６６８９)对应 GeoHash编码后的字符串.

表３　Base３２编码表

Table３　Base３２alphabet
十进制 ０ １ ２ ３ ４ ５ ６ ７ ８ ９ １０ １１ １２ １３ １４ １５ １６ １７ １８ １９ ２０ ２１ ２２ ２３ ２４ ２５ ２６ ２７ ２８ ２９ ３０ ３１
Base３２ ０ １ ２ ３ ４ ５ ６ ７ ８ ９ b c d e f g h j k m n p q r s t u v w x y z

　　在纬度相等的情况下,经度每隔０．００００１度,距离相差约

１m;每隔０．０００１度,距离相差约１０m;每隔０．００１度,距离相

差约１００m;每隔０．０１度,距离相差约１０００m;每隔０．１度,距
离相差约１００００m.在经度相等的情况下:纬度每隔０．００００１
度,距离相差约１．１m;每隔０．０００１度,距离相差约１１m;每隔

０．００１ 度,距 离 相 差 约 １１１m;每 隔 ０．０１ 度,距 离 相 差 约

１１１３m;每隔０．１度,距离相差约１１１３２m.由此可以得到

GeoHash编码的精度,如表４所列.

由表４可知,字符串编码越长,其表示的范围就越精确.

当 GeoHash编码字符串的长度为８时,精度约为１９m,而当

编码长度为９时,精度约为２m.编码长度需要根据位置隐私

保护强度进行选择,同时还需要考虑查询效率.GeoHash用

一个字符串表示经度和纬度两个坐标,它表示的是一个矩形

区域,矩形区域的每一个点都有可能是用户的精确位置,从而

使攻击者无法判断出用户的确切位置.经过 GeoHash编码

的字符串越长,矩形区域就越小,结果就越准确,但是隐私保

护强度就越弱.由于在客户端实现 GeoHash字符串编码算

法,因此隐私保护强度可由用户来进行控制.

表４　Base３２精度

Table４　Base３２precision

Geohash
length

Latbits Lngbits Laterror Lngerror Kmerror

１ ２ ３ ±２３ ±２３ ±２５００
２ ５ ５ ±２．８ ±５．６ ±６３０
３ ７ ８ ±０．７０ ±０．７０ ±７８
４ １０ １０ ±０．０８７ ±０．１８ ±２０
５ １２ １３ ±０．０２２ ±０．０２２ ±２．４
６ １５ １５ ±０．００２７ ±０．００５５ ±０．６１
７ １７ １８ ±０．０００６８ ±０．０００６８ ±０．０７６
８ ２０ ２０ ±０．００００８５ ±０．０００１７ ±０．０１９
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　　但是 GeoHash编码算法存在一个缺点,虽然位于边界两

侧的两个POI的距离十分接近,但编码的字符串会完全不

同.在实际应用中,同时搜索该点所在区域的其他８个相邻

区域内的POI,即可解决这个问题.

４．２　服务端算法

服务器端存储了查询对象的 POI信息,例如某区域内所

有酒店的二维经纬坐标地址以及使用 GeoHash编码后的字

符串.客户端仅提交对其坐标进行 GeoHash编码后的字符

串,在服务器端执行查询操作并将结果返回给客户端.服务

端算法采用 Trie树实现.
如图３所示,该多叉树就是一棵 Trie树,用１０个结点保

存了７个字符串{tea,ten,to,in,inn,int}以及两个字符{i,t}.

在该trie树中,字符串in,inn和int的公共前缀是in,因此可

以只存储一份in以节省空间.

图３　Trie树

Fig．３　Trietree

根据图３可以归纳出 Trie树的一些特点:

１)根结点不包含任何字符,除根结点外的每一个子孙结

点都包含一个字符并且有唯一的父结点.

２)从根结点到某一个子孙结点,将路径上经过的字符连

接起来,即为该结点对应的字符串.

３)每个结点的所有子结点包含的字符互不相同.
与哈希表不同的是,Trie树中不同的关键字不会产生冲

突,并且查询的效率很高,时间复杂度为 O(n),其中n是待查

询的字符串的长度.
假设 GeoHash算法编码后的字符串长度为９,那么最多

只需要９次查询就可以判断客户端发送的字符串与数据库中

的字符串是否具有相同的前缀,其精度可以保持在２m 左右,
能够满足我们的实际需求,并且字符串只包含３２个字符,可
以很容易地构建出 Trie树.

Trie树结点的子结点的数量固定为３２,可以使用固定长

度的数组来保存结点的子结点,其优点是对子结点进行查询

时速度较快,缺点是浪费空间,不管有多少子结点都得分配

３２个存储空间.使用链表保存结点避免了空间浪费,但增加

了查询时间复杂度.DoubleＧArray结合数组查询效率高、链
表节省空间的优点,使用两个数组 base和 check来实现.

base数组中的元素与 Trie树中的结点一一对应.base数组

中的元素作为状态转移的基值,check数组中的元素作为校

验值,用于检查该状态转移是否存在.从状态R 到状态S
的一个转 移 必 须 满 足 如 下 转 移 方 程:base[R]＋c＝S;

check[S]＝R,其中c是待输入变量.
假设数组下标索引为i,base[i]的值为负数时表示该状

态是一个结束状态;base[i]和check[i]的值均为０时表示该

状态不存在.

base[]和check[]两个数组的构造过程如下:对于状态

ST１,ST２,ST３,􀆺,STn,状态ST 在数组中的下标为i,令base
[i]＝k;check[i]＝０,k满足条件:

base[k＋T１]＝０,check[k＋T１]＝０;

base[k＋T２]＝０,check[k＋T２]＝０;

　􀆺

base[k＋Tn]＝０,check[k＋Tn]＝０

k值确定以后,状态ST１,ST２,ST３,􀆺,STn 在check数

组中的下标随即确定,分别为k＋T１,k＋T２,k＋T３,􀆺,k＋

Tn,同时需要满足check[k＋T１]＝check[k＋T２]＝􀆺＝check
[k＋Tn]＝i.

构造完数组后需要查询一个结点ST 是否存在,只需要

判断check[base[S]＋T]的值是否等于S.如果相等,则表示

ST在 Trie树中能够检索到,随即可以查找所有以ST 为前

缀的子结点;否则,返回没有该关键字.

５　实验和结果分析

本节对 GHNNQ算法的有效性进行了验证.首先通过

更改处理 GHNNQ算法的参数来验证该算法的实际可行性,

然后在不同规模的数据集上与SpaceTwist方法进行比较.

本算法采用Java以及 MATLAB实现,计算机的配置如

下:Intel(R)Core(TM)i５Ｇ６３００HQCPU ＠ ２．３０GHz,８GB
内存,操作系统为 Win１０.实验数据来自于中国某几个省份

的POI数据集,一共包含约４００万条,并存储于 MySQL数据

库中,实验数据如表５所列.

表５　实验数据

Table５　Experimentaldata

id name address lat lng geohash

１ 天缘餐厅
房山区

涞宝路
３９．６３２６８９９ １１５．５９４３９５３１ wx４１qqvm０

２ 十渡

近郊房山区

十渡镇拒马

河畔
３９．６３４７８ １１５．５９７９６ wx４１qrrcg

３
八达岭山洞

福利展览馆

北京市昌

平区石佛寺
３９．４５３０１ １１６．４１１６８ wx４b３n０qk

４ 恋日绿岛

朝阳区东南

四环外

博大路西侧
３９．８２８７４９ １１６．４８８４９５ wx４fdf８７６

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

如图４所示,匿名空间面积随着 GeoHash编码长度L的

增大而减小,L值越大,相应的匿名空间越小,隐私保护强度

就越弱.

图４　匿名空间大小

Fig．４　Anonymousspacesize

图５给出了使用 GeoHash编码以及 Trie树进行查询时

响应时间的差异.可以看到,使用 GeoHash编码能够明显提
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高查找的效率.在服务器端使用 Trie前缀树同样能够显著

提高查询效率,并且在数据集增大的情况下基本保持固定的

查询处理时间.

图５　算法的处理时间(电子版为彩色)

Fig．５　Processingtimeofalgorithm

实验也将 GHNNQ方法与同样无第三方匿名服务器的

SpaceTwist算法进行了比较.如图６所示,在相同的隐私保

护强度下,随着POI数量的增加,两种方法的平均处理时间

都有所增长.相比SpaceTwist增量查询方法,GHNNQ方法

在处理时间上有明显的优势.

图６　算法处理时间的性能比较(电子版为彩色)

Fig．６　Algorithmprocessingtimeperformancecomparison

结束语　针对现有的基于可信第三方匿名服务器的保护

位置隐私的近邻查询算法的不足,本文提出了一种不依赖于

可信第三方匿名服务器的基于 GeoHash编码的保护用户位

置隐私信息的近邻查询方法(GHNNQ).由于采用了 GeoＧ

Hash编码,把用户精确的二维经纬坐标转换为一维的字符

串,每个编码过后的字符串代表一个包含用户当前位置的区

域,达到了模糊用户精确位置的效果,从而实现了对用户位置

隐私的保护.LBS服务器通过设计针对 GeoHash编码字符

串的查询处理算法,将包含查询结果的候选集反馈给客户端.

另外,即使用户以及 POI经纬坐标发生微小的变化,经纬坐

标也能编码成相同的 GeoHash字符串,这就保证了在每次执

行相同的 Tire树查询的同时也提高了缓存命中率.本架构

在保护用户位置隐私信息的同时,并没有给系统增加额外的

负担,相反由于使用了负载均衡和 Trie查找树,提高了系统

的整体性能.本文在真实的全国 POI数据集上进行了充分

的实验,证明了该方法的优越性.
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