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摘　要　隐蔽信道代表无法预见的通信方法,其利用授权的公开通信作为隐蔽消息的载体介质.隐蔽通道可以是一

种安全有效的传输隐藏在明显流量中的机密信息的方式.已有的基于流媒体的隐蔽信道往往由于建立起了新的通讯

链接而容易被监测到.鉴于此,文中对经过流媒体服务器的数据包进行了针对性的测试和研究,研究发现已有的闭源

流媒体不对经过服务器的数据包进行严格检查,并发现数据包在修改部分数据后依然可达终端.基于以上事实,文中

通过探究经过服务器修改后的数据包的数据位分布规律,建立了一个基于闭源流媒体的隐蔽通道.为了提高数据包

的熵值,使用高效且小巧的speck算法对数据包的内容进行加密.为了实时监测现有链接和实时流量,文中将防火墙

串联在网络结构中,并借助防火墙对网络连接和通讯质量进行监测.实验数据表明,所提方法不会增加网络连接的数

目,也不会影响通讯质量,而且能够兼容多种流媒体设备,并且表明了所提方法实用且不容易被检测到.不仅如此,由

于此隐蔽信道搭载在闭源流媒体上,隐蔽信息的传输效率较高.上述结果表明,基于现有的闭源流媒体软件的通讯流

而建立起隐蔽信道的方法是可行的,且该方法在对数据包的内容进行加密后,具有较强的隐蔽性.
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Abstract　AcovertchannelrepresentsanunforeseenmethodofcommunicationthatutilizesauthorizedpubliccommuniＧ
cationasacarriermediumforcovertmessages．Acovertchannelcanbeasafeandefficientwaytotransmitconfidential
informationhiddeninexplicittraffic．ExistingstreamingＧbasedcovertchannelsareofteneasilydetectedduetotheesＧ
tablishmentofnewcommunicationlinks．Forthisreason,thispaperconductedtargetedtestsandresearchondatapaＧ
cketspassingthroughthestreamingmediaserver．Itisfoundthattheexistingclosedsourcestreamingmediadoesnot
strictlycheckthedatapacketspassingthroughtheserver,andthedatapacketscanstillreachtheterminalaftermodiＧ
fyingsomedata．Basedontheabovefacts,thispaperestablishedahiddenchannelbasedonclosedsourcestreaming
mediabyexploringthedatabitdistributionrulesofthemodifieddatapacketsthroughtheserver．Inordertoimprove
theentropyvalueofthedatapacket,thispaperusedanefficientandcompactspeckalgorithmtoencryptthepacketconＧ
tent．InordertomonitorexistinglinksandrealＧtimetrafficinrealtime,thefirewallswereconnectedinseriesinthenetＧ
workstructure,andthenetworkconnectionandcommunicationqualityweremonitoredbyafirewall．Experimentaldata
showthatthismethoddoesnotincreasethenumberofnetworkconnectionsanddoesnotaffectthecommunicationquaＧ
lity,anditiscompatiblewithavarietyofstreamingmediadevices,showingthatthismethodispracticalandnoteasily
detected．Moreover,sincethehiddenchannelismountedontheclosedsourcestreamingmedium,thetransmissioneffiＧ
ciencyofthecovertinformationishigh．Theaboveresultsshowthatthemethodofestablishingacovertchannelbased
onthecommunicationflowoftheexistingclosedsourcestreamingmediasoftwareisfeasible,andhasstrongconcealＧ
mentafterencryptingthecontentofthedatapacket．
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１　引言

互联网协议语音(VoIP)是一种允许用户通过互联网连

接而不是普通电话线进行语音呼叫的技术.通过 VoIP,可以

提供诸如视频呼叫、多部分通信之类的附加服务,这些服务难

以通过传统电话提供[１].随着网络和多媒体编码技术的发

展,出现了越来越多的 VoIP应用.在众多的对 VoIP的研究

中,有对 VoIP应用的流量进行研究的,如 Dang等[２]提出了

一种 VoIP流量的分形分析研究,该研究表明呼叫保持时间

遵循重尾分布而不是指数分布;Azfar等[３]研究了Skype一类

的即时通讯软件的 VoIP流量是否进行了加密处理.现有对

VoIP的研究中也有对 VoIP流量进行识别的,如Li等[４]和吕

世超[５]分别用不同的方法对 VoIP流量进行了识别.

与上述的研究思路不同,本文以数据包内容分析为主,以
微信和 QQ(包含 TIM)为切入点,用自动化的工具对网络电

话多媒体流进行特征分析,根据不同的特征将同一多媒体流

的数据包进行分类,从而构建出此多媒体流的特征模型.
由于多媒体应用已成为通过互联网传输的主要流量,大

量数据则使其成为隐蔽通信的理想高带宽载体[６Ｇ８],因此在成

功建立了多媒体流的特征模型后,作为对此模型的应用之一,
本文尝试根据此模型建立一个隐蔽信道.隐蔽信道是一种在

用户的正常数据传输中隐藏秘密数据的方法,理想情况下,第
三方无法检测到它[９Ｇ１０].因此,这种通信方式不是系统原始

设计的一部分,但可用于将信息传递给一个进程或用户.传

统上,隐蔽信道分为存储和定时信道[１１].存储隐蔽信道涉及

隐藏信道发送方写入的存储位置以及接收方通常间接读取的

存储位置[１２].当发送方能够以可提供信息的方式调制接收

方观察到的响应时间时,可建立定时隐藏信道[１３].

在现有的方案中,有几种较为巧妙且不易被发现的方案:
一种是通过延迟的音频数据包提供混合存储定时隐藏信

道[１４]的 方 法,该 方 法 也 称 为 LACK(LostAudioPaCKets
Steganography)方法,如果较为合理地使用 LACK 方法来丢

失数据包,则很难被发现.还有研究通过网络传输多媒体中

正常或延迟的B帧数据包秘密传输数据[１５].此外,Swanson
等[１６]对音频、图像和视频的透明数据嵌入和水印技术进行了

综述,并 探 讨 了 这 些 技 术 的 可 适 用 性.Zhang 等[１７]针 对

VoLTE流量提出了一种分组重排的时序式隐蔽信道,通过秘

密信息调制成 VoLTE流量的 RTCP分组之间的分组数量来

传输消息.而 Mazurczyk等[１８Ｇ１９]则对voip流中的隐写术做

了较为全面而详细的阐述.
本文介绍的这种新的隐蔽通道的建立方案属于存储隐蔽

信道.在建立好隐蔽信道后,本文对其进行了性能评估.隐

蔽信道的性能评估主要基于带宽、可靠性和不可检测性这３
个特性.带宽或容量由可在媒体中插入的数据量来定义.可

靠性即是通过引入公共信道来讨论隐蔽通道对正常通信的影

响.不可检测性涉及隐写分析,即识别可疑信息流,确定他们

是否隐藏了隐秘数据,并在可能的情况下看是否能恢复隐秘

数据.

Mazurczyk和Zhao等的方案设计得精细而复杂,相比较

而言,本文基于自主设计的模型而设计的隐蔽信道简单且好

用.实验证明,在控制隐蔽信道流量和控制发送数据包频率

的基础上,本文所构建的隐蔽信道同样具有可靠性较强、不易

被检测的特点.

本文第２节介绍如何测量各个多媒体流的特征,并根据

不同的特征将同一多媒体流的数据包进行分类,进而构建出

多媒体流的特征模型;第３节对所构建出的特征模型进行了

模型分析;第４节根据已建立好的特征模型构建出一个隐蔽

通道,并对建立好的通道进行评估;最后总结全文并展望未来

工作.

２　隐蔽通道的设计

２．１　可行性探讨

一般情况下,流媒体数据包会经过服务器进行中转,在数

据包经过服务器时,服务器又会对数据包进行检测.由于流

媒体的数据包流量较大,因此服务器不会对其做耗时较多的

完整性校验,只会做一些简单的检测.因此,如果只是改变了

数据包中的部分内容,被篡改后的数据包有可能成功经过服

务器,从而被接收方接收.

在此假设前提下,为了建立稳定、高效的隐蔽通道,首先

需要针对每种闭源流媒体的每个数据包进行内容更改测试,

测得这些数据包中能被更改的数据位和不可被更改的数据

位,接着针对可被更改的数据位进行截取和添加数据的操作,

看其是否依然能被接收到,从而得知隐蔽信息插入数据包的

方式.如果可以进行截取和添加数据的操作,则说明只须保

持不可被更改的数据位,其他地方可随意填充隐蔽信息,反
之,则只能将可被更改的数据位的内容替换为隐蔽信息.通

过这样的方式,可以知道怎样在数据包中插入隐蔽信息.

２．２　系统模型

完成内容更改测试后的数据包可进行归类,并生成可用

于插入隐蔽信息的模板包.系统模型由通过隐蔽的方式使用

这种模板包的发送方和接收方组成.系统的隐蔽信道搭载在

正常的语音通话流中,即隐蔽信道的建立并没有产生新的通

讯连接,这也是这种隐蔽信道的优势之一.图１详细地显示

了整个隐蔽信道的系统模型,并显示了从发送端到接收端的

数据流.发送方首先将隐蔽消息加密,然后将信息附加在模

板包上,最后将其以数据包为单位混杂在正常的通讯流中并

发送到接收方.接收方接收到伪造的数据包后将其解密,从
而得到秘密传输的信息.为了准确地截获伪造的数据包,需
要在伪造的数据包上加上水印,并假设传输双方共享了与水

印有关的自定义参数.

图１　系统模型图

Fig．１　Systemmodeldiagram

２．３　设计准则

１)不可检测性

不可检测性意味着没有有效的算法可以区分合法流量和
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隐蔽流量,从定义上讲,如果存在可忽略的函数f(δ),对于某

些概率多项式时间统计检验T,测得|T(n)－T(n０)|≤f(δ),

则此隐含通道相对于安全参数δ是多项式不可检测的[２０].
常用的多项式时间统计测试包括 KS测试、KLD测试等.本

文利用防火墙对实时链接进行检测来评估所提出的隐蔽通道

的不可检测性.而根据美国国防部的规定[２１],任何带宽大于

１００bps的隐蔽通道必须被视为不安全的平均安全要求.此

外,为了满足高安全性要求,隐蔽流量应超过１bps,故对隐蔽

信道的测试会控制其流量在１~３０bps之间.

２)鲁棒性

由于本实验针对 VoIP流建立隐蔽信道,可以用解码误

码率(BitErrorRate,BER)来测定隐蔽信道的鲁棒性,即给定

鲁棒性实验参数ε,使得解码误码率Pe≤ε.根据实验环境的

要求可以选择不同的参数[２２].由于本实验并未涉及编码和

解码,因此用数据包流失率(PacketLossRate,PLR)来替代

解码误码率.

３)音频质量

对于一个借助多媒体流的隐蔽信道而言,保持视音频质

量对于不揭示隐蔽信道的存在是重要的.其他指标的检测也

需要在保持音频质量的前提下进行分析.因此,为了评估隐

蔽信道对正常多媒体流的影响,需要对视音频质量进行测试.

２．４　性能评估准则

隐蔽信道的信道容量如式(１)所示:

C＝NcLc

Tc
(１)

其中,C表示隐蔽信道的信道容量,Nc 表示接收到的构造包

个数;Lc 表示每个构造包里隐蔽信息的长度;Tc 表示隐蔽通

道通讯的时间.因为Lc 的值相对固定,所以在相同的通讯时

间Tc 下,信道容量主要取决于收到的构造包的个数.
隐蔽信道的丢包率如式(２)所示:

PLR＝Nt－ Nc

Nt
(２)

其中,PLR表示丢包的概率,Nt 表示传输的构造包的数量或

者发送方发送的构造包的数目.丢包率主要取决于两个因

素,即隐蔽通道传输过程中的传输效率和接收方接收数据包

的效率.

由上述公式可得出发包速率的公式:

St＝Nt

Tc
(３)

３　实现方案

要使接收方能够接收到发送方发送的构造包,发送方和

接受方必须在通讯上达成一致,以便接收方在正常接收语音

包的同时能区分出隐蔽信息.为了达到这个目的,需要给发

送的构造包添加水印,此时接受方需要对每一个数据包进行

水印检测,以识别出构造包.在发送方和接受方达成一致后,
首先需要进行多媒体数据流的特征分析,然后将隐蔽信息写

入分析出的数据包模板中,以搭建基于闭源多媒体流的隐蔽

信道.

３．１　多媒体数据流的特征分析

识别多媒体流的特征的主要步骤如下:

１)随机截取５００个数据包,并根据数据包内容的第一个

字节将同一个通讯流的数据包分成多个类别.第一字节一样

的数据包为同一类数据包.

２)识别出各类数据包中可更改的部分和不可更改的部

分.用k来表示数据包的种类,用xi 来记录数据包中不能被

更改的数据位的下标,用lk 表示第k 类数据包中下标最大的

不可被更改的数据位的下标值,用mk 表示第k类数据包中下

标最小的不可被更改的数据位的下标值.发送方从通讯的多

媒体流中截取样本,并将样本的数据包内容修改后发送给接

收方,接收方通过判断是否接收到了相应的修改包来确定数

据包的相应部分能否被修改.由此可见:

lk＝maxixi,i＝０,１,２,􀆺,N (４)

mk＝minixi,i＝０,１,２,􀆺,N (５)

通常情况下,l可以作为可更改部分和不可更改部分的

分割点.

３)分别对每个类别进行添加数据和截取数据的操作.此

处用Cj 来表示第j个包是否能被修改,初始化Cj 为０,测得

此属性需要进行如下几个步骤:①在两端建立水印添加和识

别机制;②发送方往接收方发送指令包,该指令包中包含了要

更改的数据位i、水印添加位置偏移s以及进行的操作c(１为

截取,２为添加,３为截取和添加,用二进制表示);③发送方发

送修改后的数据包;④接收方在接收到指令包后,根据s值对

数据包做水印识别,以检验修改后的数据包是否能被接收到.
如果成功接收到,则:

cj＝cj ⊕c (６)

３．２　隐蔽通道的建立

３．２．１　模板的使用和应用的适配

通过多媒体流数据包的特征分析可以得到数据包模板,
数据包的模板类似于图２,模板的第１位是标识位,１－l为有

意义的数据位,l以后的数据位为隐蔽信息填充位.隐蔽信息

的填充方式有两种:填充在所有可以被更改的数据位中;填充

在隐蔽信息填充位中.由于不清楚在有意义的数据位中填充

隐蔽信息将对通讯产生怎样的影响,因此在隐蔽信息填充位

中填充隐蔽信息是一个比较理想的选择.

图２　数据包模板示意图

Fig．２　Schematicdiagramofpackettemplate

需要注意的是,不同的应用会有不同的数据包模板,因此

在实现隐蔽通道时需要对不同的应用做适配操作.

３．２．２　加密

基于效率和安全性的考虑,本文用３２位的speck算法对

加了隐蔽消息的数据包进行加密,而对正常通讯的数据包不

做任何处理.由于无法保证信息在隐蔽信道中传输的可靠

性,因此采取预置密钥的办法.成功建立隐蔽信道后,用密钥

协商的方式更新密钥.

３．２．３　加水印

用循环冗余校验的方式来对数据包进行水印添加,循环

冗余校验主要用于检测或校验数据传输或者保存后可能出现
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的错误.３２位的循环冗余校验具有低碰撞概率,因此借助这

种方式,接收方能够轻易识别出构造包.首先将整个数据包

进行循环冗余校验,然后将所得的４位校验码和数据包最后

４位进行异或,并将所得值存放在数据包的尾部.因为部分

通讯软件会改变数据包的内容,所以循环冗余校验的数据位

部分在不同的流媒体中会有差别,为了使接收方能够准确接

收数据包,需要先发送类似协议包的数据包去通知接收方此

次校验需要校验的位数bitn以及初始校验值IV.

３．２．４　识别水印和解密

接收方首先需要通过接收到的协议包识别出bitn和IV
值,然后根据这两个值用循环冗余检验的算法对数据包进行

校验值计算,若校验值为０,则此数据包为构造包,若校验值

不为０,则将此数据包当作正常通讯包,不对其进行处理.采

取先识别水印、后解密的方式对数据包进行处理,当识别出此

数据包是构造包之后,再用密钥进行解密.

４　实验结果和分析

４．１　环境的搭建与配置

本文所提的隐蔽信道适用于多种流媒体软件和不同的手

机,由于本文所提方案中隐蔽信道是搭载在流媒体上的,因此

设备间只要能进行流媒体通讯,再用合适的方式搭建隐蔽通

道,此方案就能成功实现.实验中,使用了１部iphone５手机

和１部iphone６手机作为两个终端,分别对微信语音和qq语

音进行了隐蔽信道的搭建和性能测试.

为了成功截取到通讯的数据包并对其内容进行分析,实
验采用了自主开发的流量分析程序,此程序用 C语言开发,

在linux环境下运行,可以搭载在网络设备上,可以截取数据

包和主动向多媒体流发送数据包,并且可以对数据包进行基

本操作.

４．２　多媒体数据流的特征

实验中,分别对 QQ和微信做了４次通话测试,记录了语

音通话中各种类型的数据包的数量,结果如表１所列.由表

１可知,qq有３种标志位(即数据包内容的第一位),分别为

０x５b,０x２８和０x０２,其中大部分数据包的标识位为０x５b,约
占 QQ语音通讯流量的９７．５％.WeChat有两种标志位,即

０x７５和０xd５,标志位为０x７５的数据包约占 WeChat语音通

讯流量的９９．１％.一共有５类数据包.

表１　４次实验的数据统计表

Table１　Datastatisticstableoffourexperiments

通讯软件 QQ WeChat
标识位种类 ０x５b ０x２８ ０x０２ ０x７５ ０xd５
第一次实验 １２８１７ ４０３ ０ １２６３６ １１４
第二次实验 １１７８２ ３１ １９４ １２４５４ １１３
第三次实验 １２７１４ ４１２ ０ １２６４１ １１４
第四次实验 １１７６８ ４３ １８４ １２６２１ １１２

接下来根据３．１描述的方法对流媒体的数据包进行特征

分析,结果如表２所列.从表２可知,标识位为０x５b的数据

包的第９位到第１２位不可更改,标志位为０x７５的数据包的

０－１２位不可被更改,其他类型的数据包则是所有数据位不

可被更改,或者说更改后接收方接收不到.在具体的实验中,

标志位为０x２８的数据包被更改后,有时所有的更改后的测试

包都可收到数据包,有时则都收不到,具体原因不明.例如,

对于标识位为０x２８的数据包,根据算法可知,l＝＋∞,m＝０,

即将其归为所有数据位均不可被更改一类,可保证根据表２
的结论修改数据包的某数据位内容后,接收方依然能接收到

被更改的数据包.为了验证当数据位x＞l或x＜m 时所有

数据位均可被更改,可以保持m ≤x≤l的数据位不变,用随

机数填充除了标识位的其他数据位的内容,再根据接收方是

否接收到更改后的数据包进行验证.

表２　不同数据包的特点

Table２　Characteristicsofdifferentdatapackets
流标识 数据包特点 其他特征

０x５b l＝１２,m＝９,cj＝３
０x２８ l＝＋∞,m ＝０,cj＝０
０x０２ l＝＋∞,m＝０,cj＝０

包长７２

０x７５ l＝１２,m＝０,cj＝３
０xd５ l＝＋∞,m＝０,cj＝０

包长８２

同样地,可以从表２中得到标识位为０x５b和０x７５的数

据包并对其进行添加数据和截取数据的操作,其他类别的数

据包则不能进行此类操作.在截取数据包内容的实验中,设
定lk 为截取位,即只发送数据位０Ｇlk 的数据,以接收方是否

能收到数据来判定此类数据包能否被截取.在添加数据包的

实验中,将长度随机、有随机内容的数组添加到上述被截取的

数据包中,在添加完实验用的水印后,依据接收方是否能收到

更改后的数据包来判断此类数据包是否能进行添加数据操作.
在构造数据包时,QQ选择标志位为０x５b的数据包作为

模板数据包,WeChat则选择标志位为０x７５的数据包作为模

板数据包(模板数据包如图２所示),然后在数据填充位上填

充隐蔽信息.由于这两种模板包是可以截取且可以添加数据

的,因此数据填充位的长度是可变的.在添加完隐蔽信息后,
加密信息并为其添加上水印,最后将此数据包插入到正常通

讯流中.接收方则根据水印判断数据包是否为隐蔽数据包,
将此数据包识别出来后再解密,即可得到隐蔽信息.

４．３　不可检测性

通过在软路由上搭载防火墙,并监测实时的流量,可分析

此隐蔽通道是否可测.
为了说明此方案并未增加新的连接,在实验中分别对

QQ和微信测试了在同一语音连接下加入隐蔽通道前后的流

量,单位是bps,并设置St 为２００００bps.流量时序图如图３
和图４所示,经过粗略的统计分析后得到表３,在５６个时间

段内,加入隐蔽信道后的 QQ 语音流量显著大于正常通信的

QQ语音流量,由于方差值几乎相同,可以认为这是同一个连

接.微信的流量分布情况也大致如此,只是分布更加集中,方
差更小,同时也说明了微信的通讯连接情况更加稳定.这足

以说明此方案并未增加新的通讯连接,当St 控制在１００bps
以下时,难以被防火墙识别.

图３　QQ语音流量图

Fig．３　QQvoicetrafficdiagram
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图４　微信语音流量图

Fig．４　WeChatvoiceflowgraph

表３　各次实验的均值和方差值

Table３　Meanandvarianceofeachexperiment

实验次数 正常qq 修改后qq 正常微信 修改后微信

均值/bps １２１６００ １４２５００ １５０１２０ １８１０２０
方差值 ２０．３８ ２０．１４ ４．３１ ５．４９

４．４　鲁棒性

数据包的丢失率 PLR 主要与两个 因 素 有 关:网 络 状

况和接收方的数据处理能力.实验中采用了不同的发包

速率来测试数据包的传输质量,共发送１００００个数据包,

每个数据包的内容大小为１００B,在５种情况下测量６次数

据,然后对这些数据取均值(如图５中黑色部分所示).为了

使数据更具说服力,需要去除每次测验最小的数据值,并重新

取其均值(如图５中灰色部分所示).结果显示,当St 小于

８００００bps时,由于网络偶尔有阻塞,依然会有漏包的情况发

生,网络正常时都能收到;当St 大于８００００bps时,PLR 显著

增大,说明接收方的数据处理能力达到了上限.经计算可知,

接收方的数据处理能力为８２４００bps.即当St 小于８２４００bps
时,PLR值较小;当St 大于８２４００bps时,PLR 值随着St 的

增大而增大.由于每个数据包的内容大小为１００B,因此隐蔽

信道的传输容量为１０MB/s,高于１００bps的安全隐蔽信道的

带宽要求.

图５　不同发包速率下的数据包接收数量统计图

Fig．５　Statisticsofnumberofpacketsreceivedatdifferentpacket

transmissionrates

４．５　声音质量

实验用平均意见得分(MeanOpinionScore,MOS)来评

定对话中声音的质量,实验结果如表４所列.每个数据包的

内容的大小为１００B,由实验结果可知,当St 为８００bps时,声

音的质量与正常通话时的几乎相同,说明此时隐蔽信道对通

话质量并无显著影响,而当St 大于１２０００bps后,声音质量显

著开始下降,这是因为本文所提出的隐蔽信道并未篡改语音

包,只是增加了信道的拥塞程度而已,故当隐蔽信道容量较小

时对通话质量的影响并不大.

由于隐蔽道存在于已有的语音连接中,因此隐蔽信道

容量较大会影响正常语音通道的拥塞程度,进而影响通话

质量.

表４　mos值和方差值

Table４　Mosvalueandvariancevalue

实验次数 正常通信 St＝１ St＝５ St＝１０ St＝１５ St＝２０

MOS值 ４．４ ４．３ ４．１ ３．９ ３．５ ２．７
方差值 ０．３９ ０．４７ ０．５１ ０．４４ ０．３７ ０．４２

结束语　本文为了在建立隐蔽通道时不产生新的通讯连

接,首先探究了通过服务器修改后的数据包的数据位分布规

律,然后在此基础上建立了一个基于闭源流媒体的隐蔽通道.

通过对此隐蔽通道的不可测性、鲁棒性和声音质量的研究,可

以发现,所建立的隐蔽信道在发送构造包速率较小的情况下

不易被发现.在以上研究的基础上,未来可以从以下几个方

面继续进行研究.首先,可探究此方法的通用性,即可以对更

多的流媒体软件进行数据分析,建立数据包模型,看是否能建

立稳定且不易被识别的隐蔽信道.其次,就此隐蔽信道本身

而言,可以通过提高伪造包的识别速率的方法进一步增强此

隐蔽信道系统的稳定程度和通信效率.
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