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摘　要　随着互联网的飞速发展,网络日志数据呈现爆炸式增长,网络日志蕴含着丰富的网络安全信息.通过对网络

日志进行分析,提出了基于访问行为和网络关系的攻击IP识别模型和基于滑动时间窗口的IP真人属性判定模型.

基于Storm 实时流式计算框架,对所提模型进行算法实现,以构建分布式网络日志实时计算与分析平台,并对实现过

程中遇到的技术问题给出了解决方案.通过真实数据对所构建的模型进行分析计算,结果表明,所构建的攻击IP识

别模型的标注准确率达到９８％,IP真人属性判定模型的标注准确率达到９６％;构建的分布式网络日志实时计算与分

析平台能够有效、实时地监控网络安全,并及时识别网络中存在的安全隐患.
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WebLogAnalysisMethodBasedonStormRealＧtimeStreamingComputingFramework
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Abstract　WiththerapiddevelopmentoftheInternet,thenetworklogdataintheInternetshowexplosivegrowth,and

thenetworklogcontainsawealthofnetworksecurityinformation．Byanalyzingnetworklog,thispaperproposedanatＧ

tackIPrecognitionmodelbasedonaccessbehaviorandnetworkrelationshipandanIPrealpersonattributedecision

modelbasedonslidingtimewindow．BasedontheStormrealＧtimeflowcomputingframework,theproposedmodelwas

implementedinordertoconstructarealＧtimecomputingandanalysisplatformfordistributednetworklogs,andasoluＧ

tiontothetechnicalproblemsencounteredintheimplementationprocesswasgiven．ThroughtheanalysisandcalculaＧ

tionoftheconstructedmodelthroughrealdata,theresultsshowthattheaccuracyoftheconstructedattackIPidentifiＧ

cationmodelis９８％,theaccuracyrateoftheIPrealpropertyjudgmentmodelreaches９６％,andtheconstructeddistribＧ

utednetworklogrealＧtimecomputingandanalyzingplatformcaneffectivelyandtimelymonitornetworksecurityand

timelyidentifypotentialsecurityrisksinthenetwork．
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１　引言

网络日志包含着丰富的数据信息,对这些数据进行挖掘

和分析有助于及时发现网络的安全隐患,因此网络日志数据

的采集与分析一直是国内外专家学者研究的重点和热点.中

国互联网络信息中心(CNNIC)发布了第４１次«中国互联网

络发展状况统计报告»,报告中显示截至２０１７年１２月,中国

互联网的网民规模已经达到了７．７２亿,该数字超过了中国总

人口的一半.随着互联网公司产品的不断升级,公司产品的

访问量直线上升,这会产生很多的日志信息.根据日志信息,

我们可以查找系统开发过程中的错误,从而进行系统恢复,并
检验系统运行的任务是否正常等.此外,我们还可以对日志

进行实时分析,挖掘日志信息中的潜在价值.

对互联网的访问会产生巨额的日志信息,使得对日志的

收集、处理、存储等都面临着巨大的挑战.在实际社会环境

中,一个企业应用系统在运行过程中会打印很多日志信息,这
些日志信息会存储在不同文件中,因此单一节点监控日志文

件已经不能够满足企业的需求,需要使用分布式的日志文件

收集.由于对大量的非结构化数据进行实时处理也具有挑战

性,因此单机模式的处理亦不能满足企业需求,必须进行分布

式、实时的收集处理.

为应对网络日志处理过程中的困难,本文将建立一个具

有高效、实时可用、稳定性强的网络日志分析处理平台;同时,

提出了基于网络IP访问行为和网络关系的攻击IP识别模型

与基于滑动时间窗口的IP真人属性判定模型,进一步对网络

攻击IP进行细粒度的属性提取与分析,以实时监控网络安



全,及时识别网络中的安全隐患.

２　相关工作

在对网络攻击IP进行识别[１]方面,目前已经取得了不少

成果,主要可以分为以下３种网络攻击IP识别方法.

(１)基于特征识别的网络攻击IP识别

首先,通过对大量的网络日志数据进行训练、学习,生成

网络攻击IP规则集合.如果某个模式与规则集合中某条规

则互相匹配,则认为该模式属于该规则所对应的攻击行为[２].

Mazzariello等将这种分析方法应用于云环境中,用于识别

DOS攻击(拒绝服务攻击)[３].这种分析方法也可同步应用

于异常入侵检测,通过构建高扩展性的入侵检测架构检测异

常入侵,并支持虚拟化.基于特征识别的日志分析方法的优

势是识别攻击行为的正确率较高,误报率较低,且易于实现和

管理,比如规则集合可以随时进行更新;缺陷是只能识别已知

的攻击行为,无法处理新型攻击方式.

(２)基于异常检测的网络攻击IP识别

通过数据挖掘、统计模型和隐马尔可夫模型等对日志数

据进行处理[４],并根据处理结果对观测到的行为模型进行判

断,将判断结果划分为常规行为或者攻击行为.２００７ 年,

Dutkevyc就使用这种分析方法对多维流量日志进行分析,为

高速企业网络提供实时入侵检测服务.Zheng等[５]于２００７
年提出了轻量级入侵检测系统,其原理也是基于异常检测来

对日志数据进行分析处理.该系统能够实时、高效地进行入

侵检测.与基于特征识别的分析方法相比,本文方法的主要

优势是能够处理未知攻击行为,误报率也较低;但其识别已知

攻击行为的正确率较低,并且更难实现.

(３)基于关联规则的网络攻击IP识别

有些攻击行为包含多种已知攻击形式,或者已知攻击形

式的多个变种.为了应对这种攻击,可以使用基于关联规则

的日志分析方法[６].其核心思想是:对日志数据进行处理和

计算,经过候选集生成和情节向下封闭检测两个阶段,根据支

持度大小挖掘出频繁项集,然后根据置信度大小来生成关联

规则,最终根据关联规则来进行攻击行为的检测.２００２年,

Han等[７]提出了一种入侵检测技术,首先通过特征生成算法

生成大量的特征,然后生成特征频繁项集和关联规则,最终根

据关联规则来检测入侵行为.然而,该方法所用到的特征生

成算法的时间消耗比较严重.研究者们发现,可以通过减少

数据项扫描次数的算法来解决性能问题,但是该算法产生了

很多无效模式,误报率较高.孙学波提出的基于 Hadoop的

Apriori算法研究与优化[８]可以减少短模式(ShortPattern)的

产生,并且能解决传统数据挖掘算法在处理大量数据时面临

的内存占用、计算性能等方面的问题.基于关联规则的分析

方法简单易理解,并且能发挥预测的作用;但是I/O负载大,

容易产生过多的候选项目集,增加存储负担.

上述方法虽然都对识别网络攻击IP做出了贡献,但是少

有研究对网络IP进行细粒度的属性提取分析以及攻击IP真

人率的判定.本文对网络攻击IP识别进行研究,同时对网络

攻击IP是否为真人攻击进行研究.

在利用大数据平台处理网络日志技术研究方面,Storm
具有较低的时延,并且Storm是一种实时、高效的分布式计算

框架[９],能实现流数据的处理,且处理数据的时延仅在毫秒级

别.Storm可以读取很多数据流信息,能完美地与 Kafka和

Hive结合.Kafka[１０]具有高吞吐量、低延迟的特点,每秒可以

处理几十万条消息;Hive[１１]可以实现海量数据的持久化.在

实时处理的框架中,Storm是一个非常优秀的框架,国内外很

多公司都使用它来完成相应的任务:淘宝在生产环境中使用

Storm做实时日志统计,并从分析的日志中抽取相应的信息;

百度公司使用Storm来处理用户使用搜索引擎产生的搜索日

志,实现用户的PV 实时统计;Twitter使用 Storm 来实时处

理消息发布者的粉丝的动态行为,实现舆情的动态监控.

３　基于Storm计算框架的网络日志分析方法

网络日志中蕴含着丰富的网络安全信息,对网络日志进

行分析,识别出具有攻击性的网络IP,同时对攻击IP真人属

性进行判定,是网络日志分析的主要内容之一.本文对网络

IP进行实时统计分析,通过用户的网络动作和网络关系来识

别出破坏网络安全的重点IP,并对识别出的重点IP进行细

粒度的属性提取分析,工作流程图如图１所示.

图１　系统流程图

Fig．１　Systemflowchart

３．１　基于访问行为和网络关系的攻击IP识别模型

网络攻击IP识别模型的构建需要网络IP访问行为和网

络IP的网络关系两个特征,因此本文首先采用Storm 技术对

网络日志数据进行预处理,并以小时为单位划分时间窗口,对

源IP的访问量和访问关系进行统计.然后基于本文提出的

基于访问行为和网络关系的攻击IP识别模型准确、实时地对

攻击IP进行识别,并对其进行分析与监控.网络IP访问量

及其访问关系属性提取算法如算法１所示.

算法１　网络IP访问量及其访问关系属性提取算法

输入:KafkaSpout数据流中的所有数据字段

输出:发射包含所有输入字段并且增加网络IP访问量和目标IP访问

量的 Tuple
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Step１　接入Spout预处理后的数据流,取出本算法所需的Field,进行

访问量与访问关系的统计,并定义本算法所需的keyword.

Step２　判断接入数据流中组件信息的类别.如果组件信息为系统组

件,则清除系统内存中的数据,释放存储空间,跳到Step５;如

果为数据处理组件,则跳到Step３.

Step３　数据处理组件:按照keyword对数据流中的数据进行统计,并

将统计结果存储于构造的 KeysValuesMap中,若该keyword
已经是 KeysValuesMap的key,则value加１;否则,将该keyＧ

word作为 KeysValuesMap的key,并把value赋值为１.

Step４　在keyword的基础上对数据流中的数据增加访问目标IP字

段,构建 keyword２ 并 进 行 数 据 统 计,将 统 计 结 果 存 储 于

KeysValuesMap中,若该 keyword２ 已 经 是 KeysValuesMap
的key,则value加１;否则,将该keyword２作为 KeysValuesＧ

Map的key,并将value赋值为１.

Step５　系统组件:数据处理组件运行时间达到预先设定的时长后,若

需计算网络攻击的IP攻击时长,则转入算法３;若需计算网络

攻击的IP各属性 TOPN,则转入算法４.

Step６　算法结束.

为了保证数据不会被重复计算,本模块将网络IP和网络

日志采集时间(日期dd、小时hh)作为本系统的keyword,并

且采用Fieldgrouping对keyword进行字段分组,以保证同一

个keyword被发射到同一个 Bolt的task中进行数据处理与

计算.经过计算后,输出原有的字段,并且增加IP访问量和

IP访问目标的集合字段,并根据网络攻击IP识别模型判断

攻击IP;同时将识别出的网络攻击IP 数据发射给下一个

Bolt,进行网络攻击IP属性提取与分析,实现对网络攻击IP
进行监控的社会效益.

网络攻击IP的产生会使网络流量在短时间内发生突增

现象,并且在短时间内不会削减,趋于一种高峰稳定状态.通

过网络IP访问流量特征能够识别爆发性增长的源IP攻击,

而通过IP访问关系网络信息熵特征能够对少量但大规模分

散访问的攻击IP进行识别.因此,本文将用户访问流量特征

和用户信息熵[１２]特征进行加权,构建基于多特征的网络IP
攻击行为的辨识模型.

设网络IP地址为x,t为当前时间,引入滑动时间窗口

T,dft(x,y)为用户IP在当前时间t下的攻击函数,用以衡量

用户IP地址在当前时间是否属于攻击行为.dft(x,m)的计

算如式(１)所示:

dft(x,m)＝
０, Ct(x)＜Cavg(t)＋m×Csd(t)

１, Ct(x)≥Cavg(t)＋m×Csd(t){ (１)

其中,Ct(x)为网络IP地址x在当前时间下的访问量,Cavg(t)

为当前时间t下的全部网络IP访问量的平均值,Csd(t)为当

前时间t的访问量标准差,m 为攻击流量异常参数,取m＝３.

攻击函数可以识别出当前时间爆发性的攻击行为,但无法识

别高持续性的非爆发性攻击行为.cft(x,n)为网络IP地址

在一段时间T 内的持续流量函数,用于检测那些持续高频访

问的用户IP地址.cft(x,n)的计算式如式(２)所示:

cft(x,n,T)＝
０, ∑

t－T

i＝t
dft(x,n)＜T

１, ∑
t－T

i＝t
dft(x,n)≥T

ì

î

í

ïï

ïï

(２)

其中,n为高持续性流量异常参数,取n＝２;T 为时间窗口大

小.

攻击函数以及持续流量函数值以网络源IP地址为分析

对象得到,识别出“单”用户的攻击行为.若仅从用户IP角度

出发,无法识别出“多对一”的攻击流量,即少量但大规模分散

访问的恶意行为.因此,引入网络信息熵的概念来针对群体

攻击行为进行识别.信息熵的物理意义是体系混乱程度的度

量.通过计算单位时间内网络报文目的IP的熵值并度量被

访问地址的离散程度,可以检测恶意流量.

假设用 户 IP 地 址 为 x,t为 时 间,集 合 D＝ {mdip１,

mdip２,􀆺,mdipn}为第t时刻用户IP地址x访问的所有目

的IP地址集合,集合P＝{p１,p２,􀆺,pn}为集合D 中目的IP
地址在第t时刻所处网络的概率分布,pi 表示目标IP地址i
在当前时刻流量中的占比,则可得到网络IP地址对应所有目

的IP地址的熵特征值,以et(D)表示,如式(３)所示:

et(D)＝－∑
n

i＝１
pilnpi (３)

群体攻击流量的产生会导致网络日志中被访问的目的地

址比较集中,此时网络关系中目的地址IP的信息熵与正常网

络流量的熵相比会相对减少.根据式(３)的计算结果,网络群

体攻击流量的熵远远小于正常网络流量的熵.因此,将信息

熵作为判断IP网络攻击的标准之一.同样地,利用类似攻击

函数的判断方法构建熵函数eft(x,m′),如式(４)所示,用于

衡量网络流量的熵是否异常.

eft(x,m′)＝
０, et(D)≥eavg－m×esd(D)

１, et(D)＜eavg－m×esd(D){ (４)

综合网络IP产生的攻击流量特征和用户信息熵的特性

对爆发性和高持续性恶意访问行为进行识别.将IP用户的

攻击流量特征与用户的信息熵特征进行加权,构建网络用户

恶意访问行为的判定模型.

设用户IP地址为x,t为当前时间,通过计算网络IP地

址x的攻击行为异常值,用At(x)表示,可判断用户IP地址x
是否为攻击IP.构建网络IP攻击行为识别函数 At(x),如
式(５)所示:

MAt(x)＝１
２eft(x,m)×cft(x,n,T)＋１

２eft(x,m′)

(５)

其中,为了将攻击行为异常值归一化,将各特征的权重设为

０．５.At(x)的取值范围为０到１,表示用户IP地址的攻击行

为概率,该值大于或等于０．５时表示网络IP产生攻击行为,

需要进行重点监测和追踪.上式综合了网络IP访问行为特

性和IP所在网络熵的特性,既避免了单独分析用户行为特性

造成的误报,也考虑了单独分析源IP可能造成的“多对一”大
流量访问异常情况漏报.

３．２　基于滑动时间窗口的IP真人属性判定模型

网络日志IP 真人属性提取采用基于滑动时间窗口的

NHT识别技术[１３],将网络IP真人属性的二值改进为基于时

间窗口的真人概率判断,使IP真人属性的描述更加准确.

对网络日志的访问量进行统计分析,设t为当前时间,网

络IP地址设为x,提取第t天的网络日志,根据以下３条规则

判断x是否为真人IP.
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Rule(１)　IP为知名公司的爬虫IP、CDN 服务IP、云服

务IP、数据中心IP.

Rule(２)　每小时的IP访问量超过α次.

Rule(３)　日活跃时长超过β小时.

判定第t天某个IP的真人值如式(６)所示:

ht(x)＝
０, 满足上述规则之一,判定为机器

１, 不满足上述规则,判定为真人{ (６)

在本次实验中,设置α的值为３６００,即每小时的访问量

不超过３６００次,设置β的值为２０,即日活跃时长不超过２０h.

满足上述规则之一则判定该IP为机器,不满足上述规则则判

定其为真人.然后引进滑动时间窗口T,本次实验设置的滑

动时间窗口大小为３０(即最近３０天的历史数据),将历史数据

与当前数据进行加权融合,以提升IP真人属性标注的准确率.

设当前IP地址为x,t为当前时间,时间窗口为T,d为时

间窗口T 的元素值,则基于滑动时间窗口的IP属性真人率

的计算式如式(７)所示:

Ht(x)＝∑
T

d＝１
　１

２dht－d＋１(x) (７)

基于滑动时间窗口的IP真人属性提取算法如算法２所示.

算法２　基于滑动时间窗口的IP真人属性提取算法

输入:KafkaSpout数据流中的所有数据字段

输出:发射包含所有有效字段并且增加真人值字段的 Tuple

Step１　根据构建的恶意访问IP知识库判断该IP是否满足 Rule(１),

若满足 Rule(１)则将真人值字段标记为０,跳转到Step５,否则

跳转到Step２;

Step２　统计当前日期的小时级IP访问量,如果小时级的IP访问量

超过α,则 将 真 人 值 标 记 为 ０,跳 转 到 Step５,否 则 跳 转 到

Step３;

Step３　统计当前日期的日活跃时长,如果日活跃时长超过β,则将真

人值标记为０,跳转到Step５,否则跳转到Step４;

Step４　将真人值标记为１,跳转到Step５;

Step５　引入滑动时间窗口 T(如最近３０天),计算当前IP基于时间

窗口的概率性IP真人率,如式(７)所示;

Step６　算法结束.

３．３　网络攻击IP的统计类属性提取与分析

本文构建的网络攻击IP识别模型,能够高精度地识别出

具有攻击性的网络IP.为了更好地对网络安全进行监控,本

文对识别出的网络攻击IP的攻击时长以及网络攻击IP的端

口、地区、配置和域名进行细粒度的属性提取刻画.

３．３．１　网络攻击IP攻击时长属性的提取

接入网络攻击IP识别 Bolt的数据流,同时构建该模块

的keyword,数据流分组策略采用 Fieldgrouping.通过分析

网络日志,我们无法得到网络攻击IP的结束攻击时间.因

此,本文提取网络攻击IP最早的一次访问时间将其确定为网

络攻击IP的开始攻击时间;提取出网络攻击IP最晚的一次

访问时间并将其确定为网络攻击IP的结束攻击时间,两者之

差即为网络攻击IP的攻击时长.提取 Tuple中的时间字段,

其中提取到的时间为 UNIX时间,需要对时间字段进行转换

以及格式化,然后以构建的 keyword为主键存入自定义的

Map中.自定义的 Map有两个 Value值,Value１为开始攻击

时间,Value２为结束攻击时间.网络攻击IP攻击时长属性

的提取算法如算法３所示.

算法３　网络攻击IP攻击时长属性提取算法

输入:网络攻击IP识别Bolt数据流中的日期(dd)、时间(hh)、IP
输出:发射包含网络攻击IP开始攻击时间,攻击时长和结束攻击时间

的 Tuple

Step１　接入网络攻击IP识别Bolt处理后的数据流,取出本算法所需

的Field,计算网络攻击IP攻击的时长,并且定义本算法的

keyword.

Step２　判断接入数据流中组件信息的类别,如果组件信息为系统组

件,则清除系统内存中的数据,释放存储空间,跳到Step５;如

果组件信息为数据处理组件,则跳到Step３.

Step３　数据处理组件:将数据流中取出的 UNIX 时间戳转换为JAＧ

VA时间.按照keyword对数据流中的数据进行统计,并将

统计结果存放在构造的 KeysValuesMap中.若 keyword不

在 KeysValuesMap中,则将该keyword作为 KeysValuesMap
的key,并把该网络攻击IP的最早攻击时间和最晚攻击时间

定义为转换的JAVA 时间;如果该keyword已经在 KeysVaＧ

luesMap中存在,则将转换的JAVA 时间与 KeysValuesMap
中的最值进行比较,若小于最小值则替换最小值,若大于最大

值则替换最大值,否则不操作.

Step４　经过数据统计分析之后,得到网络攻击IP在当前小时粒度下

的最早开始攻击时间和最晚攻击时间,将得到的两个时间进

行时间格式化,并把差值作为该网络攻击IP在当前小时粒度

下的攻击时长.

Step５　系统组件:数据处理组件的运行时间达到预先设定的时长后,

转入算法４,即网络攻击IP各属性 TOPN统计算法.

Step６　算法结束.

３．３．２　网络攻击IP各属性 TOPN 的统计

识别出网络攻击IP后,需要对攻击IP进行属性提取与

分析,本文分别对网络攻击IP的端口、地区、配置以及域名进

行 TOPN 求解.网络攻击IP各属性 TOPN 求值的Bolt对

上个数据流中的数据按照keyword进行Fieldgrouping,并在

内存中维护一个 TOPN 的列表.由于具有相同keyword的

数据流会被发送到同一个节点进行处理,因此这种方式对于

大的数据量显然没有可伸缩性.一种更好的方式是并行计算

数据流中各属性的 TOPN,然后由一个 Merge的 Bolt将局

部的TOPN 合并在一起,计算一个全局的TOPN,最后将计

算结果发送给下一个 Bolt进行处理或者数据持久化.网络

攻击IP各属性 TOPN 的统计算法如算法４所示.

算法４　网络攻击IP各属性 TOPN 的统计算法

输入:网络攻击IP识别Bolt数据流中的所有字段

输出:发射网络攻击IP,网络IP攻击时间,IP统计属性字段以及统计

量的 Tuple

Step１　接入网络攻击IP识别Bolt处理后的数据流,取出本算法所需

的Field,进行网络攻击IP各属性TOPN的统计,并定义本算

法的keyword.

Step２　判断接入数据流中组件信息的类别,如果组件信息为系统组

件,则清除系统内存中的数据,释放存储空间,跳到Step４;如

果组件信息为数据处理组件,则跳转至Step３.

Step３　数据处理组件:对数据流中的数据按照不同的属性构建不同

的keyword并统计对应属性的 TOPN,并将统计结果存储于

构造的 KeysValuesMap中,若该 keyword已经是 KeysValＧ

uesMap的 key,则 value 加 １;否 则 将 该 keyword 作 为
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KeysValuesMap的key,并将value赋值为１.

Step４　MergeBolt接入网络攻击IP各属性 TOPN统计的数据流,对

各属性的TOPN统计结果进行排序,并且取出前N条数据作

为数据统计结果.

Step５　对IP各属性 TOPN统计结果进行数据持久化,算法结束.

４　分布式网络日志实时计算与分析平台的构建

为了对构建的攻击IP识别模型和IP真人属性判定模型

进行有效性验证,本文构建了基于Storm 流式计算框架的分

布式网络日志计算与分析平台.该平台体系架构包括分布式

数据采集、分布式数据缓存、分布式实时数据消费和分布式数

据结果存储,系统架构如图２所示.

图２　系统架构图

Fig．２　Systemarchitecturediagram

４．１　网络日志分析与计算框架的选型

对网络日志进行分析处理主要有以下要求:１)实时性;

２)高可靠性;３)资源低耗性;４)高准确性.依据上述４种要求

的相关研究现状,本文采用Storm 流式处理技术作为数据处

理计算框架.与其他大数据处理技术相比,使用Strom 处理

网络日志具有以下优势:Storm采用流式计算框架处理数据,

拓扑结构一旦创建,便会持续处理数据流中新到达的数据,数

据处理的实时性强;同时,Storm对数据处理的关注点在于多

次处理、一次写入.本文对 Spark,Hadoop,Storm 大数据处

理技术之间的特性[１４]进行了总结,如表１所列.

表１　大数据处理技术的对比

Table１　Comparisonofbigdataprocessingtechnology

对比点 Spark Storm Hadoop

计算模式
分布式批

处理计算
分布式实时计算 分布式批处理计算

计算位置 内存 内存 磁盘

实时性 低实时性 准实时性 无实时性

计算框架 迭代计算框架 流式计算框架 分布式计算框架

适用场景

(１)多次操作特定数

据集的应用场合

(２)粗粒度更新状态

的应用

(１)在线机器学习

(２)持续计算

(３)实时计算系统

(１)海量数据的离线

分析处理

(２)大 规 模 Web 信

息搜索

(３)数据密集型并行

计算

吞吐量 高 低 较低

　　在对大数据处理技术进行综合分析的基础上,结合网络

日志分析处理的需求,本文采用 Flume技术完成网络日志的

采集,并将数据采集结果存 储 于 Kafka消 息 队 列 中;采 用

Storm流式计算框架完成网络日志的实时分析处理;采用 EＧ

lasticSearch作为实时搜索引擎,完成实时响应处理.

４．２　平台构建中遇到的技术问题及解决方案

在构建分布式网络日志实时计算与分析平台的过程中会

遇到许多技术问题,本文在对相关技术问题进行深入研究后,

给出了翔实的解决方案.

４．２．１　Kafka数据丢失与重复消费

在项目的实际开发过程中,Spout接入 Kafka消息队列

中的数据作为本系统中的数据源,但是在采用 Kafka读取消

息进行处理时,会出现consumer重复消费 Kafka队列中的数

据,导致计算结果明显大于准确数据指标的问题;除此之外,

在Storm流式处理计算流程中,数据量骤降,大量的数据在计

算过程中丢失.以上两个问题都导致数据计算结果异常,在

定位问题之后,经过调研与研究,我们发现了导致以上问题的

原因并提出了解决方案.

Kafka的组件consumer消费数据时,首先会从broker里

读取一批消息数据进行处理,处理完成后再提交offset.而

本文项目中的consumer的消费能力比较低,并且我们设置的

消费拉取尺寸和消费时长不合理,导致取出的一批数据在

session．timeout．ms时间内没有被处理完成,自动提交offset
失败;然后,Kafka会重新分配 partition给 其 他 consumer,

consumer又重新消费之前的一批数据,又出现消费超时,因

此会造成死循环,导致一直消费相同的数据.拉取出的数据

未经消费会被系统抛弃,导致数据丢失,从而出现计算结果异

常的问题[１５].

找出问题的原因之后,本文给出了关于 Kafka数据丢失

与数据重复消费的解决方案.在项目实施过程中,我们使用

了SpringＧKafka,因此需要把 Kafka消费者的配置enable．auＧ

to．commit设为false,以禁止 Kafka自动提交offset.当conＧ

sumerfetch 的 数 据 被 处 理 后,手 动 执 行 consumer．comＧ

mitSync(),在消费数据成功后再手动提交offset;同时依据数

据量的大小,灵活设置consumer．poll()和session．timeout．

ms()的参数,保证拉取出的数据能够在 heartbeat．interval．

ms间隔内消费成功,避免经过reblance后再次出现数据重复

消费的问题.采用这种策略能够完全解决数据丢失与数据重

复消费的问题.

４．２．２　Storm 集群机器节点重启

Storm作为大数据流式处理技术,具有大吞吐量的实时

计算能力.数据到达系统时会立即在内存中进入数据处理流

程,能够在很短的时间内处理完成.由于Storm 是基于内存

的计算模式,因此Storm 对大数据分析结果的储存能力相对

较差.我们在系统开发过程中通过Storm UI发现,topology
在运行一段时间之后,Storm集群的机器节点会不定时重启,

导致最终的数据计算结果偏移预期值.

经过调研与系统排查之后发现,Storm 集群机器节点重

启是由于数据计算结果超过内存存储的上限而溢出,导致

Worker挂掉.而Storm自身具有容错机制,当 Worker失败
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后其会尝试在本机重启它,如果它在启动时连续失败了一定

的次数,无法发送心跳信息到 Nimbus,Nimbus将在另一台主

机上重新分配 Worker[１６].内存溢出触发了Storm 的重启机

制,导致最终的计算结果不准确.

采用 Oracle数据库对中间数据分析结果进行缓存,从而

解决Storm机器节点重启的问题.在很多场合下,Bolt在处

理数据落地时如果一条数据到来就进行数据存储或者读写是

极耗性能的,特别是在数据量大的情况下,因此我们在对中间

数据结果进行缓存时采用定时＋定量的批量写入(读入)策

略.同时,构建数据定时清理算子,对处理完成的数据定时清

除以释放存储空间.采用 Oracle数据库对中间数据分析结

果进行暂时缓存的方案,能够解决因内存溢出而导致机器节

点重启的问题.

４．２．３　topology运行时间超长及不运行

在发布topology到Storm集群上时,通过StormUI会发

现Spout以及Bolt的各个工作节点长时间都没有进行数据处

理,导致该问题的主要原因是资源不足[１７].在项目开发工程

中,需要根据实际数据量的大小设置合理的 Worker数目[１８].

本项目中的设置如下:

conf．setNumWorkers(８);

再依据Spout/Bolt处理数据的复杂性设置合理的并发

度Executor,本项目中的设置如下:

builder．setSpout(SpoutName,newKafkaSpout(),１)

builder．setBolt(CountSumBoltName,newCountSumBolt
(),２);

builder．setBolt(TOPNBoltName,newTOPNBolt(),８)

builder．setBolt(MergeBoltName,new MergeBolt(),１)

Spout接入 Kafka数据时只进行数据预处理,不进行数

据分析与计算,因此设置并发度为１;MergeBolt仅对数据统

计结果进行汇总,不需要做复杂的运算,因此并行度也设置为

１,以节省Storm集群资源.然后再对网络攻击IP进行 TOP

N 统计,数据处理量比较大,逻辑复杂,因此设置并发度为８,

以提高数据处理能力与效率.这样根据实际情况对Spout和

Bolt设置合理的 Executor,既能够优化topology,又能节约

Storm集群资源.依据上述设置,topology运行时间超长或

者不运行的情况就可得到解决.

５　实验数据及结果分析

５．１　实验数据

本文实验数据来源于国内某科研机构提供的全量网络访

问日志,日均日志量为２０亿~３０亿条.通过 Flume采集数

据,数据采集结果存储于消息队列 Kafka中,数据格式非常规

范.由于数据涉及隐私,因此本文对实验数据以及实验结果

进行了数据加密处理.本系统对每天的全量网络日志进行统

计与分析,及时发现网络隐患并对其进行监控.表２列出了

Spout接入Kafka消息队列中的部分用户网络日志的数据示例.

表２　用户网络日志数据示例

Table２　Usernetworklogdataexample

２０１８Ｇ０５Ｇ０７０８:０１:１０．３６２b．s．d．executor[INFO]BOLTackTASK:４５TIME:TUPLE:source:BISTU_AttackIpSpout:１８９,
stream:default,id:{},[４２１２７７,５７４５５９４,１５１６６００５２７,１５１６６００５２１,１５．２３９．２１１．∗,１１１．２２３．１０．∗,８０,５３１２１,中国:浙江:杭
州::电信,新加坡:新加坡,baidu．com,２０１８Ｇ０５Ｇ０７,１３]

２０１８Ｇ０５Ｇ０７０８:０１:１０．３６２b．s．d．executor[INFO]ExecutedoneTUPLEsource:BISTU_ AttackIpSpout:１８９,stream:default,
id:{},[４２１２７７,５７４５５９４,１５１６６００５２７,１５１６６００５２１,１１５．２３９．２１１．∗,１１１．２２３．１０４．∗,８０,５３１１,中国:浙江:杭州::电信,新加

坡:新加坡,baidu．com,２０１８Ｇ０５Ｇ０７,１３]

２０１８Ｇ０５Ｇ０７０８:０１:１０．３６２b．s．d．executor[INFO]ExecutedoneTUPLEsource:BISTU_ AttackIpSpout:１８９,stream:default,
id:{},[４２１２７７,５７４５５９４,１５１６６００５２７,１５１６６００５２１,１１５．２３９．２１１．∗,１１１．２２３．１０４．∗,８０,５３１１,中国:浙江:杭州::电信,新加

坡:新加坡,baidu．com,２０１８Ｇ０５Ｇ０７,１３]

２０１８Ｇ０５Ｇ０７０８:０１:１０．３６２b．s．d．executor[INFO]ExecutedoneTUPLEsource:BISTU_ AttackIpSpout:１８９,stream:default,
id:{},[４２１２７７,５７４５５９８,１５１６６００５１４,１５１６６００４０９,１２３．１２５．１１５．∗,４９．１２７．２１．∗,８０,５０９９８ 中国:北京::联通,澳大利亚:维
多利,tieba．baidu．com,２０１８Ｇ０５Ｇ０７,１３]

５．２　实验环境

本文实验环境如下:由某科研机构提供的 Hadoop集群

服务器５２台,Kafka集群服务器２台,Storm 集群服务器２
台,Oracle数据库服务器４台,ElasticSearch分布式数据库服

务器４台,JDK１．７开发编译环境,IntelliJIDEA 开发工具,

Hive数据仓库(HiveＧ２．３．１版本),CentOS６．４操作系统.

５．３　实验结果

本文采用真实数据集对构建的网络攻击IP识别模型的

有效性进行验证,实验结果表明,２５００万条网络IP识别出的

攻击IP数量为３４１条,攻击IP的标注准确率为９８％;同时,

提取时间分区partition(dd＝‘２０１８Ｇ０５Ｇ０７’)内的网络IP日志

数据进行真人率识别判定.与传统的真人值０Ｇ１二值判定相

比,本文构建的基于滑动时间窗口的IP真人属性判定模型对

真人属性的描述更加准确,标注结果更具有可信度.图３为

传统的 NTH 真人值判定与本文构建的真人率判定的结果对

比图,横坐标为网络IP数量的占比,纵坐标为真人率.可以

看到,真人值０Ｇ１判定的统计结果只集中于０％和１００％的真

人率区间,而本文构建的基于滑动时间窗口的IP真人属性判

定模型计算出的结果按真人率的百分比区间分配,且标注准

确率达到９６％.

图３　真人率判定结果对比图

Fig．３　ContrastdiagramofresultsoflifeＧratejudgment

对识别出的网络攻击IP进行细粒度的属性提取分析,包
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括网络攻击IP的攻击时长属性的提取,网络攻击IP的端口、

地区、配置以及域名属性 TOPN 的计算.数据分析结果采

用 Hive进行持久化,按照时间建立分区索引.本文以２０１８

年５月７日８点的数据为例进行分析展示,表３列出时间分

区partition(dd＝‘２０１８Ｇ０５Ｇ０７’,hh＝‘０８’)内的３条网络攻击

IP的数据统计信息.

表３　网络攻击IP各属性的统计信息

Table３　NetworkattackIPattributestatistics

属性/网络IP １１７．４４．１６６．∗ １２５．１１３．１００．∗ ４７．５２．３３．∗
访问量 ３２０５０３ ２２０７７４ ３０６２４２
域名量 １ １ １５

目标IP量 ７７２ ５７５０ １
目标端口量 ５０ ９２ ５０００

配置量 ２ ２ １０

目标IP的 TOP５

９３．１８３．１４４．∗＝１５２
２００．４９．４３．∗＝１５０

１７７．１３０．１３２．∗＝１４４
１９０．１１．３２．∗＝１４４
２１３．６．１９９．∗＝１４４

１９１．８．８０．∗＝２１７
１７７．２１．１２６．∗＝２１２
２０７．３８．９０．∗＝１９９

１９１．２４２．１７３．∗＝１９５
８９．３８．９７．∗＝１８９

２２３．１３．３３．∗＝６６２４２

目标端口的 TOP５
８０８０＝２２４４７,２０１８３＝８１０８,
８０＝６７５０,５３２８１＝５８６８,

８８８８＝１１１７

８０８０＝１０３２８９,３１２８＝５５６０６,
２０１８３＝４８１５６,１０８０＝２８０５２,

５３２８１＝２２８５０

２０４０３＝１９,２０１４２＝１９,
２１０５６＝１８,２０４９０＝１８,

２１２５６＝１８

目的地区的 TOP５

中国江西＝５０５０３
巴西巴西＝１１４３５
印度尼西亚＝３２９３

俄罗斯＝２３５０
孟加拉＝１５６０

中国浙江＝３１０７７４
巴西＝６９００２

印度尼西亚＝２９９８８
美国＝１９６８６

俄罗斯＝１５０２１

中国香港＝６６２４２
中国山西＝６６２４２

配置的 TOP５
５６６８７７１＝２５２８２
５７２７８６１＝２５２２１

５６６８７７１＝１５５４２９
５７２７８６１＝１５５３４５

９３９２３２４＝１８５４３
９３２１３７５＝１４１４６
９４１９７７８＝８４８５
９３２５９１７＝５４２９
９４２１６７０＝４３９８

域名的 TOP５ jjhgame．com＝５０５０３ jjhgame．com＝３１０７７４

www．６９７５９．com＝１８５４３
www．５２６３６．com＝１４１４６
www．q８５．com．cn＝８４８５

www．９０６７９．com．cn＝５４２９
www．９０２３６．com．cn＝４３９８

开始攻击时间 ２０１８Ｇ０５Ｇ０７０８∶００∶００ ２０１８Ｇ０５Ｇ０７０８∶００∶００ ２０１８Ｇ０５Ｇ０７０８∶０３∶３９
结束攻击时间 ２０１８Ｇ０５Ｇ０７０８∶５９∶５９ ２０１８Ｇ０５Ｇ０７０８∶５９∶５９ ２０１８Ｇ０５Ｇ０７０８∶５９∶５９

攻击时长 ３５９９ ３５９９ ３３８０

　　本文依据数据属性对实验结果进行可视化展示,通过对

网络攻击IP识别模型检测出的攻击IP进行统计类属性提取

与分析,能够实时监控网络攻击IP的访问量分布以及其他属

性的分布趋势,便于更加直观、实时地监控国家网络安全.

图４(a)为２０１８年５月７日８点的网络攻击IPTOP１０的访

问量分布图,图４(b)为网络攻击IP地址为１１７．４４．１６６．∗的

目的地区 TOP５ 分 布 图,图 ４(c)为 网 络 攻 击 IP 地 址 为

１２５．１１３．１００．∗的访问目标IP的 TOP５分布图.

(a)访问量分布图

(b)目的地区 TOP５分布图 (c)目标IP的 TOP５分布图

图４　网络攻击IP属性分布图

Fig．４　NetworkattackIPattributedistributionmap
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　　结束语　本文采用 Flume,Kafka,Storm,ElasticSearch
等框架技术,开发了基于Storm 流式计算框架的具有实时收

集、分析、存储等功能的用户网络日志管理分析平台.本文提

出了基于访问行为与网络关系的攻击IP识别模型,提高了攻

击IP标注的准确性与完善性,同时提出了基于滑动时间窗口

的IP真人属性判定模型.与传统的真人值０Ｇ１二值判定模

型相比,本文构建的模型对于网络IP真人属性的描述更加准

确和细致.采用某科研机构提供的用户访问日志进行数据分

析的实验结果表明,所构建的分布式网络日志计算与分析平

台既能够处理海量的网络日志数据,也能保证数据处理的实

时性,发挥实时分析与监控网络安全的作用.

在下一步的工作中,需要对网络日志进行细粒度的分析

提取,同时对网络IP的安全性进行预测;进一步优化 Storm
处理网络日志的空间复杂度,优化数据处理算子,以提高网络

日志的处理能力.
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