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基于余弦测度的 Web指纹识别算法的研究与改进
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摘　要　为了在 Web指纹数据库中实现对 Web指纹的准确识别,需要对 Web指纹识别算法进行研究.采用当前识

别算法对 Web指纹数据库中的 Web指纹进行识别时,识别的结果与实际结果之间存在误差、识别所用的时间较长,
因此存在识别准确率低和识别效率低的问题.在余弦测度的基础上提出了一种 Web指纹识别算法,在结构特征、静

态文件、Cookie设计和关键字４个方面采用源码审计方法完成了对 Web指纹的选取,建立了 Web指纹数据库.首先

提取 Web指纹数据库中数据的特征,根据特征提取结果剔除 Web指纹数据库中存在的异常数据;然后将余弦距离函

数当作相似性度量函数,采用 KＧmeans算法对 Web指纹数据库中的 Web指纹进行聚类;最后根据聚类结果完成对

Web指纹的识别.实验结果表明,所提方法可在较短的时间内准确地完成对 Web指纹数据库中 Web指纹的识别,具

有识别准确率高和识别效率高的优点.
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Abstract　InordertorealizetheaccurateidentificationofWebfingerprintsintheWebfingerprintdatabase,itisnecesＧ
sarytostudytheWebfingerprintidentificationalgorithm．Whenthecurrentfingerprintrecognitionalgorithmisusedto
identifytheWebfingerprintintheWebfingerprintdatabase,thereisanerrorbetweentherecognitionresultandtheacＧ
tualresult,andtherecognitiontakesalongtime,whichresultinlowrecognitionaccuracyandrecognitionefficiency．
Basedonthecosinemeasure,aWebfingerprintidentificationalgorithmwasproposed．Thesourcefingerprintmethodis
usedtoselecttheWebfingerprintinthefouraspectsofstructuralfeatures,staticfiles,cookiedesignandkeywords,and
aWebfingerprintdatabaseisestablished．Firstly,thecharacteristicsofthedataintheWebfingerprintdatabaseareexＧ
tracted,andtheabnormaldataexistingintheWebfingerprintdatabaseareremovedaccordingtothefeatureextraction
result．Then,thecosinedistancefunctionisusedasthesimilaritymeasurementfunction,andtheKＧmeansalgorithmis
usedtoclustertheWebfingerprintsintheWebfingerprintdatabase．Finally,theidentificationofthewebfingerprintis
completedaccordingtotheclusteringresult．Theexperimentalresultsshowthattheproposedmethodcanaccurately
completetheWebfingerprintidentificationintheWebfingerprintdatabaseinashorttime,andhastheadvantagesof
highrecognitionaccuracyandhighrecognitionefficiency．
Keywords　Cosinemeasure,Webfingerprint,Recognitionalgorithm

　

　　大数据技术的飞速发展,使接入网络空间的设备总数不

断增加[１].网络环境是由路由器、服务器、网络电话、交换机

和打印机等设备组成的.终端设备在网络空间中具有类型复

杂和规模大的特点[２].经调查发现,去除主机和普通网站,网
络空间中已存在五百万以上的设备.网络复杂的环境对网络

安全造成了威胁,黑客通过对无线路由器进行攻击,可以窃取

用户信息、盗用管理员权限,并对路由信息进行重置,甚至攻

击工业控制系统以扰乱工业生产[３].用户的财产和信息安全

一直受网络漏洞的威胁,通过检测终端设备漏洞可以保障网

络空间的安全.Web指纹识别技术可有效地完成漏洞的检

测,被广泛地应用在网络安全保护中[４].当前 Web指纹识别

算法存在识别准确率低和识别效率低的问题,需要对 Web指

纹识别算法进行进一步的研究[５].
杜博远等[６]提出了一种基于关键信息的 Web指纹识别

算法,该算法对采集的信息进行了预处理,采用最长公共子串

算法对 Web信息的特征进行提取,根据特征提取结果建立正

则表达式,在行号辅助判断的基础上通过正则表达式完成对

Web指纹的识别.该算法得到的 Web指纹识别结果存在误



差,识别准确率低.赵冬梅等[７]提出了一种基于并行约简的

Web指纹识别算法,该算法在并行约简思想的基础上通过粗

糙集对决策信息表进行扩展,采用条件熵对 Web指纹的重要

度进行计算,遵循约简规则删除 Web中存在的冗余信息,完
成对 Web指纹的识别.该算法存在计算步骤较多、识别所用

的时间较长、识别效率低的问题.周修考[８]提出了一种基于

数据聚类的 Web指纹识别算法,该算法通过构建 Web信息

流模型将分类误码率映射为密度函数,采用定量递归分析法

得到 Web时间序列,通过时间序列计算 Web定量递归特征,

根据定量递归特征对 Web指纹进行分类,根据分类结果完成

对 Web指纹的识别;该算法得到的识别结果与实际结果之间

的误差较大,存在识别准确率低的问题.

针对上述问题,本文提出一种基于余弦测度的 Web指纹

识别算法.

１　Web指纹数据库的建立

通过发送 HTTP请求识别 Web服务器是当前 Web指纹

识别技术中的主要研究内容,网络安全设备容易将 HTTP请

求当做恶意流量,对其进行拦截,且 HTTP请求的识别速度

慢[９].基于余弦测度的 Web指纹识别算法将 Web服务器作

为研究对象,采用黑盒测试的方法将６种 HTTP请求发送到

Web服务器中,通过提取报文的特征完成对指纹的采集.

对响应报文进行分析,得到下面两种指纹来识别网络服

务器:
(１)头部域顺序指纹,可以通过头部域的顺序精确地完成

对服务器类型的识别.
(２)状态码定义指纹,在了解 Web服务器类型的基础上,

可以通过请求的响应状态码完成对 Web服务器的识别.
基于余弦测度的 Web指纹识别算法采用源码审计方法

对 Web应用的结构设计、源码和静态文件进行分析,从结构

特征、静态文件、Cookie设计和关键字４个方面完成对 Web
指纹的选取,从而建立 Web指纹数据库.

(１)结构特征:通过服务器的结构特点完成对服务器版本

的识别,可以从 HTML数据头部得到结构特征指纹[１０Ｇ１１].
(２)静态文件:采用没有经过修改的静态文件对 Web应

用版本和类型进行识别.
(３)Cookie设计:Cookie名是由开发者设计的,可以通过

Cookie名完成对 Web应用类型的识别[１２].
(４)关键字:主流工具主要通过 HTML源码中存在的关

键字对指纹进行采集,关键字具有易被删除和与功能无关的

缺点,可将关键字作为补充指纹.

在以上４个方面中,Cookie设计、结构特征和静态文件３
类指纹识别与 Web应用功能之间的关联较大,具有不易被删

除和修改的优点.通过采集 Web指纹建立了 Web指纹数据库.

２　异常数据剔除方法

基于余弦测度的 Web指纹识别算法在对 Web指纹进行

识别之前,根据异常数据在 Web指纹数据库中的初始频率均

值和标准差构建功率谱密度函数,并将函数值作为异常数据

的特征[１３Ｇ１４],根据特征提取结果采用稀疏分数方法剔除 Web
指纹数据库中存在的异常数据,从而减少了识别的指纹数据

量,提高了算法的识别效率.
设X＝{x１,x２,􀆺,xn}表示 Web指纹数据库中的数据

集,n表示数据集X 的总数,数据集 X 中存在的元素都是p
维的矢量;c表示数据集 X 中存在的类别总数;vi＝{vi１,

vi２,􀆺,vip}表示第i类的中心;{xi１,xi２,􀆺,xim }表示数据库

中第i类的数据输入变量;yi 为对应的数据类型,通常情况下

yi 的值为－１或１.当yi 的值为１时,数据为正常数据,当yi

的值为－１时,数据为异常数据,得到 Web指纹数据库异常

数据yi 的表达式为:

yi＝f(x１,x２,􀆺,xm) (１)
设z(t)代表异常数据的频域模型,z(t)的表达式为:

z(t)＝yia(t)＋ja(t)􀅰ϕ(t) (２)
其中,a(t)代表频域模型的瞬时幅度,即包络;ϕ(t)代表频域

谐振幅度;j代表异常数据样本的类别.设Ej 代表所有样本

属于j类的隶属度均值,其计算公式为:

Ej＝z(t)∑Fij/Kj (３)

其中,Fij代表第i个样本属于第j类的最大隶属度;Kj 代表

第j类样本在数据库中的数目.在高密度区域中选取若干个

点集构成距离中心集合S,设si 代表聚类中心集合中存在的

最大值,将si 当作第一个聚类中心Z１.

设μ
∧代表异常数据在 Web指纹数据库中的初始频率均

值;σ∧代表异常数据在 Web指纹数据库中的标准差.在平均

方差函数值较小原则的基础上[１５],将功率谱密度函数β
∧

k 作为

异常数据的特征,来完成对 Web指纹数据库中异常数据特征

的提取:

β
∧

k＝μ
∧􀅰Ej－(σ∧－１/k)q (４)

采用稀疏分数方法,根据异常数据特征,在 Web指纹数

据库中将异常数据剔除[１６Ｇ１９].在类别总数为c的 Web指纹

数据库中,ω代表数据集的类别,ω＝１,２,􀆺,c.设 Web指纹

数据库中的样本总数为hω,μωr和σ２
ωr分别表示第r维样本特

征的均值和方差,Fr 表示第r维样本特征的Fisher分数.Fr

的计算公式为:

Fr＝∑
c

ω＝１
hω(μωr－μr)２/∑

c

ω＝１
hωσ２

ωr (５)

其中,μr 代表 Web指纹数据库中第r维样本的特征均值.采

用L１ 范数最小化优化方法在特征均值μr 的基础上剔除 Web
数据库中存在异常的数据.

{xi}为 Web指纹数据库中的数据集,设矩阵 X＝[x１,

x２,􀆺,xn]中存在的每一列都是数据集中的向量,重构数据量

xi 得到数据si,通过求解 Web指纹数据库中数据之间的L１

范数,将 Web数据库中异常数据剔除问题转化为最小化线性

规划问题,并对si 数据进行最小化重构,公式如下:

x(s)＝min‖si‖１　s．t．xi＝X′si (６)

其中,X′代表矩阵X 去除第i列xi 后得到的数据矩阵;si 代

表n维的数据向量.对数据向量si 进行计算时,由于矩阵X
不包括矩阵X′,因此需要将数据向量si 中存在的第i个元素

值设为０.通过式(６)得到 Web指纹数据库在稀疏表示下的

重构稀疏矩阵x(s).
基于稀疏重构系数累加 Web指纹数据库中的样本重构

误差,当重构特征误差或特征较小时,该特征在 Web指纹数

据库中的稀疏表示水平较好,得到的稀疏分数目标函数如下:
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S(r)＝∑
n

i＝１
(xir－(X′si)r)２Fr/var(X(r,:))x(s) (７)

其中,∑
n

i＝１
(xir－(X′si)r)２ 代表 Web指纹数据库样本集中第r

维重构特征(X′si)r 和第r维特征xir的累积误差;var(X(r,:))
代表 Web指纹数据集中第r维样本的特征方差.

通过式(７)可知,Fisher分数Fr 与 Web指纹数据库中的

异常数据剔除有直接关系,Fr 值越大,则数据特征的重要度

越高,证明该数据为正常数据;Fr 的值越小,则数据特征在

Web指纹数据库中的显著性越低,即将其视为异常数据.通

过式(５)计算 Web指纹数据库中数据的Fisher分数Fr,再根

据计算结果剔除 Web指纹数据库中存在的异常数据.

３　基于余弦测度的 Web指纹识别算法

基于余弦测度的 Web指纹识别算法将剔除了异常数据

的 Web指纹数据集中的数据转变为特征向量,采用 KＧmeans
聚类算法对 Web指纹进行聚类,聚类过程中的相似性度量函

数用余弦距离函数代替,根据聚类结果完成对 Web指纹的

识别.
设D＝{d１,d２,􀆺,dn}代表原始的样本集,其中包括无标

记样本和有标记样本;di 代表原始样本集中第i 个样本的

HTTP头部.对原始样本集中的异常数据进行特征提取,根
据提取的数据特征去除原始样本集中存在的异常数据,得到

样本集X＝{x１,x２,􀆺,xn},其中xi 代表在样本集中第i个样

本的特征向量,该向量的维数是３２.vi＝{vi１,vi２,􀆺,vip}代
表第i类的中心,u代表初始聚类中心的总数.通过聚类中

心的余 弦 相 似 性 对n 个 样 本 进 行 划 分,得 到 K 个 簇u１,

u２,􀆺,uK.
设cosθ代表样本特征向量xi 和样本聚类中心vj 的余弦

相似度,cosθ的计算公式为:

cosθ＝xivj′/ (xixi′)(vjvj′) (８)
通过式(８)得到相似性度量函数d(xi,vk),相似性度量函

数d(xi,vk)的表达式为:

d(xi,vk)＝１－xivj′/ (xixi′)(vjvj′) (９)

分析式(９)可知,相似性度量函数d(xi,vk)的值随着样本

特征向量和样本聚类中心之间的余弦相似度的增高而减小.
通过上述分析得到聚类准则函数J,其计算公式为:

J＝∑
K

j＝１
　 ∑

xi∈Vj

d(xi,vk) (１０)

由式(１０)可知,聚类准则函数J在收敛时达到最小值,则
簇内元素的余弦相似度达到最高,得到的聚类效果越优.通

过式(１０)对 Web指纹数据库中的指纹进行聚类.根据聚类

结果完成对 Web指纹的识别.

４　实验结果与分析

为了验证基于余弦测度的 Web指纹识别算法的整体有

效性,需要对基于余弦测度的 Web指纹识别算法进行测试.
本次实验的操作系统为 Windows,实验平台为Simulink.分

别采用基于余弦测度的 Web指纹识别算法(算法１)、基于关

键信息的 Web指纹识别算法(算法２)、基于并行约简的 Web
指纹识别算法(算法３)进行测试,通过聚类准则函数J对比３
种不同算法识别 Web指纹的准确率.当聚类准则函数J在

收敛过程中达到最小值时,簇内元素的余弦相似度达到最高,

得到的聚类效果好,识别的准确率高.３种不同算法的测试

结果如图１所示.

图１　３种不同算法的测试结果

Fig．１　Testresultsofthreedifferentalgorithms

分析图１可知,采用基于余弦测度的 Web指纹识别算法

得到的聚类准则函数值在接近２s处达到了最小值,且一直保

持最小值.采用基于关键信息的 Web指纹识别算法得到的

聚类准则函数值在接近２s处的值最小.采用基于并行约简

的 Web指纹识别算法得到的聚类准则函数值在１s后达到最

小.对比基于余弦测度的 Web指纹识别算法、基于关键信息

的 Web指纹识别算法、基于并行约简的 Web指纹识别算法

的聚类准则函数值可知,只有基于余弦测度的 Web指纹识别

算法得到的聚类准则函数在收敛时达到了最小值,当聚类准

则函数值最小时,簇内元素余弦相似度达到最高,Web指纹

数据库中的 Web指纹聚类效果最优,识别准确率高.由此可

知,基于余弦测度的 Web指纹识别算法的识别准确率较高.
分别采用基于余弦测度的 Web指纹识别算法(算法１)、

基于关键信息的 Web指纹识别算法(算法２)、基于并行约简

的 Web指纹识别算法(算法３)进行测试,对比３种算法对

Web指纹数据库中存在的不同类型的 Web指纹进行识别所

用的时间,测试结果图２所示.

(a)算法１识别所用的时间 (b)算法２识别所用的时间

(c)算法３识别所用的时间

图２　３种不同算法识别所用的时间

Fig．２　Identificationtimetakenbythreedifferentalgorithms

图２(a)为基于余弦测度的 Web指纹识别算法的测试结

果,分析可知,采用该算法对 Web指纹数据库中不同类型的

指纹进行识别时,所用的识别时间均在５s以内.图２(b)为
基于关键信息的 Web指纹识别算法的测试结果,分析可知,
采用该算法对 Web指纹数据库中不同类型的指纹进行识别

时,对第２类 Web指纹识别所用的时间较长,高达８s.图

２(c)为基于并行约简的 Web指纹识别算法的测试结果,分析
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可知,采用该算法对 Web指纹数据库中不同类型的指纹进行

识别时,识别第４类 Web指纹所用的时间较长,高达１２s.对

比３种不同算法的测试结果可知,基于余弦测度的 Web指纹

识别算法对于不同类型的 Web指纹识别所用的时间均少于

其他两种方法,因为基于余弦测度的 Web指纹识别算法对

Web指纹进行识别之前,剔除了 Web指纹数据库中存在的异

常数据,减少了需要识别的指纹数据量,提高了识别效率.由

此可知,基于余弦测度的 Web指纹识别算法的识别效率较高.
结束语　 信 息 技 术 的 发 展 促 进 了 Web 站 点 的 普 及.

Web是当前社会中的热点技术,被广泛地应用到商业流程和

企业IT系统中,企业通过 Web获得了经济利益,促进了 Web
的发展.Web为使用者带来经济利益的同时也存在着安全

漏洞,一些非法攻击者通过 Web站点入侵系统,盗取了公司

系统中的秘密文件和信息,为用户带来了损失.

Web指纹是一种可以标识 Web组件版本和类型的特殊

信息,是在组件开发时生成的,Web指纹识别技术可以用在

服务器安全漏洞检测中.由于当前 Web指纹识别算法存在

识别准确率低和识别效率低的问题,文中提出了一种基于余

弦测度的 Web指纹识别算法,解决了当前算法中存在的问

题,为 Web指纹识别技术的发展奠定了基础.
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