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一种基于通联数据的信息扩散路径推测算法
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摘　要　信息的传播和扩散对于研究市场营销、病毒木马的传播等具有重要意义.但是,在许多场景下仅能获取网络

中用户的通联数据,难以获取用户间通信的内容.针对该问题,文中提出了一个基于概率的信息传播模型来对网络中

的通联数据进行建模,以此估计网络中用户通信内容的相关性,进而推测网络中信息的扩散路径.文中证明了求解该

模型的复杂度为 NPＧhard,并提出了PathMine算法来获取模型的一个近似最优解.实验表明,所提 PathMine算法能

够高效地挖掘网络中信息的传播模式,优于已知的其他方法.
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InformationDiffusionPathInferringAlgorithmBasedonCommunicationData
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Abstract　Informationdiffusionandpropagationplayanimportantroleinviralmarketingandvirusdiffusion．HowＧ

ever,inmanyoccasionsonlytheconnecteddataofusersinthenetworkcanbeobtained,whichmakesitdifficulttoobＧ

tainthecontentofcommunicationbetweenusers．Todealwithsuchchallenges,thispaperproposedaninformationdifＧ

fusionmodelbasedonprobabilityinordertopredicttherelativityofcommunicationsbetweenusers,andtheninferthe

diffusionpathofinformationinthenetwork．Inaddition,thispaperprovedthatthecomplexityofsolvingthemodelis

NPＧhard,andproposedPathMinealgorithmtogetanearoptimalsolution．Experimentresultsshowthattheproposed

PathMinealgorithmoutperformsotherstateＧofＧartalgorithms．
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１　引言

网络中信息的传播、影响力的分析、木马和病毒的传播等

是社交网络和信息网络中重要的研究领域[１Ｇ３],挖掘网络中的

信息传播模式将有助于这些问题的分析.信息的传播模式指

目标信息(木马、病毒、某个观点等)在网络中传播的模式,该

模式难以通过观察得到.挖掘网络中信息的传播模式面临两

个挑战:１)传播的信息内容是未知且无法获取的;２)背景通信

流量占比远高于目标信息流量占比.在一般场景下,能够利

用的数据只有通联双方和通信发生的时间.比如,在僵尸网

络中,比较容易获取节点间的通信行为以及通信时间,但是,

难以对节点间通信的负载进行分析.目前,国内外关于信息

传播的研究大多是基于通信内容的方法[４Ｇ５]、通信内容与通信

属性相结合的方法[６Ｇ８],或者基于复杂网络的一些方法[９Ｇ１０].

这些方法在通信内容未知且通信属性只有时间时,难以发挥

很好的效果.

本文所研究的场景比较特殊,即在仅已知网络中用户通

联双方以及通联时间的情况下,推断用户间传递内容的相关

性,进而分析用户间信息的传播路径与模式.通常情况下,容

易观测到某用户与其他用户通信的时间序列,而通信内容未

知,那么,如何通过这些通信数据分析网络中信息的传播方

式,以及网络中什么样的信息传递模式能够解释这些观测的

通联数据呢?

为了解决这些问题,本文采用生成模型对用户间通联数

据的相关性和信息传播模式进行建模,并试图找到一个隐含

的网络子图,使得通联数据的似然函数能够最大化.本文认

为,网络中的指令、僵尸网络中的指控数据等信息的传播存在

一个固定的模式,如果网络中的通联数据能够构成一个有向

多边网络(MultiＧedgeDigraph),那么信息的传播模式将是该

网络的一个有向子图.相关概念利用图１说明,图中所有的

边构成一个有向图,边代表节点间发生过通信;而由粗边构成

的子图代表网络中信息的传播模式.比如,在僵尸网络中,信

息的传递模式可以理解为节点间的指控关系,而整个网络的

边代表所观测到的通信行为.



图１　信息传递模式的说明

Fig．１　Illustrationofinformationdiffusionmodel

本文第２节给出信息扩散路径推测问题的定义,并对问

题进行建模、分析和求解;第３节通过人造数据对算法的性能

进行对比评估,进而将算法应用于Enron邮件数据集中,分析

Enron公司员工间信息传播的模式.

２　PathMin算法

２．１　问题定义

一般来说,网络中用户间信息的传播遵循一定的模式,而

这个模式通常可以表示用户间信息传递的关系.

定义１　网络中用户间信息的传播模式指在通信网络

Go(V,E)中代表用户间信息传播的一种固有模式.本节中用

网络G(V,E)代表用户间信息传播关系的网络,那么G(V,E)

是一个有向图,且是Go(V,E)的一个子图,代表用户间的信

息更加倾向于沿着网络G(V,E)中的边传播.网络G(V,E)

中的每条边称为信息传递边,而网络Go(V,E)的非信息传递

边称为普通边.

定义２　网络信息扩散路径的推测问题指给定节点的集

合V,以及节点之间的通联数据 A＝{(vi,vj,ti)|vi,vj∈V,

i≠j},推测节点间传递信息的相关性,并得到G(V,E).

我们容易得到通信网络Go(V,E)的拓扑,即只需要将每

条通联数据当作一条边并将所有的边组合起来,但是用户间

信息的传递模式G(V,E)是不容易得到的.由于通信内容未

知,为了得到网络中信息的传播模式,本文首先需要根据节点

的通信行为推测通信内容的相关性,然后分析信息的传播模

式.文献[１１Ｇ１３]中指出信息转发的时间间隔Δt满足指数分

布或幂律分布,即p(Δt)~e－αΔt或者p(Δt)~(Δt)－α.如果用

户在某次通信后短时间内又与其他用户通信,那么可以推测

用户间传递的信息是相关的,这里使用f(ti,j|tk,i)来衡量传

递信息的相关性.

上述场景中由于不包含通信内容,目前国内外解决该问

题的主流方法是采用复杂网络的相关手段.比如,AltenＧ

burger等[９]通过节点间的通信数量、节点的度等网络结构信

息来衡量节点的相似度;Yang等[１０]指出社交网络中边的中

介中心性以及边上的数据量对信息的传播至关重要.然而,

这些方法和模型并没有考虑通联数据的时间属性,本文的贡

献在于提出了信息传播模型,融合了节点间通联的时间属性,

对网络中的信息传播模式进行了挖掘.

２．２　信息传播模型

为了方便后续数据处理,首先对通联数据A 进行整理.

定义３　用户的行为记录指用户接收信息与发送信息的

行为所构成的记录,有Rrecords＝{Ri|i∈V},其中:

Ri＝ {rxry sp |rx∶＝recievetimeofnodex→i,

sp∶＝sendtimeofnodei→p} (１)

然后定义一个最大观测时间窗口T,并将每个用户的行

为记录切成许多时间切片ts.由于需要挖掘用户传递信息的

行为,因此将用户收到其他用户发送给他信息的开始时间作

为时间切片的起点,并只考虑用户的发送行为.这里认为用

户在时间窗口外的发送行为与窗口内收到信息的时间间隔过

长而不会存在信息传递的可能.图２给出了用户i的行为记

录以及时间切片.在时间切片rx 与rx＋T 之间只有两个发

送行为,因此该时间切片可以表示为tsrx,i＝{rx,su,sv},每个

时间切片由两个下标来确定,第一个下标代表该时间切片开

始的时间,第二个下标代表用户i的时间切片,并且每个时间

切片的第一个数据为该用户接收信息的行为以及时刻,后续

的数据全部为该用户的发送行为以及时刻.切割所有用户的

行为记录,则将通联数据A 转化为时间切片的集合TS,容易

证明,通联数据A 与时间切片TS 是可以互相转化的,时间切

片只是将数据变换为另一种表现形式.

图２　节点行为记录及时间切片示意图

Fig．２　Illustrationofnodesactionrecordsandtimeslices

在图２中,由于并不知道用户i收到来自用户x 的消息

后是否将消息转发给了用户u 或者v,因此需要根据不同情

况进行讨论.如果由用户x指向用户u 之间的边属于G(V,

E),那么用户有较大的概率进行信息传播,这里使用f(ti,u|
tx,i)表示这一概率;如果由用户x指向用户v 之间的边不属

于G(V,E),那么使用一个非常小的数值ε来表示这种情况发

生的概率,一般来说该参数设置为１０－６即可.由于用户可能

会将消息发送给G(V,E)中的一个或多个子节点,因此用β
表示用户未发送给其子节点的概率,该参数设置为０．１左右

即可.对于不同的场景,ε和β这两个参数可以根据实际情况

自行设定.这样,可以得到一个时间切片的似然函数:

f(tsrx,i|G,Go)＝ ∏
k∈Vout(i)

εm(１－ε)nβqf(ti,sk|trx,i)

＝ ∏
k∈Vout(i)

f′(ti,sk|trx,i,ε,β) (２)

其中,sk 指用户i发送信息给用户k 的时间;n指时间切片中

用户i发送信息给该用户子节点的通信数量;m 为用户i发

送信息给非子节点的通信数量,并且 m＋n 等于用户i 在

Go(V,E)中的出度与G(V,E)中出度的差;q为用户未发送给

该用户子节点的数量.图３给出了式(２)的一个说明.图中

虚线表示Go(V,E)中的非信息传递边,实线表示G(V,E)中
的信息传递边,一般来说用户间信息传递模式G(V,E)是未

知的,可以发现,第一个潜在传递模式更容易产生右边的时间

切片,因此由式(２)表征的似然函数要大一些.

图３　时间切片与潜在传播模式

Fig．３　Timeslicesandpotentialdiffusionmodels
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考虑所有的时间切片集合TS,可以得到全部观测数据的

似然函数:

f(TS|G,Go)＝ ∏
i∈V,rx∈Ri

f(tsrx,i|G,Go) (３)

这样便将通信网络中用户间信息传递模式挖掘问题转化

为了如何找到G 以使得式(３)最大化的问题.下面对式(３)

的性质进行分析:首先,该公式是非负的,因为式(２)是非负

的;其次,该公式是单调的,也就是说f(TS|G,Go)＜f(TS|

G′,Go)对于G(V,E)以及G′(V,E′),E⊂E′成立,因为根据

式(２),当把一条普通边转变为信息传递边后,似然概率中的

一个ε变为了更大的概率值,所以向G(V,E)中增加边后并不

会降低解的性能,G(V,E)＝Go(V,E)应该是最佳的解.然

而,一般来说,挖掘出的信息传播模式G(V,E)较为稀疏,这

样更能够表征原网络Go(V,E)中的一些特性,尤其是得到信息

传播的骨干路径图,因此本文将网络G(V,E)中边的数量限制

为k.重新改写通信网络中用户间信息传递模式挖掘问题为:

G′＝argmax
|G|≤k

　f(TS|G,Go) (４)

一般来说,采用暴力搜索的方法求解式(４)需要花费的时

间随问题规模呈指数增长,下面证明求解式(４)是 NPＧhard.

定理１　由式(４)定义的通信网络中,用户间信息传递模

式挖掘问题是 NPＧhard.

证明:可以将该问题规约到 MAXＧkＧCOVER问题[１４]中来.

在 MAXＧkＧCOVER问题中,给定一个有限集合 W,|W|＝n
以及子集S１,,Sm⊂W.目标函数:

FMC(A)＝|∪
i∈A

Si| (５)

表示由A 索引的子集覆盖W 中元素的个数.MAXＧkＧCOVＧ

ER的目标是选取k个子集使得FMC 最大化.假设有一个势

为n 的 时 间 切 片 集 合 TS 以 及 求 解 的 目 标 网 络 G,使 得

max
|G|≤k

　FTS(G)＝max
|A|≤k

　FMC(A).网络 G 的节点为V＝{１,,

m}∪{r},可以做一个双射(i,r)↔Si,如果将一个普通边转化

为信息传递模式的边,f(TS|G,Go)将会增加,因此可以做映

射f(TS|G∪(i,r))↔Si.如果在G中增加一条边(i,r)∈G,

则选择Si 进入A,那么一个含有k 条边的网络G 等价于

MAXＧkＧCOVER问题中的一个解 A.因此,MAXＧkＧCOVER
的每个解A 都可以等效为由式(４)定义的问题的一个解G.

证毕.

定理１证明了通信网络中用户间信息传递模式挖掘问题

为 NPＧhard,因此难以在多项式时间内找到该问题的求解算

法.针对这类问题,一般采用启发式搜索算法或者是求解一

个近似最优解.下面研究该问题的求解算法.

２．３　PathMine算法

为了求 解 式 (４),首 先 对 其 两 边 取 对 数,将 似 然 函 数

f(TS|G,Go)转化为对数似然函数logf(TS|G,Go).更进一

步,对等式右边做一个等价转化,将其改为优化增量最大化.

首先假设一个空网络K,其边全部是普通边.

G′＝argmax
G

(logf(TS|G,Go)－logf(TS|K,Go)) (６)

将式(２)、式(３)代入式(６)得到:

G′＝argmax ∑
i∈V,rk∈Ri

　 ∑
j∈Vout(i)

logw(i,j) (７)

其中,w(i,j)＝ε－１f′(ti,sj|trx,i,ε,β).为了方便,定义:

F(TS|G)＝ ∑
i∈V,rk∈Ri

　 ∑
j∈Vout(i)

logw(i,j) (８)

下面研究式(８)的一些性质.

定理２　假设V 为节点的集合,TS为时间切片的集合,

那么F(TS|G)是子模函数(SubmodularFunction)F:２w →RR,

其中W⊆V×V 为有向边的集合.

证明:首先考虑单个时间切片ts、网络G⊂G′以及一条边

e＝(r,s)∉G′,假设wi,j是网络G 中边(i,j)的权重,w′i,j是G′
中边(i,j)的权重.因为G⊂G′,显然对于所有的边,有w′i,j≥

wi,j≥０.如果(i,j)是网络 G 和G′的共同边,那么 wi,j ＝

w′i,j.设 MA,e＝ ∑
i∈A\{r}

w(i,s),容易得到 MG,e≤MG′,e,因此有:

F(ts|G∪{e})－F(ts|G)

　＝log(MG,e＋w(r,s)
MG,e

)

≥log(MG′,e＋w(r,s)
MG′,e

)

＝F(ts|G′∪{e})－F(ts|G′) (９)

由于子模函数的非负线性组合仍然是子模函数,因此

F(TS|G)＝∑F(ts|G)也是子模函数.证毕.

一般来说,子模函数的最大化问题都是 NPＧhard[１４],但

是本文通过贪婪算法求得了一个近似最优解,从一个空图 K
开始,每次循环向图中添加一个可以使式(８)的增量最大的

边,直到K 里有k条边截止.根据上述思想,本文给出PathＧ

Mine算法的伪代码,如算法１所示.

算法１　PathMineAlgorithm
Require:TS,k,Go

G←K

forallts∈TS

　Sts←allpossiblesubordinates

While|G|＜k

　Forall(i,j)∈Go\G

　　δi,j＝０,Mi,j←Ø

　Forallts:(i,j)∈ts

　　　Ifw(i,j)≥w(Parentts(j),j)then

　　　　　δj,i＝δj,i＋w(i,j)－w(Parentts(j),j)

　　　Mi,j←Mi,j∪{ts}

　　(i∗ ,j∗)←argmax
(i,j)

　δi,j

　　G←G∪{(i∗ ,j∗)}

　　Forallts∈Mi∗ ,j∗

　　　Parentts(j∗)←i∗

　　ReturnG

在代码的实现中,本文采用了局部更新以及延迟计算[１５]

的方法来加快迭代的速度.通常,每个时间切片并不是特别

大,仅涉及网络中的几个点,如果一次循环中 PathMine算法

选择的边不涉及该时间切片中的任何一个节点,那么该时间

切片对下一个循环的增量贡献为零,因此在计算下一次的循

环过程中,仅需要计算有影响的时间切片即可,这样可以大幅

减少每次循环中的计算量.而延迟更新的思想则是在每次循

环过程 中,优 先 选 择 较 大 增 量 的 边 进 行 比 较.假 设 G１,

G２,,Gk 是贪心算法每次循环后依次得到的网络,令Δe(Gi)＝

F(TS|Gi∪{e})－F(TS|Gi)代表第i次循环中将边e添加到
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网络后得到的增量.根据F(|G)的子模性,当i≤j时,有

Δe(Gi)≥Δe(Gj),因此在每次循环中,边e的增量只能是单调

递减的,这意味着在一次循环中增量较小的边不可能在下一

次的循环中增量突然变大.这样,每次循环都维护一个增量

的序列,每次循环时,算法可以优先从最大增量的边开始;由

于在新的循环中该增量可能会降低,因此只要重新计算其增

量即可,并将改变重新插入到增量序列中;如果其增量不变,

那么就选取这条边作为本次循环的最优边.

PathMine算法比较容易进行并行化处理,因此进一步提

升了计算速度以及对大规模网络的适应性.比如,在初始化

计算每个时间切片的似然函数以及更新边的增量时,可以进

行大规模的并行处理,从而加快算法的速度.

３　实验分析

３．１　模拟数据仿真

本节使用模拟数据对算法的性能进行分析,并将其与基

础方法、基于静态图的算法进行对比.为了生成模拟数据,首

先确定一个节点的集合V,然后使用 KroneckerGraph[１６Ｇ１７]来

生成真实的有向网络结构,用户之间的信息将在网络的有向

边上传播.该网络结构通常代表用户间信息的传递模式.本

文考虑了随机图[１８](Kronecker参数矩阵为[０．５,０．５;０．５,

０．５])、层次社区结构[１９]([０．９６２,０．１０７;０．１０７,０．９６２])以及

随机幂律随机树[２０]３种不同的网络结构.实验中随机选择网

络中的一个节点作为信息传递的起始节点,并为每条边设置

一个转发概率来控制信息传播的广度,然后设置一个转发时

间间隔参数来控制用户转发信息的速度.这样可以模拟生成

一系列用户传递信息的数据,并保证网络中每条边尽可能参

与一次信息的传播.接着,本实验生成大量的随机通联数据

来模拟网络中用户的背景通信数据.为了使模拟数据更加符

合真实数据中低信噪比的情况,这里用户间信息传递数据与

背景通信数据的比值一般小于０．０１,本文使用信噪比(SN)来

表示这一个指标.例如,本文实验模拟生成了一个具有６４个

节点以及７５条有向边的层次型社交网络,然后模拟用户的信

息传递行为,生成了１８０条信息传递记录以及１２０００条背景

通信数据,使得层次社交网络中全部的边均至少参与一次信

息的传递.

实验中用于比较的算法包括基于静态图的方法[９Ｇ１０]和基

本方法.基于静态图方法的基本思想是根据通联数据中连接

出现的频次、网络通联性等得分最高的k个边作为挖掘结果;

基础方法的思想是采用p(u,v)＝ ∑
ts∈TS

Pts(u,v)作为边的权

重,即信息由边u传给边v的似然程度,并选取权重最大的k
个边作为挖掘结果.

为了评估算法的性能,本文通过对比挖掘出的信息传递

模式图G与模拟生成的网络G′来衡量结果的好坏.本文定

义查全率(Recall)为挖掘出的网络中的边在真实网络G′中的

比例;准确率(Precision)为挖掘出的边是正确的比例.本文

希望的结果是在高准确率的基础上尽可能提高查全率,也就

是说,如果挖掘出一小部分边,希望这些边尽可能都在真实的

网络G′中,而随着挖掘出的边的增多,准确率会逐渐下降,而

查全率单调升高.

图４给出了几种算法的仿真实验结果.可以看出,当信

噪比为０．０３时,３种算法的性能均优于信噪比为０．００４的性

能,说明信噪比对算法性能的影响还是比较明显的.在３种

算法中,无论是不同的网络结构类型还是不同的信噪比,基于

静态图的方法的性能都是最差的,而且当信噪比进一步降低

到０．００４之后,该算法在随机图网络中已经失效而无法挖掘

出可信的结果.这说明对于具有时序信息数据的挖掘,传统

的基于复杂网络指标的挖掘算法难以挖掘出用户的信息传递

模式.通联频率高的两个节点之间的边未必是对信息传递影

响最大的边,这与普遍认为通联频率高、数据量大的线路最重

要有一定出入.这些通联频率高的边可能在某种程度上说明

这条线路的两个端点之间有大量的数据要传输,然而对于网

络中用户间信息的传递来说,这条边可能并不重要.这说明

在不同的网络结构中,有的边可能需要承载大量的数据,然而

这些数据以背景通联数据为主;而用户间信息的传递可能未

必会通过该边进行传播,用户间信息的传递模式网络与观测

到的通联数据网络存在很大差异.

图４　算法性能的对比

Fig．４　Comparisonofalgorithms
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　　本文提出的PathMine算法在信噪比为０．０３时与基础方

法的性能差别不大,且均能达到不错的效果.这两种算法对

于不同的网络结构均能够保证查全率为０．９左右时准确率达

到０．９５以上,这说明所提算法具有良好的可靠性以及稳定

性.而当信噪比降到０．００４时,本文提出的基本算法已经基

本失效,只在层次社交网络结构中还有一定性能;而 PathＧ

Mine算法在这３种网络结构中均可以取得最好的效果.

一般来说,如果能够获取更多的用户间信息的传递数据,

则能够显著提升算法的性能.而本实验仅模拟生成了１８０条

用户间信息的传递数据,这说明在有效数据量较小的情况下,

PathMine算法仍可以很好地挖掘出用户间信息传递的模式.

从不同的网络结构看,所提算法对层次社交网络结构的

挖掘效果最好,而对随机图和随机树这两种随机网络的挖掘

效果稍差.本文认为一个可能的原因在于随机网络中模拟用

户传递信息的通联数据与随机数据过于类似,从而导致算法

难以获取有用信息.尽管本文提出的 PathMine算法的性能

在不同的网络结构下有一定差异,但是算法性能仍然相对比

较稳定,这进一步说明了PathMine算法的可靠性.

３．２　Enron邮件集数据实验

安然邮件集[２１]是安然公司几千名员工办公邮箱中的邮

件数据集合,最初由联邦能源局公开,由卡内基梅隆大学的

WilliamCohen收集并用于科学研究[２２].本文使用了其中一

个含有１５１名标注了员工岗位职级的版本.由于算法仅需要

邮件通信的双方以及时间,因此本文舍弃了邮件的内容,仅提

取了邮件的发送者、接收者以及邮件发送时间,然后将这些数

据存入 MySQL数据库中.本文将有效的邮件数据输入到

PathMine算法中,并设置算法的参数k为１１,即仅挖掘由１１
条边构成的信息传递网络,结果如图５所示.

(a)用户间信息传递模式图 (b)用户职级图

图５　安然邮件集中用户信息传递模式图与职级图

Fig．５　InformationdiffusionpatternsandquartersofemployeesinEnroncompany

　　从图５中可以看出,安然公司员工间信息的传递模式大

部分是由高级职位的员工传向低级职位的员工,这可以看作

是一种指令类信息的传播过程,由高层向低级别员工传递信

息.但还有其他情况,比如高管StevenHarris属于信息的汇

聚方,信息由下属流向他.本文通过研究其邮件内容和标题

发现,这名高管几乎所有的邮件都是在回复他人,很少主动发

送邮件,也就是说,对于这名高管,通常是员工将信息汇总到

他这里,然后他再进行相应处理,最后转发出去.因此,这是

一个信息汇聚的传播模式.

从图５中看出,网络中用户间信息传递的模式中每条信

息的传递路径并不是特别长,电子信息技术的发展拉近了人

与人之间的距离,从高管到员工需要转发的次数并不多.

结束语　本文研究了通信网络中用户间信息传递模式的

挖掘问题,并提出了PathMine算法对用户间信息的传递模式

进行挖掘.通过仿真实验发现,PathMine算法能够较好地挖

掘出相应的信息传递模式,而且仅利用了通信发生的时间这

一属性就取得了出乎意料的结果.通过与基于静态网络的挖

掘算法进行对比发现,网络中流量大的边在信息的传播中所

起的作用未必很大,这对于研究网络中信息的传播、市场营销

等具有很强的指导意义.本文还将算法应用于安然邮件集合

中,分析了安然公司中员工间信息的传递模式.

后续可以在运行速度方面对算法进行进一步优化,使其

能够更快地处理海量数据.
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