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基于NFV的防范SDN控制器中UDP控制分组冗余的机制
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摘　要　尽管软件定义网络(SoftwareDefinedNetworking,SDN)的安全性得到了极大的关注,但SDN 控制器受大流

UDP冗余分组威胁的问题并没有得到有效解决.对此,基于SDN 和网络功能虚拟化(NetworkFunctionVirtualizaＧ

tion,NFV)技术的特点,结合SDN控制器处理 UDP和 TCP两种数据流时的负载状况,首先提出了一种新型的基于

NFV的防范SDN控制器中 UDP冗余分组的机制,前置于 OpenFlow交换机口的检测中间盒能够有效地检测并滤除

UDP流冗余分组;其次,提出了一种经济有效的基于 NFV 的检测中间盒的实现方法,使用 Linux容器实现检测中间

盒,在SDN控制器下发流表之前只允许 UDP流首分组通过中间盒,保证后续 UDP流分组在到达 OpenFlow 交换机

时已经有相关的流表项存在;最后,在 Linux服务器中实现了基于该机制的原型系统并进行实验.结果表明,当非首

分组的时延t大于或等于控制器处理单个分组的时间时,该方法能够有效地解除 UDP冗余分组的威胁.
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NFVＧbasedMechanismtoGuardAgainstUDPControlPacketRedundancyinSDNController

XUEHao　CHEN Ming　QIAN HongＧyan
(CollegeofComputerScienceandTechnology,NanjingUniversityofAeronauticsandAstronautics,Nanjing２１１１０６,China)

　

Abstract　AlthoughthesecurityofsoftwareＧdefinednetworking(SDN)obtainsgreatattention,thethreatofSDNconＧ

trollersfromtheUDPduplicatepacketsinaheavyflowhasnotbeeneliminatedyet．Inresponse,basedonthefeatures

ofSDNandnetworkfunctionvirtualization(NFV)technology,combiningtheloadconditionofSDNcontrollerinhanＧ

dlingbothUDPandTCPdatastreams,firstly,thispaperproposedanewNFVＧbasedmechanismtoguardagainstUDP

controlpacketredundancyinSDNcontroller．ThedetectionmiddleboxlocatedinfrontoftheOpenFlowswitchinterface

candetectandfilterUDPduplicatepacketseffectively．Secondly,thispaperputforwardacostＧeffectiveNFVＧbasedimＧ

plementationmethodofdetectionmiddlebox．ThedetectionmiddleboxisimplementedbytheLinuxcontainerandonly
thefirstUDPflowpacketisallowedtopassthroughbeforeapathisestablishedbytheSDNcontroller,ensuringthat

subsequentUDPflowpacketsalreadyhaverelevantflowtableentrywhentheyreachtheOpenFlowswitch．Finally,this

paperimplementedandtestedtheprototypesystemofthemechanisminLinuxserver．TheexperimentalresultsdemonＧ

stratethatthemethodcaneffectivelyfreefromthreatoftheUDPredundantpacketswhenthesettingofthedelaytof

nonＧfirstpacketsislargerthanorequaltothetimeforcontrollerprocessingasinglepacket．
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１　引言

软件定义网络[１]是一种将控制功能和转发功能相分离的

网络体系结构,其集中控制方式使得网络管理与应用业务的

配置更加灵活和便捷,也便于部署网络新技术、新协议,促进

了网络创新.然而,SDN 在获得了空前发展的同时,其安全

性也引起了越来越多的关注[２Ｇ３].由于SDN网络的运转完全

依赖于控制器执行集中式的决策,如果控制器由于某种原因

而无法正常工作甚至瘫痪,整个网络都将随之崩溃.因此,作

为SDN网络的核心,SDN 控制器的安全性成为了研究的焦

点之一.

网络中的所有应用流都可以划分为 TCP流和 UDP流两

类,但一种看似简单却尚未得到解决的问题是SDN网络如何

有效地处理 UDP流.根据SDN网络的工作原理,当某 UDP
流的首个分组到达某SDN网络(如进入一个 OpenFlow交换

机)时,该 OpenFlow交换机没有与该流相匹配的流表项,此
时交换机就会将该分组封装成Packet_In报文转发至SDN控

制器,交由控制器处理.由于 UDP流具有无连接特性,在控



制器为该流下发并安装传输路径的流表之前,该流可能已经

向网络中发送了大量分组,这些分组也都将被 OpenFlow 交

换机以Packet_In报文的形式转发给控制器,因此控制器会

收到大量冗余的 Packet_In报文.然而,控制器处理这些冗

余 UDP分组将严重浪费资源,降低网络的性能.当 多 条

UDP大流(无论是正常的业务流还是恶意的攻击)同时进入

该网络时,将导致SDN 控制器的缓存被大量冗余 UDP分组

填满,SDN网络根本无法为其他正常的流提供服务,从而呈

现出拒绝服务(DoS)攻击的状况.当SDN 控制器处理 TCP
流的首分组时,该流的后继分组会等待控制器建立转发路径,
当路径建好后,后继分组才会被继续发送.相比SDN网络对

TCP流的处理流程,UDP控制分组冗余问题的关键在于:

UDP流的后继分组不会等待,而是直接进入控制器缓存形成

冗余分组,显然这些 UDP冗余分组对控制器工作是无用且有

害的.因此,设计一种类似处理 TCP流的完美工作机制来处

理 UDP流是本文的目标.

目前,解决 UDP冗余分组的方法大概包括:在控制平面

的控制器处消除冗余分组,或限制流的初始速率,以及在数据

平面控制冗余分组[４].然而,这些方法要么要求修改交换机

软、硬件结构,与SDN标准不相符合,要么要求限制流的初始

速率,降低了网络性能,且无法避免后继大量冗余分组的侵

扰.首先,如何创新性地设计一种理想检测控制机制是一项

技术挑战;其次,采用何种技术来实现这种机制也是一个技术

难题.本文的主要贡献如下:通过分析SDN控制器的工作过

程,提出了一种新型的防范 UDP冗余分组的机制;根据网络

功能虚拟化[５]和SDN 的特征,提出了一种基于 NFV 实现上

述机制的技术,通过将SDN和 NFV相结合给出了防范 UDP
冗余分组的方案.原型系统的实验结果表明了该机制和技术

的有效性.

２　相关工作

在SDN网络中,当有新流出现时,控制器就要采用集中

式控制决策方式分析新流并为其安装流表.当到达的新流数

量很大时,控制器可能会由于负载过大而处于低效或者瘫痪

状态,成为整个SDN网络的瓶颈.文献[６]指出SDN控制器

很难对１０Gbps网络中产生的大量新流进行合理和及时的处

理;文献[７]指出在遇到攻击时SDN控制器受到的威胁更大,

需要提高SDN控制器资源的可扩展性以应对攻击;文献[８]

指出无连接数据流会向控制器发送大量的冗余分组等待控制

器处理,从而消耗大量控制器资源,危害SDN网络的安全.
为了减小无连接数据流对控制器性能的影响,文献[４]提

出了在控制平面和数据平面分别消除冗余控制分组的方法.

在控制平面通过维护最新 Packet_In 报文视图,使冗余控制

分组在控制器端直接被丢弃.该方法在流量以及网络规模较

大时,不能避免大量冗余控制分组占用控制器资源;在数据平

面,通过对 OpenFlow交换机进行修改,将同一条流的冗余控

制分组暂时缓存至SDN交换机,使每一条新流仅向控制器发

送一个Packet_In报文,但该方法要求修改 OpenFlow 交换

机,需要在交换机上增加复杂的流识别功能,将部分控制功能

下放至交换机中,同时需要交换机缓存大量的冗余分组,通过

牺牲交换机性能来缓解控制器压力.因此,该方法的可部署

性与可扩展性不强.文献[９]指出数据平面流数目的急剧增

加将会导致交换机向控制器发送大量的流请求分组,并最终

导致控制器崩溃.文献[１０]针对单个SDN 控制器不能正常

工作的问题,提出使用备用控制器来保障整个网络的恢复能

力,但是使用备用控制器仍会收到大量 Packet_In报文.该

方法只能缓解但无法解决大量冗余分组问题.文献[１１]提出

了一种 基 于 预 装 转 移 流 表 并 滤 除 冗 余 分 组 (Preinstalling
FlowＧTables&FilteringRedundantＧPackets,PFFR)的机制,

通过预装转移流表来限制 UDP控制分组的初始速率,并通过

冗余分组滤除算法快速消除冗余分组报文.该方法限制了大

流的初始速率.

近年来,NFV和相关技术在很多新兴领域都展现出了独

特的魅力和良好的应用前景[５].NFV 的重点在于解耦网络

中原有的提供各种网络功能的专用设备,将设备中的硬件部

分与提供网络功能的软件部分相分离,软件都以虚拟网络功

能的形式运行在统一标准的大容量服务器上.NFV 可以动

态地配置、启动网络功能,分配基础设施的资源,调节各个网

络功能的位置而无须添加新的硬件设备,有效地提高了网络

环境的开放性和可扩展性,降低了网络设备投资和网络运营

的成本,缩短了新技术的引进周期,加快了网络创新和新服务

部署的速度.

３　控制器防护UDP冗余分组的机制

３．１　SDN网络的工作流程

为了便于分析,图１给出一个典型的 OpenFlow 网络实

例,其中SDN控制器负责处理来自交换机的用户报文并下发

路径流表项,使用户能够访问 NFV网络中的某主机(如 Web
服务器).

图１　OpenFlow网络实例

Fig．１　ExampleofOpenFlownetwork

图２为在上述SDN网络中处理某用户的 UDP流首分组

的时序图.１)用户u１１发送流首分组到接入 OpenFlow 交换

机S１ 某端口的时延为t１.２)S１ 处理该分组的时延为t２.

３)SDN控制器处理该分组的时延为t３.一旦 该 首 分 组 被 拒

绝,该流将终止;若该首分组被接受,控制器将向相关交换机

(如S１ 和S２)下发流表.４)该流的后继分组将以时延t４ 到达

IP网络中的某 Web服务器.其中,t１ 是用户发送分组的时延

加上分组传输到S１ 的时延,该时延为微秒量级;t２ 是交换机

将分组与流表项进行匹配并将其向控制器转发的时延,该时

延为微秒量级;t３ 是控制器处理该分组的时延,该时延为毫秒

量级;t４ 为微秒量级.t１,t２和t４ 发生在数据平面,t３ 发生在

控制平面,一般有t１＜t４＜t２≪t３.

６３１ 计 算 机 科 学 　２０１９年



图２　流首分组的时延分析

Fig．２　Timedelayanalysisoffirstpacketofflow

当SDN网络遇到大量 UDP流时,从SDN控制器处理第

一个 UDP分组至下发流表到 OpenFlow 交换机的这段时间

内,由于交换机尚无法为该流提供转发路径,该流的大量

UDP分组由交换机不断地转发给SDN控制器,致使SDN 控

制器中积聚了大量冗余 UDP分组.如果这些冗余分组过多,
后续其他流的控制分组将不得不在控制器缓存中被丢弃,从
而极大地增加了这些流在控制器中分组处理的时延t３.

３．２　处理UDP冗余分组的优势位置

本文将控制器检测处理 UDP冗余分组的相关功能称为

检测中间盒,从上述分析可见,将该检测中间盒放置在控制器

中并非一种好的选择.因为控制器是整个SDN网络的中枢,

所有到达SDN网络新流的首分组都会进入SDN 控制器,并
由控制器来分析处理.因此将检测中间盒部署在控制平面的

好处是:正常情况下方案的性价比高,无须改变已有设备,也
无须添加额外的网络设备,只须增加相关的软件程序即可.
但对于 UDP大流,该方案势必造成控制器缓存的溢出和控制

器的CPU重负荷.将检测中间盒部署在数据平面,通常有两

种方法:１)修改 OpenFlow交换机的代码,将检测中间盒部署

在 OpenFlow交换机之中;２)在数据传输路径中增加检测中

间盒,通过分析传输的流的分组,检测冗余 UDP分组并进行

处理.前一种方法要修改交换机的硬件和软件,使得交换机

不再符合标准规范,因此不考虑这种方案;对于后一种方法,
若将检测中间盒置于用户主机与交换机端口之间,中间盒检

测到某流首分组后,将其转发到控制器,而用缓存区缓存后继

UDP分组并延时Δt１,等待SDN控制器处理完首分组并建立

起该流的传输路径后,再将缓存中的后继 UDP分组放行,从
而实现类似于处理 TCP流的理想结果.后一种方法通过将

检测处理功能转移到每条数据流的源头,以并行中间盒的方

法消除SDN网络存在的集中式控制器的性能瓶颈.为了便

于讨论,本文将此方法称为中间盒前置法.表１比较了中间

盒前置法与其他典型相关机制和方法的主要差异.

表１　相关机制和方法的比较

Table１　Comparisonofrelativemechanismsandmethods

方法 处理位置 对交换机的影响 对控制器的影响

交换机防御[４] 交换机 大 无

控制器防御[４] 控制器 无 大

PFFR机制[１１] 交换机＋控制器 小 小

中间盒前置法 前置中间盒 无 无

虽然中间盒前置法能够较好地消除对交换机和控制器的

影响,但是采用传统技术实现中间盒前置法将存在严重的性

能、价格问题:n个用户接入SDN 网络需要配置n个检测中

间盒.本文将在第４节讨论解决该问题的具体技术方案.

３．３　中间盒前置法的工作流程

在用户主机与SDN网络交换机端口之间放置检测中间

盒,所有发送至SDN网络的 UDP分组都会通过该中间盒进

行处理.该检测中间盒的工作流程如算法１所示.

算法１　前置检测中间盒处理

输入:流F的分组p,时延时间Δt
输出:整形的 UDP流序列

１．UDP_View←Ø

２．for每一条新到的分组pdo;

３．　ifp是一条 UDP分组then

４．　通过分组 p提取 F的元组散列值h;

５．　ifh不属于 UDP_Viewthen

６．　　UDP_View←UDP_View∪h;

７．　　continue;

８．　else

９．　　该流延时Δt１;

１０．　　　　转发该流所有缓存分组;

１１．　 endif

１２．endif

１３．endfor

该算法要求中间盒维护一张 UDP分组的元组视图 UDP_

View,每个新流的首分组的 UDP元组信息的散列值将存储

于该视图中.每当该流 UDP分组到达中间盒后,通过比对该

视图是否包括该散列值h来确定该 UDP分组是否是首分组.

若 UDP_View中没有该散列值,表明它是该流的首分组,则

将该值保存在视图中,并直接将该 UDP分组转入SDN网络,

OpenFlow交换机将其发送至控制器,再由控制器计算路径、

下发路径流表;若 UDP_View 中有新到达 UDP分组的散列

值,则表明它不是该流首分组,中间盒对该 UDP分组进行缓

存,控制器为该流建立好传输路径之后,中间盒向SDN 网络

转发该流的所有后续 UDP分组.考虑到 UDP流标识可以重

用,当某 UDP流闲置一段时间Δt２(如１８s)后,就将 UDP_

View中的相应散列值删除.具体处理方法是:为 UDP_View
中的散列值设置计时器,若经Δt２ 时长仍无 UDP分组的散列

值与之相匹配,则删除视图中的散列值.Δt２ 等于 OpenFlow
交换机中流表项保持的时间.算法２给出了具体操作步骤.

算法２　UDP_View视图无效项处理

输入:UDP_View中所有散列值h,保存时间Δt２

输出:已去除无效项的 UDP_View

１．对于每个散列值h,有等待计时器t,每当h有匹配项时,将t置０;

２．　while(１)do;

３．　　ift＜Δt２then

４．　　　　t＝t＋１;

５．　　　　sleep(１);

６．　　else

７．　　　　UDP_View←UDP_View－h;

８．　　endif

９．　endwhile

算法１为每个 UDP流首分组的后续分组设置了时延,增

加了该 UDP流在中间盒的传输时延,正是该时延使得到达控

制器的 UDP冗余分组减少为０,其将控制平面的压力分散到

数据平面的各个输入端口,从源头上保证了控制器免受 UDP
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大流的冗余分组侵扰或拒绝服务攻击,增强了SDN网络的安

全性与稳定性.

４　一种基于NFV的中间盒前置技术

采用何种技术来实现中间盒前置法是本文研究的另一个

重要问题.理论上,采用专用设备运行特定软件来实现检测

中间盒是可行的,但其成本可能无法接受.NFV能够利用服

务器强大的计算能力以软件形式来实现原本需要依赖于硬件

的网络功能,显著地降低了成本并简化了管理[１２].因此,本

节提出一种 NFV与SDN相结合的技术来实现中间盒前置技

术.首先,设计了一种 NFV 与SDN 综合的网络环境;然后,

设计并实现了一种检测 UDP流的中间盒.

４．１　设置NFV与SDN综合的环境

NFV 与 SDN 综 合 的 环 境 在 各 个 领 域 都 有 广 泛 的 应

用[１３Ｇ１４],通常存在两种情况:１)基于专用设备的SDN 网络与

基于虚拟化的 NFV 的综合,属于虚拟设备与实体设备之间

的综合;２)基于虚拟化的 NFV和SDN之间的综合,属于虚拟

设备之间的综合.由于现有的虚拟化技术都提供了虚拟设备

与实体设备之间交互的方法,因此从交互方式而言,上述两种

情况并无本质不同,下面以虚拟化环境为例进行讨论.

(１)选用计算能力强大的服务器作为承载虚拟计算环境

的宿主机,在其上运行 Linux操作系统以提供虚拟化计算环

境,用以支撑SDN和 NFV的网络环境.

(２)生成配置网络虚拟机.优选高效、低耗的虚拟机(如

Linux容器,LXC[１５]),通过为虚拟机配置IP地址、路由选择

协议、性能参数等,使其成为某种网络功能的虚拟网络设备,

如虚拟路由器、虚拟主机等.

(３)生成网络安全挑战之一的网络中间盒[１６].在上述虚

拟网络设备上安装特定网络功能软件,使其成为具有特定网

络功能的虚拟网络中间盒,如防火墙、入侵检测系统或本文所

需的 UDP分组检测中间盒等.

(４)部署SDN 网络、互联网络虚拟设备和网络中间盒.

根据应用需求,通过在虚拟计算环境部署虚拟 OpenFlow 交

换机,将所有虚拟网络设备与相应的 OpenFlow交换机相连;

安装SDN控制器,设置 OpenFlow 交换机到 SDN 控制器的

通信链路,使SDN 控制器与 OpenFlow 交换机保持连接,形

成 NFV与SDN综合的网络环境.注意:SDN控制器既能安

装在实体主机上,也能安装在虚拟主机上.

NFV的灵活性,使得不仅可以将虚拟网络中间盒部署在

虚拟网络的各个部分,还可以将虚拟网络中间盒与真实网络

进行虚实互连.将运行虚拟网络功能中间盒的服务器与真实

的 OpenFlow交换机、服务器、主机等网络设备用网线连接起

来,并配置中间盒的虚拟网卡,与服务器相连,就能实现外部

实际网络设备与服务器中的虚拟网络中间盒的连接.NFV
网络中的虚实互连使得虚拟网络功能能够与真实网络融为一

体,提高了其实用价值.

４．２　检测中间盒的设计与实现

用软件实现检测中间盒的功能也是本文研究的要点之

一.以LXC容器作为检测中间盒的运行环境,基于 Netfilter
框架[１７]和 HOOK技术设计检测功能的程序.常用的 HOOK

点有 ５ 种,分 别 是 PRE_ROUTING,LOCAL_IN,FORＧ

WARD,LOCAL_OUT 和 POST_ROUTING.其 中,FORＧ
WARD是数据包转发的 HOOK 点,因此选用它作为设计检

测中间盒的 HOOK点.

libnetfilter_queue是一个用户态库,本文的用户态程序可

以使用它来处理 NF_QUEUE队列传输来的分组.检测中间

盒程序使用libnetfilter_queue依次处理 NF_QUEUE 中的

UDP数据包,为 UDP流中的非首分组设置时延,用于控制

SDN控制器在处理首分组时这些分组不会进入交换机,从而

消除到达SDN控制器的冗余 UDP分组.

图３给出了检测中间盒的工作过程.当某 UDP流进入

检测 中 间 盒 后,Linux 的iptables指 令 使 所 有 经 过 FORＧ
WARD点的 UDP分组进入 NF_QUEUE队列中.接着,中
间盒调用libnetfilter_queue用户态库函数来处理所有 NF_

QUEUE中的 UDP分组,检测程序分析 UDP分组的元组信

息,判断其是否为该 UDP流的首分组.如果是,直接将其转

发至外部的SDN交换机;如果不是,进行延时后再转发.最

后,回调函数返回值为 NF_ACCEPT的其他分组,这些分组

将被转发.

图３　检测中间盒的功能模块及其工作过程

Fig．３　Functionmoduleofdetectionmiddleboxanditsworking

process

检测中间盒的工作需要一个关键参数即非首分组的时延

Δt１.其计算公式如下:

Δt１＝tpi＋tc＋tpo (１)
其中,tpi为 OpenFlow交换机发送 Packet_In报文到 SDN 控

制器的时间;tc 为SDN处理Packet_In报文的时间;tpo为控制

器下发流表到 OpenFlow交换机的时间.由于上述时间都具

有不稳定性,因此理想状态下Δt１ 的值不是固定不变的,需要

一种方法来具体计算该参数.

本文提出了一种通过网络测量测定该参数的方法:１)在检

测中间盒的LXC不启动检测中间盒功能模块的情况下,流量

发生器产生一个新的 UDP流;２)在控制器处运行分组分析仪

(如 Wireshark),记录俘获的首个 UDP分组的时刻T１;３)分
组分析仪记录俘获到的Flow_Mod报文的时刻T２;４)估算控

制器从处理首个分组到下发流表所用的时间,大约为 T２－
T１.

５　实验与性能评价

根据第３节的模型和第４节的设计,本节在 LXC环境下

采用 NFV与SDN综合的方法,实现了一个防范SDN控制器

UDP冗余分组攻击的原型系统.通过多次实验来测试该系

统的性能指标,并对结果进行分析.

５．１　原型系统的实现

原型系统是一台Intel(R)Xeon(R)X５６４７服务器,其主
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频为２．９３GHz,内存为 ３２GB,操作系统为 Ubuntu１６．０４

server.以 LXC 作为虚拟 机,构建了３台基于 OpenvSwiＧ

tch[１８]生成的 OpenFlow交换机S１,S２ 和S３,SDN 控制器由

运行在虚拟主机上的 ONOS控制器软件充当,将该控制器与

S１,S２,S３ 相连,宿主机上安装协议分析仪 Wireshark来获取

并分析到达各个端口的流控制报文.在虚拟主机上安装流量

发生器软件Iperf,得到虚拟用户主机c１,c２,􀆺,c１０;在LXC上

安装控制 UDP分组的检测中间盒功能模块作为检测中间盒

Mid１,Mid２,􀆺,Mid１０,并将它们部署在虚拟主机与 OpenＧ

Flow交换机的某个端口之间.基于 NFV的原型系统的配置

如图４所示.

图４　基于 NFV的原型系统

Fig．４　PrototypesystembasedonNFV

测定的过程:１)在检测中间盒不启动的情况下,用户主机

向SDN网络发送一条带宽为１００Mbps的 UDP流.在 ONＧ

OS控制器处俘获分组,得到并记录该 UDP流到达控制器的

第一个Packet_In报文的时刻T１＝１．１９３０６s,同时记录 ONＧ

OS控制器为该 UDP 流下发 Flow_Mod消息的时刻 T２ ＝

１．１９４２８s.考虑主机到交换机的传播时延以及交换机处理

并转发到控制器的时延,可以估算出正常情况下控制器在收

到Packet_In报文到下发流表所需的时间大于t,其中t＝T２－

T１＝１．２２ms.２)由于在有负载的情况下,流表下发的时间会

略有增加,因此将检测中间盒的 Δt１ 设置为１．５ms,并启动检

测中间盒,在相同的条件下再次让Iperf向SDN 网络发送分

组.此时,ONOS控制器只会收到１个 Packet_In报文,这表

明 Δt１＝１．５ms是一个较好的检测中间盒的时延参数.

５．２　实验与结果分析

为了测试文中提出的前置检测中间盒方法的效果,让图

４中的虚拟用户主机向SDN网络发送１６条 UDP流,并且让

每流发 送 速 率 从 ５０Mbps开 始,依 次 递 增 ５０Mbps,直 至

２５０Mbps为止.为了进行分析对比,分别在启动和不启动检

测中间盒功能模型的情况下,统计在 ONOS控制器端俘获到

的 UDP分组的数量.重复实验１０次,取平均值作为最终结

果.实验结果如图５所示.

从图５可知,当不采用检测中 间 盒 时,到 达 控 制 器 的

UDP分组的数量随着 UDP流带宽的增加而显著上升,例如

当 UDP流的发送速率为２５０Mbps时,UDP分组多达１７７５６
个.相比之下,当采用检测中间盒时,控制器中的 UDP分组

数量最少仅有１６个.图５还给出了检测中间盒的Δt１ 分别

选取０．６ms,１ms,１．３ms,１．５ms和１．６ms时延时,控制器俘

获到的 UDP分组数量.当 Δt１＝０．６ms时,由于该参数值明

显偏小,为该流设置的时延量不足,控制器尚未为该流建立完

路径,这时仍会有大量 UDP冗余分组到达控制器;当 Δt１＝

１ms时,该流的时延量依然不够,但在流带宽相同的情况下,

产生的 UDP冗余分组明显少于设置０．６ms时延时所产生的

UDP冗余分组;当＝１．３ms时,由于该流的时延量已经很接

近 OpenFlow交换机与控制器处理分组的时延,冗余分组的

数量较少;当 Δt１＝１．５ms时,为该流设置的延时量已经可以

有效地缓存 UDP的冗余分组,使得控制器中 UDP的分组数

量最少仅有１６个,即每条 UDP流只产生一个分组,无冗余分

组;当Δt１＞１．５ms时,对分组数量的控制效果与Δt１＝１．５ms
时无异,但是却增加了该流的端到端时延.当在控制器性能

降低、处理分组时间增加时,可以适当增加Δt１ 来保证对冗余

UDP分组的控制.

图５　检测中间盒对 UDP冗余分组数量的影响

Fig．５　Influenceofdetectionmiddleboxonnumberofduplicated

packetsofUDP

该实验表明:当检测中间盒的时延 Δt１ 设置合理时,到达

控制器处的冗余 UDP分组会被极大地抑制且不会造成明显

的时延,这充分表明了本文所提的前置检测中间盒方法能够

有效地防范 UDP冗余分组对SDN 控制器的攻击,提升了系

统的安全性和健壮性.

TCP流的友好性对于网络的稳定起到决定性作用,而随

着 UDP流在网络流量中比例的增大,网络的稳定性难以得到

保证.这是因为 UDP流不具备优良的 TCP流的友好特性,

因此通常认为网络中的 UDP流对于 TCP流是不公平的[１９].

本实验的目的是测试分析为 UDP流增加了检测中间盒后,对

TCP流的公平性是否有影响.让３台虚拟主机发送TCP流,

而其他虚拟主机仍以不同带宽发送 UDP流.图６分别给出

了采用检测中间盒和不采用检测中间盒两种情况下,UDP流

影响 TCP流建立连接的时延数据.由于 TCP流在控制器中

的排队序列有一定的随机性,导致时延波动性较大,因此在统

计数据时分别在最小端和最大端各去掉多个极端数据后再进

行统计.由于 TCP流在传输数据分组之前,首先要通过３次

握手来建立源和目的地之间的连接,因此 TCP源主机仅当第

２次握手分组返回时,才会发送第３次握手分组.第１个握

手分组与大量 UDP冗余分组一同到达控制器时,需要在控制

器缓存按先到先服务的规则排队.由于在缓存中 TCP首分

组与 UDP冗余分组的数量相差甚远,因此 TCP流得到控制

器服务的概率较低,如果 UDP分组数量很大,则 TCP握手分

组因缓存满而丢失的概率较大,从而极大地增加了建立 TCP
连接的时延.而当虚拟主机前端连接检测中间盒时,其有效

９３１第１０期 薛　昊,等:基于 NFV的防范SDN控制器中 UDP控制分组冗余的机制



地控制了控制器下发流表之前进入OpenFlow交换机的 UDP
分组的数量,使得 TCP流与 UDP流在控制器缓存排队时更

为公平,从而极大地减少了建立 TCP连接的时延.图６所示

的结果表明,当不采用检测中间盒时,建立 TCP连接的平均

时延随着 UDP流带宽的增加而上升,当 UDP流的发送速率

为２５０Mbps时,该时延可达５００ms以上,而且还存在建立连

接失败的情况.相比之下,当采用前置检测中间盒时,无论多

条 UDP流的发送速率如何变化,几条 TCP流的建立连接时

延均比较稳定而且较低,约为２．５ms.

图６　TCP连接建立的时延

Fig．６　TimedelayestablishedbyTCPconnection

该实验表明:检测中间盒实现技术能够以经济的手段提

升 UDP流的 TCP友好性,增强了 NFV 和SDN 综合网络的

稳定性.

原型系统的实验表明了在 NFV和SDN网络中采用前置

检测中间盒方法的可行性和可用性.

结束语　尽管SDN网络技术与应用已经取得了空前的

进展,但SDN控制器仍可能受到大量 UDP流冗余分组的威

胁.控制器缓存中的大量 UDP冗余分组一方面会消耗大量

的控制器资源,另一方面会影响 TCP流的正常运行,严重时

将造成整个网络效率低下甚至瘫痪.文中提出了一种前置检

测中间盒机制,其能够有效地防御 UDP冗余分组攻击SDN
控制器;并且,提出了一种基于 NFV 和 SDN 综合网络的技

术,该技术能够经济有效地完成设计的目标.原型系统的实

验结果表明,这种机制和技术具有可行性,能够有效地防范

UDP冗余分组对SDN 控制器的攻击,提升了系统的安全性

和健壮性;检测中间盒实现技术能够以经济有效的手段提升

UDP流的 TCP友好性,增强了 NFV 和 SDN 综合网络的稳

定性.下一步将研究把这种机制和技术用于 NFV和SDN综

合网络的其他安全方面,并推进该技术的实用化.
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