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摘　要　随着社交网络的迅速发展,社交网络积累了大量的数据,它们在一定程度上反映了社会规律.针对如何在保

证隐私安全的前提下挖掘出有效知识的问题,提出了基于聚类的社交网络隐私保护方法,该方法具有隐私保护力度自

适应、匿名模型安全性和有效性高的特点.该方法基于用户信息和社交关系进行聚类,将社交网络中的所有节点根据

节点间的距离聚类为至少包含k个节点的超点,并对超点进行匿名化处理.匿名后的超点能够有效地防范以节点属

性隐私、子图结构等为背景知识的各类隐私攻击,使攻击者无法以大于１/k的概率来识别用户.根据聚类算法和社交

网络的特点优化聚类过程中初始节点的选取算法和节点间距的计算方法;同时通过结合自适应思想,优化隐私保护力

度的选取方法,有效地减少了信息损失,提高了数据有效性.在 Matlab上使用不同的数据集进行实验验证,结果表明

所提算法在信息损失和运行时间上均优于其他相关方法,进一步证明了它的有效性和安全性.
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Abstract　Withtherapiddevelopmentofsocialnetworks,socialnetworkshaveaccumulatedalargeamountofdata,

whichreflectthesociallawstosomeextent．AimingatminingeffectiveknowledgeunderthepremiseofensuringprivaＧ

cy,thispaperproposedaclusteringＧbasedsocialnetworkprivacyprotectionmethod．Themethodhasthecharacteristics

ofadaptiveprivacyprotectionstrength,highsecurityandeffectivenessofanonymitymodel．Clusteringisconducted

basedonuserinformationandsocialrelationships．ItclustersallnodesinthesocialnetworkintoasuperpointcontaiＧ

ningatleastknodesaccordingtothedistancebetweennodes,andthenthesuperpointsareanonymized．AnonymoussuＧ

perpointscaneffectivelypreventvarioustypesofprivacyattackstakingnodeattributeprivacyandsubＧgraphstructure

asbackgroundknowledge,sothatattackerscannotidentifyuserswithaprobabilitygreaterthan１/k．Accordingtothe

characteristicsofclusteringalgorithmandsocialnetwork,theinitialnodeselectionalgorithmandnodespacingcalculaＧ

tionmethodinclusteringprocessareoptimized,andbycombiningtheadaptivethinking,theselectionmethodofprivacy

protectionstrengthisalsooptimized,whicheffectivelyreducesinformationlossandimprovesdatavalidity．Experiments

werecarriedoutonMatlabplatformwithdifferentdatasets．Theresultsshowthattheproposedmethodissuperiorto

otherrelatedmethodsintermsofinformationlossandrunningtime,whichfurtherprovesitseffectivenessandsecurity．

Keywords　Socialnetwork,Privacyprotection,KＧanonymity,Clustering,Informationsecurity
　

１　引言

互联网技术的迅猛发展,促进了各种社交网络平台的兴

起.社交网络将人们的生活和人们之间的联系搬到了互联网

上,因此积累了大量的信息,这些信息在一定程度上反映了社

会规律,形成了一类具有重要研究意义和应用价值的数据.

目前,针对社交网络隐私保护问题已涌现出了很多保护技术,

在技术实现上最简单的方法就是只对用户身份信息做隐藏处

理,而不对其他信息进行处理.虽然这种技术在一定范围内

对用户的个人隐私进行了保护,但是恶意者仍然可以通过目

标者的社交网络关系的背景知识识别出个体的身份[１Ｇ３],导致

用户隐私泄露.如图１所示,为保证用户的隐私安全,数据挖

掘人员不直接对数据进行分析,而是对经过数据隐私保护处

理之后的数据进行数据挖掘和分析.



图１　社交网络数据挖掘模型

Fig．１　Socialnetworkdataminingmodel

在社交网络分析领域中,由于社交网络数据在一定程度

上反映了社会规律,因此有效地挖掘社交网络数据的本质具

有很重要的研究意义,而有效并准确地进行挖掘的前提是要

保证社交网络信息的准确性.当前社交网络分析人员从各个

方面和角度研究这些网络的本质特性和规律,因此需要保证

数据在宏观上是准确的,局部信息某种程度的不准确性并不

会影响到宏观性质的研究.

kＧ匿名模型[４Ｇ５]是一种有效的隐私保护模型.聚类技术

就是结合kＧ匿名的思想,把一些特定点与边归于相应的集合

中,这些集合称为超级节点.在每个超级节点中至少有k个

“相同”的个体,这些个体的细节将被隐藏[６Ｇ７].聚类已被很好

地应用于数据库隐私保护中.社交网络经过聚类进行数据隐

私保护后,社交网络分析者仍可利用聚类后的图形特征来考

查原始图的宏观特性.

现有的大部分基于聚类的隐私保护算法都是基于子图

kＧ匿名模型.子图kＧ匿名模型是假设攻击者以特定子图的结

构信息为背景知识进行攻击,构造k个相同结构的子图作为

候选目标,使目标被识别的概率低于１/k.但是在现实生活

中,恶意攻击者获取的背景知识多种多样,主要可以分为社交

关系结构知识和用户的属性信息.基于子图kＧ匿名模型的

隐私保护算法能够有效防范以子图结构特性为背景知识的攻

击,却无法有效抵御以用户属性和子图结构为背景知识的攻

击.同时,现有的匿名算法对社交网络中的所有节点进行隐

私保护时的隐私保护力度是相同的,然而在社交网络中,不同

节点对隐私保护力度的需求不同,如果对它们使用相同的隐

私保护力度,则会降低需要更高隐私保护力度节点的安全性,

并使需要更低隐私保护力度的节点损失更多的信息.

为了提高数据的安全性和有效性,本文提出了一种基于

聚类算法的社交网络隐私保护方法.本文的主要贡献如下:

(１)根据社交网络的实际情况,建立实际问题的社交网络

模型,并在社交网络图上进行聚类,完成数据匿名化处理,

形成匿名社交网络;

(２)根据社交网络的特点,分别量化网络节点之间的用户

社交关系和用户信息的“距离”,并计算网络节点之间与聚类

形成的超点间的距离来进行聚类;

(３)针对社交网络和聚类算法的特点,以及不同用户对隐

私保护力度的需求不同的问题,结合聚类系数和节点密度优

化聚类算法,对数据进行不同程度的隐私保护.实验证明,

文中所提算法在提高数据安全性的同时降低了信息损失量,

提高了数据有效性.

２　相关工作

现有的社交网络隐私保护算法主要分为两类:图结构修

改法和图结构泛化法.

图结构修改法是通过一定方法对图的节点和边进行删

除、添加等操作来修改图的结构以进行匿名,从而达到保护图

的节点和边的目的,防止其被识别.Zou等[８]提出了一种基

于贪心的修改算法进行边的插入,直到目标节点至少与其他

k－１个节点的邻居结构不可区分为止,达到了kＧ匿名的目

的.该方法防御了具有与目标节点直接邻接的子图结构的背

景知识的攻击.

图结构泛化法最早是由Zheleva等[９]提出.Campan等[１０]

首次提出了量化信息损失的方法,提出了基于贪心的聚类算

法SaNGreeA,达到了保护节点隐私安全的目的.通常,图匿

名方法都是针对无权图,Skarkala[１１]等针对带权图提出了基于

超点和超边的匿名机制.该机制将各边的权重隐匿在超边权

重中,只发布超边的权重,通过超点结构使攻击者无法区分目

标节点与其余k－１个节点,但其缺少对属性信息的考虑.

文中提出的基于聚类的社交网络隐私保护算法具有隐私

保护力度自适应、匿名模型安全性和有效性高的特点,其综合

考虑了社交网络的社交关系和用户信息,同时针对社交网络

的特点优化了算法,减少了信息损失,提高了聚类效果.

３　社交网络模型

３．１　问题模型

社交网络中主要包含两类数据:用户的个人信息数据和

社交关系数据.用户的个人信息数据包含可以直接暴露用户

真实身份的身份信息,它反映了用户部分特征个性化的属性

信息.用户的真实身份信息数据通常被直接隐匿[１２];其他的

属性信息数据,比如年龄、性别等,反映了用户的特征和行为,

具有一定的研究和挖掘意义,因此这些数据不会被直接公开,

需要经过一定的匿名化处理后发布.用户的社交关系信息是

指用户与其他用户之间的特定关联信息,反映了用户之间的

社会关联关系,也属于用户隐私.直接对社交关系信息进行

发布会暴露用户的隐私,因此也需要对其进行匿名处理.在

社交网络中,用户的隐私包括用户个人的属性信息和社交关

系信息,用户之间的社会联系可以用图结构进行表示,对社交

网络进行隐私保护时,需要同时对这两种信息进行隐私保护.

３．２　相关定义

定义１(社交网络)　社交网络同时包含用户的个人信息

和社交关系信息,可以用一个带标签的无向无权图进行描述,

表示为G＝(V,E,A).V＝{v１,v２,􀆺,vn}为社交网络中的点

集,其中vi(i＝１,２,􀆺,n)表示社交网络中的任一用户;E＝
{(vi,vj)|i≠j,１≤i,j≤n}为社交网络中的边集,其中(vi,vj)

表示用户vi,vj 之间的社交关系;A＝{A１,A２,􀆺,An}是社交
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网络中的属性集合,也是用户个人信息的集合,其中 Ai＝
(ai１,ai２,􀆺,aim )是节点vi(i＝１,２,􀆺,n)的m 维属性序列.

定义２(匿名化社交网络)　给定一个社交网络G＝(V,

E,A),根据计算节点之间的相似度进行聚类,使每个聚类中

节点的个数大于或等于k,将社交网络中的所有节点通过聚

类划分成簇集合,也就是匿名化社交网络.匿名社交网络形

式化表示为对点集V 进行聚类,生成了簇集合Sclt＝{clt１,

clt２,􀆺,clts},∪
s

i＝１
clti＝V,clti∩cltj＝Ø,i,j∈１,２,􀆺,n,i≠j.

匿名化社交网络 Gano＝(Vano,Eano,Aano),其中Vano＝{vclt１
,

vclt２
,􀆺,vclts },vclti 为 匿 名 化 网 络 的 一 个 匿 名 节 点;Eano ＝

Vano×Vano,∀vclti ,vcltj ∈Vano且∃jv１∈clti,v２∈cltj,(v１,v２)∈

E,那么(vclti ,vcltj
)∈Eano.

定义３(属性泛化)　对于匿名化社交网络中的任意一个

簇clti,簇内的各个节点vj 的所有属性的值aji(i＝１,􀆺,m)

都被一个取值范围更广泛的变量所取代,这个泛化过程被称

为属性泛化.

社交网络中的任意点的属性信息分为数值类型和非数值

类型.在泛化过程中,为了减少信息损失,使用不同的方法对

这两种类型的数据进行泛化.数值类型的数据有年龄、收入

等,对其进行泛化的方法是用数值范围代替具体数值.令

clt＝{v１,v２,􀆺,vk}为匿名化社交网络中的任一超点,即簇,

其中所有节点在属性ap 上的值被泛化为[max(ap (clt)),

min(ap(clt))].非数值类型有喜好、职业等,对其进行泛化的

方法是根据需要,按特定的泛化层次树进行泛化.图２给出

一棵职业泛化层次树,树的根节点表示泛化范围最大的属性

值,不同层次上的分支节点表示其不同泛化范围下的各叶子

节点的属性泛化值.

图２　职业泛化层次树

Fig．２　Occupationalgeneralizationhierarchytree

　　定义４(聚类系数(ClusteringCoefficient))　在图论中,

聚类系数表示一个图形中节点的聚集程度.社交网络中的节

点具有一定的团体性,有相近的背景信息(如地理位置、社交

关系、兴趣爱好等)的节点更容易聚集在一起.建立紧密的社

交小团体,小团体内的节点有着相对紧密的连接关系.

在现实世界中,社交网络中节点的局部聚类系数表示其

相邻节点形成一个团的紧密程度,节点的聚类系数越大,表示

该节点周围形成团的紧密度越大.对于节点vi,其直接邻居

节点集合为Vi,Vi 包含的节点数为Ni,包含的边数为Ei,则

节点的聚类系数为:

cfs＝ ２Ei

Vi×(Vi－１)

如图３所示,点A 的邻居节点为{B,C,D},它们之间连

接的边数为２,可能构成的边数为３,则聚类系数为２/３;点D
的邻居节点为{A,B,E},它们之间连接的边数为１,可能连接

的边数为３,则聚类系数为１/３.

图３　简单无向图

Fig．３　Simpleundirectedgraph

定义５(节点密度)　节点密度表示节点与周围节点的紧

密程度,密度值越大表示节点与周围节点越紧密,则其更应该

被选取为聚类中心.对于节点集V＝{v１,v２,􀆺,vn},其中任

一节点vi 的密度如下:

dens(vi)＝∑
n

j＝１

１

min
pij

∑
l－１

k＝１
qd(vk,vk＋１

)－１

其中,q为密度的伸缩因子,q＞１;pij是节点vi,vj 之间的所有

路径;l是节点vi,vj 之间的节点数目.

定义６(结构信息损失)　簇内结构信息损失:对簇clt来

说,超级节点表示为(|clt|,|Eclt|),其表示超级节点有|clt|个

节点和|Eclt|条边.对于簇内节点对来说,其只有|Eclt|条边;

对于超级节点来说,无法确定哪些点相连,从而导致了错误连

接,即簇内结构损失.

instraCost＝(e－|Eclt|)×|Eclt|
e ＋|Eclt|×(１－|Eclt|

e
)

其中,e＝
|clt|
２

æ

è
ç

ö

ø
÷表示簇clt内可能有的边数.

簇间结构信息损失:产生簇间结构信息损失的原因是两

个超级节点即簇之间的若干边经过聚类操作聚合成了一条超

级边,因此不能确定超级节点之间的哪些边具体连接了哪些

真实节点,从而产生了不确定性,导致簇间结构信息损失.

interCost(clti,cltj)＝２×|Eclti,cltj|×(１－
|Eclti,cltj|

|clti|×|cltj|
)
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全局结构信息损失(StructureInformationLoss,SIL):对

超级节点对应簇的簇内信息损失和簇间信息损失的总和进行

归一化.

SIL＝
∑
m

j＝１
instraCost(cltj)＋∑

m

i＝１
　 ∑

m

j＝i＋１
interCost(clti,cltj)

n×(n－１)/４
定义 ７(属 性 信 息 损 失 (AttributeInformation Loss,

AIL))　属性信息的泛化过程如定义３所示,在属性泛化的

过程中会产生信息损失,根据属性的连续型和离散型分别进

行计算.属性信息损失的计算方法如下:

ail(clti)＝

|clti|× max(apk)－min(apk)
max(ap(clti))－min(ap(clti))

,

数值型

∑
vj∈clti

deepth(apj,a∗
pj)

deepth(apj,root), 离散型

ì

î

í

ï
ïï

ï
ïï

其中,clti＝{v１,v２,􀆺,vk},apk 表示属性ap 在节点vk 上的

取值.

Sclt＝{clt１,clt２,􀆺,clts}为匿名后的社交网络.A＝{A１,

A２,􀆺,An}是社交网络中的属性集合,也是用户的个人信息

集合,其中Ai＝(ai１,ai２,􀆺,aim )是节点vi(i＝１,２,􀆺,n)的m
维属性序列.属性信息损失为:

AIL＝
∑
s

i＝１
　∑

m

t＝１
aili(clti,at)

n

４　基于聚类的隐私保护算法

为了更好地实现对社交网络的匿名保护,提高数据的安

全性和有效性,本文提出了一种基于聚类的社交网络隐私保

护算法.该算法的主要思想是:将社交网络的节点根据节点

间的综合距离聚类成若干个超点,超点中的具体细节被隐匿,

只要这两个超点中的节点有一条边相连,则这两个超点之间

就有且仅有一条边相连.

本文提出的算法本质上属于基于超点的匿名方法,但也

有其独特之处.

１)为了能够更好地抵御背景知识攻击,该算法结合了社

交网络的特点,对社交关系结构和社交属性信息共同进行概

化,综合结构信息和属性信息来计算节点间的距离.

２)为了提高数据的有效性,针对社交网络的特点,对聚类

算法的初始种子节点的选取进行了优化,提高了聚类质量,减

少了信息损失.

３)为了提高数据的安全性,考虑每个节点对隐私保护力

度的不同需求,本文提出了基于自适应的隐私保护算法.该

算法针对不同需求的节点使用不同的保护力度进行隐私保

护,在提高数据安全性的前提下减少了数据的信息损失.

４．１　节点间距离的计算方法

定义８(结构信息特征距离(StructureInformationFeaＧ

tureDistance,SIFD))　在社交网络 G(V,E,A)中,节点集

V＝{v１,v２,􀆺,vn},其中任意一个节点vi 的邻居关系可以表

示为Neibor＝(nb１
i,nb２

i,􀆺,nbn
i),若vi,vj 之间存在社交关

系,即存在一条边(vi,vj)∈E,∀i≠j,则有nbj
i＝０,否则

nbj
i＝１,那么节点之间的结构特征距离为:

dist_str(vi,vj)＝
|{ρ|ρ＝１,􀆺,n∧ρ≠i,j;nbρ

i≠nbρ
j}|

n－２
其表示在社交网络中两个节点之间在结构即社交关系上的距

离,距离越大则表示两个节点在社交关系上的相似度越低,在

同一个小团体的概率越低;距离越小则表示两个节点的相似

度越大,其越应该被聚类在同一个超级节点中.

节点到簇的距离表示一个节点与一个超级节点之间的距

离,距离越小则表示该节点与该超级节点的相似度越高,其越

应该被划分在该簇中.计算方法为:

dist_str(v,clt)＝
∑

vi∈clt
dist(v,vi)

|clt|
定义９(个人信息特征距离(PersonalInformationFeature

Distance))　在社交网络G(V,E,A)中,Ai＝(ai１,ai２,􀆺,aim )

是节点vi(i＝１,２,􀆺,n)的m 维属性序列.对于每个节点,在

个人属性信息上的距离为所有属性的距离和.本文定义:

１)连续数值型属性信息损失的计算方法为两者之差;２)离 散

型数据的信息损失计算方法为当两属性相等时距离为０,两

者不相等时距离为１.

由于在社交网络中,每个节点的不同属性对节点之间计

算距离的影响不同,两个节点之间的距离越大表示相似度越

低,其在一个小团体的可能性就越低.比如,相同地域或相似

年龄的人更容易建立一个小团体;而具体的工作日期或者毕

业院校对节点之间距离的影响则不如地域属性的影响大.因

此,在计算节点之间的个人信息特征距离时,应乘以该属性的

权重系数,权重系数越大,表示该属性的影响越大.

定义１０(网络节点特征综合距离(ComprehensiveDisＧ
tance,CD))　通过参数α将节点的结构信息特征距离和个人

信息特征距离结合为综合距离来测量两个节点之间的距离,

在聚类算法中的距离越近,节点越应该聚合在一个超点中.

CD＝α×SIFD＋(１－α)×PIFD
４．２　初始种子节点的优化算法

kＧmeans算法是一种被广泛研究和应用的聚类算法,有

着理论可靠且算法简单的优点.因此,很多算法将该算法应

用于社交网络中进行聚类,以达到隐私保护的目的.需要注

意的是,将kＧmeans算法应用在其他领域时,应结合相应的特

点才能达到良好的聚类效果.

kＧmeans算法对初始聚类中心敏感,大部分算法在使用

kＧmeans时,结合社交网络的特点,使用度大的节点作为初始

节点,一个节点的度越大,代表该用户节点的好友越多,同时

其周围节点较为密集.本文提出基于聚类系数和密度的计算

方法来选取初始中心.结合上文提到的局部聚类系数和用户

节点密度来表示用户节点的周围节点用户的聚集程度,聚集

程度越高,将其选为初始中心进行聚类的效果将越好.聚集

密度的公式如下:

clt_dens(vi)＝１＋cfs(vi)×dens(vi)

根据聚集密度对点集中的所有点进行排序,取聚集密度

最大的点作为第一个初始中心.同时,相距较远的种子节点

更具有代表性,且可以避免将同一个簇的节点选为种子节点,

因此在高聚集密度的区域选取相距较远的点作为种子节点.

初始节点的优化算法如算法１所示.
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算法１　初始节点的优化算法

functioninit_seed(G,cluster_num)

１．//获取高聚集密度区域,得到集合 Highclt_dens;

２．选取聚集密度最大的节点作为第一个初始中心节点seed１;

３．在集合 Highclt_dens中选取距离seed１ 最远的点形成一个集合,在该

集合中选取密度最大的点作为seed２;

４．以此类推,初始种子节点的计算方法如下:

　seedi＝max(max(∑
i－１

j＝１
dist(vk,seedj))),vk∈Highclt_dens

现有的基于聚类的社交网络隐私保护算法的隐私保护力

度均为k,因此初始节点的数目就是 n/k .

在本文提出的算法中,节点的隐私保护力度不同,即每个

簇中的节点数目不同,因此初始节点的数目是在一个范围内

而不是固定的取值:n/high_k ≤cluster_num≤ n/k .

４．３　隐私保护力度的自适应

众所周知,在社交网络中,不同节点对隐私保护力度的需

求不同,因此本文提出了核心点和非核心点的概念来区分使

用不同的隐私保护力度.需要高隐私保护力度的点称为核心

点,其余的点称为非核心点.这样,一方面提高了需要加强隐

私保护力度的节点的安全性;另一方面,减少了不需要高隐私

保护力度的节点信息损失,提高了数据的有效性.
定义１１(核心节点(KernelNode))　对于节点vi,在一定

范围(ζ)内,节点数据大于或等于χ,则该节点为核心节点.
核心节点的公式化表示为:

vi,if|{vj,Dist(vi,vj)≤ζ}|≥χ,j≠i
核心节点表示该节点密度大,在一定范围内节点密集,容

易被恶意攻击者根据背景知识进行识别攻击,因此需要加大

隐私保护力度.同时,假设隐私保护力度为k,由于核心点密

集程度高,在首次聚类后,簇中节点数大于k;而非核心节点

在首次聚类后,簇中节点可能会不足k.一般的聚类算法会

对多余节点进行再分配,将多余节点分配至不足k的簇里,这
增加了数据损失,并且降低了数据的隐私保护力度和安全性.
本文提出的算法在保证非核心节点最基本隐私保护力度的基

础上,对核心节点进行了高力度的保护,提高了数据的安全

性,减少了数据信息损失.

４．４　基于聚类的社交网络隐私保护算法

本文提出的算法如算法２所示.
算法２　基于聚类的社交网络隐私保护算法

输入:社交网络模型 G＝(V,E,A)

输出:kＧ匿名图 G∗ ＝(V∗ ,E∗ ,A∗ ),V∗ ＝{cluster１,cluster２,􀆺,

clusterm}

１．Seed＝init_seed(G,cluster_num)//根据上文中的init_seed算法分

配初始种子节点

２．Dist＝calculate(G,α)//根据定义９计算距离矩阵

３．//计算核心点集

kernel＝{vp||Dist(vp,vi)≤r|≥min_node,vi∈V,i≠j}

４．//进行首次聚类

　for(i＝０;i＜cluster_num;i＋＋)

　　clusteri＝clusteri∪{Seed(i)}

　　V＝V－Seed(i)

　　V∗ ＝V∗ ∪{clusteri}

　end//将种子节点分配至每个簇中

　while(|V|≥０)

　{//将未分配节点逐一分配至距离最近的簇中

　　clusteri＝clusteri∪{vp}where{Dist(vp,clusteri)＝min
vj∈V

　Dist

(vj,clusteri)}

　　}

５．for(i＝０;i＜cluster_num;i＋＋)

　{

　　vj∈kernel?ω＝１:ω＝０,vj∈clusteri

　　k＝k＋k×ω

　　leveli＝k

　}//计算每个簇的隐私保护力度

６．//根据隐私保护力度做再分配

　for(i＝０;i＜cluster_num;i＋＋)

{

　　V＝V∪{vj},∀vj∈clusteri&|clusteri|≥leveli&max(Dist(vj,

clusteri))

clusteri＝clusteri－vp

　}//构造待分配节点集合

　　while(|V|≥０&|clusteri|≤leveli,∀clusteri∈V∗)

　{

　　clusteri＝clusteri∪{vp}where{Dist(vp,clusteri)＝min
vj∈V

　Dist(vj,

clusteri)}

　}//将待分配节点分配至未满足对应隐私保护力度的簇中

７．foreachclusteriofV∗ anonymizingclusteri

４．５　算法分析

本节主要从３方面对算法进行分析:时间复杂度、安全性

和正确性.

本文算法的主要工作集中在步骤１、步骤２、步骤５、步骤

６和步骤７中.步骤１ 是获取种子节点集,计算所有节点的

聚集密度,并在高聚集密度的集合里生成种子节点集,其外层

循环为簇的个数,内层循环为高聚集密度集合,因此步骤１的

时间复杂度为 O(n２).步骤２为计算距离矩阵,根据定义１０
求解一次综合距离可以在 O(１)时间里完成,因此步骤２的时

间复杂度为 O(n２).步骤５是将未分配节点逐一分配,外层

循环为未分配节点数目,内层循环为簇的个数cluster_num,
可以得出cluster_num≤n/k,因此步骤５的时间复杂度为

O(n２).同理,步骤６是将待分配节点分配至未满足对应隐

私保护力度的簇中,待分配节点数目小于或等于n,未满足簇

数目小于或等于cluster_num,分配方法相同,因此步骤６的

时间复杂度为 O(n２).步骤７是对各个簇中的节点进行匿名

化处理,已有文献表明属性概化工作的时间复杂度为 O(n２).

因此,本文提出的算法的复杂度为 O(n２).

本文提出了基于聚类的隐私保护算法.该算法结合社交

网络中节点的特点计算综合距离,将网络中的节点聚合成超

级节点,以超级节点内的节点个数和边数的统计信息代替子

图结构,将节点和子图结构隐匿在超级节点中,体现了隐匿思

想.因此,该算法可以有效地抵御基于结构的攻击,如基于度

信息和子图结构的攻击.同时,该算法将超级节点中各个节

点的属性信息泛化为一个概化值,体现了泛化的思想,这使得

该匿名模型可以有效地抵抗以属性信息为背景知识的链接攻

击和针对属性隐私本身的盗取.同时,考虑到社交网络各个

节点对隐私保护力度的不同需求,提出了基于自适应调节的

隐私保护力度.本文算法对社交网络中的所有节点有一个基
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础的隐私保护力度,根据节点密度的稠密程度可将节点分为

核心节点和非核心节点,对核心节点加大隐私保护力度,即

k＝k＋k×ω,非核心节点的隐私保护力度为k.可以看出,所
有节点的隐私保护力度均大于或等于k.综上所述,本文算

法结合了隐私保护技术中的隐匿和泛化等技术,结合了个性

化和自适应的思想,能够有效地防范针对社交网络中以节点

属性隐私以及基于图结构或节点属性等一切背景知识的各类

隐私攻击,将其攻击成功率至少降至１/k以内,因此具有很强

的隐私保护效果.
算法的正确性不仅体现在匿名模型的安全性,还体现在

匿名模型的数据有效性.数据的安全性越高,意味着数据的

隐匿程度越大.在本文提出的算法中,每个超点中的节点数

目越多,则k越大,超点中每个节点被识别的概率１/k就越

小,同时数据被隐匿的信息越多,信息损失越大.首先,本文

算法在进行聚类时遵循距离最小原则,节点每次进行聚类时

都选择距离自己最小的簇,即相似度最大的簇,簇内节点越相

似.根据定义３,节点越相似,概化时信息损失越小.同时,
节点间结构距离越近,则社交关系越相似,连接紧凑的点更容

易凑成一类,根据定义６,聚类带来的结构信息损失也越小.
综上,所提算法符合信息损失量最小原则.其次,本文对核心

点与非核心点区别了隐私保护力度,根据每个节点的个性化

决定其隐私保护力度,对非核心节点选取与核心点不同的隐

私保护力度,减少了再分配时造成的信息损失.综上,本文基

于聚类的匿名方法可以保证总体信息损失趋于最小,数据有

效性较高.

５　实验与结果分析

本文采用了两组数据集进行实验,从斯坦福大规模网络

数据 集 大 全 (Stanford Large Network DatasetCollection,

SNAP)和 来 自 UCIrvine MachineLearningRepository 的

Adult数据集中任意取３００个、４００个节点构成社交网络.实

验环境为Intel(R)Core(TM)i５,４．０GB(１．６GHz)内存.
本文从数据有效性和算法运行时间两方面来分析算法性

能.对数据有效性的评估重点在于该算法对原始社交网络匿

名后造成的信息损失.SaNGreeA算法是基于贪心的典型聚

类匿名算法,CAAＧVS算法[１３]是基于节点连接结构和属性值

的属性图聚类匿名化方法,它们与本文提出的聚类匿名算法

(AdaptiveＧDensＧCfs)在聚类功能、信息泛化损失的计算方法、
匿名化目标上有一定的相似性和可比性,因此选择它们进行

实验对比和分析.
如图４、图５所示,在相同的隐私保护力度下(k不变),本

文提出的算法有更高的数据可用性,明显减少了信息损失,提
高了数据有效性.

图４　DB１下３种算法的信息损失对比

Fig．４　ComparisonofinformationlossforthreealgorithmsinDB１

图５　DB２下３种算法的信息损失对比

Fig．５　ComparisonofinformationlossforthreealgorithmsinDB２

从图４、图５可以看出,随着k的增长,信息损失也在增

长,这是因为随着k的增大,簇内隐匿泛化的节点数目变多,

意味着更多的边被隐匿.同时,由于节点增多,各个属性的值

域变大,隐匿时泛化程度变大,从而导致信息损失变大.当k
很小时,AdaptiveＧDensＧCfs算法并没有明显的优势.这是由

于当k很小(如k＝１)时,所有算法的信息损失为０,但是由于

加入隐私力度自适应的思路,对于核心点所在的簇,其中的节

点数多于１,造成了一定的信息损失.因此k很小时,由于

AdaptiveＧDensＧCfs算法对部分点进行了更高的隐私保护,导

致其有效性有限.但是随着k的不断增长,可以看出,该算法

降低了信息损失,提高了数据有效性.

如图 ６、图 ７所示,在相同隐私保护力度(k 相同)下,

AdaptiveＧDensＧCfs算法所用时间更少,有着更高的时间效

率.随着k的增大,AdaptiveＧDensＧCfs算法所用时间基本不

变,因此k值的变化对运行效率影响不大.

图６　DB１下３种算法的运行时间对比

Fig．６　ComparisonofrunningtimeforthreealgorithmsinDB１

图７　DB２下３种算法的运行时间对比

Fig．７　ComparisonofrunningtimeforthreealgorithmsinDB２

结束语　本文使用带标签的无向无权图来模拟社交网

络,图中的节点和边代表用户的个人信息和社交关系等隐私

信息.本文提出的隐私保护算法可应用于分析和挖掘社交网

络本质特征的场景中,在对社交网络进行分析和挖掘时需要

保证在宏观上的准确性,局部的不准确性不影响整个宏观性

质.该隐私保护算法基于kＧmeans聚类,结合社交网络的特

性进行改进,将自适应与隐私保护力度相结合,同时考虑了用

户的个人信息和社交关系,通过参数将其结合为综合距离来
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计算用户节点特征的综合距离,将社交网络中的每个节点聚

合成超点,最后进行了属性泛化,将用户节点隐匿在超点中,

完成了对社交网络的隐私保护,量化并计算了社交网络聚类

匿名过程中的信息损失.经过实验证明,该算法在降低信息

损失和聚类效果方面具有有效性.

未来的研究方向如下:１)由于现实生活中的社交网络无

时无刻不在更新,如何对社交网络中的数据进行实时隐私保

护,在保证隐私保护力度的前提下减少时间开销是值得进一

步研究的问题;２)本文提出的隐私保护算法重点考虑了在进

行隐私保护的过程中减少数据的信息损失,下一步将研究如

何权衡隐私保护力度和数据有效性.
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