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摘　要　安全态势是网络安全预警的前提.各种复杂网络环境中的网络攻击行为给网络带来了意想不到的挑战,导

致网络负载增加和网络故障等突发网络安全事件随时都会发生.因此,针对网络安全态势时间序列的不确定性、非线

性等特点,为了提高网络安全态势预测的精度,提出了基于改进 Nadam 和改进长短期记忆网络(NAWLＧILSTM)的网

络安全态势预测方法.首先,利用一种在线更新机制改进长短期记忆网络(LSTM)以建立态势时间序列预测模型,它

可以实时地对接收到的在线观测数据进行参数更新,使代价函数最小化,从而解决了传统 LSTM 网络模型不能合理

地利用网络系统在线传送数据的问题,在优化参数更新的同时也大大提高了 LSTM 模型的预测精度;然后,针对神经

网络训练过程中收敛速度较慢和训练成本较高的问题,采用 LookＧahead方法对 Nesterov加速梯度的自适应估计动量

算法(Nadam)的更新公式进行改进,以加快模型的收敛速度,从而加快了ILSTM 预测模型的训练速度,减少了训练的

时间和成本.基于Python在tensorflow环境下进行仿真实验,结果验证了所提的基于在线更新机制的LSTM 预测模

型的合理性,通过收敛性分析和算法对比得出了 NAWL算法具有更快的收敛速度的结论.最后,与其他预测模型的

对比结果表明了 NAWLＧILSTM 预测模型在态势时间序列分析中具有更强的适用性和更高的准确性.
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ChongqingUniversityofPostsandTelecommunications,Chongqing４０００６５,China)

　

Abstract　Securitysituationisthepremiseofnetworksecuritywarning．ThenetworkattacksincomplexnetworkenviＧ

ronmentbringunexpectedchallenges,causingthesuddennetworksecurityincidentssuchasincreasingnetworkload

andnetworkfailurehappenatanytime．Therefore,takingintoaccounttheuncertaintyandnonＧlinearityofnetworkseＧ

curitysituationtimeseries,inordertofurtherimprovetheforecastaccuracyofnetworksecuritysituation,thispaper

proposedanetworksecuritysituationpredictionmethodbasedonNAWLＧILSTM (Nadam withLookＧaheadandImＧ

provedLongShortＧTerm Memory)．Firstly,anonlineupdatingmechanismisadoptedtoimprovetheLSTMtoestablish

timeseriesforecastingmodel,whichcanconductparameterupdatinginrealtimeforthereceivedonlineobserveddata

andminimizethecostfunction,thussolvingtheproblemthattraditionalLSTMalgorithmcan’tusenetworksystemto

transmitdataonlinereasonably,further,optimizingtheparameterupdatingandimprovingtheforecastaccuracyof

LSTM model．Then,aimingattheproblemsofslowconvergencespeedandhightrainingcostinthetrainingprocessof

neuralnetworks,theLookＧaheadtechnologyisusedtoimprovetheupdatingformulaofNesterovaccelerationgradient

adaptiveestimatedmomentumalgorithm (Nadam)toacceleratetheconvergencespeedofthemodel,andthenthetraiＧ

ningspeedofILSTMpredictionmodelcanbeacceleratedtoreducetrainingtimeandcost．Thesimulationexperiments

basedonPythonintensorflowenvironmentdemonstratetherationalityoftheLSTMpredictionmodelbasedononline

updatingmechanism．ConvergenceanalysisandcomparisonexperimentsshowtheNAWLalgorithmhasfasterconverＧ

gencespeed．Finally,thecomparisonexperimentsshowthattheproposedmodelbasedonNAWLＧILSTMhasstronger

applicabilityandhigherapplicabilityinsituationtimeseriesanalysiscomparedwithotherpredictionmodel．
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１　引言

随着互联网技术的快速发展,计算机网络已经成为了

一种不可或缺的通信手段.但是,网络环境中存在着各种各

样的威胁,虽然目前已经开发了防火墙、入侵检测系统、病毒

杀伤等技术,但这些方法只能应对所发生的威胁,不能很好地

控制网络的整体趋势.在此背景下,针对网络安全问题,研究

者提出了网络安全态势感知.网络安全态势是网络安全状况

的一种趋势.根据网络环境的变换,网络管理员可以采取措

施来避免网络攻击或减少网络攻击造成的伤害.网络安全态

势预测是一种主动防御机制[１],其首先对现在以及以往的网

络态势要素进行分析和理解,然后对将来的网络态势进行推

测.由于网络安全的现状是由态势评估之后得到的态势值所

反映的,态势值表示每一时刻网络的状态值,因此态势预测问

题实际上是时间序列预测问题[２].由于网络安全态势变化的

趋势具有非线性、时变性等特征,因此很多经典的时间序列预

测方法很难准确地找出网络的现状与发展趋势之前的关系,

导致预测精度无法被提高.

随着人工智能算法的普遍应用,很多研究者提出了预测

方法,如马尔可夫链(Markov)[３]、支持向量机(SVM)、神经网

络(NeuralNetwork)等.但是,许多研究通过实验发现上述

方法都存在不足之处:文献[４Ｇ５]中的 RBF利用优化算法优

化深度神经网络模型,虽然很大程度上解决了网络参数的最

优问题,但是预测的精度不足,收敛速度过慢;文献[６Ｇ７]将

SVM 作为预测方法,由于网络规模大、训练样本复杂,SVM
很难对大规模训练样本进行数据处理,收敛速度慢;文献

[８Ｇ９]利用 Adam优化传统的 LSTM 模型来对时间序列进行

预测,其没有充分地利用网络实时接收的数据,并且存在预测

精度不足、泛化能力弱等问题.

为了解决传统预测模型存在的问题,文中提出了一种基

于 NAWLＧILSTM 在线更新网络参数机制的安全态势预测模

型.考虑到网上实时在线传送的数据会导致时间序列的增

加,本文以历史数据为基础建立模型参数并对其进行优化,将

传统的LSTM 模型改进为利用在线数据更新网络参数机制

的ILSMT模型;同时,本文利用LookＧahead方法来改进Nadam
优化算法,不仅提高了收敛速度,而且大大减少了网络训练的

成本.通过将典型的预测模型与 NAWLＧILSTM 预测模型进

行比较,验证了本文模型在网络实际情况下具有更高的预测

精度以及更快的收敛速度.

２　网络安全态势的系统模型

在网络安全态势预测过程中,存在对网络安全运行产生

影响的外界因素,导致网络环境不断复杂化.为了从各个方

面检测网络安全的发展走势,本文提出了一种精确的预测和

评估网络安全态势的系统模型,如图１所示.首先,利用文献

[１０Ｇ１１]对某一时间段的安全状况进行定量分析;然后,针对

相关的因素进行权重分析,评估出当前状态,并形成网络态势

时间序列图;最后,根据历史信息和当前信息预测网络安全的

发展趋势.通过 NadamＧILSTM 网络处理复杂的网络安全状

况,利用在线数据传送和改进的 Adam 优化算法来提高模型

的优化速度和泛化能力,以更高的精度和更快的速度来预测

网络态势时间序列.

图１　网络安全态势感知模型

Fig．１　Networksecuritysituationawarenessmodel

３　基于ILSTM 的态势预测模型

循环神经网络(RecurrentNeuralNetwork,RNN)[１２]是

一种改进的多层神经网络,由输入层、隐藏层、输出层组成,可
以有效解决长期依赖的问题.RNN 可以被认为是同一神经

网络的多次复制,每个神经网络单元将消息向下传播.从图

２可以看出 RNN是一个链式结构,链式结构特征表明它与时

间序列相关.当前时刻的输出不仅与输入时间有关,还与之

前的输出有关,这使得之前的信息可以向后传播,这就是

RNN能够解决时间自相关问题的原因.然而,RNN 最明显

的问题是训练过程中的梯度需要反向传播,当输入的时间序

列较长时,会出现梯度消失和梯度爆炸的问题.

图２　RNN隐藏单元的展开图

Fig．２　ExpansiondiagramofRNNhiddenlayer

长短期记忆网络(LongShortＧTerm Memory,LSTM)[１３]

可以通过引入内存单元来解决上述 RNN 的问题,使网络学

会适时 地 忘 记 历 史 信 息,并 用 新 的 信 息 更 新 内 存 单 元.

LSTM 和 RNN有相同的链式结构,标准 RNN的隐藏层只有

１个简单的tanh层,而 LSTM 有４个交互层.LSTM 有３个

门,分别是遗忘门、输入门、输出门,可以用来控制每个单元的

状态.LSTM 隐藏层的细胞结构如图３所示.
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图３　LSTM 隐藏层的细胞结构

Fig．３　CellstructureofLSTMhiddenlayer

然而,LSTM 在网络安全态势预测方面的应用非常少见.
现实中,网络一直处于被攻击的状态,通常把从防火墙、IDS
等处收集到的历史信息作为训练数据.因此,为了利用实时

接收到的网络态势值和优化网络参数,本文提出了利用改进

的LSTM(ImproveLSTM,ILSTM)网络来建立有效的网络

态势预测模型.改进的 LSTM 网络是一种最小化代价函数

的LSTM 学习在线更新机制.基于网络系统的实际问题,本
文提出利用在线传送过来的态势时间序列数据对网络参数进

行更新,以便于在实时观测网络态势数据的情况下建立更有

效的ILSTM 态势预测模型.
首先,合理地利用已有的历史数据,建立 LSTM 预测模

型;其次,在收集实际在线数据时,利用建立的预测模型得到

预测值;然后,使用下一个采样时间的新观测数据作为上一个

采样时间的真实值,并将预测值与实际值之间的误差加到总

体样本误差中;最后,利用误差最小化对模型参数进行迭代更

新.利用提出的 LSTM 模型改进的方法对参数进行实时更

新,随着在线数据的增多,模型得到的预测值将越来越精确.

相比于传统的预测模型,所提模型更有利于网络系统的在线

监测.一般情况下,ILSTM 的更新公式为:

ft＝σ(Wf×[ht－１,xt]＋bf)

it＝σ(Wi×[ht－１,xt]＋bi)

C
~

t＝tanh(WC×[ht－１,xt]＋bC)

Ct＝ft×Ct－１＋it×C
~

t

ot＝σ(Wo×[ht－１,xt]＋bo)

ht＝ot×tanh(Ct)

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

(１)

４　NAWL优化算法

４．１　改进的Nadam算法

Nadam(NGAAdaptivemomentestimation)[１４]是一种结合

NGA[１５]和 Adam[１６]算法的优化算法.Adam(AdaptivemoＧ
mentestimation)算法是一种具有自适应学习率的随机优化

方法,融合了 AdaGrad[１７]和 RMSProp[１８]算法的优势.

ILSTM 模型中可训练的权重分别为４个层的权重矩阵,

将不同层的权重矩阵连接起来,得到矩阵[Wf,Wi,WC,Wo],

该矩阵将作为NAWL优化算法的输入,在训练中对优化算法

的权重矩阵进行优化 微 调.４ 个 权 重 矩 阵 的 大 小 分 别 为

V×H,H×H,V×H,C×H,因此可训练的权重的总数为

(２×V＋H＋C)×H.通常,V 的数量级高于H 和C,权重的

总数可能达到１０８,甚至更多.为了降低训练成本,并提高

Nadam的收敛速度,本文利用 AWL算法[１９]中的 LookＧahead
方法对 Nadam 算法进行改 进,得 到 了 具 有 LookＧahead的

Nadam(NadamwithLookＧahead,NAWL)算法.为了有效地

实现 NAWL,本文将使用一个等价公式,并引入一个新的超

参数来控制LookＧahead强度.
算法１　NAWL
Require:η为学习速率

Require:μt,ν在０~１之间,为矩估计的指数衰减率

Require:f(x)为代价函数

Require:θ＝[Wf,Wi,WC,Wo]为优化的参数向量

　m０←０(初始化一阶矩参数向量)

　n０←０(初始化二阶矩参数向量)

　t←０(初始化时间步长)

　z０←０(初始化中间变量)

　　Whileθtnotconvergeddo

　　　t←t＋１

　　　gt← xt－１f(xt－１)(获得前瞻参数的梯度)

　　　g
∧
t←

gt

１－∏
t

i＝１
ui

　　　mt←μt􀅰mt－１＋(１－μt)􀅰gt(更新一阶矩估计)

　　　m
∧

t←
mt

１－∏
t＋１

i＝１
μi

　　　m－t←(１－μt)g
∧

t＋μt＋１m
∧

t

　　　nt←ν􀅰nt－１＋(１－ν)􀅰g２
t(更新一阶矩估计)

　　　n
∧
t←

nt

１－νt

　　　zt←
m－t

n∧t＋ε
(更新中间变量)

　　　 Δθ←－η[(１＋γ)zt－γzt－１](更新参数向量)

　　　endwhile

　Returnθt

算法１中,ε是为了避免除数为０的平滑常数项,通常取

值为１×１０－８;ν＝０．９９９,μ０＝０．９９表示矩估计的指数衰减

率;γ＝０．９是引入的新的超参数,用来控制前瞻强度.
通过上述 NAWL的更新公式,根据迭代次数对ILSTM

模型的权重[Wf,Wi,WC,Wo]进行更新.可以看出,NAWL
是使用LookＧahead方法对 Nadam 算法进行的改进,其继承

了 AWL的LookＧahead方法和 Nadam 超强的收敛速度的特

性,不 仅 降 低 了 Nadam 的 训 练 成 本,还 提 高 了 Adam 和

Nadam的收敛速度,其对ILSTM 网络模型的收敛速度的提

升要远远优于 Adam和 RMSProp等经典的优化算法.

４．２　NAWL算法的收敛分析

引理１　由文献[１０]可得:Nadam 的参数更新公式中的

m
－

t

n
∧
t＋ε

是渐近收敛的,即 Nadam是渐近收敛的.

引理１的证明过程请参考文献[１０].
定理１　Nadam算法具有渐近收敛性,则 NAWL算法也

具有渐近收敛性.
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证明:假设学习速率不随时间变化,则可得每次 NAWL
的参数更新为:

Δθ＝－η[(１＋γ)zt－γzt－１] (２)
对参数更新式(２),有:

lim
t→∞

(∑
n

t＝０
－η((１＋γ)􀅰zt－γ􀅰zt－１))

＝lim
t→∞

　η(γ􀅰zn－γ􀅰z０)＋∑
n

t＝０
η􀅰zt (３)

由引理可知,zt＝ m－t

n
∧
t＋ε

是渐近收敛的.由式(３)可知,

如果lim
t→∞

　α(γ􀅰zn－γ􀅰z０)渐近收敛,则 NAWL算法渐近收

敛.因为z０＝０和η和γ 都是恒定的常数,而且根据 Nadam
执行训练优化时,zn 接近于０,因此:

lim
t→∞

　μ􀅰(γ􀅰zn－γ􀅰z０)＝lim
t→∞

　η􀅰γ􀅰zn≈０ (４)

由此可得:式(３)是渐近收敛的,即 NAWL算法具有渐近

收敛性.

５　基于NAWLＧILSTM 的态势预测模型

本文主要利用在线更新机制对 LSTM 网络参数进行改

进,并且使用 LookＧahead方法对 Nadam 进行改进,得到的

NAWL优化算法提高了收敛速度.本文提出的基于 NAWLＧ
ILSTM 态势预测算法的步骤如下.

步骤１　实际时间序列为X＝(x１,x２,􀆺,xn),将时间序

列X 扩展成矩阵

x１ x２ 􀆺 xn－k＋１

x２ x３ 􀆺 xn－k＋２

⋮

xk xk＋１ 􀆺 xn

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

,其中n为时间序列

的长度,k为样本数量.训练样本被表示为y＝(xk,xk＋１,􀆺,

xn).利用式(５)对时间序列X 进行标准化:

X＝ xi

x２
i＋x２

i＋１＋􀆺＋x２
i－k＋１

,i＝１,２,􀆺,n－k＋１ (５)

步骤２　初始化网络参数并设置超参数.

Wf＝rand(L,N)

bf＝rand(１,N)

　⋮

Max_iter＝M１

Error_Cost＝M２

ì

î

í

ï
ï
ï

ï
ïï

(６)

其中,M１ 和 M２ 分别代表误差阈值Error_Cost最大迭代次数

Max_iter和L 为 LSTM 细胞单元数;N 为神经元层数;Wf

和bf 分别为忘记门权重和偏置.类似地,有输入门和输出门

等.
步骤３　计算需要忘记的细胞单元状态信息:

f
∧

t＝σ(Wf􀅰[ht－１,xt]＋bf)∗Ct－１ (７)

计算出遗忘门的输出后,将遗忘门的输出和前一时刻的

单元状态相乘.
步骤４　计算t时刻可以保持在细胞单元状态中的信息.

i
∧

t＝σ(Wi􀅰[ht－１,xt]＋bi)∗tanh(WC􀅰[ht－１,xt]＋bC)
(８)

式(８)包括两个部分,第一部分是输入门it 的输出,它决

定了细胞单元需要更新的值;第二部分是利用tanh函数来创

建新的候选向量Ct.然后,将候选向量与输入门的输出相乘.

步骤５　计算出细胞单元状态Ct:

Ct＝i
∧

t＋f
∧

t (９)
细胞单元状态是输入门和遗忘门状态结合的结果.
步骤６　计算t时刻的网络输出:

ht＝σ(Wo􀅰[ht－１,xt]＋bo)􀅰tanh(Ct) (１０)
首先,计算输出门Ot,再将Ot 和当前时刻的单元状态相

乘,得到当前时刻的网络输出.ht 为当前时刻的预测值.重

复步骤３－步骤６,计算出所有训练样本的预测值.
步骤７　计算所有预测值h和真实值y 的误差:

J(θ)(y,h;W,b)＝１
２‖y－h‖２ (１１)

使用BPTT算法进行反向传播以更新网络参数,迭代次

数为１,然后转到步骤３,若达到误差阈值或最大迭代次数,即

error＞Error_Cost或者iter＞Max_iter,则退出训练循环.
步骤８　 输 入 待 更 新 的 权 重 矩 阵θ０＝ [Wf,Wi,WC,

Wo],并利用 NAWL算法对ILSTM 网络模型的参数进行训

练.

θt＝θt－１－η[(１＋γ)zt－γzt－１] (１２)
由于参数初始化是添加新样本时历史样本的全局最优

解,因此只需执行几个循环步骤就可以实现新样本下的全局

最优解.
步骤９　根据在线观测数据实时更新参数方法,再添加

新样本Xn＋１(xn－k＋２,􀆺,xn＋１)和θ０,进行步骤３－步骤６的

前向传播,并且得到新样本的预测值hn＋１.

error＝error＋１
２

(hn＋１－xn＋２)２ (１３)

步骤１０　当下一采样时刻的预测值达到网络被攻击点

时,网络安全管理员会发出网络被攻击的警告并迅速做出反

应,以防止网络被进一步攻击.
由此可得,NAWLＧILSTM 态势时间序列预测算法的流

程如图４所示.

图４　基于 NAWLＧILSTM 的态势序列预测算法的流程图

Fig．４　Flowchartofsituationtimeseriespredictionbasedon

NAWLＧILSTM
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６　实验与结果分析

６．１　态势时间序列预处理

为了验证 NAWLＧILSTM 预测方法的有效性,采用某网

络公司７月到９月中９５天的防火墙、IDS等收集到的历史日

志信息作为原始数据集进行实验,每天对日志信息样本采集

一次.将前７７天的数据作为训练集,后１８天的数据作为预

测集,并用上述评估方法把原始数进行量化计算,从而得到网

络安全态势值.
由于安全态势值是随机的,且量纲差异大,为提升本文方

法的训练速度,用上述方法对原始数据进行标准化处理,得到

的网络安全态势时间序列如图５所示.

图５　标准化的网络安全态势时间序列

Fig．５　Standardizednetworksecuritysituationtimeseries

６．２　实验结果的分析与比较

６．２．１　复杂度分析

按照本文算法步骤分析时间复杂度,可以得到 O(K(H＋
CS＋(H＋３SC)I))＝O(KW),其中 K 为输出单元的数量,C
为存储单元块的数量,S为存储单元块的大小,H 为隐藏层数

量,I为与记忆细胞、门单元、隐藏单元连接的前向连接单元

数量,W 为权重且W≤K(H＋CS)＋(H＋CS＋２C)I.上面

的权重值是通过计算输出单位在权重方面的所有导数而获得

的.其中,H＋SC 为直接连接输出单元的数量;CSI为连接

记忆细胞的数量;HI为连接隐藏层的数量;２CI为连接门单

元的数量.由于单个门单元影响记忆细胞S,因此通过链式

法则对块大小进行求和,计算出通向门单元的所有输出单元

的导数,其复杂度为２CIS.从而可以得到结论:通过给定 N
个记忆细胞,可以计算出ILSTM 算法的复杂度为 O(N２).
将本文算法与其他预测方法进行复杂度对比,结果如表１所

列,其中T 是 HMM 的状态数,D 是问题维度.

表１　不同算法的复杂度比较

Table１　Complexitycomparisonofdifferentalgorithms

算法 复杂度

HMM O(T２×D)
SVM O(D×D)

RBF O(N×D×gmax)

ILSTM O(N２)

６．２．２　收敛性分析

Nadam吸收了 LookＧahead方法和 Nadam 算法的特性,

利用了 NGA算法中梯度下降的优势来实现 Adam 优化算法

对网络权重的更新,加快了模型的收敛速度;利用LookＧahead
方法对 Nadam进行改进,使得训练成本大大降低,更加快了

收敛速度.从图６可以看到,不同的优化算法对网络训练的

收敛速度有不同程度的提高,其中NAWL所需的迭代次数为

６０,是最少的,没有进行改变的 Nadam 优化算法迭代次数达

到了８０,Adam和 RMSProp算法甚至迭代了１００次还未完全

收敛.因此,NAWL优化算法提高了ILSTM 网络训练的收

敛速度,优化了学习效率.

图６　均方误差随迭代次数的变化曲线

Fig．６　ChangecurveofMSEwithiterativetimes

６．２．３　预测精度对比

为了体 现 所 提 方 法 的 优 势,选 取 未 被 改 进 的 LSTM,

RBF,SVM 这３种最常用的预测模型进行对比,结果如图７
所示.可以看出,所有的预测方法都能很好地处理历史数据,

但是几种传统方法的预测效果并不好.本文方法由于使用更

多的在线数据来更新ILSTM 预测模型的参数,因此其预测

值相比于其他预测方法更接近实际值,而其他方法与实际值

均有不同程度的误差.本文方法可以很好地利用在线数据来

提高预测精度,实验结果验证了该算法的有效性.

图７　不同算法预测的态势值对比

Fig．７　Comparisonofsituationpredictionofdifferentalgorithms

为了能够更加整体地评价不同预测模型的预测性能,从

均方误差和平均相对误差两个方面进行对比分析,结果如

图８所示.从图中可以发现,相比于传统的 LSTM,RBF和

SVM,本文改进的LSTM 预测模型可以得到更趋近于真实网

络的结果,且预测误差相对较小.这说明文中提出的预测模

型具有更好的预测性能,且更加接近实际的网络安全态势时

间序列.

图８　不同预测模型的误差对比

Fig．８　Errorcomparisonofdifferentpredictionmodels

结束语　本文提出了一种基于 NAWL算法优化在线更

５６１第１０期 朱　江,等:基于 NAWLＧILSTM 的网络安全态势预测方法



新机制LSTM 的网络安全态势预测方法.仿真结果表明,较

其他预测模型而言,该方法在历史数据较少的情况下可以达

到更准确的预测效果,很好地拟合了网络安全的发展趋势.

与其他３种预测模型相比,本文方法能够更好地处理长时间

序列不确定性的问题,且具有优越的预测性能;通过与不同的

优化算法进行比较,本文采用LookＧahead方法改进了 Nadam,

提高了收敛速度,减少了ILSTM 神经网络模型的学习时间.

下一步主要对ILSTM 神经网络模型进行改进和稳定性分

析,以达到进一步提高预测精度的效果.
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