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摘　要　当今网络数据呈现出更为庞大、复杂和多维的特性.传统的基于机器学习的方法在面临高维数据特征时需

要手动提取大量特征,特征提取过程复杂且计算量大,达不到入侵检测的准确性和实时性的要求.深度学习在处理复

杂数据方面具有较好的优势,可以自动从数据中提取更好的表示特征.为此,文中创新性地提出了一种基于深度卷积

神经网络的入侵检测方法.首先,提出了一种将网络数据转换为图像的方法;然后,针对转换之后的图像设计了一个

深度卷积神经网络模型,该模型使用两层的卷积层和池化层对图像进行降维处理,并引入了 Relu函数作为新的非线

性激活来代替传统的神经网络中常用的Sigmoid或 Tanh函数,以加快网络的收敛速度,且该模型引入了 Dropout方

法来防止网络模型发生过度拟合的现象;最后,通过构建完成的深度卷积神经网络模型对转换之后的图像进行训练和

识别.实验结果表明,与已有方法相比,所提方法具有更好的检测准确率、更低的误报率和更快的检测速率.
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StudyonIntrusionDetectionBasedonDeepConvolutionNeuralNetwork
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Abstract　Comparedwiththepreviousnetworkdata,networkdatashowsmorehuge,complexandmultidimensional

characteristicsnowadays．Infaceofthehighdimensionaldatafeatures,traditionalmachinelearningmethodsneedtoexＧ

tractalargenumberoffeaturesmanually．Besides,featureextractionprocessiscomplexandcomputational,whichisnot

conducivetothecurrentnetworkintrusiondetectionrealＧtimeandaccuracyrequirements．Deeplearningmethodshave

goodadvantagesindealingwithcomplexdata,whichcanautomaticallyextractbetterrepresentationfeaturesfromthe

data．Inthispaper,anintrusiondetectionmethodbasedondeepconvolutionneuralnetworkwasproposed．Firstly,a

methodoftransformingnetworkdataintoimageswasproposed．ThenadeepconvolutionneuralnetworkmodelwasdeＧ

signedforthetransformedimage,whichusesthetwoＧlayerconvolutionlayerandthepoollayertoreducethedimension

oftheimage,andintroducedtheRelufunctionasanewnonlinearactivationinplaceofthetraditionalneuralnetwork．

ThesigmoidorTanhfunctionwasusedtospeeduptheconvergenceofthenetwork,andtheDropoutmethodwasintroＧ

ducedinthemodeltopreventthenetworkmodelfromoverＧfitting．Finally,theimagewastrainedandidentifiedbyconＧ

structingthecompleteddepthconvolutionneuralnetwork model．Theexperimentalresultsshowthattheproposed

methodhasbetterdetectionaccuracy,lowerfalsealarmrateandhigherdetectionratecomparedwiththeexistingmeＧ

thods．

Keywords　Intrusiondetection,Deeplearning,Convolutionneuralnetwork,Featureextraction,OverＧfitting
　

１　引言

随着互联网的迅速更新和发展,网络的安全性问题变得

尤为突出,已经成为了阻碍网络发展的重要因素.网络数据

容易受到各种类型的攻击,从而降低网络或系统的使用效率,

因此如何保障网络的安全性,减少网络攻击对企业和个人造

成的威胁,已经成为业内人员和网络安全技术人员密切关注

的问题.

入侵检测系统[１Ｇ２]作为保障网络安全的重要技术之一,

越来越受到业界人士的密切关注.目前已有多 种 入 侵 检 测



方法,许多预测都是通过机器学习方法[３Ｇ７]完成的.神经网络

作为一种智能性的算法,已被成功应用于入侵检测领域.神

经网络算法具有良好的自学功能、联想存储功能、高速寻优功

能,以及高效的并行分布处理功能,非常适用于处理目前网络

流量中的复杂数据.

当今网络数据呈现出了更为庞大、复杂和多维的特性,传

统的基于机器学习的入侵检测方法已逐渐失效.而深度学习

在处理当今海量复杂数据方面具有较好的优势,它可以从数

据中提取更好的表示特征.对此,本文利用深度卷积神经网

络在处理图像方面的高效性和有效性,提出了一种将网络数

据转换为图片,然后利用深度卷积神经网络进行检测识别的

方法,即基于深度卷积神经网络(ConvolutionalNeuralNetＧ

work,CNN)的入侵检测方法,以期为入侵检测研究提供一种

新的思路.

２　相关研究

自 Hinton等提出深度学习[８]的理论之后,深度学习作为

机器学习的一个重要分支领域,越来越受到研究者们的关注.

一些研究入侵检测的学者们也开始逐渐将深度学习方法引入

到入侵检测领域.Roy等[９]提出了一种基于深度学习的人工

神经网络入侵检测方法,该方法通过描述受数据约束类的后

验分布来提供区分模式分类的能力,从而得到一个较为有效

的分类模型.Yin等[１０]提出了基于循环神经网络的入侵检测

模型(RNNＧIDS),该模型不仅具有很强的入侵检测建模能

力,而且在二分类和多分类中都具有较高的检测精度.Alom
等[１１]提出了一种基于深度置信网络的入侵检测模型,该方法

使用堆叠的受限玻尔兹曼机生成的深度置信网络来进行网络

数据的检测,通过较少的迭代训练实现了较高的入侵检测准

确率.Javaid等[１２]提出了一种基于深度学习的方法来开发

高效、灵活的NIDS,实现了一种基于稀疏自编码器和softmax
回归的入侵检测方法.Potluri等[１３]提出了一种加速 DNN
体系结构,用于识别网络数据中的异常,并用加速器平台处理

海量数据集,在输入数据集上找到复杂的关系来识别不同的

攻击类型.实验结果表明,将该方法应用到入侵检测中是可

行并且有效的.Yu等[１４]实现了一种基于 SDA 的深层体系

结构来自动学习僵尸网络的基本特征,从而提出了基于会话

的方法来构造原始网络流量下的入侵检测数据集,并对数据

集上不同深度学习方法的性能进行了评估.Kwon等[１５]对深

度学习模型进行了相关研究,重点讨论了数据约简、降维、分

类等技术,提出了一种 FCN 模型,并通过对比传统的机器学

习技术,证明了 FCN 模型对网络流量分析的有效性.王明

等[１６]提出了一种基于卷积神经网络的入侵检测系统,该系统

可以有效地提取原始样本信息,从而提高分类准确率.

基于深度学习的入侵检测中,常见的方法有 DBN,RBM
和 RNN等.但是,这些方法的网络结构和训练过程通常都

较为复杂,并且网络结构中的参数较多,从而增加了网络训练

的难度.而在CNN 网络中,可以通过权值共享有效地解决

传统神经网络中参数较多的问题,而且通过卷积层和池化层

对图像进行降维处理可以有效地降低网络的复杂度,从而有

效地加快入侵检测速率.基于 CNN 在图像识别方面的高效

性和有效性,本文提出了一种将网络数据转换为图像的方法,

从而使得同类型的数据得到相同或相似的图像,然后使用

CNN模型进行图像分类识别.

３　数据图像化处理

３．１　 数据集准备

为了验证文中所提方法的有效性,使用公共入侵检测数

据集(KDD CUP９９ 数据 集)进 行 实 验.KDD CUP９９ 数 据

集[１７]是当前入侵检测常用的标准数据集,其中的每一条实例

数据包含４１个特征属性和１个标签属性.数据分为５个大

类型,其中异常数据有４类,异常数据又被细分为３９类攻击,

其中２２种攻击类型在训练集中出现,另外１７种未知攻击类

型在测试集中出现.５类标签分别是 Normal,DOS,Probe,

R２L,U２R.通常使用１０％的 KDDCUP９９数据集作为训练

集,将Corrected数据集作为测试集,数据详情如表１所列.

表１　KDDCUP９９数据

Table１　KDDCUP９９data

KDDCUP９９ Normal Dos Probe U２R R２L Total
１０％的 KDD ９７２７８ ３９１４５８ ４１０７ ５２ １１２６ ４９４０２１
Corrected ６０５９３ ２２５８９３ ４１６６ ２２８ １６１８９ ３１１０２９

３．２　 数据预处理

由于CNN 模型只能识别数值型数据,而原始的 KDD

CUP９９数据集中包含字符型数值,因此,为了能够将 KDD

CUP９９数据作为CNN模型的输入数据,本文对原始的数据

集进行了预处理操作.预处理过程主要包含数值化和归一化

两个过程,如图１所示.

图１　数据预处理过程

Fig．１　Datapreprocessingprocess

３．２．１　数值化

原始的 KDDCUP９９数据集中有３个属性为字符型的特

征属性,分别为protocol_type,service,flag.文中分别对这３
种字符型数值进行了数值化编码处理,具体过程如图２所示.

图２　字符编码

Fig．２　Characterencoding

３．２．２　归一化

进行数值化处理之后,数值间量纲差异较大,如特征属性

duration(连接持续时间),其取值范围为[０,５８３２９].数值差

异较大时容易引起网络收敛较慢和神经元输出饱和等问题,

４７１ 计 算 机 科 学 　２０１９年



因此需要对原始数据进行归一化处理.文中使用最大Ｇ最小

归一化方法将数据集中的数据归一化到[０,１]区间之内.

其公式为:

x∗ ＝ x－xmin

xmax－xmin
(１)

其中,x∗ 为归一化后的数据,x 为当前原始数据,xmin为当前

属性中的最小数据值,xmax为当前属性中的最大数据值.

３．３　图像化处理

进行数据预处理之后得到了取值在[０,１]之间的数值型

数据集,该数据集中每条数据的维度为１２２.如果使用传统

的入侵检测方法进行处理,会因为数据集的维度过大而导致

训练和测试较慢.因此,本文将数据转换为图像,使用 CNN
模型进行训练和检测.一方面,CNN模型在图像识别方面有

优异的检测效果;另一方面,对 CNN 模型中的卷积层和池化

层的特征进行降维后,不会因为数据的维度过大而导致训练

和预测缓慢的情况.为了能够得到一组有效的图片,且不影

响实验效果,对１２２维度的数据进行了简化处理,删除其中一

维在训练集和测试集中特征值全为０的数据,将１２２维数据

变为１２１维数据.最后,将１２１维数据转换为１１∗１１的图

像.５类数据转换为图像之后的相似性对比如图 ３所示,

数据样例如表２所列.通过对比结果可知,同种类型的数据

转换为图像之后有极大的相似性.

(a)Normal (b)IPsweep

(c)Smurf (d)Buffer_overflow

(e)Warezclient

图３　数据转图像

Fig．３　Processofdatatoimage

表２　样例说明

Table２　Sampledescription

样例 Normal Ipsweep Smurf Buffer_overflow Warezclient
攻击类型 Normal Probe Dos U２R R２L

４　基于CNN的入侵检测方法

４．１　CNN网络结构

CNN[１８]是在对视觉皮层细胞的研究中获得启发而研究

得来的,其重要特性是通过局部感受野、权值共享以及时间或

空间亚采样等思想来减少网络中自由参数的个数,从而获得

某种程度的位移、尺度、形变不变性.

本文使用的CNN网络结构如图４所示,该网络结构由８
层结构组成,其中第１层为数据输入层;第２层和第４层为卷

积层;第３层和第５层为池化层;第６层和第７层为全连接

层;最后一层为CNN结构的输出层.

图４　CNN网络结构

Fig．４　CNNnetworkstructure

各层网络的结构描述如下.

(１)CNN结构的第１层为网络的输入层.数据可视化后

转换为图像的维度为１１∗１１,因此本层网络的输入维度为

１１∗１１.

(２)第２层和第４层为卷积层,主要是对图像进行卷积操

作.深度CNN网络引入了 Relu函数作为新的非线性激活,

用于代替传统神经网络中常用的sigmoid或tanh函数,可以

有效地加快网络收敛和训练的速度.第２层使用１６种滤波

器,第４层使用８种滤波器,因此第２层和第４层使用每一种

滤波器去卷积输入矩阵,可以分别得到１６个和８个特征图.

第２层和第４层的卷积核大小设定为[５∗５].

(３)第３层和第５层为池化层(下采样层),主要是对输入

进行降采样,常用的池化方法主要为最大值法和均值法.本

文第３层和第５层使用最大池化层方法,即利用最大子采样

函数取采样区域内所有神经元的最大值,采样核大小设置为

[２∗２].

(４)第６层和第７层为全连接层,其结合前一层和输出层

共同构成分类部分.每层网络的激活函数同样使用 Relu激

活函数,并在这两层引入 Dropout方法来防止过度拟合.第

６层和第７的神经元个数分别为１００和５０.

(５)最后一层为网络的输出层,该层主要用于分类预测,

使用softmax作为该层的分类器.

４．２　CNN的学习过程

卷积神经网络的学习过程采用反向传播算法,即在输入

层输入训练数据,然后经过卷积层、池化层、全连接层和输出

层的计算得出预测值,最后使用误差函数计算真实值与预测

值的差值,从而反向迭代更新网络的权值和阈值.

４．２．１　卷积层

在 CNN 中,多层卷积层的组合构成了卷积神经网络中

的特征提取模块.通过卷积操作,原始信号特征得到加强,而
噪声会相对减弱[１９].CNN 正是利用卷积层的这一特性,来
达到强化图像的固有特性并模糊次要特征的目的.每个卷积

层均包含卷积操作和非线性激活两个过程.当前层的特征图

可由卷积核和前一层的输出特征图或原始特征图进行卷积操

作得到,具体过程如式(２)所示:

Xl
j＝∑

i
Xl－１

i 􀱋Kl－１
ij ＋bl

j (２)

其中,Xl
j 表示经过卷积之后第l层特征图中的第j个位置的
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输入;Xl－１
i 表示第l－１层中的第i个输入矩阵;Kl－１

ij 表示在

第l层和第l－１层之间连接第i个输入矩阵和第j个位置的

卷积核;bl
j 表示第l层特征图中第j个位置的偏置量.

通过式(２)计算得到的输出矩阵,还需要进行非线性激活

操作.非线性激活过程可以除去数据中的冗余信息并保留原

始数据特征的映射信息,同时也可以加强网络模型的非线性

表达能力,让 CNN 拟合更为复杂的特征.常用的激活函数

有sigmoid,tanh和Relu(见式(３))等.由于Relu相较于其他

的激活函数具有更优的性质,可以使得网络更快地收敛,因此

本文所使用的非线性激活函数为 Relu激活函数:

f(x)＝max(０,x) (３)

其中,当x的取值小于０时,f(x)的取值为０;当x的取值大

于０时,f(x)的取值为x.

４．２．２　池化层

通过卷积层的卷积操作之后,使用m 个滤波器可以得到

m 个特征图.由于经过卷积之后的图像特征依然很多,网络

的复杂度依然很高,因此还需要对其进行池化层的操作.池

化层的主要作用是对特征图进行压缩处理.池化层的压缩操

作不但可以减少特征图的维度,还降低了网络的复杂度,而且

可以对特征图进行特征压缩,保留特征图的主要特征.

常用的池化操作有 AvyPooling(平均池化)和 maxpooＧ
ling(最大池化)两种方法.AvyPooling方法是取池化矩阵窗

口中的平均值作为输出值,maxpooling方法是取池化矩阵中

数据的最大值作为输出值.池化操作的滑动步长通常设定为

大于或者等于２的值,这样可以起到有效的降维作用.

４．２．３　全连接层

经过池化层之后,得到的特征图中的每个神经元都和全

连接层中的神经元相连.与传统的多层感知机的神经元输入

计算公式类似,全连接层的神经元的输出计算公式如下:

yl
j＝∑

i
wl

ij∗xl－１
i ＋bl

j (４)

其中,yl
j 表示第l层全连接层神经元中第j个神经元经计算

后的输入结果;wl
ij表示l－１层中特征图的第i个特征与l层

中第j个神经元的连接权重;xl
i 为l－１层中特征图的第i个

特征值;bl
j 为第l层全连接层神经元中第j 个神经元的偏置

值.Relu在深层网络中有着优异的表现,被广泛应用于深层

结构[２０].因此,本文全连接层的激活函数依然选用 Relu.本

文在CNN结构的全连接层引入了 Dropout方法,该方法可以

有效地防止因为训练集的不足或是过度训练而导致的过度拟

合现象的发生.

４．２．４　分类预测层

分类预测层作为神经网的最后一层,用于网络的输出预

测.常用的分类模型主要有logistic回归和softmax回归.

logistic回归主要用于解决二分类的问题,softmax回归主要

用于解决多分类的问题.本文的数据样本共分为５类,因此

使用softmax作为最后的分类预测模型.softmax将x预测

为类别为j的概率公式如式(５)所示:

p(y(i)＝j/x(i);θ)＝ eθT
jx

(i)

∑
k

l＝１
eθT

jx
(i)

(５)

其中,θ为模型的参数.

在卷积层之后,高层逻辑推理通过全连接层完成,即全连

接层的神经元与前一层的所有输出相连接.全连接层后还需

要使用代价函数来度量深度神经网络训练输出值和真实值之

间的差异,在不同的应用中使用不同的代价函数[２１].本文对

比了不同的代价函数对实验结果的影响,具体的实验验证见

第５节.

４．３　CNNＧIDS模型

本文提出的入侵检测框架如图５所示.

图５　基于CNN入侵检测系统的结构

Fig．５　StructurebasedonCNNintrusiondetectionsystem

该入侵检测框架的具体步骤描述如下.

Step１　从网络上获取原始的网络数据包.

Step２　对原始的网络数据进行预处理.预处理过程主

要分为３个步骤:

１)特征提取.使用特征提取器对原始的网络数据包进行

特征提取.

２)属性映射.将提取之后的字符型网络数据转换为数值

型的数据.

３)数据归一化.由于同种属性的数据之间相差较大,影
响了神经网络的训练,因此将数据归一化到[０,１]区间内.

Step３　图像化处理:将得到的标准数据集进行图像化

处理.

Step４　数据分离:将得到的图像数据分为训练数据、验
证数据和测试数据.其中,训练数据用于训练 CNN 模型,验
证数据用于检验 CNN 模型训练过程中的效果,测试数据用

于测试训练完成的模型的效果.

Step５　模型训练:对深度卷积神经网络进行训练和参数

调优.

１)初始化CNN模型参数.

２)训练CNN模型,使用验证数据集对每轮训练完成的

深度卷积神经网络进行验证,待神经网络训练完成后,根据验

证结果调整深度卷积神经网中的各参数,直到模型达到最优.

３)最后得到一个训练完成的最优深度CNN模型.

Step６　将Step２中经过预处理之后的测试数据集输入

到训练完成的深度 CNN 模型,进而得到每条数据的分类预

测结果.

５　实验与分析

５．１　 实验评价标准

本文实 验 采 用 准 确 率 (Accuracy,AC)、误 报 率 (False
AlarmRate,FA)和召回率(Recall,RE)等作为实验效果优劣

的评判标准:

AC＝TP＋TN
P＋N

(６)

FA＝FN
P

(７)

６７１ 计 算 机 科 学 　２０１９年



RE＝ TP
TP＋FN

(８)

参数的具体含义如表３所列.

表３　参数定义

Table３　Parameterdefinitions

P N TP FN TN FP
正样 负样 正样本被 正样本被 负样本被 负样本被

本数 本数 判正样本 判负样本 判负样本 判正样本

５．２　结构验证分析

５．２．１　参数设置

通过多次对比实验对 CNN 方法的参数进行设置,结果

如表４所列.经过图像化处理之后的 KDDCUP９９数据集中,

原始的一维数据会转换为１１∗１１的二维数据,标签属性被映

射为５维.因此,输入层维度被设置为１１∗１１的矩阵,输出

层节点数被设置为５.

表４　CNN模型的参数设置

Table４　SettingofCNNmodelparameters

CNN参数 值

输入层 Input_dim＝(１１,１１)
卷积层１ 卷积核个数＝１６,stride＝(５,５),activation＝relu
池化层１ Stride＝(２,２)
卷积层２ 卷积核个数＝８,stride＝(５,５),activation＝relu
池化层２ Stride＝(２,２)

全连接层１ 节点数＝１００,activation＝relu
全连接层２ 节点数＝５０,activation＝relu

输出层 节点数＝５,activation＝softmax
训练轮数 Epochs＝３０

５．２．２　结构分析

神经网络中,网络的结构对实验结果有较大的影响,因此

本文对不同结构的CNN模型结构进行了实验探讨.本文选

择４００００条训练数据和１００００条测试数据,具体情况如表５
所列.实验设置了３种不同结构(一组卷积和池化层结构,两

组卷积和池化层结构,以及三组卷积和池化层结构)的 CNN
模型来比较各自的性能,结果如图６所示.

表５　各类数据的详情

Table５　Detailsofvarioustypesofdata

Dataset Normal Dos Porbe U２R R２L Records
Train １００００ ２４７１９ ４１０７ ５２ １１２２ ４００００
Test ２７００ ６００４ １０１０ ３５ ２５１ １００００

图６　准确率和召回率的对比

Fig．６　Comparisonbetweenaccuracyrateandrecallrate

由上述两组实验结果的对比可知,具有两组卷积和池化

层结构的CNN网络在准确率、召回率方面都要优于其他两

组结构.具有两组卷积和池化层结构的 CNN网络在迭代３０
次后,训练集和验证集的准确率和损失函数曲线如图７和

图８所示,其中acc和val_acc分别代表训练集和验证集的准

确率,loss和val_loss分别代表训练集和验证集的损失函数

曲线.由两组图像可知,使用具有两组卷积结构的神经网络

进行入侵检测实验时,检测曲线呈现稳定上升的趋势,代价函

数值呈现稳定下降的趋势,表明该结构的神经网络具有良好

的训练效果,可有效地避免过度拟合现象.因此,本文选择具

有两组卷积和池化层结构的CNN模型作为实验模型.

图７　准确率曲线

Fig．７　Accuracyratecurve

图８　损失函数曲线

Fig．８　Lossfunctioncurve

５．２．３　损失函数分析

损失函数在不同的神经网络和分类器中有不同的应用,
本文对不同的损失函数做了对比实验,结果如图９所示.实

验对比了 mse,mape,categorical_hinge,logcosh,categorical_

crossentropy,cosine_proximity和binary_crossentropy等损失

函数,通过实验结果可知,binary_crossentropy损失函数相比

其他损失函数在准确率上更具优势.因此,本文将 binary_

crossentropy损失函数作为计算真实值和预测值之间差异的

函数.

图９　不同损失函数的对比结果

Fig．９　Comparisonresultsofdifferentlossfunctions

５．３　不同类别数据的结果分析

网络中的攻击类型通常较为复杂,因此本文设置了不同的

攻击组合类型来测试本文算法应对复杂网络攻击的有效性.
表６列出了图１０所示的攻击组合中所包含的攻击类型.

其中,“T”表示攻击组合中包含了该类攻击;“F”表示攻击组

合中没有包含该类攻击,但该类攻击被作为一个单独的攻击

类型进行实验.
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表６　攻击组合说明

Table６　Attackcombinationdescription

类别
Attack

DOS Probe R２L U２R
１ T T T T
２ F T T T
３ F F T T
４ F F F T

图１０　各类数据的准确率

Fig．１０　Accuracyrateofallkindsofdata

从图１０的结果可以看出,使用 CNN 模型结构进行入侵

检测实验,当只包含 Normal和 Attack２类数据时,其对 NorＧ
mal和 Attack的检测率都较高;当包含 ３ 类数据时,其对

Normal类型和 DOS攻击类型具有很好的检测效果;当包含４
类数据时,其对 Normal类型、DOS类型和 Probe类型的数据

都具有较好的检测效果.由于 U２R和 R２L类型攻击的训练

数据很少,导致训练不足,因此得到的检测结果在５种数据类

型中的检测率稍低.总体来说,这些实验结果都要优于传统

的入侵检测算法的结果[２２].

５．４　传统方法的对比分析

从数据集中随机抽取了４组数据进行入侵检测的实验验

证,４组数据所包含的数据信息如表７所列.

表７　４组数据的抽样结果

Table７　Foursetsofdatasamplingresults
(单位:条)

数据集
训练集

正常 异常 总量

测试集

正常 异常 总量

D１ １０２８０ ９６１９ １９８９９ ６１３９ ２５３６ ８６７５
D２ １１２２３ １２４１０ ２３６３３ ６８５６ ２７０９ ９５６５
D３ ９３０２ １１７０８ ２１０１０ ９３５２ ２４３９ １１７９１
D４ １０６２６ １３４１０ ２４０３６ ８４３６ ２１３８ １０５７４

５．４．１　准确率和误报率的对比

本节通 过 对 比 目 前 常 用 的 入 侵 检 测 算 法 (如 KPCAＧ
SVM[２３],BPNN,RNN[２４]和 DBN[２５]等)的准确率(AC)、误报

率(FA)和检测速率(训练时间(Tr),测试时间(Te))来验证本

文算法的有效性,准确率和误报率的对比结果如图１１、图１２
所示.

图１１　各分类模型的准确率对比

Fig．１１　Comparisonofaccuracyrateofeachclassificationmodel

图１２　各分类模型的误报率对比

Fig．１２　Comparisonoffalsepositivesrateforeachclassificationmodel

由图１１和图１２可知,深度CNN模型在准确率和误报率

方面都要优于其他常用的入侵检测算法.深度神经网络方法

通过卷积层和池化层的特征降维,有效地简化了网络计算复

杂度,并在一定程度上可以防止过度拟合的发生;另外,本文

通过引入 Relu激活函数和 Dropout防止过拟合方法有效地

加快了网络收敛速率,从而提高了网络的训练速率和分类准

确率.

５．４．２　各种攻击类型准确率的对比

本文在随机抽取的 D４数据集上针对各类攻击做了进一

步的实验验证,通过分析不同分类模型的预测准确率来比较

各分类器的有效性.由表８可知,本文提出的方法相比于其

他５类方法在 Normal,DOS和Probe检测中都取得了较高的

检测率.６种分类器对 U２R和 R２L的检测准确率都相对较

低,但基于深度卷积神经网络的方法比其他几类方法的检测

率有较大的提升.

表８　不同攻击类型的准确率对比

Table８　Comparisonofaccuracyratesfordifferentattacktypes

分类器
AC/％

Normal DOS Probe U２R R２L
KPCAＧSVM ９８．８７ ９８．５９ ９３．２７ ２６．４８ ７２．１２

BPNN ９６．２３ ９７．５２ ９１．５６ ２３．２１ ６４．１１
RNN ９８．７８ ９８．９８ ９３．２１ ２８．５３ ７３．５５
DBN ９９．０１ ９８．９５ ９４．１６ ３２．５１ ７５．８６
CNN ９９．０３ ９９．０１ ９４．１３ ５５．３１ ７６．２９
本文 ９９．４７ ９９．１３ ９４．３５ ６４．１０ ８３．２１

结束语　在互联网飞速发展的今天,网络数据更为庞大

和复杂,传统的入侵检测方法已经不足以应对现今复杂的网

络入侵.因此,本文针对当前入侵检测算法在处理复杂的高

维数据时易出现检测准确率低、误报率高和检测速率慢的问

题,结合深度学习方法在自动提取特征方面的优势,将深度卷

积神经网络方法应用到入侵检测中.本文通过将数据预处理

之后的数据转换为图像,结合 CNN 对图像有较好的识别率

的优势,提出使用深度CNN模型对转换后的图像进行识别.

本文首先通过对比不同 CNN 模型结构的检测结果,来得到

最优的CNN模型结构;然后,使用该 CNN 模型结构分别对

正常数据和各类入侵数据进行验证实验;最后,将本文方法与

BPNN,RNN和 DBN 等常用的入侵检测算法进行对比.实

验结果表明,CNN算法适用于高维、复杂的入侵数据,提高了

入侵检测的准确率,降低了入侵检测的误报率,并缩短了检测

时间.
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