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摘　要　区块链是一个全球性的去中心化分布式数据库账本.智能合约作为一段由事件驱动的、具有状态的、运行于

区块链系统之上的程序,能够保管、处理区块链账本上的数字资产;运行在通用平台上的智能合约还能够实现传统应

用系统的部分功能.区块链技术的发展为智能合约提供了很好的运行基础,智能合约在区块链上能够发挥重要作用.

随着比特币和以太坊等区块链平台的迅速发展,智能合约具备了良好的发展契机.然而,智能合约应用还处于早期发

展阶段,相关研究相对较少,实际应用中智能合约的适用场景不够丰富.文中从智能合约编程语言、实现技术、发展现

状和存在的挑战、未来前景等几个方面进行研究和探讨,重点描述了不同智能合约开发语言的特性,以及相互之间的

对比;以智能合约运行环境为标准进行分类,研究了各种区块链系统中智能合约的开发、部署和运行机制,并探讨了不

同类型智能合约平台的应用范围,对不同区块链系统在智能合约开发、社区支持以及相应的生态系统等方面进行了全

面的比较;然后,介绍智能合约的研究现状和面临的挑战,从安全性、可扩展性、可维护性等方面进行深入分析;最后,

分析了区块链和智能合约技术的发展趋势,探讨了未来的应用场景.
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SurveyonSmartContractBasedonBlockchainSystem
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(SchoolofComputerScienceandEngineering,NortheasternUniversity,Shenyang１１０１６９,China)

　

Abstract　Blockchainisadecentralizedglobaldistributeddatabaseleger．SmartcontractisapieceofeventＧdrivenproＧ

gramwithstatesthatrunsoverblockchainsystems,whichcantakecustodyoverdigitalassets．Smartcontractsrunning
onacommonplatformcanalsoimplementpartsofthefunctionsoftraditionalapplications．DevelopmentoftheblockＧ

chainprovidesanappropriateplatformforsmartcontract,andsmartcontractplaysanimportantroleonblockchainsysＧ

tems．WiththerapiddevelopmentofblockchainplatformssuchasBitcoinandEthereum,smartcontractshaveagood

developmentopportunity．However,applicationsofsmartcontractarestillintheearlystageofdevelopment,andthere

arerelativelyfewrelatedstudies．Theapplicationscenariosofsmartcontractsarenotenoughinpracticalapplication．

Thispaperstudiedprogramminglanguagesandimplementationtechnologiesofsmartcontract,discussedandexplored

thedevelopmentstatusaswellaschallengesandfutureprospects．ItdescribedthecharacteristicsofdifferentdevelopＧ

mentlanguagesandtookacomparisonamongthem．Then,itclassifiedblockchainsystemsbasedontherunningenviＧ

ronmentofsmartcontract,andstudiedthedevelopment,deploymentandrunningmechanismofsmartcontractsinvariＧ

ousblockchainsystems．Also,thispaperexploredtheapplicationscopeofvarioussmartcontractplatforms,andtooka

comprehensivecomparisonofdifferentblockchainsystemsonsmartcontractdevelopment,communitysupportandcorＧ

respondingecosystems．Itintroducedthestatusandchallengesofsmartcontractresearch,andconductedanalysisonseＧ

curity,scalability,andmaintainability．Finally,itanalyzedthedevelopmenttrendofblockchainandsmartcontracttechＧ

nology,anddiscussedtheapplicationscenariosinthefuture．
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１　引言

近年来,随着比特币[１]的快速发展与普及,区块链技术的

研究与应用也逐渐被很多学者和科研人员重视,并呈现出爆

发式增长态势.区块链的核心,是一种大规模的分布式数据

库,这个技术平台是开放的、可编程的,它不仅能够记录金融

交易,还可以与智能合约相结合,记录并运行、维护几乎所有

有价值的东西[２].

目前知名度较高的区块链系统有:比特币(Bitcoin)、以太

坊[３](Ethereum)、超 级 账 本[４](Hyperledger)、Zcash、EOS、

Quorum、Parity、Litecoin、Corda等.其中,比特币、Litecoin、

Zcash属于加密货币系统;以太坊、超级账本、EOS、Parity等

系统应用扩展到了数字资产与通用智能合约的范畴.

区块链的系统进化过程[５]可以归纳为３个阶段:

１)区块链１．０———数字货币;

２)区块链２．０———数字资产与智能合约;

３)区块链３．０———从 DAO(区块链自洽组织)、DAC(区

块链自洽公司)到区块链社会(科学、医疗、教育等).

智能合约是由尼克萨博提出的理念[６],发表在负熵学会

(ExtropyInstitute)网站上[７],几乎与互联网同龄.智能合约

的定义为:一段由事件驱动的、具有状态的、运行在一个复制

的且分享的账本之上的、能够保管账本上资产的程序[８].由

于技术发展及执行环境的限制,智能合约并没有得到良好的

应用.自比特币系统获得巨大成功以来,越来越多的人意识

到区块链技术以及智能合约的重要性,区块链技术的不断发

展也让其成为智能合约运行的最佳底层支撑.相对于传统金

融合约,智能合约具有较低的法律开销和交易开销,并且降低

了用户使用的门槛[９].智能合约已在许多区块链系统上成功

实现,比较著名的系统有以太坊和超级账本.以太坊是一个

开源的支持智能合约功能的公共区块链平台[１０],是 Vitalik

Buterin在２０１３年受比特币发展的启发而提出的.其由于支

持用户开发智能合约的功能,被称为第二代区块链系统.利

用智能合约,在以太坊上可以创建任何去中心化的应用[１１].

超级账本(HyperledgerFabric)是一个为部署商业应用许可

区块链而设计的系统[１２],具有良好的灵活性和通用性,支持

种类繁多的非确定性智能合约(链码)和可插拔的服务,可插

拔组件使得Fabric具有灵活的可扩展性.

２　区块链中的智能合约语言

２．１　智能合约语言

广义上的智能合约,即能够让用户自己定义所需交易逻

辑的代码程序,几乎存在于所有区块链系统,包括最广为人知

的比特币,以及以太坊、超级账本、Parity、Zcash等.从编程

语言表现或者运行环境考虑,智能合约可以分为脚本型、图灵

完备型、可验证合约型[１３]３种.１)比特币系统可以允许通过

编写基于堆栈的操作码(Opcode)来实现简单的交易逻辑,比

如改变比特币花费的前提条件,这个系统称为比特币脚本系

统[１４].２)以太坊提供一种基于图灵完备语言的智能合约平

台,也是最早的图灵完备智能合约.以太坊系统提供以太坊

虚拟机(Ethereum VirtualMachine,EVM)[１５],合约代码在

EVM 内部运行.以太坊用户使用特定语言编写智能合约代

码,并编译成 EVM 字节码运行.超级账本提供另一种图灵

完备智能合约,它在 Docker容器环境中运行语言无关的智能

合约,即智能合约代码可以使用任何编程语言进行编写,之后

被编译器编译并打包进 Docker镜像,以容器作为运行环境.

３)正在开发中的 Kadena项目提供一个可验证的智能合约系

统,以保证商业应用逻辑的可靠性和高效性[１６],以及商业应

用操作的快速、安全运行.但它使用的编程语言 Pact是非图

灵完备的.

所谓图 灵 完 备,是 指 能 用 该 编 程 语 言 模 拟 任 何 图 灵

机[１７].图灵完备的规则能够实现任何操作逻辑,例如,一种

编程语言中包含条件控制语句if,goto等,并且能够维护任意

数量的变量,则可以编写出符合任何逻辑的代码,因此这种编

程语言具备图灵完备性.

下面分别介绍这３类语言,并加以对比和总结.

比特币系统有其嵌入式的脚本语言,以太坊等基于EVM
的智能合约平台发布了智能合约专用开发语言,其他系统或

平台大多采用通用编程语言.本文重点以比特币和以太坊为

例,来介绍智能合约语言及其运行环境.

２．２　比特币脚本语言

比特币脚本语言是一种基于堆栈的逆波兰式[１８]简单执

行语言,它用于编写比特币交易中未花费交易输出(UTXO)

的锁定脚本(LockingScript)和解锁脚本(UnlockingScript).

锁定脚本确定了花费输出所需要的条件,而解锁脚本用来满

足 UTXO上锁定脚本所确定的条件,解锁并支付.当一条交

易被执行时,每个 UTXO 的解锁脚本和锁定脚本同时执行,

根据执行结果(true/false)来判定该笔交易是否满足支付

条件.

脚本语言被设计得非常简单,类似于嵌入式装置,仅可在

有限的范围内执行,可做较简单的处理.脚本指令被称为操

作码,分为常量、流程控制、栈操作、算术运算、位运算、密码学

运算、保留字等.后文中提及的 OP_DUP等属于栈操作指

令.脚本是非图灵完备的语言,包含的操作码不具备循环和

复杂的流控制功能,仅可执行有限的次数,避免了因编写疏忽

等原因导致的无限循环或其他类型的逻辑炸弹.比特币脚本

这种有限的执行环境和简单的执行逻辑,有利于对可编程货

币的安全性进行验证,能够防止形成脚本漏洞而被恶意攻击

者所利用.

比特币系统处理的大多数交易花费都是由“付款至公钥

哈希(P２PKH)”脚本锁定的输出[１９],即锁定脚本中包含一个

公钥的哈希值(比特币地址),解锁时通过包含公钥和对应私

钥所创建的数字签名的脚本来验证.例如,用户 A 向用户 B
支付一笔交易,锁定脚本可以表示为:

OP_DUP OP_HASH１６０ ‹B PublicKey Hash›OP_

EQUALVERIFYOP_CHECKSIG
其中,BPublicKeyHash为用户B的公钥的哈希.当用户 B
解锁该笔交易时,使用包含 B 的数字签名和 公 钥 的 解 锁

脚本:
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‹BSignature›‹BPublicKey›

比特币系统中的节点把解锁脚本与锁定脚本组合,形成

验证脚本:

‹BSignature›‹BPublicKey›OP_DUPOP_HASH１６０
‹BPublicKeyHash›OP_EQUALVERIFYOP_CHECKSIG

该验证脚本被放入堆栈中执行,输出结果决定着交易的

有效性.

２．３　以太坊图灵完备型语言

由于比特币等脚本语言不具备图灵完备性,编写的智能

合约交易模式非常有限,只能用于虚拟货币类应用,因此 ViＧ

talikButerin推出了支持图灵完备语言的以太坊智能合约平

台.以太坊提供了智能合约专用开发语言,其他系统或平台

大多采用通用编程语言.目前,以太坊提供了２种编程语言:

Serpent[２０]和 Solidity[２１].Solidity 在 语 法 上 类 似 于 JavaＧ

Script,也是以太坊官方推荐的智能合约编程语言,它具有详

细的开发文档;Serpent语言类似于Python语言,具备简洁的

特性.以太坊曾经提供了 Mutan[２２]和LLL语言,Mutan是类

似于C语言的一种高级语言,但该语言已于两年前停止维

护;LLL语言已经废弃,官方代码库也已经无法访问.

２．３．１　Solidity语言

Solidity是一种“面向合约”(或面向对象)的高级编程语

言,它是专门为编写运行在 EVM 上的智能合约而设计的.

其语法接近JavaScript,并且支持强类型、继承、库以及用户自

定义类型.但Solidity也有其独特的语言特性:

１)特殊的数据类型———Address.运行在以太坊上的智

能合约被当作一个特殊的账户———合约账户,类似于外部账

户,合约账户也是由一个２０字节的地址所定位.因此,SolidiＧ

ty语言设计了用于定义合约地址的 Address.

２)灵活的变量声明.在作用范围内,状态变量的定义声

明与调用没有绝对的顺序关系,定义声明可以在调用语句

之后.

３)两种数据存储方式:Memory(内存型)和Storage(持久

型).Memory类似其他高级语言的变量存储方式,使用完被

回收.默认的函数参数即为 Memory类型;然而,在区块链上

有非常多的状态需要永久记录下来,状态变量默认保存为

Storage类型.在用户编程过程中,也可以使用关键字灵活地

手工指定数据的存储方式.

４)数字货币支付属性.Payable关键字使其在代码层支

持以太币等数字货币的支付以及收款操作,使得合约可以接

受交易并持有一定数量的货币.

５)支持回滚的异常机制.对于异常事件,不是让程序去

捕获处理,而是触发回滚对应的代码自动处理,从而保证合约

中状态数据的一致性以及合约执行的原子性.

６)严格控制可见性.函数和状态变量共有４种可见性定

义,即External,Internal,Public,Private,用来限制函数或状

态变量在合约内外以及继承关系中的调用和访问权限.

Solidity还支持一些针对智能合约特性的独特变量,它们

作用于全局命名空间,主要用于获取区块链的相关信息,如

表１所列.

表１　智能合约编程语言中的特殊变量

Table１　Specialvariablesinsmartcontractprogramminglanguages

特殊变量 类型 描述

msg．sender address 当前消息的发送者地址

msg．value uint 随当前消息发送的以太币数量(wei)

block．coinbase address 当前区块的矿工收益地址

block．gaslimit uint 当前区块的gas限定额

􀆺 􀆺 􀆺

２．３．２　Serpent语言

从命名来看,Serpent的设计非常类似于 Python,它是一

种专门编写智能合约的高级语言,具备低级语言高效易用的

编程风格以及针对智能合约的特性.最新版本的编译器由

C＋＋语言编写,目的是能够更广泛地嵌入客户端程序.SerＧ

pent与Python之间虽然相似,但也有诸多不同之处:

１)Serpent的数值不能大于２２５６,否则会发生溢出;

２)Serpent不支持 Decimal数值类型;

３)Serpent不支持List,Dictionary以及其他一些高级特性;

４)Serpent没有第一类函数的概念,虽然合约中可以定义

函数,也 可 以 调 用 自 己 的 函 数,但 是 在 调 用 过 程 中,变 量

(Storage类型除外)不是永久存在的;

５)类似于Solidity,Serpent支持持久存储变量的概念,即

Storage型变量;

６)类似于Solidity,Serpent可以使用extern语句来调用

其他合约,或从其他合约中调用函数;

７)作为运行在区块链上的编程语言,Serpent同样支持

表１中的特殊变量.

２．４　可验证型语言Pact

Pact语言类似于 Haskell语言,用于编写直接运行在KaＧ

dena区块链上的智能合约,主要应用于安全性和效率要求较

高的商业交易场合.

Pact智能合约由３部分构成:tables,keysets,module.它

们分别负责合约的数据存储、合约授权验证以及合约代码

code.该语言的主要特点有:语言逻辑结构属于图灵非完备,

不支持循环和递归;代码人工可读,并且嵌入式地运行于区块

链上;支持组件化设计和导入;支持keyＧrow和列式数据库模

式;支持类型推断;支持秘钥轮换(keyrotation);支持与工业

数据库进行集成.

Pact语法设计类似于 LISP语言,代码结构利于快速分

析和执行语法树.下面给出一段计算平均值的函数代码:

　　(defunaverage(ab)

　　　　“taketheaverageofaandb”

　　　　(/(＋ab)２))

定义了average函数,用于计算两个数的平均值.这种

语法特点能够使计算机更加快速地执行代码.

２．５　超级账本智能合约语言

超级账本智能合约 Chaincode一般由 Golang编写,同时

也支持其他编程语言,如Java.Go是由 RobertGriesemer,

RobPike,KenThompson从２００７年末主持开发,并最终于

２００９年１１月开源的语言,属于图灵完备型.每个 Go程序都

是由包构成的,并且总是从 main包开始执行.Go语言具有

以下特点:
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１)良好的并发机制,程序能够充分利用多核和联网机器.

Go语言引入了goroutine来实现并发机制,并使用消息传递

来共享内存.

２)设计简洁.代码风格简洁,格式统一,阅读性和可维护

性高.该语言只有２５个关键字,但能够支持大部分其他编程

语言支持的特性,如继承、重载、对象等.

３)内嵌C语言支持.该语言可以直接包含 C语言代码,

利用现有的丰富C程序库.

４)错误处理.Go语言使用３个关键字来处理异常错误,

与Java语言的 TryＧCatch模块不同,能够大大减少处理异常

的代码量.

５)支持自动垃圾回收.Go语言中不需要delete关键字,

也不需要free()方法来明确释放内存.

２．６　开发语言的对比

以上开发语言中,基于以太坊EVM 的Solidity在开发活

跃度和普及率上远超其他智能合约语言,类似于JavaScript
的语法,能够让开发者易于掌握并快速创建应用核心代码.

相比其他语言,Solidity中增加了与以太坊和交易相关的属

性,需要开发者进行熟悉,比如其中的 Storage和 Payable属

性,为了安全起见,在函数应用中应多加注意.Solidity支持

通用计算,理论上能够实现任何应用场景的程序设计.

比特币脚本包含指令和数据两部分,支持的指令不超过

２００个,开发者很容易学习并精通脚本的编写,开发难度很

小.比特币脚本利用栈空间对数据元素进行出栈和入栈操

作,从而实现比特币的输入和输出.由于不具备循环、条件和

跳转操作,其能够实现的逻辑非常有限,仅应用于基础的数字

货币所有权的转移机制,相比于Solidity,应用范围单一.

Pact语言则介于两者之间,受比特币脚本语言启发,它的

代码采用嵌入式方式直接运行在区块链中,具有keyset公钥

验证模式,能够实现几乎所有的交易应用.为了避免智能合

约编码缺陷造成的应用漏洞,该语言采用非图灵完备设计,没

有循环结构和递归操作[２３].相比其他被编译成机器码后部

署在区块链上的智能合约,Pact智能合约明确地展示了区块

链上运行的代码,利于人工验证和审核.在安全性方面,Pact
优于Solidity等图灵完备语言.

其他区块链系统的智能合约一般可以采用通用语言进行

开发,如 HyperledgerFabric的智能合约基于Docker运行,可

以使用 GO,Java等语言进行编写;Corda智能合约基于Java
虚拟机JVM 运行,可以使用Java等在JVM 上运行的编程语

言进行开发.GO和Java属于图灵完备的高级语言,通用性

高,能够实现任何应用逻辑,但对于开发者而言,学习难度稍

大.表２对比了几种语言的特性.

表２　智能合约语言的对比

Table２　Comparisonofsmartcontractlanguages

语言 运行平台 图灵完备性 开发难易程度
数据

存储类型

应用

复杂性

应用

安全性

比特币脚本 Bitcoin 非图灵完备 操作码数量少,开发难度小 基于交易 简单 较高

Solidity/Serpent/Mutan/LLL Ethereum 图灵完备 易于掌握,开发难度较小 基于账户 复杂 一般

Pact Kadena 非图灵完备 代码语法利于执行,但开发有难度 基于表 一般 较高

Go/Java Hyperledger 图灵完备 Java体系庞大,Go开发难度稍高 基于账户 复杂 一般

C/C＋＋ EOS 图灵完备 低级语言,开发难度高 基于账户 复杂 一般

３　区块链中智能合约的实现技术

现有区块链系统中,智能合约的实现技术可以按照智能

合约运行的环境进行划分,具体可分为３类:嵌入式运行、基
于虚拟机运行和容器式运行.表３列举了现有的主流区块链

系统及其智能合约的应用类型、运行环境、编程语言.其中,

比特币、以太坊和超级账本是当前最为成熟和应用最为广泛

的智能合约平台.

表３　区块链系统的举例

Table３　Examplesofblockchainsystems

区块链系统 应用类型 智能合约运行环境 智能合约语言

Ethereum 通用应用 EVM Solidity,Serpent,Mutan
Hyperledger 通用应用 Docker Golang,Java

Bitcoin 加密货币 嵌入式运行 Golang,C＋＋
Zcash 加密货币 嵌入式运行 C＋＋

Quorum 通用应用 EVM Golang
Parity 通用应用 EVM Solidity,Serpent,Mutan
Litecoin 加密货币 嵌入式运行 Golang,C＋＋
Corda 数字资产 JVM Kotlin,Java

Sawtooth 通用应用 嵌入式运行 Python

３．１　嵌入式运行

嵌入式运行环境下的智能合约直接嵌入在区块链核心代

码中,与区块链本身的其他堆栈代码同时运行.比特币系统

和 Kadena[２４]的 智 能 合 约 均 直 接 与 区 块 链 程 序 本 身 同 时

运行.

以比特币系统为例,其采用简单的、基于堆栈的、嵌入式

运行的智能合约脚本,实现了基于数字签名的电子货币交易.

在每一笔交易中,比特币脚本由 bitcoincore生成并自动执

行,交易由多个输入和输出组成,输入中包含未被花费的

UTXO及其解锁脚本,输出包含币值和锁定脚本.以上文中用

户 A向用户B转账为例,其锁定脚本和解锁脚本如图１所示.

验证交易时,将两个脚本组合,栈空间中脚本的执行顺序

为从左至右.首先,将解锁脚本两个操作数‹BSignature›和
‹BPublicKey›依次入栈,OP_DUP为复制操作,堆栈顶元素

创建副本,OP_HASH１６０对栈顶元素执行 RIPEMD１６０哈希

运算;然后,将‹BPublicKeyHash›入栈,OP_EQUALVERIＧ
FY验证栈顶两个操作数是否相等,OP_CHECKSIG 验证数

字签名与公钥是否匹配,如匹配,则证明用户 B合法拥有该

笔资金.

此外,比特币脚本还可以实现条件稍加复杂的交易,如多

重签名、付款至脚本哈希(P２SH)、输出数据记录(RETURN
操作)、时间锁、条件控制等复杂逻辑.然而,脚本不便于自定

义,要实现比特币交易以外的复杂应用,嵌入式脚本的表达能

力还远远不够.
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图１　比特币解锁脚本和锁定脚本

Fig．１　Bitcoinunlockingandlockingscripts

３．２　虚拟机运行

以太坊包含一个以太坊虚拟机EVM[９],它是一个完全独

立的沙盒,合约代码在 EVM 内部运行并且对外隔离.下面

介绍EVM 的主要机制.

３．２．１　gas计费机制

在以太坊系统中,为了防止区块链网络资源滥用或由图

灵完备引起的无限循环故障,任何可编程的计算都受计费限

制.该计费机制以gas为单位,创建智能合约、调用消息、访

问账户存储的数据,并且虚拟机上的运行操作都对应一定的

gas计费标准.gas计费的引入为智能合约的运行提供了机

制上的安全保障,一旦gas超过计费限制gasLimit,整个交易

将会被回滚,以保证数据的完整性和安全性.

３．２．２　EVM 虚拟机

EVM 虚拟机被部署在执行智能合约操作码的各个节点

之上,负责对智能合约进行指令解码,并按照堆栈完全顺序执

行代码.其结构不同于标准的冯诺依曼模型,程序代码并非

保存在通用内存和永久存储,而是被置于特殊的交互式虚拟

ROM 中.其内存模型和存储模型分别为基于简单字地址的

字节数组和字数组,并有可变和不可变之分.虚拟机提供简

单栈式结构,为了与 KeccakＧ２５６哈希算法和椭圆曲线算法相

匹配,栈的元素大小被设计为２５６位.

EVM 本身运行一个状态函数,也称状态机,用于持续监

测状态的变化.当新的进程触发时,EVM 运行代码并将一定

数据写入内存或永久存储,每一个新状态都是基于上一个状

态进行改变[２５].

３．２．３　合约的创建与运行过程

以太坊系统中,创建合约可看作一种特殊的交易过程,合

约创建函数利用一系列固定参数实现新合约的创建,并产生

一组新的状态.过程如下:

(σ′,g′,A)≡Λ(σ,s,o,g,p,v,i,e)

其中,σ为系统状态,s为交易发送者,o为交易源账户主体,

g为可用gas,p为gas价格,v为账户金额,i为初始化 EVM
代码,e为创建合约栈的深度;σ′为系统新状态,g′为剩余gas,

A 为子状态.

最终,通过执行初始化 EVM 代码,创建新的合约账户,

产生账户地址、存储空间以及账户的主体代码.该过程中,除

去发生交易所消耗的gas,代码创建的gas消耗量与所创建合

约的代码量成正比.然而,一旦gas剩余量小于代码创建所

需gas,则会产生gas异常(OutofGas,OOG),并且gas剩余

量将被置为零,也不再创建新的合约.

合约运行模型则描述了在接收一系列字节码和环境数据

元组之后,系统状态的转变方式.在实际运行中,该模型由全

系统状态和虚拟机状态的迭代过程构成.迭代器不停地运行

迭代函数,直到虚拟机出现状态异常(如 OOG)而暂停或产生

正常结果数据而暂停.

智能合约部署的流程如图２所示.

图２　智能合约部署流程

Fig．２　Deploymentofsmartcontract

智能合约的部署流程为:１)编写智能合约代码,形成合约

代码文件(如SampleContract．sol);２)通过智能合约编译器对

代码文件进行编译,将其转换成可以在 EVM 虚拟机执行的

字节码;３)向区块链节点 RPCAPI发送创建交易(部署合约)

请求,交易被验证合法后,识别为合约创建交易,检查输入数

据,进入交易池;４)矿工打包该交易,生成新的区块,并广播到

P２P网络;５)节点接收到区块后对交易进行验证和处理,为合

约创建EVM 环境,生成智能合约账户地址,并将区块入链;

６)API获取智能合约创建交易的收据,得到智能合约账户地

址,部署完成.

智能合约调用流程与部署流程类似,也是通过 RPCAPI
创建交易,并由验证节点对交易进行处理,调用 EVM 实例,

进行状态变更.

３．３　容器式运行

HyperledgerFabric 区 块 链 系 统 中 的 智 能 合 约 称 为

Chaincode[２６].Chaincode分为特殊的系统 Chaincode和交易

Chaincode,前者负责区块链的管理,后者负责保存状态和账

本数据,并执行交易.

３．３．１　Chaincode

Chaincode运行在一个受保护的 Docker容器中,是强制

执行查询或修改超级账本数据状态的一段程序,可通过应用

提交的交易对账本状态初始化并改变当前数据状态(Current

State),执行结果最终提交到网络中的每个账本节点.

３．３．２　Chaincode生命周期

Chaincode生命周期分为５个阶段:打包(package)、安装

(install)、实例化(instantiate)、升级(upgrade)、删除(delete).

Chaincode通过 API与区块链网络中的各种节点进行交互,
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同时也可以通过 API对Chaincode的生命周期进行管理.

打包过程包括创建包和包的签名,源码被按照部署规范

(ChaincodeDeploymentSpec,CDS)格式打包,签名主要用于

检查和确认Chaincode所有者,可以在创建包的同时进行签

名,一次签名的包用于执行install交易,多次签名包为多个所

有者依次签名.一个签名包的结构如图３所示.

图３　Chaincode签名包的结构

Fig．３　Structureofsignaturepacket

安装过程须指定 CDS包的路径,发送一条 SignedProＧ

posal消息给peer节点的生命周期系统 (Lifecycle System

Chaincode,LSCC),节 点 调 用 LSCC 上 的install方 法 完 成

Chaincode安装.

实例化过程调用 LSCC,在channel[２６](Ledger上包含特

定peer节 点 的 私 有 链)上 启 动 一 个 Chaincode容 器,实 现

Chaincode与channel的绑定.实例化交易执行过程中,验证

Chaincode的实例化策略,以确保实例化交易执行的合法性.

实例化成功后,Chaincode即处于激活状态,时刻监听并接收

交易请求.

升级过程类似于实例化过程,即修改新的 Chaincode版

本并与channel绑定.为保证升级该 Chaincode的合法性,该

过程须验证当前旧版本的实例化策略.

删除过 程 只 须 删 除 对 应 的 容 器,同 时 删 除 每 个 安 装

Chaincode的背书节点上的SignedCDS.

编写Chaincode智能合约时需要实现 Chiancode接口,以

响应传来的交易消息,Init和Invoke是２个必需接口,分别实

现智能合约的部署(实例化、升级等)和交易调用.

Chaincode在超级账本上安装部署及运行的流程如图４
所示,具体过程如下:１)Chaincode源码以 CDS规范签名生成

CDS包;２)通过生命周期系统Chaincode,将 CDS包安装在同

一通道内的背书节点上,生成运行在节点上的 Chaincode;

３)应用程序通过SDK发送请求到背书节点;４)节点通过

Chaincode执行交易并将执行结果返回给应用程序;５)应用程

序收集结果,将结果发送给 Oder共识服务节点;６)共识节点

执行共识过程并生成区块验证结果;７)背书节点各自验证交

易并提交到超级账本区块中.

图４　Chaincode的部署和执行流程

Fig．４　DeploymentandprocessingofChaincode

３．３．３　以太坊和超级账本智能合约的对比

以太坊和超级账本是两个应用最广泛的智能合约平台,

但两者在架构设计上面向不同的应用领域.前者定位为完全

独立于任何特定应用领域的通用平台,具有对应的账户和代

币功能,允许智能合约作为特殊的账户部署在区块链节点上,

应用程序通过 API调用节点上的智能合约来产生交易,变更

区块状态.而后者为模块化和可扩展的架构,不具有自身的

代币,共识机制采用 PBFT 而非以太坊的 PoW,具有较高的

共识效率,而且共识服务从背书节点分离,独立形成可插拔模

块,可扩展性强.其主要作为联盟链,面向银行、医疗保健和

供应链等行业.因此,基于两个平台的智能合约也具有各自

的特点.不同智能合约的特性对比如表４所列.

表４　以太坊和超级账本智能合约的对比

Table４　ComparisonofsmartcontractinEthereumandHyperledger

智能合约特性 以太坊平台 超级账本平台

执行环境 以太坊虚拟机(EVM) Docker
编写语言 Solidity,Serpent,Mutan Golang,Java

合约部署
作为交易广播到所有节点,
通过矿工挖矿完成部署

直接在所有节点部署

合约升级 无法升级 v１．０版本可以升级

合约间调用 可调用 许可后可调用

合约终止方式
计步/计价,引入gas消耗,对每一个执行指令都消耗gas,

消耗完毕强行终止

计时,以运行时间为标准来判定程序是否进入无限循环,
超时后强行终止

库函数 少量对整数、字符串、JSON等封装的库 Golang库

加密货币
内置加密货币 Ether,可以利用合约交易加密货币或

创建 Token
无内置加密货币,但可利用 Chaincode创建 Token
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３．４　智能合约生态

３．４．１　社区和支持者

嵌入式方式运行智能合约的比特币社区是最早的区块链

社区,具有大量中英文文档支持,拥有最权威的区块链技术专

家和广泛的支持者.然而由于比特币脚本不能独立创建应

用,只有有限的操作模式,且依赖于区块链本身,比特币脚本

创建的智能合约仅限于类似于比特币的一类加密货币项目.

Kadena项目也只在官方网站上有 Pact和 Chainweb的英文

文档,目前支持者相对较少.

Ethereum 社区是 目 前 智 能 合 约 开 发 最 活 跃 的 社 区,

Ethereum 也是智能合约开发者最多的区块链平台,在ethＧ

ercasts[２７]上已经 有 １３３０ 个 DApp发 布 在 公 有 链.根 据

Meetup[２８]数据统 计,Ethereum 话 题 成 员 数 达 到 ８７５２１１.

Ethereum 在 GitHub上 的 官 方 地 址 也 发 布 了 大 量 技 术 文

档,包括Solidity语言、Truffle框架和 Web３．js等相关配套

工具的英文详细说明,内容非常丰富,中文社区和文档也

如雨后春笋般涌现.

HyperledgerFabric平台在GitHub上开源并提供详细的

英文文档,并有一定数量的中英文社区.据 Meetup数据统

计,其话题成员数为１２２８７１,与Ethereum有较大差距.

３．４．２　技术和工具支持

嵌入式智能合约平台的合约代码一般直接运行在区块链

上,与交易同时执行,且与区块链系统本身同时开发,合约开

发并不需要单独的开发工具.

Ethereum具有 Mist和 MetaMask等前端客户端钱包,合

约开发、部署、编译工具 Truffle,以及JSONRPC接口,通过

该接口可以使前端 Web３与智能合约进行通信.

Hyperledger官方提供SDK 开发包,编译、打包、部署工

具,以及每个模块对应的 API接口,可扩展性非常灵活.

３．４．３　合约的应用范围

由于运行平台和脚本语言表达能力的限制,嵌入式智能

合约难以支持复杂的合约开发.但对于加密货币而言,这种

设计既能够满足其功能性,又能够保证安全性.因此,嵌入式

智能合约应用范围单一,目前多用于构建加密货币的交易

条件.

基于 EVM 的智能合约平台,利用以太坊虚拟机,可以

运行具有任何交易方式、任何资产类型、任何权限分配等

级的去中心化应用,这使得基于 EVM 的智能合约相比于

脚本智能合约有更强大的普适性,不仅在加密货币领域,

在数字资产、股权、征信、物联网、医疗等其他领域也能发

挥巨大作用.

基于 Docker容器的 Hyperledger平台同样可以运行具

有通用功能的智能合约代码,而且 Hyperledger引入了多通

道(Multichannel)[２９]设计,使得不同通道互联节点之间的数

据被隔离,相比EVM 平台具有更好的隐私性,适用于数据敏

感型商业应用.

上述３类平台在社区支持、技术文档和开发工具、合约应

用范围方面的综合对比如表５所列.

表５　各类型智能合约平台的对比

Table５　Comparisonofvarioussmartcontractplatforms

平台 社区支持 技术文档 开发工具
合约的

应用范围

嵌入式

合约平台

除比特币外,
其他社区支持

较少

比特币文档

丰富,Kadena
只有英文文档

Btcdeb调试工具

PactTool
一般为加密

货币

虚拟机

合约平台

社区活跃,
支持者最多

中英文文档

均丰富
MistMetaMask
TruffleRemix

通用合约,
应用广泛

容器式

合约平台

社区活跃,
支持者多

中英文文档

较丰富
Vscodego
Docker

通用合约,
偏隐私性

３．４．４　智能合约生态系统

类似比特币的嵌入式智能合约平台的社区项目种类较

少,主要针对主链钱包进行开发.Bitcoind[３０]是一个实现比

特币协议的程序,用于远程过程调用(RPC),是比特币网络的

第二个客户端.Bitcoind是一个多线程 C ＋＋程序,旨在跨

Windows,Mac和 Linux系统移植.BitCoinJ[３１]是一个使用

比特币协议的库,它可以维护钱包,发送/接收交易而无需

BitcoinCore的本地副本,具有高度优化的轻量级简化支付验

证(SPV)模式,只下载一小部分区块链便可验证,使比特币适

合在智能手机或廉价虚拟专用服务器等受限设备上使用.通

过BitCoinJAPI可以构建与比特币网络交互的Java应用程

序.BitcoinWallet和 Multibit[３２]均基于BitCoinJ开发.

以太坊社区逐渐形成了自己完善的生态系统.以太坊项

目不仅为智能合约开发者提供了完整的开发工具,而且具有

一系列与智能合约相关的衍生项目.Swarm[３３]是一个去中

心化的内容存储和分发服务.作为以太坊 Web３的基础层服

务,Swarm 采用点对点网络的形式,使节点间相互交换存储

资源和消息转发、支付处理服务.Swarm 能够为智能合约以

及去中心化应用(DApps)提供文件数据的分布式存储.与

IPFS[３４]相比,Swarm旨在成为以太坊区块链的全面内置解决

方案.Whisper[３５]是去中心化应用相互通信的通信协议,适

用于去中心化应用之间相互传送少量信息并需要持续相当长

一段时间的场景,具有低带宽、通信加密、接口限定等特点.

Truffle[３６]和 Embark[３７]是用于开发以太坊 DApps的两个最

常用的框架,它们抽象出在区块链上编译和部署智能合约的

许多复杂步骤.WeiFund[３８]是一个基于以太坊区块链的众筹

活动项目,基于该项目可以发布新的 Token.WeiFund智能

合约实现了众筹捐赠的核心机制———退款,如果活动未到达

活动目标,将触发退款机制.用户可根据需要,使用项目提供

的标准智能合约或使用可定制的用户界面启动一个众筹活

动.Hyperledger社区的 HyperledgerBurrow[３９]为模块化区

块链客户端提供了一个许可智能合约解释器,该解释器部分

基于以太坊虚拟机的规范开发,在 PoS共识引擎的基础上提

供高吞吐量的交易处理.HyperledgerComposer[４０]是一套用

于构建区块链业务网络的协作工具,使业务所有者和开发人

员能够简单、快速地创建智能合约和区块链应用程序来解决

业务问题.HyperledgerSawtooth[４１]是一个高度模块化的企

业区块链平台,用于构建分布式账本应用和网络.其将保持

分类账本的分布式和智能合约的安全性作为设计理念目标.
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Sawtooth通过将核心系统与应用程序分离来简化区块链应

用程序开发.开发人员无须了解核心系统的基础设计,便可

以使用自己的编程语言编写智能合约应用逻辑.

４　研究现状和存在的挑战

４．１　智能合约的研究现状

区块链技术研究从２０１５年下半年开始迅速走红,凭借其

去中心化特点在全球引起广泛关注[４２],并在２０１６年呈爆发

状态.２０１７年第一季度,全球加密货币市场总值达到２５０亿

美元,创历史新高,并且跃进资产市值回升前十[４３].智能合

约作为产生于２０世纪９０年代的名词,以区块链技术为契机,

逐渐得到全球业界的重视.以太坊项目的发布,为智能合约

的研究和关注注入了新的活力.根据 GoogleTrend[４４]记录,

自２０１５年７月开始,智能合约的搜索热度逐步增长,并在

２０１６年１２月急剧攀升.

目前热度比较高的智能合约研究项目有 Ethereum,HyＧ

perledger,Hawk,Kadena等.这些项目提供了一个开源的智

能合约平台,并且支持对应的合约编程语言.其中,有众多智

能合约项目面向专业的金融资产方向,如 R３联盟发布的

Corda分布式账本平台[４５],用于记录和处理金融协议,以保证

平台上的金融合约建立于法律之上,具有执行效力.

国内也出现了大批针对区块链和智能合约技术的研究机

构,如万向区块链实验室推出区块链即服务(BaaS)平台[４６];

蚂蚁金服于２０１６年推出蚂蚁区块链平台,其结合蚂蚁中间件

和研发运维体系,实现了基于集群的区块链公益项目;平安集

团于２０１６年５月加入 R３联盟,为金融市场设计和实现分布

式共享分类账技术;２０１７年１０月,百度加入 Linux基金会领

导的超级账本区块链联盟,旨在利用区块链技术,根据用户需

求更好地调整其搜索结果[４７].

４．２　智能合约面临的挑战

智能合约的优点显而易见,它去除了中间人环节,降低了

信任成本,加快了合约验证和执行的进程.智能合约基于程

序代码实现,一旦部署到区块链,不允许也不能更改,排除了

人为干预的可能性.智能合约运行于分布式区块链系统之

上,也具有其他一切分布式系统的优势,数据安全和高可用性

得到了很好的保证.

然而,目前智能合约在技术和实现上仍有一定的局限性,

特别是面临稳定性和安全性问题.

４．２．１　安全性

目前专门应用于智能合约的开发语言成熟度不够,例如

基于以太坊平台的开发者对开发语言Solidity语义的理解偏

差和对图灵完备的灵活性利用不当,并且对变量和操作符的

越界缺乏 相 应 的 安 全 限 制,导 致 合 约 产 生 了 一 些 安 全 漏

洞[４８].Etherdice项目曾因gas消耗超过预期,导致智能合约

执行异常而不得不停止维护[４９].２０１６年６月,TheDAO 项

目被攻击[５０],黑客利用 DAO智能合约中的splitDAO函数漏

洞盗取了价值６０００万美元的以太币,致使 TheDAO不得不

采用硬分叉的方式来消除影响.由于以太坊智能合约一旦部

署便不可修改,因此解决这些问题变得更加困难.如果智能

合约实现其预期的功能,那么其运行时行为也将是预期的行

为,这是由共识协议确保的.如果智能合约包含错误,则没有

直接修补它的方法,因此程序员必须在实现智能合约时设计

修改或终止合约的方法[５１],或者事件发生后采用硬分叉的对

策.但这与以太坊“代码即是法律”的原则相悖.同时,这种

解决方案也不会得到整个以太坊社区的同意,部分矿工拒绝

分叉,形成另一条区块链.

随着智能合约语言的发展及编译器等构建工具版本的迭

代更新,语法、编译bug等与安全相关的问题会逐步得到解

决.例如,为了解决Solidity数学运算越界溢出问题而发布

的SafeMath库,为整数运算溢出和下溢提供了检测机制,保

证了交易中代币余额的正确性.已发布智能合约的不可修

改,容易导致不可修复的安全漏洞,因此发布之前进行智能合

约代码审计是保证合约安全性的必要手段,目前有些合约代

码审计机构已经出现,未来有望形成智能合约代码审计的标

准.同时,类似于ImandraContracts[５４]的形式化验证项目,

可以让智能合约开发者更有效地发现漏洞.以上方法都能在

一定程度上提高智能合约的安全性.

４．２．２　并发性和可扩展性

受制于区块链应用平台,智能合约的执行性能和数据处

理能力不高.以太坊、Hyperledger等平台目前均采用全网节

点共享单链的方案,每个节点需要处理全部交易数据,导致整

个区块链平台的数据处理能力不大于单节点的处理能力[５２].

虽然以太坊紫皮书和 Hyperledger分别提出了分片(SharＧ

ding)[５３]和多通道(Multichannel)的解决方案,有望在以后的

版本中实现,但目前能够应用的区块链平台还是以单链为主.

另外,区块存储也不具备可扩展性.区块链的结构决定

数据记录只能追加,不能删除和修改.当记录有错误时,区块

链的解决办法是在后面追加正确的记录,这样完整的修订历

史能够被保存,节点只需对全网的完整交易历史进行验证即

可.这种机制有利于去中心化系统运行,但严重限制了存储

的可扩展性,因为随着交易数量的增加,区块数据最终会占满

整个磁盘空间.

针对区块链平台的交易处理速率 (TransactionperSeＧ

cond,TPS)较低、交易串行化导致交易规模受限的问题,以太

坊推出分片方案,将整个系统节点划分为１００个分片,每个分

片作为子区块链独立验证交易,并通过验证人管理合约来管

理分片验证人和跨分片通信等.分片方案应用之后,以太坊

的交易并发将得到百倍提升.对于可扩展性,Hyperledger的

架构设计具有明显优势,从v０．６到v１．０,随着版本的更新,

Hyperledger实现了共识服务从 Peer节点的分离,使得共识

服务具有可插拔特性,支持多种共识服务接入;同时,实现了

多通道结构,可以将不同业务应用分区隔离,既增强了扩展性

和灵活性,也提升了系统的安全性.以上两者均属于以多链

方案来解决区块链系统并行性和可扩展性问题.另一种可行

方案为侧链,侧链作为单独的区块链系统,与主链之间进行区

块头部信息的交互,通过获取主链状态信息来实现虚拟货币

的兑换,如BlockStream推出的侧链[５５].不过,该方案仅限于
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虚拟货币交易的扩展,不适用于其他应用场景.关于区块链

系统并行性和扩展性的提升,未来需要更多研究.

４．２．３　可维护性

一些区块链系统的智能合约代码(如比特币和以太坊)一

旦部署到网络便不可更改,导致可维护性差,给整个区块链系

统带来严重隐患.基于以太坊开发的合约,如果代码中包含

漏洞,将无法对其进行升级修补,只能通过重新部署一套智能

合约来替换,造成区块链上存储空间的浪费.

智能合约维护困难的底层根源在于区块链系统的不可篡

改性,该特性正是区块链系统优于传统架构之所在.为提高

智能合约的可维护性,应当专注于智能合约在自身升级迭代

和销毁等接口方面的研究,利用合约代码实现多样的管理.

５　智能合约未来应用展望

区块链在各领域的应用是智能合约的发展方向,从人类

文明及社会发展的角度看,区块链的终极应用形式为可编程

的社会,或者分散式的自治社会[５６].智能合约的自动化和可

编程特点为其带来了广阔的应用场景.

自动化执行合同代码在商业领域的合同执行中尤为重

要,合同的执行必须是由某个特定事件触发,并由代码自动完

成,排除人为干预,利用去中心化信任机制,以低运行成本实

现点与点之间的数据交换,在金融和证券领域将首先得到广

泛的实际应用,并可为共享经济提供新一轮的发展动力.

可编程性让智能合约基于区块链的新型技术平台,有望

实现传统系统平台上的几乎所有业务逻辑.智能合约使得区

块链技术的应用不局限于加密数字货币,未来在数据库、文件

存储等计算机基础支撑系统方面将有更加成熟且稳定的方案

出现.除金融和计算机领域之外,在法律、证券、征信、教育、

医疗等各个应用场景都将看到智能合约的身影,其作为新技

术平台下的基础编程模式,将助力智能社会的应用革命,为互

联网在社会各领域的全面改革提供新的技术基础.

结束语　逻辑简单的脚本类智能合约,在有限的执行环

境中能够保证加密数字货币的安全性,能够防止形成脚本漏

洞而被恶意攻击者所利用.基于目前已经得到广泛应用的以

太坊等区块链平台,可实现比较复杂和灵活的智能合约逻辑,

使得区块链能够支持宏观金融和社会系统的诸多应用.可验

证型智能合约,能够为商业领域提供安全、高效的交易保障.

归纳而言,智能合约为静态的底层区块链数据赋予了灵活可

编程的机制和算法,并为构建区块链２．０和３．０时代的可编

程金融系统与社会系统奠定了基础.本文结合不同的智能合

约平台,探讨了智能合约原理以及研究现状,分析不同智能合

约平台适用的应用场景,对智能合约应用面临的挑战和可行

的解决方案进行总结和展望.随着区块链和智能合约技术的

发展,有更多智能合约应用问题值得深入研究.
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