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一种基于差分隐私的数据查询分级控制策略

李森有　 季新生 　游　伟　 赵　星

(国家数字交换系统工程技术研究中心　郑州４５０００２)
　

摘　要　在数据的查询、发布和共享过程中,保护用户的隐私数据至关重要.现有的隐私保护模型大多未考虑不同信

任等级用户的查询结果不同,而为查询数据集的所有用户提供相同隐私保护级别的数据.这种“一刀切”的方法忽略

了不同个体之间数据隐私保护要求的差异性.并且多个查询用户可能具有不同的查询权限和信誉值,所查询的数据

隐私属性也不尽相同.因此,这些提供相同级别的隐私保护方法无法满足隐私保护的差异化需求.为此,提出一种基

于差分隐私的数据查询分级控制策略.当查询用户提交查询请求时,该隐私保护策略可以根据查询者的权限、信誉值

和数据隐私属性计算查询安全信任度并量化分级,对不同信任等级的查询返回结果添加服从不同分布特性的 Laplace
噪声以保护数据隐私.为保证高可用性的数据不被低等级查询用户获取,引入可用性评估模块,在保护隐私的同时对

数据的可用性进行分析.仿真实验结果表明:所提出的查询分级控制模型能够为不同等级的查询用户提供误差率在

０．１％~３０％范围内的数据信息,解除了差分隐私仅提供相同级别隐私保护的重要限制,有效解决了多信任等级用户

查询的隐私泄露问题.并且,对最终查询返回结果进行可用性分析能够在差分隐私保护范围内最大程度地提高数据

的可用性.
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HierarchicalControlStrategyforDataQueryingBasedonDifferentialPrivacy
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(NationalDigitalSwitchingSystemEngineering& TechnologicalR&DCenter,Zhengzhou４５０００２,China)

　

Abstract　Protectingusers’privatedataiscriticalintheprocessofdataquerying,publishingandsharing．Mostofthe

existingprivacyprotectionmodelsprovideauniformlevelofprivacyprotectionforallqueryusersofthedatasetwithout

consideringthedifferentqueryresultsofdifferenttrustlevels．This“onesizefitsall”approachignoresthedifferences

oftheprivacyprotectionrequirementsbetweenindividuals．Multiplequeryusersmayhavedifferentqueryprivilegeand

reputationvalue,andthedataprivacyattributesofthequeriesarealsodifferent．Therefore,thosemethodsofprovidinga

uniformlevelofprivacyprotectioncannotmeetthedifferentiatedneedsofprivacyprotection．ThispaperproposedahieＧ

rarchicalquerycontrolstrategybasedondifferentialprivacy．Whenthequeryusersubmitsaqueryrequest,thismethod

canprotectdataprivacybyaddingLaplacenoisewithdifferentdistributioncharacteristicsintothereturnedresultsfor

differenttrustlevelsqueries．Thetrustlevelsarebasedonthequerysecuritytrustdegreeaccordingtotheprivilege,repuＧ

tationvalueofusersanddataprivacyattribute．InordertoensurehighavailabilitydatacannotbeobtainedbylowＧlevel

queryusers,theavailabilityevaluationmoduleisintroducedtoanalyzethedataavailabilitywhileprotectingprivacy．The

simulationexperimentalresultsdemonstratethattheproposedcontrolmodelcanprovideprotecteddatawitherrorrates

rangingfrom０．１％to３０％fordifferentlevelsofqueryusers,releasingtheimportantlimitationofdifferentialprivacy

providingonlyauniformlevelofprivacyprotection,andsolvingtheprivacyleakageproblemofdataqueryofmultiＧtrust

levelusers．AndanalyzingtheavailabilityofthequeryresultscanmaximizedataavailabilitywithinthecontextofdiffeＧ

rentialprivacyprotection．

Keywords　Privacypreserving,Differentialprivacy,Trustdegree,Trustlevel,Querycontrol,Dataavailability
　



１　引言

随着网络信息技术的快速发展和应用软件的爆炸式增

长,人与信息网络越来越密不可分,并产生了大量的个人数

据.个人数据主要是个人行为、人际关系、社交媒体等活动中

产生的数据信息[１].政府、医院、学校、银行等组织机构以及

我们所使用的各类应用软件的后台中都存储着大量的数据信

息.海量数据的产生和使用以及大数据分析给用户敏感数据

的隐私性带来了严重的威胁[２Ｇ３].例如,在医疗系统中,主治

医生、医院、科研单位以及第三方机构等不同使用者对患者的

医疗记录、疾病信息等敏感数据的查询准确性有不同的要求.

医生等专业人员需要完全且准确的疾病信息;医院、科研单位

在进行疾病的预防、控制等相关研究时只需要相关的统计信

息;医疗保健供应商等第三方机构也只需要了解大概的信息

就可以为病人提供所需的服务.如果对他们的相关查询服务

不加以区分,那么患者的个人敏感信息(如患病情况、就医信

息等)将会在各类机构的信息交互使用中不可避免地暴露在

更多的数据库中,使得其他不可信机构能够得到某个患者具

体的健康信息,从而导致个人敏感信息的泄露.用户敏感数

据的泄露将会给数据所有者的信息安全带来严重威胁.因

此,如何在数据查询发布和共享过程中保护用户数据的隐私

并尽可能地提供高可用性的数据成为近年来隐私保护的研究

热点.

目前,所提出的隐私保护方案大多采用匿名模糊或数据

失真处理(如添加随机噪声)等技术,运用数学回归分析、数据

失真调整以及噪声尺度参数调整等方法减少噪音带来的误

差,以提高数据的可用性.但是这些方案也存在一定的不足,

即当不同权限、信誉等级的查询用户对敏感度不同的数据进

行相关查询时,相同的查询结果将会引起隐私信息的泄露.

针对上述问题,为了在数据查询、发布和共享过程中保证

敏感数据的隐私性和可用性,本文提出一种基于差分隐私的

数据查询分级控制策略.首先根据查询者的信誉值、访问权

限确定查询者信任值;然后根据数据隐私属性的动态性来量

化分析信任度等级,并将其映射为不同的信任等级和隐私保

护参数;最后根据该隐私保护参数向查询结果中添加符合

Laplace分布的随机噪声,实现数据的差分隐私保护和不同的

可用性.仿真实验证明:所提出的分级控制策略能够在保护

数据隐私的前提下,针对查询服务的内在特征发布不同准确

率的数据信息.

本文第２节描述了相关工作;第３节介绍提出的基于差

分隐私的数据查询分级控制策略;第４节给出仿真实验和分

析;最后总结全文.

２　相关工作

已有的关于隐私保护技术的研究主要集中在数据失真、

数据加密以及限制发布的隐私保护技术,如通过kＧanonymiＧ

ty[４],lＧdiversity[５]以及tＧcloseness[６]等方法泛化敏感信息的

标志属性,从而在一定程度上抵抗部分攻击,但是对于一些新

的攻击模型,如背景知识攻击、相似性攻击和倾斜攻击等,仍

会面临隐私数据泄露的威胁.此外,这些隐私保护技术在带

来某类优势的同时也不可避免地存在某些缺陷,如信息丢失、

计算开销大、隐私保护程度无法衡量、无法提供不同安全级别

的数据信息等.

差分隐私[７Ｇ９]是 Dwork针对统计数据库的隐私泄露问题

提出的一种新的基于严格数学背景的隐私保护机制,它逐渐

成为了隐私保护领域的一个研究热点.差分隐私保护就是保

证无论一个具体记录是否在数据集中,对查询结果的影响都

微乎其微.对于相差仅为一个记录的相邻数据集,通过向查

询结果的返回值中添加服从数学分布的噪声值,可使得相同

的查询在两个数据集上产生相同结果的概率比值趋近１,攻

击者无法通过差分攻击对输出结果进行分析得到准确的个体

信息,从而达到隐私保护的目的.目前,差分隐私技术的研究

主要集中在数据发布、数据挖掘和学习查询处理等方面,也有

研究将差分隐私保护技术应用到KＧmeans聚类分析[１０]、频繁

模式挖掘[１１]以及位置大数据服务的位置信息保护[１２]中.文

献[１３]针对差分隐私数据发布过程中数据分布稀疏、查询偏

差过大的问题,提出了一种基于单元合并的差分隐私数据发

布方法,在保持数据有效性的同时减少了查询的误差.文献

[１４]提出了一种与标准差分隐私具有相同隐私保证的个性化

差分隐私概念,通过允许数据控制器将实际的数据集进行失

真调整,从而使其具有更小的数据失真和更高的分析精度.

文献[１５]针对隐私保护过程中的数据可用性问题,将高斯过

程与差分隐私回归分析相结合,寻找保护敏感数据的最佳协

方差噪声,在达到最大准确性的同时提供隐私保证.文献

[１６]提出了一种以 RBAC为中心的隐私访问控制模型,给出

了服务提供者的信誉度分级方法,为不同的信誉度等级的服

务提供者分配不同的角色,以控制其对敏感隐私信息的访问.

文献[１７]仅针对查询权限对用户进行分级,并对数据查询结

果进行隐私保护处理,从而提供隐私保护程度不同的查询结

果,在一定程度上避免了隐私泄露.文献[１８]针对云数据共

享场景下多租户对统一数据的不同级别的访问权限,提出了

一种对数据集查询请求的分级访问控制策略,根据访问权限

的差异提供细粒度的数据隐私保护.

但是,以上方法并未考虑网络大数据环境下不同信任等

级查询用户对隐私保护和数据可用性的具体要求.在对数据

进行发布和共享的过程中忽略了查询者之间的差异和查询数

据的隐私属性而提供相同的数据查询和发布服务会引发用户

敏感信息的泄露.因此,为了更好地保护数据库中的用户敏

感数据,需要充分考虑查询用户的信任值和查询数据的隐私

属性,以发布不同数据准确率的可用数据信息,从而在保证隐

私保护的前提下提供更精确的数据信息.

３　基于差分隐私的数据查询分级控制策略

本节从查询者的权限和信誉值以及查询数据的隐私属性

两个方面来考虑查询的信任度特征,提出一种用查询信任度

来衡量查询者等级的数据查询分级控制策略,将数据收集服
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务器中存储的数据信息与差分隐私保护技术相结合,从而进

行查询分级控制处理,以为不同的查询用户提供不同准确率

的可用数据.

３．１　基于差分隐私保护的查询控制模型

差分隐私保护机制被广泛应用于隐私的保护数据发布、

数据挖掘等领域,目的是在数据发布共享时保护数据库中的

个体敏感信息.本文利用的εＧ差分隐私的定义[７]如下.

定义１(εＧ差分隐私)　设有定义域为D,值域为R的随机

函数 M:D→R,Range[M]为 M 所有可能的输出构成的集合,

Sm⊆Range[M].对于任意两个差别至多为一个记录的相邻

数据集D１和D２,若算法 M 满足等式(１),则称算法 M 提供

差分隐私保护.

Pr[M(D１)∈Sm]≤exp(ε)×Pr[M(D２)∈Sm] (１)

其中,Pr[M]表示隐私被披露的概率;ε称为隐私保护预算参

数,ε取值越小,隐私保护程度越高.

而在差分隐私保护机制中考虑查询者权限的差异性和查

询数据的隐私性,能有效防止不同权限等级的用户查询敏感

数据带来的隐私泄露威胁.为实现针对不同等级查询用户发

布不同数据准确率的可用数据信息的目的,提出了如图１所

示的基于差分隐私保护的数据查询分级控制模型,其主要由

原始数据集、查询分级控制、查询者３部分构成.其中,查询

分级控制是最重要的部分,主要有数据预处理模块、查询分级

控制模块和可用性分析模块.

图１　数据查询分级控制模型

Fig．１　Hierarchicalcontrolmodelfordataquery

查询分级控制模块结合了差分隐私保护技术,负责对查

询进行分级控制.基于数据研究和使用的查询需要考虑查询

权限和查询数据的隐私属性等因素.针对现有差分隐私保护

机制中,数据拥有者无法灵活地为不同的查询用户提供不同

隐私保护程度的可用数据信息,无法满足数据差异化隐私保

护需求的问题,本文所提出方法的解决思路是根据数据查询

者的权限、信誉值以及数据的隐私属性等进行信任度量化分

析,并划分相应等级来对应不同的隐私保护参数,以达到差异

化的差分隐私保护效果.由可用性评估模块衡量差分隐私处

理后的数据可用性,实现可控的敏感数据隐私性和可用性保

护,能够有效防止恶意攻击者通过信息查询获取用户隐私信

息,同时能够在降低隐私泄露的前提下大幅提高发布数据的

有效使用率.最后数据管理系统将处理后的结果反馈给查询

用户.

３．２　查询安全信任度的计算方法

本文提出查询安全信任度来量化查询的安全可信程度,

查询安全信任度由查询主体属性值和查询客体属性值决定,

值越大表明查询越可信.本文中查询安全信任度由查询者信

任值和数据隐私属性值两部分组成,其计算公式为:

QT＝αUT＋βDA (２)

其中,QT 为查询安全信任度,UT 为查询者信任值,DA 为数

据隐私属性值,α和β 分别为查询者信任值和数据隐私属性

值的权重,α＋β＝１.权重的分配由数据所有者根据数据隐私

保护要求确定,对不同的隐私保护需求可以调节查询者信任

值和数据隐私属性值的权重来进行安全信任度计算和数

据的处理[１９].例如,当安全信任度不考虑数据隐私属 性

时,β＝０.

查询者信任值反映了具有不同权限和信誉值的数据查询

用户的主观差异,不同的查询权限和信誉值对应的信任值也

是不同的.数据隐私属性值则反映了不同敏感数据的隐私程

度,通常由领域专家与数据所有者确定.为了方便信任度计

算,本文将查询者权限和信誉值以及数据隐私属性值量化为

０到１之间的标量,具体如表１所列.

表１　信任模型的变量和评价

Table１　Variableandvaluefortrustmodel

变量 评价水平 参考范围

查询者权限Qpri

低

一般

高

[０,０．２]
(０．２,０．６]
(０．６,１]

查询者信誉值Qrep

坏

平均

好

[０,０．２]
(０．２,０．６]
(０．６,１]

数据隐私属性值DA
低

一般

高

[０,０．２]
(０．２,０．６]
(０．６,１]

查询者信任值计算:查询者信任值由查询权限属性和信

誉值两部分组成.在对查询者信任值进行计算时,首先根据

用户属性分析查询者的权限值和信誉值,权限值和信誉值为

取值在０到１之间且服从正态分布的随机变量.根据式(２)

和数据隐私属性DA 的取值范围,查询者信任值应在０~１之

间,选择二维高斯函数[２０]作为相应的函数对查询者信任值进

行计算,其计算公式为:

UT ＝f(Qpri,Qrep)

＝exp(－((Qpri－１)２
２ ＋

(Qrep－１)２
２

)) (３)

本文通过对查询安全信任度的等级划分来描述不同查询

的信任等级,从而实现差分隐私保护中的查询分级控制策略.

根据表１的量化参考值和式(２)、式(３)的计算方法,对信任等

级进行量化,并分成n个等级,每个信任等级对应一个隐私保

护参数ε,第i个信任等级设定的区间为[QTmin＋(i－１)

QTmax－QTmin

n
,QTmin＋iQTmax－QTmin

n
),相互之间的对应关

系如表２所列.
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表２　查询信任等级的划分

Table２　Divisionofqueryingtrustlevels

信任等级 查询安全信任度 隐私保护参数

１级信任L１ [QTmin,QTmin＋
QTmax－QTmin

n
) ε１

２级信任L２
[QTmax＋(n－１)QTmin

n
,

２QTmax＋(n－２)QTmin
n

)
ε２

３级信任L３
[２QTmax＋(n－２)QTmin

n
,

３QTmax＋(n－３)QTmin
n

)
ε３

⋮ ⋮ ⋮

i级信任Li
[
(i－１)QTmax＋(n－i＋１)QTmin

n
,

iQTmax＋(n－i)QTmin
n

)
εi

⋮ ⋮ ⋮

n级信任Ln [
(n－１)QTmax＋QTmin

n
,QTmax] εn

信任是评判主体根据某些特性进行的主观评价,根据是

否满足一定的信任等级进行交互.信任等级的划分主要体现

了对查询者信任程度的高低,在具体应用中不必过于精细.

本文中约定:等级越高,信任度越高.

通过分析查询者权限属性的差异和数据隐私属性的动态

变化来对查询安全信任度进行计算,查询安全信任度对应不

同的信任等级和不同的隐私保护参数ε,使得敏感数据隐私

属性变化时,不同等级的查询用户可以获取不同可用性的隐

私保护数据,在保护隐私的前提下在实现查询响应中对敏感

数据信息准确率的分级控制.

３．３　查询分级控制算法

为了满足数据所有者的隐私保护需求,我们可以根据查

询用户的权限差异以及数据的敏感属性对查询者进行分级控

制,以实现个性化的隐私保护.所提出的查询分级控制算法

的具体执行过程为:首先根据查询者的查询权限和信誉值分

析其信任值;再根据查询数据的隐私属性与查询者的信任值

将其映射到不同的信任等级,建立隐私保护预算参数ε与查

询信任值和数据隐私属性的等级对应关系;然后根据不同的

隐私保护预算参数,通过 Laplace机制随机算法实现差异化

差分隐私保护,进而实现数据查询的分级控制.

Q(D)＝f(D)＋Lap(Δq/ε) (４)

其中,Lap(Δq/ε)为服从尺度参数为b＝Δq/ε的 Laplace分布

的随机噪声.函数敏感度Δq定义为:

Δq＝ max
(D１,D２)

‖f(D１)－f(D２)‖１

＝ max
(D１,D２)

　∑
k

i＝１
|f(D１)i－f(D２)i| (５)

函数敏感度 Δq 是决定加入噪声量大小的重要参数,

‖f(D１)－f(D２)‖１ 表示在相邻数据集 D１ 和 D２ 上函数输

出值的一阶范数距离.函数敏感度是指在数据集中删除或添

加任意一条记录对输出结果产生的最大影响,其由函数本身

性质决定,与其他因素无关.基于差分隐私的查询分级控制

算法如算法１所示.

算法１　基于差分隐私的查询分级控制算法

输入:查询者权限 Qpri,信誉值 Qrep以及所查询数据的隐私属性 DA,

真实的查询输出值f(D)

输出:查询分级控制下的差分隐私保护结果 Q(D)

１．　Qpri←０;Qrep←０;DA←０

２．　ForeachQi∈Q,values←Qi,根据式(３):UT＝f(Qpri,Qrep)＝

exp(－(
(Qpri－１)２

２ ＋
(Qrep－１)２

２
))计算查询信任值 UTi

３．　UpdataDAi

４．　QT＝αUT＋βDA,计算查询信任度 QTi

５．　 　 　for QTi ∈ [QTmin ＋ (i－１)QTmax－QTmin

n
,QTmin ＋

i
QTmax－QTmin

n
),getGiandεiaccordingtoTable２

６．　　　endfor

７．　LapNoiseε(Δqεi
)＝－Δq

εi
sgn(U)ln(１－２|U|)

８．　Q′(D)←f(D)＋LapNoiseε(Δqε
)

９．　　ifQ′(D)satisfy(α,β)Ｇuseful

　　　　　Q(D)＝Q′(D)

１０．　　elsereturn(７)

１１．　 endif

１２．endfor

１３．returnQ(D)

算法１中,第２－５步是通过计算公式根据查询者的权

限、信誉值和数据隐私属性值得出信任度等级,并确定不同等

级的隐私保护参数εi;第７－８步是对不同隐私保护程度的数

据查询结果根据确定的隐私保护参数εi 添加服从 Laplace分

布的随机噪声;第９—１０步是进行差分隐私处理,对所得的结

果进行可用性分析,以得到既保障数据隐私性又具有高可用

性的数据信息.

３．４　算法分析

３．４．１　算法性能分析

算法的性能分析是根据差分隐私 Laplace机制下查询返

回结果的反馈信息以及数据拥有者对数据隐私的要求以及查

询者权限的差异,动态调整发布数据的查询精确度.

(１)隐私性分析

数据的隐私保护效果主要是通过对数据集处理前后数据

分布的差异来侧面反映的,差异程度直接影响着数据处理的

隐私性.由式(１)可以得到,当随机算法满足εＧ差分隐私保护

时,ε越小,不同数据集通过算法 M 的输出值的差异也越小;

当ε取０时,数据集处理前后以相同的概率输出相同的值,此

时隐私保护程度最高,但同时数据的可用性也最低.

(２)算法的有效性分析

差分隐私保护技术中,在数据查询的真实结果中添加符

合Laplace分布的噪声的算法复杂度会直接影响算法的运行

时间,进而影响差分隐私查询分级控制模型的运算效率.设

Q＝{Qn}n＝１,２,３,􀆺 为全体查询集,X＝{Xn}n＝１,２,３,􀆺 为总体数据

域.算法的复杂度与所需要添加噪声的数据集大小成正比.

在对查询结果进行添加噪声处理时,如果差分隐私保护算法

的运行时间是多项式(n,log(|Qn|),log(|Xn|)),则可以说该

算法是有效的.

３３１第１１期 李森有,等:一种基于差分隐私的数据查询分级控制策略



３．４．２　数据的可用性分析

在使用差分隐私对数据库进行隐私保护的研究中,需要

考虑差分隐私保护算法中所添加的噪声对数据可用性的影

响.从理论 角 度 来 看,通 常 采 用 (α,β)Ｇuseful[９,２１]技 术 来

衡量.

(α,β)Ｇuseful:对于差分隐私算法 M,设Q是一组查询函

数,X 是数据域.如果对于任何n项数据库x,Q和X 满足等

式(６),则算法 M 满足(α,β)Ｇuseful.

Pr[|M(D１)－M(D２)|≤α]＞１－β (６)

在实际应用中,常根据不同的使用场景选择不同的差度

量方法,如相对误差、绝对误差、欧拉函数以及FＧmeasure等.

根据所采用的数据计量操作,本文选择平均相对误差作为数

据库处理前后数据可用性分析的标准.

ARE(Q(D))＝∑
n

i＝１

１
n

|Qi(D)－Qi(D′)|
max(Q(D),s) (７)

其中,Qi(D)为数据集第i次查询的真实输出结果,Qi(D′)为

相对应的隐私保护处理后的查询输出结果,s是当Q(D)出现

特别小的情况时的数值下限.

对于查询函数q,数据在差分隐私 Laplace机制保护前后

输出的查询结果与真实结果的相似度体现了差分隐私保护算

法对 数 据 可 用 性 的 影 响.本 文 所 采 用 的 平 均 相 对 误 差

ARE(Q(D))的衡量标准与数据的可用性呈负相关.可用性

分析模块判断差分隐私保护的查询返回结果的数据隐私性和

可用性是否满足用户的需求,并通过反馈机制向隐私保护模

型反馈误差信息.当查询处理结果的隐私保护程度低于用户

隐私要求时,重新进行噪声添加处理,直至得到满足用户要求

的结果.当满足隐私保护的前提时,分析数据的准确性和可

用性,从而适当降低数据添加噪声造成的干扰,降低差分隐私

对数据集的泛化程度,进而向查询者提供可用性较高的数据结

果.数据的可用性分析是在确保数据隐私安全性的前提下减

少噪声添加所带来的误差,同时平衡数据的隐私性和可用性.

１)http://archive．ics．uci．edu/ml/

３．４．３　安全性分析

(１)基于差分隐私的保护

差分隐私保护是一种新的基于数据失真的具有严格数学

背景的隐私保护技术,其提供了隐私保护程度可量化、可评

估、可证明的方法.本文提出的基于差分隐私的数据查询分

级控制策略是基于差分隐私 Laplace机制的数据隐私保护,

在满足差分隐私保护的基础上对数据集的隐私保护处理水平

进行量化分析,以实现隐私度量可控的隐私保护.

(２)差异化的数据隐私保护

所提出的查询分级控制方法通过分析查询者信任值和查

询数据的隐私属性值,将查询信任度进行量化分级并设置对

应的隐私保护预算参数,从而在查询返回结果中添加服从不

同分布特性的 Laplace噪声,实现对数据发布共享中细粒度

差异化的隐私保护.

(３)数据可用性隐私保护

在本文提出的数据查询分级控制模型中引入可用性评估

模块,对差分隐私处理后的数据可用性进行分析,使不同隐私

保护参数对应的不同信任等级的查询获取的数据可用性不

同,保证了高准确性的查询结果不会被低等级的查询用户获

取,能够有效防止恶意攻击者通过信息查询获取用户隐私信

息,实现了对可控的敏感数据的隐私性和可用性的保护,大大

降低了隐私泄露的风险.

４　仿真实验与分析

４．１　实验环境与数据

为了对差分隐私查询分级控制算法的可用性和有效性进

行分析,本节通过仿真实验进行验证.实验的硬件环境为InＧ

tel(R)Core(TM)i５Ｇ３２３０M CPU_＠_２．６０GHz,操作系统为

MicrosoftWindows１０,内 存 为 ８GB.仿 真 平 台 为 MATＧ

LAB２０１６a.实验数据集采用 UCI１)中的 AdulttestDataset,

CarEvaluationDataset,BreastCancerWisconsinDataset以及

HeartDiseaseClevelandDataset,主要涉及美国人口普查数据

测试集、车辆评估、威斯康星州乳腺癌数据以及克利夫兰市心

脏病数据信息,其在数据发布隐私保护研究中被广泛使用,具

体信息如表３所列.

表３　数据集属性信息

Table３　Datasetattributeinformation

数据集名称 数据集类型 数据集记录数 属性数 数据集别名

Adulttest Multivariate １６２８１ １４ D１

CarEvaluation Multivariate １７２８ ６ D２

BreastCancer Multivariate ５６９ ３２ D３

HeartDisease Multivariate ３０３ ５ D４

４．２　实验分析

在本文提出的差分隐私保护中,对数据集中不同的敏感

值查询结果添加符合Laplace分布的噪声.为了对数据的精

确度进行测量分析,我们对 D１ 数据集进行了相对误差值的

实验.假设有１００个查询者进行某一敏感数据结果的查询,

本实验分析差分隐私算法下ε＝０．０１,０．０２,０．０５,０．１,０．２,１
时查询结果与真实结果之间的误差值,实验结果如图２所示.

然后针对数据集D１,D２,D３,D４ 在不同隐私预算ε下进行多

组实验,利用差分隐私动态查询分级控制算法对查询数据结

果进行添加噪声处理,每组实验中分别对每个数据集特定ε
值下的差分隐私分级算法进行多次实验并取平均值,分析实

验的平均相对误差.实验结果如图３所示.

从对图２、图３的分析中可以看出,当ε值很小时,由于算

法对敏感数据信息提供了很强的隐私保护能力,所添加的噪

音量也比较大,因此误差率很大.这时查询者只能大概知道

真实结果的范围,对于数据精度要求不高的查询,该隐私预算

参数ε既能保证敏感数据的隐私性,又能提供满足要求的查

询结果.而当ε值增大时,根据 Laplace概率密度分布图,噪

声值越来越小且越来越集中,输出数据的精度越来越高.当

ε取值为１或者更大时,所添加的平均噪音量为１或者更小,

输出结果几乎与原始数据结果相同,使得查询结果的错误率
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大大降低,数据的精确度和可用性更高.在数据集大小方面,

D１＞D２＞D３＞D４,从图３可知,在相同的数据精确度要求

下,数据集越大,所需的ε值越小,这说明对于大型数据集,在

较高的隐私保护级别下,数据可用性更高.

图２　数据集D１ 中不同隐私预算下的相对误差值

Fig．２　RelativeerrorvalueunderdifferentprivacybudgetsinD１

图３　不同隐私预算下的平均相对误差

Fig．３　Averagerelativeerrorunderdifferentprivacybudgets

为了更好地说明不同查询级别下的隐私保护,我们对数

据集D２ 进行了分析.从图４可知,随着ε取值的增大,数据

查询结果的误差率大幅下降,隐私保护效果减弱,数据的准确

性和可用性升高.因此,对于不同查询等级的用户,所提出的

查询分级控制策略可以提供不同误差率的查询结果.在图４
所示的数据集D２ 中,通过对查询者的权限、信誉值以及数据

的隐私属性等进行动态分析得出相应的等级权限,对于等级

权限低的用户,在添加噪声处理时采用ε取值在０．００１３~

０．００７的Laplace机制,使 其 获 得 的 数 据 结 果 的 误 差 率 为

１０％~３０％;对于等级权限较高的用户,为了向其提供准确率

较高的结果,可以选择ε＝０．０９,０．１７,０．８等值时对应的 LaＧ

place差分隐私保护算法产生的结果.在实际应用中,由于数

据集大小的不同以及敏感数据隐私要求的差异,不同等级权

限的结果误差率也不尽相同,因此用户等级的划分是由数据

所有者决定并在算法的输出中进行限定的,从而实现查询分级

控制,在保证数据隐私性的同时尽可能地提高数据的可用性和

准确性.

图４　数据集D２ 中的查询结果误差率

Fig．４　ErrorrateofqueryresultinD２

结束语　本文针对大数据环境下不同用户的多样性隐私

保护需求,提出了一种基于差分隐私的数据查询分级控制策

略.通过对数据查询者的访问权限、信誉值以及查询数据的

隐私属性进行信任度量化评估划分不同的信任等级,并使其

对应不同的隐私保护参数.在差分隐私保护过程中通过添加

不同的噪声尺度实现输出结果准确性的分级控制,通过可用

性分析在有效降低数据查询中的隐私泄露风险的同时提高可

用数据的准确性,为海量数据的查询服务提供细粒度和差异

化的隐私保护.仿真实验针对不同的数据集和不同隐私保护

预算分析数据的可用性和准确性,通过分析可以看出,提出的

策略能够在保护用户敏感数据的前提下,对不同的用户等级

和数据隐私要求提供精准的且具有差异化的可用数据信息.

在未来的工作中将继续深入研究其他扰动机制和查询机制的

差分隐私保护技术、优化算法和等级划分等,以提供满足更高

要求的差分隐私保护方法.

参 考 文 献

[１] LIANGF,YU W,AND,etal．ASurveyonBigDataMarket:

Pricing,TradingandProtection [J]．IEEE Access,２０１８,６:

１５１３２Ｇ１５１５４．

[２] VIJID,SARAVANANK,HEMAVATHID．AjourneyonpriＧ

vacyprotectionstrategiesinbigdata[C]∥InternationalConfeＧ

renceonIntelligentComputingand ControlSystems．IEEE,

２０１８．

[３] YUL,WANGHY．ApplicationofBigDataTechnologyinNetＧ

workSecurity Analysis[J]．ModernInformation Technology,

２０１８,２(２):１５８Ｇ１６１．(inChinese)

刘瑜,王洪艳．大数据技术在网络安全分析中的应用初探[J]．现

代信息技术,２０１８,２(２):１５８Ｇ１６１．

[４] LATANYAS．kＧanonymity:amodelforprotectingprivacy[J]．

InternationalJournalonUncertainty,FuzzinessandKnowledge

basedSystems,２００２,１０(５):５５７Ｇ５７０．

[５] ASHWIN M,JOHANNESG,DANIELK．ℓＧDiversity:Privacy

BeyondkＧAnonymity[J]．InternationalConferenceonDataEnＧ

gineering,２００６,１(１):２４Ｇ３５．

[６] LIN H,LIT C,SURESH V．tＧCloseness:PrivacyBeyondkＧ

AnonymityandlＧDiversity[C]∥IEEEInternationalConference

５３１第１１期 李森有,等:一种基于差分隐私的数据查询分级控制策略



onDataEngineering．２００７:１０６Ｇ１１５．
[７] XIONGP,ZHUTQ,WANGXF．ASurveyonDifferentialpriＧ

vacyprotectionandapplication[J]．ChineseJournalofCompuＧ

ters,２０１４,３７(１):１０１Ｇ１２２．(inChinese)

熊平,朱天清,王晓峰．差分隐私保护及其应用[J]．计算机学报,

２０１４,３７(１):１０１Ｇ１２２．
[８] DWORK C,ROTH A．TheAlgorithmicFoundationsofDiffeＧ

rentialPrivacy[M]．Hanover:NowPublishersInc．２０１４．
[９] ZHU T Q,LIG,ZHOU W,etal．DifferentiallyPrivateData

PublishingandAnalysis:ASurvey[J]．IEEETransactionson

Knowledge& DataEngineering,２０１７,２９(８):１６１９Ｇ１６３８．
[１０]RENJ,XIONGJ,YAOZ,etal．DPLKＧMeans:A NovelDiffeＧ

rentialPrivacyKＧMeansMechanism[C]∥IEEESecondInternaＧ

tionalConferenceonDataScienceinCyberspace．IEEE,２０１７:

１３３Ｇ１３９．
[１１]CHENGX,SUS,XUS,etal．ATwoＧPhaseAlgorithmforDifＧ

ferentiallyPrivateFrequentSubgraphMining[J]．IEEETranＧ

sactionsonKnowledge& DataEngineering,２０１８,３０(８):１４１１Ｇ

１４２５．
[１２]YINC,XIJ,SUNR,etal．LocationPrivacyProtectionbasedon

DifferentialPrivacyStrategyforBigDatainIndustrialInternetＧ

ofＧThings[J]．IEEE TransactionsonIndustrialInformatics,

２０１８,１４(８):３６２８Ｇ３６３６．
[１３]LIQ,LIY,ZENGG,etal．Differentialprivacydatapublishing

methodbasedoncellmerging[C]∥IEEE,InternationalConfeＧ

renceon Networking,SensingandControl．IEEE,２０１７:７７８Ｇ

７８２．
[１４]SORUIAＧCOMASJ,DOMINGOＧFERRERJ,SANCHEZ D,et

al．IndividualDifferentialPrivacy:AUtilityＧPreservingFormulaＧ

tionofDifferentialPrivacyGuarantees[J]．IEEETransactions

onInformationForensics&Security,２０１７,１２(６):１４１８Ｇ１４２９．

[１５]SMITH M,LOPEZ MAA,ZWIESSELE M,etal．Differentially

privateregressionwithGaussianprocesses[C]∥International

ConferenceonArtificialIntelligenceandStatistics．２０１８．

[１６]ZHANGX M,HUANGZQ,SUNY．ResearchonPrivacyAcＧ

cessControlBasedon RBAC [J]．ComputeScience,２０１６,

４３(１):１６６Ｇ１７１．(inChinese)

张学明,黄志球,孙艺．基于 RBAC的隐私访问控制研究[J]．计

算机科学,２０１６,４３(１):１６６Ｇ１７１．

[１７]ZHANG W J,LI H．A differentiallyＧprivate mechanism for

multiＧleveldatapublishing[J]．ChineseJournalofNetworkand

InformationSecurity,２０１５:２１９Ｇ２２３．(inChinese)

张文静,李晖．差分隐私保护下的数据分级发布机制[J]．网络与

信息安全学报,２０１５,１(１):５８Ｇ６５．

[１８]JIAZ,WU W,GUO Y,etal．AprivacyＧpreservingmultiＧlevels

accesscontrolprotocolforsensitivedatasharing[C]∥InternaＧ

tionalConferenceonCommunicationTechnology．IEEE,２０１６:

８８３Ｇ８８７．

[１９]DUBEYJ,TOKEKARV．Bayesiannetworkbasedtrustmodel

withtimewindowforPureP２Pcomputingsystems[C]∥WireＧ

lessComputingandNETWORKING．IEEE,２０１５:２１９Ｇ２２３．

[２０]WIKIPEDIA．Gaussianfunction[EB/OL]．https://en．wikipeＧ

dia．org/wiki/Gaussian_function．

[２１]BONOMIL,XIONG L．AtwoＧphasealgorithmforminingseＧ

quentialpatternswithdifferentialprivacy[C]∥Proceedingsof

the２２nd ACM internationalconference on Information &

KnowledgeManagement．ACM,２０１３:２６９Ｇ２７８．

６３１ 计 算 机 科 学 　２０１９年




