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摘　要　云计算时代,越来越多的企业开始采用微服务架构进行软件开发或者传统巨石应用改造.然而,微服务系统

具有较高的复杂性和动态性,当系统出现故障时,目前没有方法或者工具能够有效支持对故障根源的定位.为此,文

中首次提出通过调用链信息关联单次业务请求在所有服务上产生的业务日志,并在此基础上研究基于日志可视化分

析的微服务系统调试方法.首先定义了微服务的日志模型,规范化微服务日志可视化分析所需要的数据信息;然后针

对４种典型的微服务故障(有异常抛出的普通故障、无异常抛出的逻辑故障、服务异步调用序列未控制导致的故障以

及服务多实例版本或状态不一致导致的故障)总结出５种可视化调试策略,用于支持对故障根源的定位,５种策略包

括:单条调用链日志查看、不同调用链对比、服务异步调用分析、服务多实例分析以及调用链分段.为了实现服务异步

调用分析和服务多实例分析,文中设计了两个算法,同时,设计并实现了一个原型工具 LogVisualization.LogVisuaＧ
lization可以收集微服务系统运行时产生的日志信息、调用链数据以及集群的节点和服务实例信息,能够以较小的代

码侵入性,实现通过调用链信息关联所有业务日志,支持用户使用５种策略进行可视化调试.最后,将该原型工具应

用于实际的微服务系统,通过与现有工具(Zipkin＋ELK)的实验对比,验证了该原型工具在４种微服务故障根源定位

上的有用性和高效性.
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Abstract　Intheeraofcloudcomputing,moreandmoreenterprisesareadoptingmicroservicearchitectureforsoftware
developmentortraditionalmonolithicapplicationtransformation．However,microservicesystemhashighcomplexity
anddynamism．Whenmicroservicesystemfails,thereiscurrentlynomethodortoolthatcaneffectivelysupporttheloＧ
cationoftherootcauseoffailure．Tothisend,thepaperfirstproposedthatallbusinessloggeneratedonalloftheserＧ
vicesbyasinglerequestcanbeassociatedbythetraceinformation．Andonthisbasis,thispaperstudiedthemethodof
microservicesystemdebuggingbasedonlogvisualizationanalysis．Firstly,themodelofmicroservicelogisdefined．So
thedatainformationrequiredforlogvisualizationanalysiscanbespecified．Thenfivekindsofvisualdebugstrategies
aresummarizedtosupportthelocationoffourkindsoftypicalmicroservicefault’srootcause．ThefourkindsofmiＧ
croservicefaultsareordinaryfaultwithexceptions,logicalfaultwithnoexceptions,faultcausedbyunexpectedservice
asynchronousinvocationsequencesandfaultscausedbyservicemultiＧinstances．Thestrategiesincludesingletracewith
loginformation,comparisonofdifferenttraces,serviceasynchronousinvocationanalysis,servicemultiＧinstancesanalysis
andtracesegmentation．Amongthem,inordertorealizeserviceasynchronousinvocationanalysisandservicemultiＧinＧ
stancesanalysis,thispaperdesignedtwoalgorithms．Atthesametime,aprototypetoolnamedLogVisualizationwasdeＧ
signedandimplemented．LogVisualizationcancollectloginformation,tracedata,nodesinformationandserviceinstance
informationofthecluster,generatedbythemicroservicesystemruntime．ItcanassociatethebusinesslogwithtraceinＧ
formationbylesscodeintrusion．Anditsupportsuserstousefivestrategiesforvisualdebug．Finally,theprototypetool
isappliedtotheactualmicroＧservicesystem．Comparedwiththeexistingtools(Zipkin＋ELK),theusefulnessandefＧ
fectivenessofprototypetoolintherootlocationoffourmicroＧservicefaultsareverified．
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１　引言

微服务(Microservices)是一种软件架构风格,它将一个

大型且复杂的软件应用分解成多个服务,并将每个服务都作

为一个小而独立的系统进行实现和运行,通过定义良好的网

络接口提供对其内部逻辑和数据的访问.服务之间的相对独

立性,使得软件应用具有更快的交付速度、更好的扩展性以及

更强的自治性[１].微服务是软件服务设计、开发和交付的最

新趋势,越来越多的企业选择采用微服务架构进行软件开发

或者传统巨石应用的改造[２Ｇ４].例 如,腾 讯 的 微 信 系 统 由

２０００多个微服务组成,这些微服务运行在位于多个数据中心

的４００００多台服务器上[５];Netflix公司花了７年时间(２００８
年８月－２０１６年１月)完成从传统的巨石体系到微服务架构

的迁移[６].

尽管微服务有许多优点,而且在工业界得到了广泛使用,

但是这一领域依然面临不少的挑战,例如:如何合理地划分服

务;如何实现有效的资源监控和管理;如何进行微服务故障调

试等[７].在微服务系统中,可能导致故障的原因是多方面的,

除了单个服务本身的实现可能存在问题以外,服务运行时的

环境、服务间的交互和协作也存在问题[８].一般情况下,每个

微服务都会包含一些环境配置项,比如cpu和 memory,不当

的配置可能导致服务在实际运行时出错;同时,服务一般都是

多实例部署,理想状态下,微服务应该是无状态的,但是在实

际的微服务系统中,一些服务不可避免地需要携带状态[９],如

果在系统运行过程中,没有机制实现服务之间的状态同步,也

会出现问题.微服务系统在提供服务时,处理单个请求可能

会涉及到成百上千个服务,例如:亚马逊为了渲染一个页面,

一般会进行１００~１５０次的服务调用[１０],任意一个服务异常

都可能导致系统故障.而且,服务与服务之间的交互可能很

复杂,例如不同服务需要跨节点通信以及服务之间存在异步

调用,如果节点与节点之间的网络通信存在问题或者异步调

用的某些返回序列存在问题,那么系统也会出现故障.因此,

可能导致微服务系统故障的因素较多.故要对故障进行调

试,实现根源定位,需要有相应的策略或者工具辅助.

在微服务故障调试的策略方面,Zhou等[１１]从微服务运

行时的环境出发,定义了５个维度,利用 DeltaDebugging技

术[１２]辅助开发人员进行故障调试.但是该策略局限于已定

义的维度,无法处理微服务本身实现存在问题而导致测试用

例一直失败的情况.在工具支持方面,目前主要有３类工具:

第一类是分布式系统的调用链追踪工具,如 Zipkin[１３],JaeＧ

ger[１４];第二类是分布式系统日志的收集及可视化工具,其以

ELKStack[１５]为代表;第三类是分布式系统执行的可视化及

对比工具,如ShiViz[１６].然而,单纯使用 Zipkin进行调用链

追踪只能知道调用链所涉及的服务,而一个服务可能有多个

实例,这些实例随机分散在集群的节点上,用户需要人工确定

具体调用的服务实例,进而查看与该条调用链相对应的日志;

单纯使用ELKStack进行日志的收集汇总,会导致日志信息

的上下文缺失,即没有日志和服务的对应关系以及服务之间

的调用关系;Shiviz可以利用分布式系统的执行日志生成服

务与服务之间的交互式通信图,同时提供不同系统执行之间

的对比功能,方便开发者从服务交互和通信的维度方面进行

问题排查.将日志和调用链关联,就是将分散的信息以调用

链的维度聚合,从而方便开发者对问题进行定位.这些分散

的信息包括:每一次请求所涉及的服务、服务之间的调用关

系、调用的服务实例信息以及实例所打印的具体日志.然而,

为了能够将日志和调用链关联展示,需要往日志信息中注入

调用链信息,如果需要开发者手动修改已有打印日志的代码,

以实现日志信息中调用链信息的注入,则对原系统代码具有

极大的侵入性.同时,微服务系统在实际运行时会产生成千

上万条调用链以及海量的日志信息,需要对这些信息进行一

定的聚合分析,才能更好地帮助开发者根据这些信息对微服

务故障根源进行定位.

为了解决上述问题,本文从微服务日志可视化分析的角

度出发,首先定义了微服务的日志模型,在此基础上明确了可

视化任务,并定义５种不同的策略来支持用户对微服务故障

根源进行定位,５种策略包括:单条调用链的日志查看、调用

链之间的对比、服务异步调用分析、服务多实例分析以及较长

调用链的分段.同时,本文实现了原型工具 LogVisualizaＧ

tion,该工具通过 AOP的方式往日志信息中注入调用链信

息,从而能够以较小的代码侵入性将调用链和相应的日志相

关联.该工具可以收集存储集群的日志、调用链数据以及节

点和服务实例信息,并将这些信息以调用链的维度进行聚合

分析,实现本文所定义的５种策略,使用者可以通过组合不同

的策略来对故障的根源进行定位.最后,本文将该原型工具

在 TrainTicket[８]这一微服务系统上进行实验,通过将其与

Zipkin以及ELKStack进行对比,验证了该原型工具在微服

务故障根源定位上的有用性和高效性.

本文的主要贡献点包括:１)首个研究微服务系统的日志

可视化.针对微服务系统的特点,提出通过调用链信息关联

一次业务请求在所有服务上产生的业务日志.２)定义微服务

的日志模型.规范化微服务的日志组成,明确各组成部分之

间的关系.３)定义微服务日志可视化的５种策略.微服务系

统运行时会产生海量日志,通过所定义的５种日志可视化策

略,统计、分析并可视化关键日志信息,能帮助用户从海量日

志信息中分析出导致微服务故障的原因.４)设计与实现微服

务异步调用分析以及服务分块的算法.５)设计并实现原型工

具LogVisualization,同时通过实际的对比实验验证原型工具

的有效性.

２　相关工作

微服务是一个新兴的热门研究话题[１７],目前已有的相关

工作数量 较 少,而 且 现 有 研 究 工 作 主 要 关 注 微 服 务 的 设

计[１８]、测试[１９Ｇ２１]、部署[２２Ｇ２４]以及遗留系统改造[２５]等方面,还

没有相关文献研究基于调用链的微服务日志可视化及其对微

服务故障根源定位的帮助.

可视化是利用计算机图形学和图像处理技术,将数据转

换成图形或图像在屏幕上显示出来,再进行交互处理的理论、

方法和技术[２６].一个经典的可视化实现流程,是先对数据进

行加工过滤,再转变成视觉可表达的形式,然后将其渲染成用

户可见的视图[２７].日志可视化分析,就是将日志作为原始输
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入,过滤提取日志中的关键信息,并以恰当的方式可视化展

示.然而,目前的日志可视化研究主要集中于特定领域,包

括:网络安全日志分析[２８Ｇ３０]、域名日志分析[３１Ｇ３２]、Web日志分

析[３３Ｇ３４],暂时没有相关文献提供日志可视化的方法指导,同

时也没有相关工作研究微服务日志的可视化.

微服务系统本身是一个分布式系统,在分布式系统的日

志收集分 析 可 视 化 的 工 具 支 持 方 面,目 前 比 较 流 行 的 有

Cloudera公司提供的 Flume[３５]、Facebook公司的Scribe[３６]以

及Elastic．co公司的 ELKStack[３７].Flume是一种分布式、

高可靠且高可用的服务,用于有效地收集、聚合以及传输海量

的日志数据.Scribe则是Facebook公司自己开发,同时在公

司内部应用的开源日志收集系统,具有高可扩展性和鲁棒性,

能够应对网络和节点故障.ELKStack是一套流行的一体化

日志处理平台解决方案,提供日志收集、处理、存储、搜索、展

示等全方位功能,主要由 ElasticSearch,LogStash,Kibana和

Beats构成[３８].然而这些分布式系统的日志收集和展示工具

并没有特别考虑日志和调用链的关系,只是纯粹的日志收集

可视化,没有提供日志和调用链关联展示的功能.ShiViz是

一个可视化引擎,可以根据微服务系统的执行日志生成服务

与服务之间的交互式通信图,开发人员可以按需对图的某一

部分执行展开、折叠或者隐藏操作.ShiViz还支持两次系统

执行之间的可视化对比,突出显示两次执行之间的差异.然

而,为了使用该工具,需要将收集的调用链信息转化为特定格

式,同时该工具只能较好地对服务交互方面的问题进行排查,

无法直接将每次业务请求和产生的相应日志关联展示,而且

在服务多实例问题排查方面的帮助十分有限.

分布式系统的故障定位方法主要包括调用链追踪、日志

分析以及可视化[３９].在调用链追踪方面,根据 OpenTracing
的定义,一条调用链是span的有向非循环图,而所谓的span,

代表的是该调用链中服务的一次 RPC调用[４０].目前绝大多

数分布式系统的调用链追踪工具都是参考 Google的 DapＧ

per[４１]实现的.Dapper是 Google生产环境下的分布式系统

调用链追踪工具,其设计目标有３个:低消耗、对应用程序透

明以及可扩展性.基于 Google的 Dapper,Twitter公司开发

了一款分布式追踪系统Zipkin.Zipkin收集服务调用的时序

数据,将 其 用 于 服 务 监 控 和 故 障 排 查.Zipkin 搭 配 ELK

Stack等日志收集工具,虽然可以为每一条调用链附加上日

志,但是其具体实现方式,是跳转到 ELK 等日志收集的可视

化页面,同时将调用链标识作为过滤条件,自动筛选和展示该

调用链上的相应日志.这种实现方式需要在两个页面之间切

换,而且每次只能查看单条调用链日志,面对可能导致微服务

系统故障的诸多因素,并不能很好地辅助开发人员对故障根

源进行定位.而受 Dapper以及Zipkin的启发,Uber公司开

发了Jaeger这一分布式追踪系统.相比于 Zipkin,Jaeger有

着更好的客户端库(Go,Java,Node,Python,C＋＋)支持,以

便对应用程序进行插装.同时,Jaeger的内存占用更低,设计

上更为现代化,更具可扩展性[４２Ｇ４３].

同时,目前存在一些针对微服务系统开发的应用性能管

理工具(ApplicationPerformance Management,APM),比如

Instana[４４].这些工具可以从宏观上对整个微服务系统建模,

监控服务与服务之间的调用,帮助开发者对性能问题进行定

位,但是也无法深入到服务内部,实现业务日志与调用链的关

联展示.

３　可视化任务与调试方法

３．１　方法概述

３．１．１　概念定义

微服务系统在实际运行时会产生海量的调用链和日志信

息,为了能够对这些信息进行聚合分析,本文给出以下两个

定义.

定义１(请求类型,RequestType)　一个微服务系统可以

处理一种或多种业务请求,比如 TrainTicket包括登录、查询

车次、订票、退票、查询订单等业务请求,每一种业务请求都是

一种请求类型.

定义２(调用链类型,TraceType)　是对属于同一请求类

型的调用链的细分.在实际生产环境中,一种请求类型会有

成千上万条调用链与之对应,因为用户可能多次发起该类型

的请求.以调用链长度和调用链所经过的服务种类为依据,

可以实现调用链的进一步分类.

调用链长度较长时,需要对调用链进行分段,以更好地帮

助开发人员对问题进行定位.本文对调用链分段的方法是基

于服务依赖图的,该概念的定义如下.

定义３(服务依赖图,ServiceDependencyGraph)　表示

的是微服务系统在实际运行时,服务与服务之间的依赖关系.

服务依赖图是动态生成的,是对所有调用链中服务依赖关系

的汇总.服务依赖图的节点是微服务系统运行期间所有被调

用的服务,服务与服务之间如果有边相连,则边的方向代表服

务与服务之间的依赖关系.

３．１．２　方法概览

基于日志可视化分析对微服务系统调试的方法概览如

图１所示.

图１　方法概览

Fig．１　Approachoverview

开发环境下,微服务的每一个业务逻辑都需要通过编写

并运行测试用例的方式验证实现的正确性.一个测试用例可

能包括多种请求类型,测试用例的每一次执行都会在对应的

请求类型下生成一条调用链.同时,同一个测试用例会被执

行多次,尤其是在对系统进行压力测试时,同一请求类型下会

产生大量调用链,每条调用链经过的服务可能存在差异,形成

不同的调用链类型.进一步地,通过测试用例成功与否,可以

标识每条调用链的状态,即成功的测试用例产生正确的调用

链,而失败的测试用例生成错误的调用链.

本文将调用链数据、日志信息以及集群信息(节点和服务

实例信息)作为原始数据输入,提出的方法首先对数据进行统
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计分析,主要分析每一种请求类型的错误率、每一种调用链类

型的错误率、每一个服务的错误率.通过往日志信息中注入

调用链信息,可以将调用链和相应的日志信息相关联.同时,
通过算法分析同一调用链类型下的所有调用链和日志信息,
这一方面可以分析该类型下存在的服务异步调用以及异步调

用存在的调用序列和相应的错误率,另一方面可以分析该调

用链类型所经过的所有服务以及服务实例的错误率.最后,
通过谱聚类算法对服务依赖图进行分块,在分块的基础上可

以实现对调用链的分段.

３．２　日志模型

为了规范化微服务日志可视化所需要的数据信息,本文

定义了微服务的日志模型,具体如图２所示.

图２　日志模型

Fig．２　Logmodel

　　该模型从内容上可以分为３个部分:日志、调用链、节点

与服务信息.首先,微服务系统运行时所产生的每一条日志

都被称为日志项(LogItem),每个日志项包含两个关键属性:

日志时间戳以及日志内容.日志项分为两大类:一类是单个

微服务的系统日志(SystemLogItem),比如服务启动时所产生

的日志项;另一类是服务与服务之间通信所产生的调用日志

(InvocationLogItem).调用日志又可以细分为交互调用日志

(InteractionInvocationLogItem)和内部调用日志(InternalInＧ
vocationLogItem).交互调用日志是指服务接收请求以及返

回请求结果所产生的日志项;内部调用日志则是指服务在处

理请求时,服务内部方法所产生的日志项.

微服务系统每次处理请求时的完整服务调用序列,构成

了一条调用链(Trace),每条调用链有唯一标识、时间戳等属

性,其中状态属性用于标识调用链的对错.调用链的基本组

成单位是span(Span),span表示单个服务与服务之间的调

用.每个span也有自己的唯一标识,该标识会记录服务调用

的时间戳以及调用时长,同时span通过span_parent_id属性

明确了彼此之间的顺序关系,没有span_parent_id属性的

span被称为根span.服务之间的调用是通过服务提供的

API实现的,因此span、调用日志以及 API(API)这三者可以

相互关联.同时,在微服务系统中,每个服务(Microservice)

都可能有多个版本(MicroserviceVersion),不同版本的微服务

所提供的 API以及实际内部方法(InternalMethod)的实现可

能存在差异.每个服务版本都可能有多个实例(ServiceInＧ
stance),每个实例可能包含一个或多个容器(Container),这
些容器运行在集群的工作节点(Node)上,负责加载和运行指

定的镜像(Image).同时,服务实例在进行业务处理时会产生

日志,因此每个日志项都可以和服务实例相关联.
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３．３　可视化任务与调试策略

可能导致微服务故障的因素很多,而本文的可视化任务

是在将微服务运行时产生的海量日志与调用链关联的基础

上,可视化展示关键信息,从而支持用户对以下４种故障类型

进行根源定位:

１)有异常抛出的普通故障;

２)没有异常抛出的逻辑故障;

３)存在服务异步调用时,特定的服务序列导致的故障;

４)服务多实例运行,未实现状态同步或者某个版本的实

例导致的故障.

其中,需要可视化展示的关键信息包括:１)请求类型及其

错误率;２)调用链类型及其错误率;３)指定调用链类型下存在

的服务异步调用序列及对应的错误率;４)服务本身的错误率、

服务的所有实例及对应的错误率;５)指定调用链下的所有日

志信息及日志分类.

为了完成上述可视化任务,基于定义的日志模型,本文从

日志和调用链关联展示的角度出发,将分散的信息以调用链

维度进行聚合,并定义了５种策略.用户在实际使用时,可以

通过组合各种不同的策略对可能导致微服务故障的根源进行

定位.

策略１　单条调用链日志查看.当微服务故障的根源只

涉及到单个服务时,用户往往只需查看某条失败的调用链对

应的日志即可定位到故障的根源.此种策略下,用户选定一

条调用链,即可看到该条调用链所经过的所有服务以及该调

用链对应的所有日志.同时,日志提供了两种排序方式:API
和时间.１)按照服务调用的 API排序,同一个 API调用产生

的日志进一步按照时间排序,对应于请求接收、请求处理以及

请求返回的顺序.按照这种方式组织日志可以方便用户以服

务的 API为单位进行故障根源查找.２)用户也可以选择按

照时间对日志链中的所有日志项进行排序,方便查看此次请

求处理的整个过程.用户针对单条调用链的所有日志项可以

应用一些过滤器进行过滤,比如关键字筛选.通过过滤,某些

情况下用户可以对微服务系统中的数据溯源,从而更好地定

位故障根源.此外,针对调用链所经过的所有服务,用户可以

直观地看到具体被调用的服务实例信息、服务实例所在的节

点信息以及产生的日志信息.

策略２　不同调用链的对比.同一个请求类型下的不同

调用链具有可对比性,因为同一请求类型下的所有调用链具

有相同的业务逻辑,正常情况下,同一请求类型下的所有调用

链之间不会存在太大差异.如果一条调用链的长度明显短于

其他调用链,而且该条调用链所经过的服务包含于其他调用

链所经过的服务,那么该调用链的最后一个服务可能就是问

题所在.此种策略下,用户可以选择两条调用链,而可视化界

面将会区别展示两条调用链共同经过的服务以及各自经过的

服务.同时,对于共同经过的服务,用户可以查看该服务在不

同调用链上产生的日志.日志所包含的信息,比如输入输出

数据,可以指引用户思考调用链差异产生的原因,从而辅助用

户对问题根源进行定位.

策略３　服务异步调用分析.服务与服务之间的通信方

式可能很复杂,比如服务与服务之间的通信方式是异步调用,

如果没有处理好异步调用的返回顺序,可能会导致微服务系

统故障.利用此种策略,用户可以对某一调用链类型中的异

步调用进行分析(见３．４节算法１).如果该调用链类型中存

在异步调用,可视化界面会以特定方式显示异步调用所涉及

的服务.同时,在所有调用链中实际存在的服务调用序列以

及不同序列对应的错误率,会以图的形式显示.用户可以进

一步查看每一个服务序列对应的所有调用链以及每条调用链

的所有日志信息.

策略４　服务多实例分析.微服务系统的每一个服务一

般都是多实例运行的,以应对高负载、高并发的场景.然而,

对于携带状态的微服务,如果无法保证不同服务实例的状态

一致性,或者不同实例对应于服务的不同版本,都可能会导致

问题出现.可视化界面支持用户对某一请求类型或者调用链

类型下的服务进行多实例分析.可视化界面会以图的方式展

示该类型下所有调用链涉及的微服务以及微服务的错误率.

用户可以继续查看每一个服务被调用的所有实例以及相应的

错误率.如果存在某个服务实例的错误率远高于或者远低于

其他实例的情况,那么导致系统故障的根源很可能就是服务

多实例没有做好状态同步或者某一版本的服务存在问题.

策略５　调用链分段.实际生产环境中,微服务系统在

处理单个请求时,可能会涉及到成百上千个微服务,产生的调

用链因为长度较长,不适合进行完整的分析.需要找到一种

方式来对调用链进行分段,从而允许用户以段为单位进行调

用链分析.此策略下,用户首先输入一个整数值,该值用于根

据服务之间的调用关系对服务依赖图分块(见３．４节算法

２),调用链中处于相同分块的微服务即形成一段.由于处于

相同分块的微服务调用是比较频繁的,因此块内部服务调用

出错的概率理论上低于块与块之间服务调用出错的概率.通

过这种方式,可以指引用户重点查看不同块之间服务的调用

情况,辅助用户查找故障根源.

３．４　相关算法

当属于同一调用链类型的调用链彼此经过的服务序列存

在差异时,该调用链类型中存在服务异步调用.为了识别异

步调用所涉及的服务范围,本文设计了服务异步调用分析算

法.同时,针对策略５,本文利用谱聚类方法实现了微服务依

赖图分块算法,用于对服务依赖图进行分块,进而实现调用链

的分段.

３．４．１　服务异步调用分析算法

为了对微服务系统中的服务异步调用进行分析,首先给

出如下定义:微服务集合S＝{s１,􀆺,sn},调用链L＝(si,􀆺,

sm|si∈S,１≤i,m≤n),调用链集合C＝{li,􀆺,lp|１≤i,p≤

Am－１
m－１,∀ck∈C,∀li,lj∈ck:|li|＝|lk|,对于li 和lj 中∀sq,

其数量相等}.对于上述定义,有如下性质:

１)任意服务都可以出现在调用链的任意位置;

２)调用链有序且服务可重复;

３)同一调用链集合中,任意两个调用链中任意一个服务

的调用次数相同;

４)任意调用链都是以同步调用开始的.

算法分析的服务调用链基于日志产生,按该服务被调用

的时间进行排序.异步调用的起始服务后的调用都会被归结

９４１第１１期 李文海,等:基于日志可视化分析的微服务系统调试方法



为异步调用,比如以下微服务调用:

s１→s２→
s３→s４

s５→s６→s７
{ }→s８

s１ 和s２ 为起始的同步调用,s３和s５ 为异步调用的起始服

务,s４,s６,s７ 为异步调用中调用的服务,最后调用服务s８.最

终形成的调用链为s１→s２→(异步调用)→s８.对于异步调用

的部分,保持每个异步链的相对序列不变,然后组合.服务异

步调用分析算法如算法 １ 所示.上述调用可得的调用链

如下:

s１→s２→s３→s５→s４→s６→s７→s８

s１→s２→s３→s５→s６→s４→s７→s８

􀆺

算法１　服务异步调用分析算法

输入:C[m][n]//调用链集合二位数组,每一行为一个调用链

输出:AsynServices//异步调用服务集合

Begin
/∗ 以第一个调用链 C[１][n]为基础,找出二维数组中元素相同的

列,即找出同步调用的服务∗/

１．fori←１tom－１

２．　forj←０ton－１

３．　　doifC[i][j]≠ C[１][j]

４．　　　thenCount[j]＋＋

５．　endfor

６．endfor
/∗对于输入中不相同的列,将其列号记录到异步调 用 下 标 集 合

asynIndics中,对于相同的列,将其对应的服务记录到同步调用服

务集合syncServices中∗/

７．fori←０ton－１

８．　doifCount[i]＝０

９．　　thensyncServices．add(C[１][i])

１０．else

１１．　asynIndics．add(i)

１２．endfor
/∗判断同步调用的服务是否在异步调用范围中出现,若出现,则为异

步调用,否则为同步调用∗/

１３．fori←０tom－１

１４．forjinasynIndics

１５．　doifsyncServices．contains(C[i][j])

１６．　　thensyncServices．remove(C[i][j])

１７．endfor

１８．endfor

１９．Services←Set(C[１][n])

２０．AsynServices←Services．remove(syncService)

End

最终在异步调用部分出现的服务,都会被归类到异步调

用范围,上述调用链中异步调用范围为:

{s３,s４,s５,s６,s７}

３．４．２　微服务依赖图分块算法

谱聚类算法[４５]从图论演化而来,之后在聚类中得到了广

泛应用.它的主要思想是把所有的数据看作空间中的点,这

些点之间使用边连接.距离较远的两个点之间的边权重值较

低,而距离较近的两个点之间的边权重值较高,通过对所有的

数据点组成的图进行切图,让切图后不同的子图间的边权重

和尽可能低,而子图内的边权重和尽可能高,从而达到聚类的

目的.

在微服务系统中,服务与服务之间的调用形成了调用链,

不同的调用链之间形成了服务调用网络.虽然服务与服务之

间的调用是有向的,但是当我们在分析服务与服务之间的调

用关系时,可以忽略其调用方向,因为我们只关注服务与服务

之间的紧密程度.我们将调用链形成的调用网络映射为无向

图G(V,E).V 表示无向图中点的集合(v１,v２,􀆺vn),即调用

网络中的微服务的集合;E表示无向图中边的集合(e１,e２,􀆺,

en),即调用网络中微服务之间的调用的集合.我们定义权重

wij为点vi 和点vj 之间的权重,即服务i与服务j之间的调用

次数,因此 wij＝wji.基于以上定义,利用谱聚类算法,本文

实现了微服务依赖图分块算法.

算法２　微服务依赖图分块算法

输入:微服务调用网络映射的邻接矩阵 W,聚类数量k

输出:分类点集 Ai,􀆺,Ak,Ai＝{j|yi∈Ci}

Begin

１．计算归一化拉普拉斯矩阵Lsym

２．计算前k个Lsym的特征向量u１,􀆺,uk

３．令U∈RRn×k,U包含列向量u１,􀆺,uk

４．矩阵T∈RRn×k将行归一化为范数１,即赋值tij＝uij/(∑
k
u２
ik)

１/２

５．fori＝１,􀆺,n,令向量yi∈RRk为矩阵T的第i行

６．将点集(yi)i＝１,􀆺,n使用kＧmeans算法聚类到分类C１,􀆺,Ck

End

输入中的k值由用户提供,允许输入的值为２~９,因为

开发者本身对于所调试的微服务系统比较熟悉,所以让开发

者自行输入、调整分类的数量会更为合理.

４　系统设计及实现

４．１　系统设计

基于定义的微服务日志模型及５种策略,本文实现了一

个可以将日志与调用链关联展示的原型工具 LogVisualizaＧ

tion,其体系结构如图３所示.

图３　原型工具的体系结构

Fig．３　Architectureofprototypetool

容器编排工具和服务网格共同构成基础设施层,由基础

设施层管理集群以及微服务系统在集群上的部署运行.目

前,运行微服务系统的最好形式就是容器[４６],因为容器可以

封装应用程序的业务代码以及所有必需的运行时环境和配

置,同时容器可以实现不同应用程序之间的隔离.借助于容
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器编排工具,可以实现微服务系统的自动部署/扩容和管理.

服务网格是一个比较新的概念,针对每一个服务实例,服务网

格都会并行部署一个边车进程,从而控制服务与服务之间的

网络通信,实现微服务系统中请求的可靠传递[４７].借助于基

础设施层,可以实现日志和调用链数据的收集和发送.调用

链数据会被发送到调用链追踪工具中,而日志则会被发送到

过滤层,其一方面去除无用的日志,另一方面对日志进行处

理,提取日志中的关键属性.同时,原型工具后台会定期调用

基础设施层的 API来获取集群信息,主要包括集群节点的信

息以及运行在集群中的服务实例信息,这些信息都会被发送

到持久化层进行存储.

后台提供了３类 API用于支持前台界面的可视化分析,

包括:１)调用链 API,负责调用链分类,统计和分析调用链所

涉及的服务的信息等;２)日志 API,用于获取某条调用链或者

某个服务实例的所有日志;３)算法 API,用于分析调用链当中

的异步调用以及对调用链分段提供算法支持.

４．２　系统实现

原型工具的具体实现如图４所示.在基础设施层的具体

实现中,本文使用了 Kubernetes[４８]进行容器的编排管理.作

为一个开源容器集群管理项目,Kubernetes提供了容器化应

用部署、规划、更新、维护的一系列机制,保证了云平台中的容

器始终能够按照用户的期望状态运行.Kubernetes中所有的

容器均在Pod中运行,一个Pod可以承载一个或者多个相关

的容器,Pod一旦被创建,Kubernetes就会持续监控Pod以及

Pod所在节点(Node)的健康状况.

图４　LogVisualization的实现

Fig．４　ImplementationofLogVisualization

在此基础之上,本文利用Istio[４９]建立已部署微服务系统

的服务网络,对服务间的通信调用进行监控拦截.Istio会在

每一个Pod中新启容器,运行单独的进程 Envoy,Envoy负责

从Istio的Pilot模块拉取对应的指令和规则,修改容器的ipＧ

tables来代理应用程序的所有出入流量,并 定 期 向 Mixer模

块发送监控数据.这种对原应用程序代码无侵入、通过额外

的容器来扩展和增强主容器的方法被叫做边车模式.通过边

车,Istio可以实现调用链信息的自动生成和传递,结合 ZipＧ

kin,可以将调用链信息持久化到Elasticsearch.

为了收集系统日志,集群的每个节点都会以 DaemonSet
的方式运行Filebeat.Filebeat属于Beats,能够从指定目录读

取应用程序的日志,对日志进行简单的过滤和处理(例如异常

日志 的 多 行 拼 接)后 再 将 其 发 送 给 Logstash.日 志 在

Logstash中经过定制的grok插件,被分为请求、响应、内部方

法和异常信息４种类型,同时提取出每个类别对应的关键字

段.最后,Logstash会将日志存储到Elasticsearch.

核心部分 LogVisualization以前后台分离的形式实现.

后台接收前台发送的请求,从Elasticsearch查询相应信息,组

装数据并返回给前台;另外,后台与 KubernetesAPIServer
交互,定期获取集群中所有节点与 Pod的相关信息并存储到

Elasticsearch中.前台在 Zipkin界面的基础上进行修改,与

后台进行交互,实现调用链与日志的关联可视化.

４．３　数据图形映射与示例分析

LogVisualization的可视化界面如图５所示.整个可视

化界面包含４个视图,视图与视图之间有一定的联动性,这样

既可以区别展示不同的信息,又可以实现信息之间的关联,从

而使其有更好的用户体验.在界面最上方,用户能够根据需

要,以天为单位,指定分析日志和调用链数据的时间段.选定

分析时间段以后,可视化界面左侧会以 hierachicalgraph[５０]

的形式显示该时间段内的所有请求类型,以及每个请求类型

下存在的调用链类型.同时,每个调用链类型下会显示属于

该调用链类型的所有调用链标识,每条调用链标识下会显示

该条调用链经过的所有服务.每个请求类型和调用链类型都

包含一些统计信息,如正确以及错误的调用链数量.每条调

用链也具有统计信息,如异常、错误以及正常的日志数量.之

所以采用hierachicalgraph,是因为hierachicalgraph的层次

感强,可以很好地表达请求类型、调用链类型与调用链标识之

间的递进关系,方便用户根据自己的判断逐层深入,探索导致

微服务故障的原因.

图５　可视化界面(电子版为彩色)

Fig．５　VisualizationPage

为了更加直观地展示请求类型和调用链类型的统计信

息,可视化界面下方会通过饼状图的方式显示所有请求类型

的错误率,点击某一请求类型后会自动展示该请求类型下所

有调用链类型的错误率.同时,该饼状图和hierachicalgraph
是联动的.采用饼状图的形式使得用户可以很直观地看到同

一请求类型下所有的调用链类型的错误率,从而使得用户可

以选择错误率高的调用链类型继续探索.除了饼状图以外,

界面下方还有柱状图,用以展示服务的不同实例错误率,其主

要目的是让用户可以从服务多实例的角度进行分析.

可视化界面右侧的中间部分还会展示指定时间段内的服

务依赖图,同时会根据服务的错误率对服务的颜色进行渲染,
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错误率越高,则渲染的颜色越深.其中,服务依赖图的绘制是

在dagreＧd３[５１]的基础上进行定制的;服务的错误率是指在指

定时间段内,经过该服务的所有调用链中,错误的调用链所占

的比例.这里选用圆角矩形表示服务,是因为人眼处理圆角

更容易,圆角更适合头部和眼睛的自然运动[５２].而服务与服

务之间的调用以有向边表示,边的方向表示服务调用方向,其

粗细表示服务调用次数的多少,即服务之间依赖程度的高低.

此种方式简单直观,符合人的视觉观感.同时,错误率的颜色

渲染选择了红色,这是因为红色属于三原色之一,在可见光光

谱上位于长波末端的位置,是视觉效果最强烈的色彩,容易吸

引人眼的注意[５３].从而可以引导用户重点关注错误率高的

服务.

接下来以 TrainTicket中的多实例错误为例,介绍用户在

对该种类型的错误进行根源定位时可能会使用的不同策略.

该错误的具体表现为:某些情况下,管理员需要锁定两个站

点,对两个站点之间的票进行管理.此时用户的订票、退票操

作如果涉及到被锁站点,则都不应该成功,而应提示用户暂时

无法进行该项操作.但是系统实际运行时,涉及到被锁站点

的部分退票操作却被成功执行了.

为了对问题根源进行定位,用户从可视化界面的饼状图

中可以首先看到在所有请求类型中,CancelOrder的错误率最

高,因此用户查看 CancelOrder下存在的调用链类型及对应

的错误率.此时用户看到 CancelOrderＧType２的错误率远高

于CancelOrderＧType１.接下来用户对 CancelOrderＧType２进

行分析,包括服务异步调用分析以及服务多实例分析,结果如

图６(a)所示.从图６中可以看到,该调用链类型下存在异步

调用(被加上蓝色边框的服务,就是算法１分析得到的异步调

用所涉及的服务).同时,柱状图显示,所经过的服务tsＧsecuＧ

rityＧservice的不同实例中,一个实例的错误率为１(１００％),

另一个实例的错误率为０,错误率存在较大差异.因此用户

在CancelOrderＧType２下选择一条正确以及一条错误的调用

链进行对比分析,结果如图６(b)所示.其中,两条调用链所

经过的所有服务都用相应的色彩高亮显示(深蓝色表示两条

调用链共同经过的服务,青绿色和浅蓝色用于表示两条调用

链各自经过的服务).

用户重点关注tsＧsecurityＧservice,因此会查看该服务在

不同调用链上所产生的日志信息.此时,用户点击服务依赖

图上的tsＧsecurityＧservice服务,该服务在两条调用链上被调

用的实例及其对应的日志信息以两个选项卡的形式展示.此

种形式方便用户切换调用链,进而进行日志内容的对比.从

图６中可以看到,在错误的调用链上,用户可以看到打印出的

日志信息中显示该条调用链所经过的tsＧsecurityＧservice服务

实例上被锁定的站点显示为“None”(空值),而成功的调用链

上显示的是管理员锁定的两个站点.因此,此时用户定位到

了错误根源,即由于tsＧsecurityＧservice的两个实例的状态不

一致,未同步被锁站点,导致系统出现故障.

(a)CancelOrderＧType２实例和异步调用分析

(b)调用链对比和日志展示

图６　原型工具使用示例(电子版为彩色)

Fig．６　Usageexampleofprototypetool

５　实验

５．１　实验准备

本文实验使用的 TrainTicket是一个开源的仿１２３０６火

车票业务系统,共有４１个业务微服务,包括注册登录、订票、

退票、行车路线查询等主要流程.为了验证本文所提出的几

种策略,本文往 TrainTicket系统中注入了４种不同类型的故

障,这些故障位于 Git仓库不同的分支上[５４].故障的类型和

重现过程如表１所列.

表１　实验故障列表

Table１　Tableofexperimentfault

故障序号 故障类型 验证策略 故障重现过程

故障一
有异常抛出的

简单错误

单条调用链

查看

这是用户退票过程中注入的一个故障,当退票用户为 VIP用户时,某个验

证身份的参数传错导致退票失败

故障二
无异常抛出的

逻辑错误

不同调用链

对比

计算车票价格的模块由于逻辑错误导致用户会在页面上看到某条火车线

路上二等座价格比一等座还高出很多,某条火车线路票价又是正常,由于

是单纯的业务逻辑错误,整个过程不会存在打印异常日志

故障三
多实例状态

不一致

服务多

实例分析

当管理员锁定了两个车站后,所有关于这两个车站的车票都将无法退票.
但由于锁定状态仅存储在某个实例内部,多个实例之间没有做状态同步,
导致锁定车站后出现仍然可以退票的情况

故障四
异步调用

顺序不一致

服务异步

调用分析

系统退票过程中退票服务会异步发送两个请求给退款服务和订单服务,而
这两个服务都会修改数据库中订单的状态,只有退款服务首先完成对订单

状态的修改才能够成功退票,否则退票失败
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５．２　实验过程与结果

实验参与者为４个对 TrainTicket业务流程有一定了解

的微服务开发人员.针对每一个故障,参与者首先访问部署

好的 TrainTicket系统,并按照步骤在系统界面上重现故障场

景,在此基础上使用指定的工具对故障根源进行分析和定位.

实验中使用的工具为 LogVisualization,此外,还将 Zipkin＋

Kibana作为对比的工具组合,其中Zipkin可以收集可视化调

用链数据,而 Kibana可以将存储在 Elasticsearch中的日志数

据可视化展示并提供搜索过滤功能.故障和参与者使用工具

的对照如表２所列.

表２　实验工具Ｇ故障对应表

Table２　ToolＧfaulttableofexperiment

参与者 故障一 故障二 故障三 故障四

参与者

A
Zipkin＋Kibana LogVisualization Zipkin＋Kibana LogVisualization

参与者

B
LogVisualization Zipkin＋Kibana LogVisualization Zipkin＋Kibana

参与者

C
Zipkin＋Kibana Zipkin＋Kibana LogVisualizationLogVisualization

参与者

D
LogVisualizationLogVisualization Zipkin＋Kibana Zipkin＋Kibana

在进行故障排查时,要求参与者记录定位到故障服务所

需的时间,使用本文构建的工具时需要记录运用到哪几种类

型的故障排查策略以及策略使用的先后顺序,最终得到的实

验结果如表３所列.

表３　实验结果

Table３　Experimentresults

故障 工具

是否定位到

故障服务?
(是/否)

定位的

总时间/min

使用策略及

先后顺序

(１－＞
２－＞３)

能够判断/
猜测出故障的

根本原因

(是/否)

故障一

LogＧ
Visualization

是 １５ １－＞２－＞３ 是

是 １０ １ 是

Zipkin＋Kibana
是 ２３ － 是

是 ２４ － 是

故障二

LogＧ
Visualization

是 ２０ １－＞２ 是

是 １８ １－＞２ 是

Zipkin＋Kibana
是 １８ － 否

是 １６ － 否

故障三

LogVisualization
是 １０ １－＞２－＞３ 是

是 １５ １－＞２－＞３ 是

Zipkin＋Kibana
是 ２０ － 是

是 １６ － 是

故障四

LogVisualization
是 ４ １－＞２－＞４ 是

是 ８ １－＞２－＞４ 是

Zipkin＋Kibana
是 １５ － 是

是 １２ － 是

从表３的数据可以总结出:除了故障二,使用本文构建的

工具LogVisualization定位故障的时间比结合使用Zipkin和

Kibana要短很多.定位故障二的时间之所以更长,是因为在

故障二中,使用Zipkin＋ Kibana的参与者并没有找到故障的

根源.除此之外,我们可以看到参与者在实际的故障排查过

程中的策略选择和顺序与前文的总结是相符的,LogVisuaＧ

lization工具提供的几种策略对于特定故障的排查是有用的,

而且 与 Zipkin＋Kibana 组 合 相 比,LogVisualization 更 为

高效.

本文在参与者完成全部４个故障的实验后,围绕工具的

使用感受、两种工具的对比等方面对他们进行了简短的访谈.

４位参与者均表示:１)LogVisualization学习成本低、上手快,

图标和颜色的高亮能够帮助他们快速定位出错的服务,精确

到异常的日志;２)与 Zipkin＋Kibana相 结 合 的 方 法 比 较,

LogVisualization提供了对于整个系统运行状态的总体概览,

可以直观地看到各个业务流程、服务乃至实例的错误率和比

重,从而引导他们逐步深入直至找到故障根源;３)将调用链和

日志相结合并显示在同一界面避免了反复切换Zipkin和 KiＧ

bana以及查找对应错误日志的麻烦,更加准确和高效;４)工

具提供的异步调用检测、不同调用链的对比分析等功能为故

障排查提供了新的思路,同时能够更好地监控服务之间的调

用情况.

最后,参与者也认为本文构建的工具目前还有一些可以

改进之处:１)应当在右上角添加异步调用的标识,方便工具使

用者明确其具体意义;２)借鉴 Kibana中日志的查找和过滤功

能,也对日志内容中的字段进行了提取和分类,可以更好地实

现数据的查找和溯源.

６　讨论

相比于传统的巨石应用,单个微服务的开发相对简单,但

是微服务系统运行过程中一旦发生故障,对故障根源的定位

会更加困难.微服务系统也是一种分布式系统,虽然通过调

用链追踪工具可以记录微服务处理请求时所经过的服务,但

是要从微服务运行时产生的海量日志信息中查找调用链对应

的日志信息,目前还没有工具支持.文中的工具能够将日志

和调用链关联展示,同时提供了不同的策略,辅助用户对微服

务系统故障根源进行定位.但所提工具仍存在以下不足:

１)通过 AOP往日志中注入调用链信息,仍然需要修改原

系统代码,对原微服务系统具有一定的侵入性.为避免这种

对原系统实现的修改,一种解决方法是改造Istio,监控微服

务之间的网络通信,自动往服务调用产生的日志中注入调用

链信息.

２)实验部分相对薄弱.由于参与实验的人员需要对测试

的微服务系统有一定了解且没有参与本文的相关工作,同时

需要具有一定的微服务开发经验,限于这些客观因素,参与实

验的人员数量较少,不能充分代表微服务开发者.另外,用于

测试的 TrainTicket微服务系统无法产生较长的调用链,因此

调用链分段的策略无法在实验中被验证.

结束语　本文首次研究微服务日志的可视化,定义了微

服务日志模型,同时从微服务故障调试的角度明确了可视化

任务,定义了５种可视化调试策略:单条调用链日志查看、不

同调用链对比、服务异步调用分析、服务多实例分析以及调用

链分段.为了实现服务异步调用分析以及调用链分段,本文

设计并实现了相应的算法.在此基础上,本文实现了一个原

型工具LogVisualization,通过该工具可以将微服务系统的日

志和调用链关联展示.工具的可视化界面实现了定义的５种

故障调试策略,用户可以通过组合不同的策略来对导致微服

务系统故障的根源进行定位.同时,通过在实际微服务系统

当中的应用以及与Zipkin和 ELKStack的实验对比,证明了
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原型工具的有用性和高效性.

由于目前的原型工具无法自动地往日志信息中注入相应

的调用链信息,对业务微服务系统仍有一定的侵入性,因此未

来的一个工作方向是改造Istio,通过拦截服务与服务之间的

网络通信,自动往日志信息中注入调用链信息.同时,考虑将

调用链中的延迟信息、集群的资源使用情况等以合适的方式

展示在可视化界面中,以更好地支持用户对导致微服务系统

故障的根源定位.
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