
第４６卷　第１１A期
２０１９年１１月

计 算 机 科 学
COMPUTER SCIENCE

Vol．４６No．１１A
Nov．２０１９

本文受国家自然科学基金(１１４６１０６３),新疆维吾尔自治区自然科基金(２０１７D０１A２４),新疆财经大学基金(２０１９XTD００２),新疆财经大学研究生

科研创新项目(XJUFE２０１９K０００９)资助.

梁晏慧(１９９１－),女,硕士生,主要研究方向为数据分析与图像处理,EＧmail:２４０８４４２６８＠qq．com;李国东(１９７２－),男,博士,教授,硕士生导师,

主要研究方向为数据分析与图像处理,EＧmail:lgdzhy＠１２６．com(通信作者).

基于分数阶超混沌的混沌细胞自动机图像加密算法
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摘　要　为了保证信息传输过程中图像的安全性和可靠性,普通的置乱Ｇ扩散加密算法已不能够满足现有的安全与效

率问题.文中将明文转化为哈希值作为混沌的初始值,使用分数阶Chen超混沌产生４个混沌序列.首先运用了三维

Arnold映射进行双向变参置乱,再设计了超混沌S盒进行代换,最后用混沌细胞自动机循环扩散,从而达到了置乱、
代换、扩散(DSD)相结合的一整套加密流程.该算法的密钥空间大、密钥敏感性高、安全性高、抗差分攻击能力强、密

文统计直方图均匀、密文相邻像素相关性低,信息熵接近理想值.该算法不需要多轮迭代就可达到很高的安全级别,
加密安全性与加密效率得到了显著提高.
关键词　分数阶 Chen超混沌,三维 Arnold映射,双向变参,超混沌S盒代换,混沌细胞自动机

中图法分类号　TP３０９．７　　　文献标识码　A
　

ImageEncryptionAlgorithmofChaoticCellularAutomataBasedonFractionalHyperchaos
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Abstract　Inordertoensurethesecurityandreliabilityofimageintheprocessofinformationtransmission,ordinary
scramblingＧdiffusionencryptionalgorithmcannotmeetthesecurityandefficiencyproblemsnowadays．Inthispaper,the

plaintextistransformedintohashvalueastheinitialvalueofchaos,andfourchaoticsequencesaregeneratedbyfracＧ
tionalorderChenhyperchaos．Firstly,threeＧdimensionalArnoldmappingisusedforbidirectionalparametricscrambＧ
ling,andthenhyperchaoticSＧboxisdesignedforsubstitution．Finally,chaoticcellularautomataisusedtocirculateand
diffuse,thusachievingacompleteencryptionprocesscombiningscrambling,substitutionanddiffusion(DSD)．ThealgoＧ
rithmhaslargekeyspace,highkeysensitivity,uniformstatisticalhistogramofciphertext,lowcorrelationbetweenadjaＧ
centpixelsofciphertext,highsecurityandstrongresistancetodifferentialattack,andinformationentropyiscloseto
idealvalue．Thealgorithmcanachieveahighlevelofsecuritywithoutmultipleiterations,andtheencryptionsecurity
andefficiencyaresignificantlyimproved．
Keywords　FractionalChenhyperchaos,threeＧdimensionalArnold map,bidirectionalparametric,hyperchaoticSＧbox
substitution,chaoticcellularautomata

　

１　引言

随着网络技术的飞速发展,人们日常交流日益密切,大量

的图像信息通过网络传输,因此传输安全成为了重要的问

题[１Ｇ２].

混沌系统是非线性系统,具有非常复杂的伪随机性,它对

初始条件和控制参数极度敏感,任何微小的初始偏差都会被

幂数式放大.现有的混沌加密技术大都基于一维或者二维混

沌系统,容易受到相空间重构方法的攻击.攻击者有可能利

用现有的分析技术得到混沌系统的参数设置,从而破译算法.

目前,对于混沌加密系统的分析和攻击基本都是针对低维的,

研究高维混沌系统或者超混沌系统可以研究出演化规律更复

杂、更随机的混沌加密方案[３].

细胞自动机(CellularAutomata,CA)具有离散的动力学

行为,其状态与时空都呈现离散化特点.CA 中细胞之间的

相互作用使其满足密码学所具备的随机和扩散等特性,因此

CA 非常适合用于图像加密.细胞自动机在短期内可以产生

复杂多变的伪随机序列,加上 DNA 运算具有并行性以及超

大规模存储等特性,将其与混沌系统相结合使得加密效率及

安全性大大提高.

一些加密算法看起来很复杂,但却没有综合运用置乱、代
换、扩散操作,明密文中存在很强的线性关系,很容易受到选

择明文攻击.并且,普通的置乱Ｇ扩散结构需要多轮加密,加
密效率低.文献[４]根据序列中元素的取值来控制图像的自

适应置乱算法,没有代换和扩散操作,易受到攻击且多轮加密

才得到密文图像.文献[５]运用广义猫映射对图像进行加密,

含有置乱、代换、扩散操作并迭代多轮,但由于该算法中的置

乱操作存在不动点而且代换和扩散操作比较简单,导致明密



文中存在一定程度的线性计算关系,容易被破解.文献[６]提
出了一种改变像素值的矩阵变换加密算法,它没有改变像素

的位置,通过选择明文攻击求解同余方程组便可破解.
围绕图像加密的安全性和加密效率等问题,提出了一种

基于分数阶Chen超混沌的混沌细胞自动机图像加密方案.
将明文转化为哈希值作为混沌的初始值,使加密与明文相关,
增强安全性,使用分数阶Chen超混沌产生４个混沌序列.首

先运用三维 Arnold映射进行双向变参置乱,再设计超混沌S
盒进行代换,最后用混沌细胞自动机循环扩散,从而达到了置

乱、代换、扩散(DSD)相结合的一整套加密流程,从而提高了

图像加密的安全性和加密效率.

２　算法原理

２．１　分数阶Chen超混沌系统

超混沌系统能够弥补低维混沌系统的不足,产生结构更

复杂的混沌序列.超混沌系统拥有多个正Lyapunov指数,密
钥空间更大,可在更大空间进行置乱、代换和扩散,加密安全

性提高,同时超混沌系统可以减弱像元间的相关性.
分数阶Chen超混沌系统的混沌序列的互相关性和自相

关性的幅值均小于整数阶 Chen超混沌系统的混沌.由此可

知,分数阶 Chen超混沌系统的伪随机性更佳、相关性更低、
动力学特征更复杂.

分数阶Chen超混沌系统模型为:
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其中,a,b,c,d,e为系统参数,当a＝３５,b＝７,c＝１２,d＝３,e＝
０．６时,系统处于混沌状态,并存在４个混沌序列x,y,z,w.

超混沌 系 统 有 两 个 正 的 Lyapunov指 数,λ１ ＝０．５６７,λ２ ＝
０．１２６.超混沌系统的计算时间通常比一般混沌系统短,对算

法来说超混沌的安全性更高.使用四阶 RungeＧKutta算法对

式(１)进行离散化,当α＝０．９５时,混沌吸引子如图１所示.

(a)x１－x２ 平面 (b)x１－x３ 平面

(c)x２－x４ 平面 (d)x３－x４ 平面

图１　分数阶Chen超混沌系统吸引子

２．２　三维Arnold映射

经典 Arnol变换是一个二维可逆映射,可表示为:

x′

y′[ ] ＝A
x

y[ ](mod１),A＝
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１ ２[ ] (２)

其中,０≤x,y≤１,０≤x′,y′≤１.
广义 Arnold变化形式为:
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三维 Arnold通过二维推广得到:
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其中,
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作为特例,设ax＝bx＝ay＝by＝az＝bz＝１.
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上述矩阵A的３个Lyapunov特征指数是σ１＝７．１８４２＞
１,σ２＝０．２４３０＜１,σ３＝０．５７２８＜１,第一个系数严格大于１,因
此这个映射是混沌映射.

高维变换与低维变换相比,拥有更多参数使密钥空间更

大,扩散速度更快,使原图更为混乱,应用范围更广,不仅可以

用于平面图像,而且可以应用于视频序列和多光谱序列的

加密.

２．３　细胞自动机

细胞自动机CA是一种基于物理学、生物学和计算机系

统的简单模型.CA的基础规则能够非常有效地以复杂的性

态工作,可用作基于CA的密码学.CA是一个具有离散输入

和输出的数学模型系统,它表示一定数量的互相联系的细胞

的一系列性态.这些细胞以规则状态排列,每一状态具有有

限个可能的值.CA 以离散时间步长渐进,并且取自特定细

胞的值,前一时间步的最近邻细胞值将影响满足 CA 规则的

函数.
一维细胞自动机呈线性排列,自动机状态由３个相邻的

细胞确定,也就是每个 细 胞 和 它 左 右 的 两 个 细 胞,如 图 ２
所示.

图２　一维细胞空间

黑色小圆表示当前细胞,两边的灰色小圆是它的邻居.
由于状态集只有０和１两个状态,那么任意一个小圆加上它

的两个邻居的状态组合一共有８种,即为１１１,１１０,１０１,１００,

０１１,０１０,００１,０００.当f是指定局部规则的布尔状态函数,且
其状态渐进满足下式时,就是基本细胞自动机(ECA).

s(i,t＋１)＝f(s(i－１,t),s(i,t),s(i＋１,t)) (７)

其中,s(i,t)∈{０,１}.自动机状态由相邻３个细胞组成,形成

３０５第１１A期 梁晏慧,等:基于分数阶超混沌的混沌细胞自动机图像加密算法



n＝８种可能的邻居排列,这表明ECA总共有２５６种.

表１　细胞自动机９０号规则

细胞组合状态 中间细胞对应下一时刻状态

１１１ ０
１１０ １
１０１ ０
１００ １
０１１ １
０１０ ０
００１ １
０００ ０

３　算法设计

加密算法流程如图３所示.

图３　加密算法流程图

３．１　生成混沌序列

为了增强密文对明文的敏感性,首先通过SHA２５６函数

对明文图像 A进行计算,图像大小为 M×N,可以得到一组

２５６位的哈希值,简单写为６４位的１６进制数.将每两位１６
进制数转化为相对应的十进制数,共３２个,设为:

k＝{k１,k２,􀆺,k３２} (８)

x０＝sum(k１,k２,􀆺,k８)/８×max(k１,k２,􀆺,k８) (９)

y０＝ １
２５６

(abs(sum(k９,k１０,􀆺,k１２))－floor(sum(k１３,

k１４,􀆺,k１６))) (１０)

z０＝(bitxor(k１７,k１８,􀆺,k２４))/２５６ (１１)

w０＝ １
２５６

(ceil(sum(k２５,k２６,􀆺,k２８))－round(sum(k２９,

k３０,􀆺,k３２))) (１２)
计算出初始值带入式(１)迭代,步长为０．０１,再对２５６取

模.为了消除初态效应,增强混沌序列对初值的敏感性,舍去

前 N 个值.

N＝２００＋floor(sum(k１,k２,􀆺,k３２))/３２ (１３)
得到４个值为０~２５５的混沌序列.

X＝[x１,x２,􀆺,xM×８N] (１４)

Y＝[y１,y２,􀆺,yM×８N] (１５)

Z＝[z１,z２,􀆺,zM×８N] (１６)

W＝[w１,w２,􀆺,wM×８N] (１７)

３．２　三维Arnold双向变参置乱

使用三维 Arnold映射对图像 A 进行置乱,为防止对置

乱过程进行单独攻击,采用每一轮置乱使用不同的参数ax,

bx,ay,by,az,bz.并且采用双向置乱,前后两轮置乱的方向相

反.奇数轮,从左到右,从上到下,偶数轮,从右到左,从下到

上,人而得到置乱图像B.

３．３　超混沌S盒代换

获得一个 AES算法的S盒,如图４所示.
依次将序列X 和Y 交替放入１６×１６的矩阵中,在保证S

盒的正交性等基本性能的基础上,根据S盒对 B图像进行像

素值替换,完成图像替换操作,得到代换后的图像 C.这样生

成的S盒比原来的S盒具有更高的复杂性,并且随着加密轮

数的变化而变化,不容易遭到破解.

图４　AES算法S盒

３．４　混沌细胞自动机扩散

将图像C 转化为８个位平面,重组为位平面矩阵Ui,j,

i∈[１,M],j∈[１,８N].再将矩阵转化为序列U′i,j,每８个元

素组成一个８位的二进制数,U′i,j,i＝１,j＝M×N.这８位的

二进制数前后循环,即最后一位的邻居为前一项和第一项,第
一项的邻居为后一项和最后一项.首先对U′１,１进行扩散,将

U′１,１通过细胞自动机z１ 号规则进行演化.以此类推,U′１,j过

细胞自动机zj 号规则进行演化,演化８轮,直至Z 序列全部

用完,然后使用W 序列进行演化,U′i,j通过细胞自动机wj 号

规则进行演化,同样演化８轮,再将演化后的序列转化为矩

阵,将得到的矩阵进一步转化为十进制数,得到密文图像D.
解密过程为上述过程的逆过程.

４　性能分析

４．１　实验仿真

实验采用大小为２５６∗２５６的“Lena”灰度图像进行实验,

如图５(a)所示.分数阶 Chen超 混 沌 系 统 的 参 数 设 置 为

a＝３５,b＝７,c＝１２,d＝３,e＝０．６.在 MatlabR２０１７a平台编

程,将明文图像转化为２５６位的哈希值,并以此作为混沌系统

的初始值.分数阶Chen超混沌产生４个混沌序列,首先使用

三维 Arnold映射进行双向变参置乱,再用超混沌S盒进行代

换,最后用混沌细胞自动机循环扩散.解密过程为加密过程

的逆运算.图５(a)为明文图像,图５(b)为密文图像,图５(c)
为解密图像.从仿真实验结果可见,本文加密方案的原图与

加密图无任何关联,加密和解密的视觉效果较好.

　　　 　(a)明文图像　　　　 (b)密文图像 　　　(c)解密图像

图５　实验结果

４０５ 计 算 机 科 学 　２０１９年



４．２　密钥空间分析

密钥空间大小是衡量密码系统安全性的一个重要指标,
空间越大,系统抵抗穷举攻击的能力越强.从安全的角度来

说,密钥空间[１１]大于２１００≈１０３０就能满足较高的安全级别,密
钥空间表示全部的不相同的密钥的总数.在本文的加密算法

中,密钥数量为７个,如果数据精度为１０１６,显然密钥空间足

以抵抗穷举攻击.

４．３　统计分析

４．３．１　统计直方图对比分析

图像的直方图用来表示图像中所有像素点灰度值的分布

状况.密文像素分布规律应能够隐藏明文冗余度,而不泄露

明文的任何信息以及明文与密文之间的关系.图６(a)为明

文图像直方图,图６(b)为密文图像直方图,可以看出密文图

像的直方图几乎是均匀分布的.

(a)明文图像直方图 (b)密文图像直方图

图６　明文图像与密文图像的直方图

４．３．２　相邻像素相关性分析

相邻像素相关性反映图像相邻位置像素值的相关程度.
有效的图像加密算法应该能降低相邻像素的相关性,尽量达

到零相关.分析图像的水平、垂直、对角像素３个方面.为了

检验图像中两个相邻像素点之间的相关性,分别从明文图像

和密文图像中随机抽取２０００对相邻的像素值.通过下面的

公式计算在水平、垂直以及对角线方向上相邻像素间的相关

系数,公式如下:

cov(x,y)＝E{(x－E(x))(y－E(y))} (１８)

rxy＝cov(x,y)/ (D(x)) (D(y)) (１９)

E(x)＝(∑
N

i＝１
xi)/N (２０)

D(x)＝{∑
N

i＝１
(xi－E(x))２}/N (２１)

其中,xi 和yi 为图像相邻像素的灰度值,N 表示随机挑选像

素对的个数.
表２是Lena明文图像以及密文图像的相邻像素的相关

系数,对于表１中的数据,数值越接近１相关性就越高,越接

近０相关性就越低.通过比较,本文的算法能有效地降低相

邻像素间的相关性.明文图像与密文图像在水平方向、垂直

方向和对角线方向相邻像素的相关性分析测试结果分别如

图７所示.

表２　明文图像和密文图像相邻两像素的相关系数

Direction Horizontal Vertical Diagonal
Correlation(明文) ０．９７８８ ０．９６８４ ０．９３４７
Correlation(密文) ０．００４７ ０．０１１８ ０．００２７

图７是 Lena明文图像和密文图像在水平、垂直以及对角

线方向上相邻像素点的相关性分布图.从图７左边的３幅明

文图像可以看出点分布得集中,从而说明原文图像在水平、垂
直以及对角线方向上像素点间的相关性高,图７右边的３幅

密文图像中点分布得比较均匀,说明密文图像在水平、垂直以

及对角线方向上相邻像素间的相关性低,趋于零相关.

(a)水平方向相邻像素的相关性

(b)垂直方向相邻像素的相关性

(c)对角方向相邻像素的相关性

图７　明文图像与密文图像的相邻像素的相关性

４．３．３　信息熵分析

信息熵是对某一事件发生各种结果的信息量的期望值.
熵越小,意味着这个事件的不确定性越小,即我们得到事件结

果的代价就越小.相反,熵越大,事件的随机性越强,得到事

件结果的代价也随之增加.常使用式(２２)计算信息熵:

H(S)＝－∑
２
N

i＝１
P(si)log２P(si) (２２)

其中,S＝{s０,s１,􀆺,si,􀆺,s２５５},N 为符号si 二进制的表示时

的位数,P(si)为信源取第i个符号的概率,H(S)的单位为比

特.对于一幅灰度级为２５６的密文图像,其理想信息熵大小

是８.信息熵计算结果如表３所列.

表３　明密文信息熵比较

原文图像 密文图像

Entropy ７．１４５３ ７．９９１３

从表３中可以看出,经本文算法加密后的密文图像的信

息熵接近理想值,故本文算法能够改善像素点的随机性,同时

说明本文算法能够较好地抵抗信息熵攻击.

４．４　差分攻击分析

差分攻击是对明文图像进行微小调整,然后用同一个加

密算法对原始明文以及修改后的明文进行加密,对比２幅密

文从而找到原始明文与密文之间的联系.一般使用 NPCR
(像素变化率)和 UACI(平均改变强度)来评价算法抗差分攻

击的性能.
对于一幅２５６级的灰度图像,NPCR 的值大于９９．６％,

UACI的值大于３３．３％ 时算法才是安全的.计算 Lena图像

相应的 NPCR 和 UACI,结果如表４所列.可以看出,本文算

法的 NPCR和 UCAI都能满足算法安全的要求,从而可以较

强地抵抗差分攻击.
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表４　密文图像的 NPCI和 UACI
(单位:％)

NPCR UACI
９９．８９７７ ３３．４３６７

结束语　本文提出了一种基于分数阶超混沌的混沌细胞

自动机图像加密算法,并且结合了明文图像,将置乱、代换、扩
散３种操作有机地结合起来,使它们的优势互相补充.比一

般加密或普遍使用的置乱Ｇ扩散结构更具安全性,并且加密效

率更高.另外,本文使用高维超混沌系统,生成的伪随机序列

不会因为计算机精度有限,而导致伪随机序列可能存在短周

期,从而产生加密安全性不够高的问题.使用自适应加密,加
密过程中不仅依赖于密钥,而且一定程度上依赖于明文和加

密过程中产生的中间数据,使选择明文攻击将更难成功,算法

的安全性更高.文中扩散算法使用混沌细胞自动机扩散,使
扩散更复杂.本文算法不需要多轮迭代就可达到很高的安全

级别,加密安全性与加密效率显著提高.
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