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基于聚类簇中心的共识跨链交换模型

赵　涛１,３ 　张凌浩２ 　赵其刚３ 　王红军３

(国家电网有限公司大数据中心　北京１０００３１)１

(国网四川省电力公司电力科学研究院　成都６１００００)２

(西南交通大学信息科学与计算学院　成都６１００３１)３

　
摘　要　区块链的去中心化、匿名性、不可篡改等特性给金融及其他领域带来了深远影响,但目前区块链系统中仍存

在共识计算效率低、单位时间容量受限及不同区块系统之间兼容互通的问题.针对这３个方面的问题,文中提出了基

于聚类簇中心的共识跨链交换模型.该模型在确保区块链系统的开放性、安全性、数据不可篡改性等特征的前提下,
实现了用户所发出的交易获得区块链网络的快速确认,并有效地防止同一区块链网络中的单次同步区块数据过大的

问题.该模型将区块链中的节点划分为共识服务节点、跨链交换节点和应用节点３类.将具有高效计算能力的共识

服务节点通过高速网络连接在一起,形成服务于某一业务领域的区块链 P２P网络,并专为该区块链网络中的应用节

点提供共识计算服务;跨链交换节点同时连入不同区块链网络,交换节点之间基于 P２P协议形成区块链交换网络,为

不同区块链网络的应用节点提供跨链访问服务;应用节点可从所属区块链网络共识服务节点同步数据、访问跨链交换

节点,以及发送链内或跨链交易.实验证明,通过该模型构建的区块链服务网络大幅度地提升了共识计算效率并增加

了单位时间可容纳的交易量.
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Abstract　Thecharacteristicsofblockchain,suchasdecentralization,anonymityandtampering,havemadeitexertproＧ
foundinfluenceonfinanceandotherfields．However,atpresent,therearestillmanyproblemsintheblockchainsysＧ
tem,suchaslowcomputingefficiency,limitedcapacityperunittime,andcompatibilityandinteroperabilitybetweendifＧ
ferentblocksystems．Inviewoftheabovethreeproblems,anefficientblockchainconsensusandexchangesystemwas

proposed．Underthepremiseofensuringtheopenness,securityandtamperabilityoftheblockchainsystemandother
blockchainfeatures,thesystemrealizestherapidconfirmationoftheblockchainnetworkfortransactionsissuedby
users,andeffectivelypreventstheproblemofexcessivesingleＧtimesynchronousblockdatainthesameblockchainnetＧ
work．Thesystemdividethenodesintheblockchainintothreetypes:consensusservicenodes,crossＧchainswitching
nodesandapplicationnodes．Theconsensusservicenodeswithhighcomputingpowerareconnectedtogetherthrough
highＧspeednetworktoformablockchainP２Pnetworkservingacertainbusinessfield,andprovideconsensuscomputing
servicesforapplicationnodesintheblockchainnetwork．CrossＧchainswitchingnodesareconnectedtodifferentblockＧ
chainnetworksatthesametime,andablockchainswitchingnetworkisformedbetweenswitchingnodesbasedonP２P

protocol,providingcrossＧchainaccessservicesforapplicationnodesofdifferentblockchainnetworks．Applicationnodes
couldsynchronizedatafromtheirrespectiveblockchainnetworkconsensusservicenodes,accesscrossＧchainswitching
nodes,andsendinＧchainorcrossＧchaintransactions．Theexperimentalresultsshowthattheblockchainservicenetwork
builtbythissystemcangreatlyimprovetheconsensuscomputingefficiencyandincreasethevolumeoftransactionsper
unittime．
Keywords　Blockchain,Smartcontract,Commoncomputingefficiency,CrossＧchainexchange,Volumeoftransaction

　



１　引言

作为分布式数据存储、加密算法、共识机制、点对点传输

技术的集成应用,区块链被认为是继大型机、个人电脑、互联

网之后的计算模式上的颠覆式创新,必将在全球范围内驱动

一场新的技术变革和应用变革.区块链技术起源于化名为中

本聪的学者于２００８年发表的奠基性论文“比特币:一种点对

点电子现金系统”[１].目前,区块链技术被很多大型机构称为

是彻底改变业务乃至机构运作方式的重大突破性技术.同

时,类似于云计算、大数据、物联网等新一代信息技术,区块链

技术并不是单一信息技术,而是依托于现有技术,加以独创性

的组合及创新,从而实现曾经未实现的功能.

区块链解决的核心问题不是数字货币,而是如何在信息

不对称、环境不确定的情况下,建立满足经济活动赖以发生、

发展的信任生态体系.而这个问题被称为拜占庭将军问

题[２Ｇ４],也可称为拜占庭容错或者两军问题[５],这是一个在分

布式系统中进行信息交互时面临的难题,即在整个网络中的

任意节点都无法信任与之通信的对方时,如何能创建出共识

基础来进行安全的信息交互而无需担心数据被篡改[６].区块

链使用算法证明机制来保证整个网络的安全[７],借助它,系统

中的所有节点能在去信任的环境下自动交换安全的数据,且

能与其他领域相融合[８]以进行分布式应用.区块链与人工智

能技术相融合[９],可以得到更加广泛的应用.在应用过程中,

隐私保护[１０]也是一个关键问题.

共识算法是区块链的灵魂[１１],影响系统吞吐量、交易确

认时间、应用场景及容错性等.随着区块链技术的风靡,应用

于区块链的数字资产日益呈现多样化,而应用从最初的单纯

货币、支付经济领域到生活的方方面面,但现有的区块链技术

还难以被扩展以支撑多领域的应用,故提升区块链的表达和

处理的能力[１２],需要对实现高可信、高速度的价值传递的实

现开展深入的研究.

区块链技术发展至今,由于整个网络是基于 P２P协议实

现数据的同步,并主要采用工作量证明机制实现共识记帐;由
于节点之间数据传输的时延因素,工作量证明的难度值往往

不能设得太低;同时为保证区块的及时同步,区块又不能设的

太大,这些因素就限制了区块链单位时间所能容纳的交易数

量.如当前以太坊的平均每秒的交易量为２０个每秒,每次交

易的时延为１０~２０秒,而比特币网络的平均交易量为５个每

秒,每次交易时延１０~２０分钟.随着技术的发展,跨链的需

求越来越广泛[１３],区块链当前的这种低效交易无法适用于具

有大规模交易量和低时延需求的诸多应用场景[１４].

随着区块链技术的发展以及各区块链社区的建立,跨链

信息的传递成为了一个非常重要的研究方向.在同一区块链

社区内,信息交易的速度不是很高,在跨链信息交易的与传递

上,提高跨链交易的速度尤为重要,这也吸引了很多研究者对

其进行研究.

鉴于此,本文提出了基于聚类簇中心[１５Ｇ１６]的共识跨链交

换模型,使同一区块链内的数据相关性增强、数据交换量大幅

减少;通过在对区块链网络计算能力影响较大的共识服务节

点之间构建高速互联网络,并根据网络交易需求及时提升共

识计算服务节点的计算能力.通过本系统的构建,可在确保

区块链系统的开放性、安全性、数据不可篡改性等特征的前

提下,实现用 户 所 发 出 的 交 易 获 得 区 块 链 网 络 的 快 速 确

认,并有效地防止同一区块链网络中的单次同步区块数据

过大的问题,大幅提升了接入区块链网络应用节点的交易

效率.

２　相关研究

区块链系统本质上是一个分布式账本系统.而分布式系

统面临的首要问题是如何解决一致性的问题;即如何在多个

相对独立的节点之间达成共识的问题;同时保护数据隐私[１０]

和安全问题[１５].共识算法就是用来协调各个节点的一致性,

区块链中各节点根据该算法来进行验证,当得到绝大部分节

点确认后,数据才被认为是有效的,然后被写入区块链中,成
为不可篡改的数据.针对区块链交易吞吐量高、交易延迟低、

交易容量大等特性,现有的共识机制大多未同时解决可信性

与性能扩展的限制.现有解决方案通常以降低可信度来换取

更高的交易吞吐量.

随着区块链技术的发展,跨链交易成为众多研究者的关

注重点.跨链通信是当前区块链系统的主要设计之一.目

前,区块链像信息孤岛一样运作,无法获取外部数据或自行执

行交易,因此跨链通信非常重要.区块链路由器[１７]使区块链

能够连接和跨链通信.通过建立一个经济模型,区块链路由

器使得网络中的不同区块链能够像互联网一样相互通信.在

区块链路由器的网络中,一些区块链起着路由器的作用,根据

通信协议,对通信请求进行分析和传输,动态维护区块链网络

的拓扑结构.原子化跨链交易[１８]允许在两个不同区块链上

的资产持有人直接进行实时交易,并且具有原子性和一致性.

跨链共识机制是区块链的灵魂扩展,解决了如何在两个开放

的网络中达成共识的问题.Li等[１９]提出了一种基于区块链

和边缘计算技术的去中心化框架.该框架由客户层、企业层、

应用层、智能层、数据层和基础设施层组成,并通过实例说明

了该框架的有效性.他们讨论了制造生态系统正从集成化、

集中化系统向共享化、分布式系统转变.该框架融合了区块

链和边缘计算的最新发展,能够满足制造生态系统中知识和

服务共享的安全和分布式需求.该框架还为共享知识和服务

提供了一种更加安全和可控的方式,从而支持公司以更低的

成本开发可扩展和灵活的业务,并最终提高了制造服务的整

体质量、效率和有效性.

使用区块链技术将不同部门、不 同 组 织 联 系 在 一 起,

Fridgen等[２０]将区块链技术和业务流程管理相结合,设计、实

施和评估用于跨组织工作流管理的区块链原型.防止篡改的

过程可以提高可审计性、自动化过程和系统的分散性,这是区

块链解决方案用于跨组织工作流管理的主要优势.

Li等[２１]提出了一种新的区块链架构,其专为满足工业标

准而设计,利用了卫星链的概念.卫星链可以私下并行运行

不同的共识协议,因此大大提高了系统的可扩展性,并且设计

了跨链交易算法及基于超级账本的框架实现了该算法.

针对跨链交易吞吐量高、交易延迟低、隐私保护、交易容

量大等特性,现有的共识机制都难以同时解决.解决方案通

常以降低可信性来换取更高的交易吞吐量.国内外学术界都

积极开展了对于区块链技术的研究,现有机制存在计算资源
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浪费的问题,且性能过于低下,无法支持应用需求.

本文构建了一种高效的跨链共识与交换系统,该系统实

现用户所发出的交易获得区块链网络的快速确认,并有效防

止同一区块链网络中的单次同步区块数据过大的问题.

３　基于聚类簇中心的共识跨链交换模型

随着区块链承载的数字资产日益呈现多样化,交易内容

逐渐呈现富类型,这对区块链的共识性能提出了新的挑战.

区块链系统存在共识计算效率低、单位时间交易容量受限以

及不同区块链系统之间兼容与互通等问题.尽管很多学者在

区块链共识机制问题上提出了许多模型,但却无法同时解决

不同区块系统之间的兼容互通问题.

针对目前已有的区块链系统存在的问题.本文提出了基

于聚类簇中心的共识跨链交换模型,主要是基于密度峰值[１６]

的共识结点竞争模型,共识结点达成之后,设计了相应的链内

交易、访问及跨链访问算法.

３．１　基于密度峰值的共识结点竞争模型

该系统将区块链系统中的节点划分为共识服务节点、跨
链交换节点和应用节点３类不同节点.将具有高效计算能力

的共识服务节点通过高速网络连接在一起,形成服务于某一

业务领域的区块链P２P网络,专为该区块链网络中的应用节

点提供共识计算服务;将跨链交换节点同时连入不同区块链

网络,并同步不同区块链的区块数据,在该节点上形成不

同区块链网络的状态数据库,交换节点之间基于 P２P协议

形成区块链交换网络,为不同区块链网络的应用节点提供

跨链访问服务;应用节点可从所属区块链网络共识服务节

点同步数据、访问跨链交换节点,以及发送链内或跨链交

易,如图１所示.

图１　基于聚类簇中心的跨链交换模型

　　在图１中,区块链网络按所服务或应用的领域、业务不

同,划分为不同的专门区块链网络;不同区块链网络,根据服

务容量、交易效率的需求不同,接纳具有相应计算能力并能高

速连入该区块链主网络的计算节点作为共识服务节点,由共

识服务节点之间通过计算能力竞争向该区块链网络应用节点

提供共识计算服务.如图１所示,跨链交换节点分别接入不

同的区块链网络,并同步不同区块链区块数据,并在该节点上

形成不同区块链网络的状态数据库.图１的部署围绕着共识
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服务节点和跨链交换节点进行,这实际上是一个优化问题.

给定样本应用节点D＝{x１,x２,􀆺,xm},k为共识服务节

点数,共识服务节点集合为C＝{C１,C２,􀆺,Ck},共识跨链

交换:

E＝∑
k

i＝１
　 ∑

x∈Ci
‖x－μi‖２

２ (１)

其中,μi＝ １
|ci|∑

x∈ci
x 是簇ci 的均值向量.直观来看,式(１)在

一定程度上刻画了跨链交换的网络传输代价,E 值越小则代

价越小,在应用节点固定的情况下,合理的共识与跨链交换节

点的设置可以使网络传输代价最小,达到最优的情况,这样交

易和共识的效率将达到最高.

对于共识节点和交换节点的选择,可以采用贪婪算法找

到最优的共识服务和交换节点,但算法复杂度太高,因此采用

密度峰值的算法[１６]来进行选择,该算法主要是根据应用节点

的密集程度而选择共识服务和交换节点.区块链结点的密度

计算如式(２)所示:

ρi＝∑
j
x(dij－dc) (２)

其中,ρi 表示每个结点的密度,dij是结点i到结点j之间的距

离,dc 是一个截断距离.根据区块链网络结点规模进行参数

的设置.然后计算当前结点到其他候选交换结点的距离,计

算如式(３)所示:

δi＝ min
j:ρj＞ρj

(dij) (３)

其中,δi 表示当前结点到比当前结点密度高的结点的最小距

离.通过这两个公式可以计算出图１中的最优交换结点,而

计算出的结点会使其他结点与交换结点交换数据的代价和是

最小的,能够使式(１)达到最小值.

３．２　基于区块链共识与交换系统的实施过程

３．２．１　应用节点的交易过程

在区块链中,一笔新的交易产生时,首先被广播到网络中

的其他参与节点;然后,每个节点会将很多笔未验证的交易放

入区块中,每个区块包含数百或上千笔交易;接着,每个节点

进行工作量证明来决定谁来验证交易,而谁最快算出结果,就
由谁来验证,最快的节点会把自己的区块广播给其他节点,其

他节点确认这个交易是否有效,无误后,接受该区块;最后,所

有节点完成接受后,各节点会重新开始建立下一个区块.

在区块链的共识与交换系统中,应用节点在链内的交易

过程与上诉过程大同小异,具体交易过程如图２所示.

图２　应用节点链内交易流程图

节点在链内的交易如算法１所示.

算法１　链内交易算法

输入:交易记录 Ti
输出:交易结果

１．应用节点向区块链网络发送交易 Ti;

２．区块链网络中共识服务节点将该交易纳入交易池 Ti→Tpoo中;

３．共识节点之间基于激励机制获取区块记帐权;

４．竞争获胜的共识服务节点使用从其交易池中的交易生成新区块;

５．生成区块的共识服务节点向网络广播新区块;

６．其余共识服务节点验证新区块,若正确则进行第７步,若不正确则

进行第３步;

７．应用节点从共识服务节点同步新区块,纳入本地区块链并更新其状

态库.

３．２．２　应用节点的跨链过程

在区块链所面临的众多问题中,区块链之间的兼容互通

问题在很大程度上限制了区块链的应用空间.而跨链技术就

是实现互联网价值的关键所在.跨链是各区块链的桥梁,以

实现链与链之间的价值转换和信息交互等.信息交互就是信

息传递,是在不改变原始链的结构前提下,实现将信息从一条

链传递到另一条链的过程.

文中构建的区块链共识与交换系统需要应用节点的跨链

过程,来实现信息的传递,进而提高共识计算效率和增加单位

时间可容纳交易量.而在该系统中,应用节点的跨链交易发

送过程如图３所示.

图３　应用节点跨链交易发送流程图

应用节点的跨链交易过程中,跨链访问过程如算法２所示.

算法２　跨链访问交易算法

输入:跨链交换节点的地址队列 Aline

输出:交易状态标志,交易地址

１．应用节点从所获区块链网络中获得１个或数个跨链交换节点的

地址;

２．应用节点向该跨链节点发送待发送交易区块链数据的格式请求;

３．跨链节点根据该请求查询交易发送目的地区块链交易格式;

４．跨链节点将该查询结果返回应用节点;

５．应用节点按该格式要求将跨链交易封装并发送跨链交换节点;

６．跨链交换节点收到跨链交易后,在目的地区块链内广播该交易;

７．目的地区块链共识服务节点收到交易后,置入交易池,并在算力竞

争成功后将该交易纳入目的地区块链网络的新区块.

３．２．３　共识与交换系统的特征

在区块链共识与交换系统中,共识服务节点、应用节点中

均设置有一个跨链交换节点状态数据库,跨链交换节点将定

时向各区块链网络广播节点地址信息,该节点地址信息将被

各区块链共识服务节点、应用节点接收并更新跨链交换节点

库,超出一定时间未能收到广播信息的跨链节点信息将被共

识服务节点、应用服务节点从跨链交换节点库中删除.

在该系统中,共识服务节点、应用节点与跨链交换节点,

均为开放式接入,任何符合相应计算条件、网络条件的节点均

可以在获得相应区块链软件(共识服务节点软件、应用节点软

件或跨链交换节点软件)后自由加入或退出.
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４　基于区块链共识与交换系统的实现

文中以目前广泛使用的以太坊go语言客户端为例,详细

描述该系统的实现.

４．１　实验步骤及模拟实验实现

目前的以太坊go语言客户端既包括有用于区块数据同

步、状态数据库生成、状态数据库查询、交易发送的以太坊客

户端功能,又包括有用于交易数据归结、基于POW 进行挖矿

竞争、新区块生成与验证的服务端功能.由于网络中每个节

点的功能均是相同的,任何节点既可仅作为客户端,又可作为

提供共识计算的服务端,为了保证网络中的数据能保持同步

和算力竞争尽可能公平,挖矿难度一般自动调节在每１５秒生

成一个区块.具体的实验参数如表１所列.由于上述机制,

由该客户端所构建的以太坊网络,交易数大概在２０个每秒左

右,每个交易被确认的时延平均在９０秒以上,一个交易要被

正式确认,一般要在第六区块之后才能被确认已进入主链.

基于上述对以太坊go语言客户端的介绍,并按照本文所描述

的系统和方法,对以太坊go客户端进行了改造,具体如图４
所示.将go客户端中的挖矿功能与应用访问功能分离,分别

形成挖矿节点软件,即共识服务节点软件和应用节点软件;修
改挖矿节点的挖矿难度调节函数,使每个区块的生成时间缩

短至１００毫秒到１秒之间;将挖矿节点软件部署在网络时延

较小且处于高速互联的云节点上,节点之间的时延控制在５０
毫秒以内,挖矿节点的算力根据网络业务量动态提升;应用节

点则无时延与算力限制,由应用用户根据自身应用情况决定

应用节点的算力及网络接入带宽.

图４　基于 Go语言客户端的系统软件实现图

表１　实验环境参数表

编程语言 版本 环境 模拟节点

go １．９．２ Ubuntu ２２００
python ３．６ Pycharm ２２００

另外,基于应用节点软件改造形成了支持多区块链网络

数据同步的跨链交换节点软件.该节点软件可同时运行多个

区块数据的区块链同步进程,分别同步相应区块数据,并更新

本地区块链的状态数据库.按前述方法设计应用节点与跨链

交换节点之间的跨链数据访问和交易发送协议及软件功能.

４．２　实验结果分析

基于上述方法即可将当前低效的以太坊系统改造为一个

可适用于大交易量的高效区块链系统.模拟系统设置交易结

点的数量从２逐渐变化到２０４８,所花费的时间如图５所示,
红色的曲线是本文所提模型.蓝色曲线是未改造的以太坊模

型.在交易结点参与比较少的情况下,两个模型所花费的时

间差不多,以太坊模型还稍微的具有一点优势,但是随着交易

结点数量增加,本文模型的优势逐渐爆发出来,且所花费的时

间差距很大.由图５可以看出,在交易结点大于１５０时,本文

模型在交易效率上有极大的优势,因此本文模型适合大规模

的区块链部署的应用场景.

图５　交易结点及其对应的时耗图

５　总结与展望

５．１　总结

在区块链性能解决方案的探究过程中,如何提高交易吞

吐量,减少交易延迟仍然是区块链性能的热点问题.虽然在

区块链性能方面,诸多学者对区块链架构以及区块链共识机

制己经有了一些研究成果,然而针对不同区块链系统之间兼

容与互通问题对区块链性能影响的探索少之又少.本文通过

构建区块链共识与交换系统,实现用户所发出的交易能获得

区块链网络的快速确认,并有效防止同一区块链网络中的单

次同步区块数据过大的问题,大幅提升了接入区块链网络应

用节点的交易效率.

第４节中,通过本文的构建实现基于聚类簇中心的共识

跨链交换模型,根据区块链所服务领域或业务的不同,可构建

不同的区块链服务网络,区块链服务网络之间通过跨链交换

节点以实现不同链之间的数据交换,使同一区块链内数据相

关性增强、数据交换量大幅减少;通过在对区块链网络计算能

力影响较大的共识服务节点之间构建高速互联网络,并根据

网络交易需求及时提升了共识计算服务节点的计算能力,从
而大幅提升共识计算效率和增加单位时间可容纳交易量.

５．２　研究展望

对于区块链的性能研究,构建了一种高效的区块链共识

交换系统,减少同一区块链内数据交换量,为对区块链网络计

算能力影响较大的共识服务节点之间构建高速互联网络,从
而大幅提升共识计算效率和增加单位时间可容纳交易量.区

块链的共识性能是目前的研究热点,是具有价值与挑战的研

究领域,还存在诸多问题需进一步探索.未来研究需解决的

问题:(１)应用场景需要进一步明确,区块链分为公有链和许

可链,不同场景具有各自的特色和优势,必须在明确应用场景

的前提下,才能进一步改进区块链共识计算效率.(２)隐私保

护需求,区块链是去中心化系统,在共识协商等过程中,数据

需要在不同节点上进行验证,这将导致数据泄露.因此,区块

链需要保护用户隐私,同时满足监管需求.
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