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摘　要　随着数字货币的普及与发展,区块链技术进入了大众的视野,并被誉为信用历史上第四个里程碑,是未来信

用的基石[１].但与此同时,区块链技术也面临着共识效率低、算力浪费等问题.文中利用 KＧmedoids聚类算法对参与

区块链共识的大规模网络节点根据特征进行聚类与层次划分,再将改进的多中心化实用拜占庭容错算法应用于这种

聚类后的分层模型中.另外,为了提升聚类算法在多种场景下对区块链模型中共识节点进行聚类的可控性,对 KＧmeＧ

doids算法进行了改进.网络拓扑仿真环境实验表明,当选择了适当的聚类特征评判节点间的相似度时,改进后的算

法 KＧPBFT在１０００个网络节点参与共识的场景中相较于传统实用拜占庭容错算法(PracticalByzantineFaultTolerＧ

ance,PBFT)算法,单次共识耗时缩短了２０％,共识过程的通信次数最佳能够降低３个数量级.结果证明 KＧPBFT算

法优化了较大规模共识节点参与的共识过程,使区块链模型能够适用于更广泛的场景中.
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ImprovedPBFTConsensusMechanismBasedonKＧmedoids
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Abstract　Withthepopularizationanddevelopmentofdigitalcurrency,theblockchaintechnologyentersthepublic’sviＧ

sion,andhasbeenhailedasthefourthmilestoneincredithistory,thecornerstoneoffuturecredit[１]．However,blockＧ

chaintechnologyisalsofacingproblemssuchaslowefficiencyofconsensusandwasteofcomputingpower．TheKＧmeＧ

doidsclusteringalgorithmisusedtoclusterandhierarchicallydividethelargescalenetworknodesparticipatinginthe

blockchainconsensusbasedonfeatures,andthentheimprovedmultiＧcenteredPBFT (PracticalByzantineFaultToleＧ

rance)consensusalgorithmisappliedtotheclusteredmodel．Moreover,inordertoimprovethecontrollabilityofclusteＧ

ringalgorithmtoclusternodesinblockchainmodelundervariousscenarios,thispaperimprovedKＧmedoidsalgorithm．

Simulationresultsshowthatwhenappropriateclusteringfeaturesareselectedtoevaluatethesimilaritybetweennodes,

theimprovedalgorithm KＧPBFTreducesthesingleＧconsensustimeconsumptionby２０％,andtheconsensusprocess

communicationtimescanbereducedbythreeordersofmagnitude．TheexperimentalresultsshowthatKＧPBFToptimiＧ

zestheconsensusprocessinvolvinglargeＧscalenodes,sothattheblockchaintechnologycanbeappliedtoawiderrange

ofapplicationscenarios．
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１　引言

近几年,随着数字货币的普及和快速发展,比特币已成为

一种家喻户晓的数字货币,区块链作为其底层技术越来越受

到关注.同时,银行和金融机构也意识到区块链技术对金融

行业的意义,纷纷开始研究并着手布局区块链产业.２０１６年

１月,中国人民银行官方发布了一条题为«中国人民银行的数

字货币研讨会在京召开»的新闻[２],这条新闻的发布,使得国

内的媒体逐渐开始关注区块链技术;同时,该新闻也在区块链

社区中激起千层浪,间接推动了国内区块链技术的研究热潮.

区块链技术本质上是一种分布式的数据库技术[３],网络内的

节点利用密码学、共识算法、点对点通信等技术,共同维护全

网数据的一致性和有效性.

现代计算机技术中,去中心化和中心化各有适用的场景,

并不存在绝对优劣之分.现实中,完全去中心化和完全中心

化的场景并不多见,所以区块链完全去中心化的宗旨使其在

一些领域难以落地.区块链技术的应用由核心共识算法驱

动,共识算法本质上是为了解决拜占庭错误[４].在比特币、以



太坊等公有链环境下,一般使用的是 POX 类型算法.POX
系列算法目前主要有工作量证明(ProofofWork,POW)、权

益证明(ProofofStack,POS)和股份授权证明(DelegateProof

ofStack,DPOS)[５]等.POW 算法实质上是一种概率性的拜

占庭协议[６],一般应用于公有链,需要较多节点和较大的算力

来维护;POS算法生成区块的过程取决于节点所持有的数字

货币量;DPOS算法需要数字货币持有者选出一定数量(一般

为１０１个)的区块生成者,且每隔一段时间会重新选举区块

生成者[５].POX系列算法通过向链上投入代币、增加服务请

求提案成本、放宽最终一致性确认的需求来达成共识.但在

某些联盟链或私有链环境下,并没有必要在链上加入代币激

励层.联盟链首选的PBFT[７]共识算法能够让区块链完全脱

离链上代币的奖励机制,并且启动节点数量少(最少４个),共

识效率较高,不需要大量算力维护.然而,在联盟链的应用

(如IBM 的 HyperLeger[８])中,没有链上代币奖励“矿工”维

护区块链的共识安全,完全由全体共识节点共同执行三阶段

的共识过程来保障区块链的安全性,这也使得当共识节点数

量增多时,为了保证分布式一致性,网络中的通信次数与数据

传输量将大大增加.因此,PBFT 算法的去中心化其实是一

把双刃剑,以牺牲性能作为代价,这也使得以此共识算法搭建

的区块链系统如果不能保持小规模的共识集群,其系统的网

络通信成本将远远高于传统中心化系统的通信成本.系统的

效率与去中心化程度类似于一个跷跷板的两端,是无法兼得

的.因此,我们认为使用区块链(特别是联盟链)解决问题时

应当是多中心化协调管理,而不是完全的去中心化,若权力下

放至每一个节点,反而会导致效率越来越低[９].目前,共识算

法的评价指标各异,但一般均侧重于社会学角度的公平性和

去中心化程度,经济学角度的能耗、成本与参与者的激励相容

性,以及计算机科学角度的可扩展性 (交易吞吐量、节点可扩

展等)、容错性和安全性等[１０].如何结合具体需求和应用场

景,针对特定的性能评价目标自适应地设计共识机制以达到

优化算法的目的[１１Ｇ１２],并寻找去中心化与共识效率的平衡

点,将是区块链共识算法未来研究的热点.

根据以上背景和研究,本文将利用聚类算法 KＧmedoids
改进PBFT共识,提出 KＧPBFT共识算法,使其成为一个多中

心化、多层次的区块链共识机制模型,在不损失安全性的前提

下提高共识效率,减少共识过程的通信次数,以使得区块链模

型能够适用于更广泛的应用场景中.

２　准备知识

２．１　区块链技术

区块链技术是由多种已存在的计算机技术(P２P网络、密

码学等)组合形成的具有去中心化特征的记录技术.目前,区

块链在学术上尚没有统一的定义,百度百科上对区块链的定

义是:区块链是分布式数据存储、点对点传输、共识机制、加密

算法等计算机技术的新型应用模式.

区块按照时间戳[１３]的顺序链接形成区块链,可以将其看

作记录整体状态变化的一种方式[１４].一个区块主要由区块

头、区块主体及若干装有请求服务的交易单组成.区块链使

用哈希算法[１５]对区块头进行摘要计算,得到的哈希值作为区

块之间的逻辑链接指针.区块链的链式结构如图１所示.

图１　区块链结构

Fig．１　Blockchainstructure

２．２　密码学基础

密码学是区块链系统最重要的组成部分,是实现区块链

的基础技术.

非对称加密是目前普遍采用的一种通信加密算法.区块

链中的交易单需要依靠非对称加密来验证合法性.该类加密

算法需要两个密钥:公钥和私钥.在这对密钥中,对外公开的

密钥、被称为公钥,不对外公开的、仅自己持有的秘钥被称为

私钥,且公钥与私钥是唯一配对的.如果用公钥对数据进行

加密,只有用对应的私钥才能解密;如果用私钥对数据进行加

密,那么只有用对应的公钥才能解密.利用非对称加密技术,

可以保证区块链平台上通信各方安全、可信地传递信息.

数字签名技术是利用非对称加密技术保证数据的完整

性、不可否认性和防伪性的一种密码学技术.在区块链系统

中,通常使用数字签名技术对区块、交易单的相关信息进行签

名,其是保障区块链数据安全性的基石之一[１６].

假设A 网络节点与B 网络节点之间进行数据传输,B 节

点收到署名为A 的数据消息,在这个过程中将存在两个问

题:(１)B节点如何确定收到的数据消息就是A 节点发送来

的;(２)B节点收到的数据消息是否完整可信、未被其他恶意

监听者在网络传输过程中篡改过.利用数字签名可以解决这

两个问题,详细的解决过程如图２所示.

图２　数字签名原理

Fig．２　Principleofdigitalsignature

A 对想要利用网络通信传输至B 的数据消息内容MA 进

行摘要计算,得到摘要DA;接着利用A 的私钥加密DA 生成

其数字签名SA;然后A 利用B 节点的公钥对MA 加密生成

MB
A;最后将 MB

A 和SA 打包后一起发送给节点B.B 节点收

到MB
A 和SA 之后,利用A 的公钥对SA 进行解密,得到内容

MA 的摘要DA;接着,B利用自己的私钥对收到的MB
A 进行解

密,得到数据消息的明文 MA,再将 MA 进行摘要计算得到摘

要DA′;最后,验证DA′与DA 的一致性来判断内容MA 是否

由A 节点发送且在网络传输中是否被篡改过.

２．３　实用拜占庭容错算法

实用拜占庭容错算法是在１９９９ 年由 MiguelCastro和

２０１ 计 算 机 科 学 　２０１９年



BarbaraLiskov提出的一种共识算法.PBFT 是一种在分布

式场景下解决状态机副本一致性的算法,可以在失效节点不

超过(n－１)/３(n为集群节点总数)的情况下保证共识集群的

安全性和一致性[１７].在 PBFT 算法中,服务是具有确定性

的,即相同状态下的操作在每个共识节点下执行所得到的结

果都是相同的,并且每个共识节点在开始执行操作时,也必须

拥有相同的状态[１８].共识集群中所有的操作都在某一视图

状态(View)中进行,且每一个视图状态下只存在唯一主节

点.副本节点由两种角色构成:主节点(leader)、从节点(folＧ

lower).

PBFT 算法的共识过程主要分为３个阶段:预准备、准

备、确认.

(１)预准备阶段:主节点接收到请求服务消息并校验正确

后,依据该请求服务消息生成预准备消息,并将其广播给各从

节点.

(２)准备阶段:从节点收到主节点的预准备消息后,验证

消息内容,确保消息内容在传输过程中没有遭到篡改.内容

验证正确后,从节点会依据预准备消息生成准备消息并将其

广播给所有副本节点.

(３)确认阶段:当节点收到至少(２n＋１)/３个来自不同节

点(包括自己)的准备消息且验证消息都真实有效时,该节点

进入确认阶段,依据准备消息生成确认消息并将其广播给所

有副本节点.同时,它也会陆续接收并验证来自其他节点的

确认消息,当收到(２n＋１)/３个有效确认消息(包括自己的)

后,称该请求在这个节点上达到了committed状态.此时,只

通过这一个节点,就能判断该请求服务已经被副本节点中的

大部分节点验证通过.

当请求到达commited状态后,该请求就可以进入提交阶

段,随后请求被所有副本节点执行.

PBFT共识过程中主要的三阶段的数据传输流程(预准

备、准备、确认)如图３所示.

图３　PBFT算法的共识过程

Fig．３　ConsensusprocessofPBFTalgorithm

根据上述过程,PBFT 算法虽然相较于其他共识算法不

需要消耗大量算力资源,且共识速度较快,但也只适用于共识

节点不多的情况.当大量节点加入区块链系统时,完全去中

心化的特点使得所有共识节点需要共同进行三阶段共识,导

致通信次数与数据传输量大大增加,很有可能造成网络堵塞

或出现网络风暴.因此,下文将利用聚类算法 KＧmedoids改

进PBFT共识,提高PBFT算法在大量节点共同参与共识时

的共识效率.

２．４　聚类算法

目前,聚类算法有许多种,最常见的是 KＧmeans[１９]和 KＧ

medoids[２０]算法.这两种算法的聚类过程比较相似,都是以

待聚类集合中点在某些特征空间中的距离作为评判相似度的

标准,来达到聚类的目的.其中,KＧmeans算法属于均值聚类

算法,在聚类过程中选择的聚类中心是同一簇内一群真实节

点的特征均值,但是这也使得该算法在没有定义平均值抽象

点的情况下不能使用,且少量噪音或孤立点的加入会对簇内

的聚类均值中心造成很大影响.而 KＧmedoids算法放弃了

KＧmeans中的均值策略,采用实际的节点作为聚类中心,从而

减小了 KＧmedoids对孤立节点的敏感性,提高了聚类的准确

性.本文将聚类算法与区块链相结合,把区块链共识过程的

主节点当作各簇的聚类中心.因此,采用 KＧmedoids聚类算

法进行研究更加合理有效.

KＧmedoids算法属于基于划分的聚类算法,其具体过程

如下.

假设有n个p 维特征的对象节点作为聚类数据集.用

vi＝{vi１,vi２,vi３,􀆺,vip}(i＝{１,２,􀆺,n})表示第i个节点映

射在p 维特征空间RP 的一个坐标值.可将上述所有的节点

数据集V＝{v１,v２,􀆺,vn}表达为:

V＝

v１

v２

⋮

vn

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

＝

v１１ v１２ 􀆺 v１p

v２１ v２２ ⋮ v２p

⋮ ⋮ ⋮

vn１ vn２ 􀆺 vnp
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ê
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ê
ê

ù

û
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(１)

KＧmedoids算法使用欧氏距离来表达两个节点的相似

度,利用式(２)来表示两个节点vi 和vk 的距离函数.

d(vi,vk)＝‖vi－vk‖＝ ∑
p

j＝１
(vij－vkj)２ (２)

KＧmedoids的目标是将数据集聚类为 K 个簇,每个簇用

Vi 表示.每个Vi 有一个ci 代表聚类中心节点,中心节点集

用c＝{c１,c２,􀆺,ck}来表示.属于Vi 簇内的节点vi 与同一

簇内的其他节点的相似度较高,与其他簇中的节点的相似度

较低.∀i≠j,Vi∩Vj＝Ø,有V＝ ∪
１≤k≤K

Vk,用|V|表示整个数

据集合的样本个数n,|Vk|表示第k个聚类中的节点个数.

为了方便表达这种算法策略,引入隶属函数:

uik＝
１, (d(vi,ck)＝min{d(vi,cq)})

０, (d(vi,ck)≠min{d(vi,cq)}){ ,１≤q≤K,vi∉c

(３)

于是,我们可以定义 KＧmedoids算法的目标函数为:

T(c)＝∑
K

k＝１
　∑

n

i＝１
uikd(vi,ck) (４)

并对算法过程进行数学建模,具体如下:

minT(c)

s．t．C＝{V１,V２,􀆺,VK}

c＝{c１,c２,􀆺,ck}

∀i≠j,Vi∩Vj＝Ø

V＝ ∪
１≤k≤K

Vk

(５)

KＧmedoids算法在递代时需要反复计算簇内所有节点到

其他节点的欧氏距离,增加了算法的计算复杂度[２１].结合区

块链的应用场景,参与区块链共识的节点集群数量不稳定,硬

件条件参差不齐,且运行的环境条件不确定,因此在某些场景

下,高层监督者选择出初始簇中心节点后,可能并不希望浪费

共识集群的计算资源来频繁更换簇内中心.根据区块链的应

用特点,下文将对 KＧmedoids算法进行改进.
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３　基于KＧmedoids算法的PBFT共识机制

３．１　改进的KＧmedoids算法

为了让 KＧmedoids算法更加适用于区块链模型,本文对

其进行改进.将 KＧmedoids算法运用于区块链环境中,初始

的K 个中心节点并不是从所有样本中随机选择,而是通过上

层监督者或者运营商进行严格审查,筛选出社会公信度较高

的节点成为初始化的聚类中心节点.在这种情况下,我们不

希望再对中心节点进行调整.改进的 KＧmedoids算法更好地

控制了簇中心节点的更换概率,其详细流程如下.

步骤１　在数据集V 中选取K 个节点作为初始簇中心

节点,并初始化惰性系数P(０＜P＜１).

步骤２　根据式(２)、式(３)计算每一个节点距离 K 个簇

中心的距离函数和隶属函数.

步骤３　对每个簇中的所有节点,计算其到簇内所有其

他点的距离和,将拥有距离和最小值的节点作为待定新聚类

中心节点,得到待定新聚类中心节点集.

步骤４　如果待定新聚类中心节点集与原中心节点集相

同,算法终止并返回最终聚类结果;如果待定新聚类中心节点

集与原中心节点集不完全相同,中心节点集将在P 概率下替

换为步骤３中的待定新聚类中心节点集并返回步骤３,在
(１－P)概率下算法终止,返回最终聚类结果.

与传统 KＧmedoids算法不同,改进 KＧmedoids算法加入

了惰性系数P,当不希望初始化聚类中心被替换时,可在初始

化时设置P 为接近０的常数;当希望聚类算法能够真实反映

集群的聚类情况时,可以设置P 为接近１的常数.当P 等于

１时,改进 KＧmedoids算法与传统 KＧmedoids算法完全相同;

当P 等于０时,初始化节点直接作为聚类中心,不再进行聚

类递代.这样可以更好地控制节点运行聚类算法时消耗的算

力资源,并能够方便选择区块链环境下骨干共识集群的节点

集,提高了区块链平台的可控性.

３．２　KＧPBFT共识机制

KＧmedoids算 法 与 PBFT 相 结 合,利 用 聚 类 算 法 对 原

PBFT中无差别的所有共识节点进行划分聚类并分层,将聚

类后的簇中心节点作为该簇内所有节点的主节点,每个簇内

的非聚类中心节点作为该簇内的从节点.本文将每个簇称为

一个子共识集群,非聚类中心节点构成了 K 个主节点领导下

的K 个子共识集群,再将所有K 个主节点的集合构成一个骨

干共识集群.区块链模型的结构如图４所示.

图４　聚类后的区块链模型

Fig．４　Clusteredblockchainmodel

KＧPBFT共识算法的主要流程阶段如下.
(１)子共识集群共识阶段:每个节点将请求发送给它所属

簇的主节点(簇中心节点).主节点在接收一段时间的请求

后,将若干请求打包成一个区块,然后将该区块广播给它所属

的子共识集群进行一次PBFT共识.
(２)骨干集群共识阶段:区块通过子共识集群的共识验证

过程后,将在骨干共识集群进行二次 PBFT共识确认.骨干

共识集群内的K 个节点通过轮询的方式轮流广播已通过所

属子共识集群共识验证的区块进行共识.轮询公式(６)为一

个取模运算,其中 N 为下一个出块的节点编号,L 为现在区

块链末尾区块的块编号,|R|为骨干共识集群中的节点个数.
每个骨干集群中的节点都为某个子共识集群的主节点,根据

式(６)可知当前轮询到本节点时,本节点会将这段时间内收集

的通过了所属子共识集群共识的请求打包成一个区块广播给

骨干集群的所有节点进行 PBFT共识;若这段时间内子共识

集群没有新的请求,那么节点将打包一个空区块发送给骨干

集群共识上链,以推动轮询过程.

N＝Lmod|R| (６)
(３)提交阶段:当区块经过骨干共识集群的共识后,所有

主节点将对此区块进行数字签名并收集来自其他主节点的数

字签名,表示认同此区块的真实性和有效性;然后,将此骨干

共识集群的数字签名集合附带区块本身打包成提交消息广播

至其所属的子共识集群内的所有从节点,表示可以将此区块

进行上链操作.至此,任意子共识集群的节点都会收到此区

块的提交消息.
(４)执行阶段:从节点在收到来自主节点的提交消息后,

对区块附带的数字签名集合进行验证,可判断出该区块是否

经过了骨干共识集群的共识验证.若验证失败,则可认为该

从节点所属的主节点存在恶意行为,可向区块链运营者或监

督者举报此次违法操作,达到从节点向上监督的作用;若验证

成功,则可以执行此区块的请求内容,并将区块记录上链.

KＧPBFT算法共识过程的数据传输流程如图５所示(省
略了骨干集群的轮询过程).

图５　改进后的 KＧPBFT的共识过程

Fig．５　ConsensusprocessofImprovedKＧPBFT

KＧPBFT共 识 模 型 通 过 KＧmedoids聚 类 算 法,将 传 统

PBFT的全局去中心化共识改进为分层次的多中心化共识.

在选择 KＧmedoids聚类算法的样本特征空间坐标系来计算欧

氏距离时,可以根据算法的应用场景考虑选择节点间网络延

迟、地理空间位置、机器硬件条件等特征空间,使聚类算法更

好地将相似度较高的节点划分为一个簇;或结合多种特征形

成高维特征空间坐标系,使通过聚类算法选择出的簇中心节

点是簇内硬件环境和网络环境等多种特征空间下评价均较良

好的节点,以保证在同属一簇的从节点之间以及各个簇中心

节点之间的各项特征差异性较小,进而获得更高的共识效率.
根据区块链的实际应用场景,可以考虑使用３．１节的改进
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KＧmedoids算法,视情况初始化惰性系数P,进而提高平台可

控性,并降低 KＧmedoids计算簇中心所消耗的算力资源.

３．３　KＧPBFT的实际应用场景

当前,在某些区块链场景中需要政府部门的服务器作为

各簇中心初始节点,此时平台运营方可能并不想因在各方面

特征评价优于政府节点的某一私人用户节点加入区块链平台

而更换簇中心,使政府节点失去参与骨干共识集群共识的机

会,进而导致政府丧失对多中心化区块链系统的宏观可控性.

因此,在初始化时,可以将改进 KＧmedoids算法中的惰性系数

P 设置成０,以防止簇中心节点被更换.例如:在音视频类数

字版权区块链场景中,需要加入具有上层监督作用(如版权

局、网信办等)的节点才能更好地维护网络上的音视频创作内

容的版权不被侵权,但将管理权限完全交给上述为数不多的

节点进行中心化管理也存在着巨大的风险(如黑客网络攻击、

管理人员泄露版权信息隐私等).因此,可以设置这些具有较

高社会公信度的节点担任 KＧPBFT中的骨干集群节点,将普

通用户当作从节点,在聚类后进行多中心化共识,既能让从节

点参与共识过程,从而监督骨干集群中主节点的行为,又能让

具有社会公信度的骨干共识集群保留对区块链平台的宏观可

控性.

同时,在某些无组织、用户自发维护的区块链应用场景

中,如全球各高校的生物系想要联合组建一个专业论文数据

区块链,由于链上不存在上层的监督者,各高校之间在区块链

上应当拥有完全平等的地位.因此,可以将改进 KＧmedoids
算法中的惰性系数P 设置为接近１的常数.这样做可以保

证在选择了适当特征(如节点网络环境、硬件存储条件等)作
为聚类评判标准的条件下,选择出具有一定代表性的节点作

为各个簇的中心节点.在这种参与节点数量较多且不固定的

场景下,相比传统PBFT的全局无差别共识,先对节点进行聚

类与分层,然后应用KＧPBFT共识的方法,能提高区块链平台

处理请求的效率.

４　仿真实验

本文将分别从单次共识耗时与单次共识过程通信次数两

个方面对改进后的区块链共识算法 KＧPBFT与传统PBFT共

识算法进行对比实验.

４．１　共识耗时实验

实验采用 NS２[２２]配合 GTＧITM 拓扑生成器[２３],模拟底

层的物理网络情况.图６为拓扑生成器生成的一个含有９个

聚类中心节点且每个聚类含有１０个节点的网络拓扑图,图７
为拓扑生成器生成的一个含有２０个聚类中心节点且每个聚

类含有１０个节点的网络拓扑图.

图６　９个聚类/１０从节点

Fig．６　９clusters/１０nodes

图７　２０个聚类/１０从节点

Fig．７　２０clusters/１０nodes

共识耗时实验中生成１０００个节点,节点间的欧氏距离用

网络延迟代表,共分成１０个子共识集群,每个子共识集群有

９９个从节点.由于需要对比两种共识算法的共识耗时,因此

需要设置每个节点与全网所有节点的延迟.本文根据骨干集

群中的节点一般属于网络带宽条件较好的节点,以及簇内节

点间的网络延迟比簇间节点的网络延迟低等聚类情况,分别

设置如下模拟延迟.
(１)delay(vi,vj):∃k,１≤k≤K,(vi∪vj)⊂Vk,i≠j,属

于同一子共识集群的从节点之间的延迟控制在３０~５０ms
之间.

(２)delay(vi,vj):∀k,１≤k≤K,(vi∪vj)⊄Vk,i≠j,不
属于同一子共识集群 的 从 节 点 之 间 的 延 迟 控 制 在 ２００~
２５０ms之间.

(３)delay(ci,cj):(ci∪cj)⊂c,i≠j,骨干共识集群节点间

的延迟控制在５０~１００ms之间.
(４)delay(vi,cj):(vi∪cj)⊂Vj,骨干共识集群中的主节

点与其同属于一个子共识集群的从节点间的延迟控制在

１０~３０ms之间.
(５)delay(vi,cj):cj⊂Vj,vi⊄Vj,骨干共识集群中的主

节点与其不同属于一个子共识集群的从节点间的延迟控制在

１００~１２０ms之间.
实验中采用 KＧmedoids聚类算法中的节点相似度来计算

两个节点间的网络延迟,距离公式为:

d(vi,vj)＝delay(vi,vj) (７)
实验中不考虑单个节点在接收到信息后的处理耗时与单

机上的资源利用、CPU处理速度、磁盘读写速度、网络拥塞等

因素,并假设同一时间点单机上所有消息的接收与发送都并

行发生,只计算共识流程开始到共识流程结束的耗时.为了

对比评价两种模型的共识耗时,进行了２０次的独立对比实验

(忽略骨干共识集群的轮询过程).每次实验按照上述模拟控

制条件随机生成节点之间的延迟,然后记录 KＧPBFT共识算

法与普通PBFT共识算法进行单次共识的耗时,对比结果如

图８所示.

图８　共识过程的耗时对比

Fig．８　ConsensusprocesstimeＧconsumingcomparison

通过２０次重复对比实验计算出 PBFT单次共识的平均

耗时为５８０．７ms,KＧPBFT单次共识的平均耗时为４４７．７ms.
实验结果表明,KＧPBFT算法相较于PBFT算法,单次共识耗

时缩短了２０％.
由上述实验分析可知,传统 PBFT算法的每次共识都需

要全局范围的所有共识节点进行一次三阶段共识过程,这会

导致当大量网络节点都作为共识节点参与到PBFT共识过程

中时,极易因节点间频繁广播共识消息造成网络堵塞.而利

用 KＧmedoids算法改进后的 KＧPBFT算法通过节点聚类的方
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法,将网络延迟作为评价特征,对共识节点进行筛选分层与分

簇,然后在簇间与簇内相对较优的网络环境下进行较小范围

内的多中心化共识.实验结果表明,在共识节点数量较多的

情况下,以共识节点间的网络延迟作为特征空间的 KＧPBFT
算法相较于PBFT有效缩短了共识过程的耗时,提高了共识

效率.

同时,KＧPBFT的分层次、多中心化结构,使得单个子共

识集群之间以及子共识集群与骨干共识集群之间都可以并行

地执行部分共识过程.因此,在真实网络环境下,KＧPBFT算

法能更高效地处理多个子共识集群并发提出的请求.

４．２　通信次数的对比

为了验证改进后的共识算法模型在通信次数方面比传统

的PBFT共识算法优秀,本文设置了共识过程通信次数对比

实验.

(１)计算PBFT单次共识的通信次数

假设现在平台上有n(n＞３)个节点参与 PBFT共识.可

以利用共识算法计算出一次完整的PBFT共识需要的通信次

数(这里只计算预准备阶段、准备阶段和确认阶段３个主要阶

段的通信次数).

在预准备阶段,主节点收到客户端请求后,处理请求,接

着将预准备消息发送给所有从节点.本阶段,共识网络中的

通信次数为(n－１).在准备阶段,从节点收到主节点的预准

备消息之后,对预准备消息进行验证,将准备消息发送给除自

己之外的所有共识节点.本阶段,共识网络中的通信次数为

(n－１)􀅰(n－１).在确认阶段所有节点对收到的准备消息进

行验证,当验证结果为真时发送确认消息给除自己以外的所

有节点.本阶段,共识网络中的通信次数为n􀅰(n－１).

由此可以计算得到:完成一次 PBFT共识过程需要的总

通信次数为(n－１)＋(n－１)􀅰(n－１)＋n􀅰(n－１),化简得到

２n􀅰(n－１).

总共的通信次数Z１＝PBFT单次共识过程的通信次数,

将上述推导过程中各个阶段的通信次数相加并化简可得:

Z１＝２n􀅰(n－１) (８)

(２)计算 KＧPBFT单次共识的通信次数

同样假设现在平台上有n(n＞３)个节点参与 KＧPBFT共

识,并设置聚类数目为K,默认每个子共识集群的共识节点个

数为n/K,骨干共识集群的节点个数为K.

下面利用３．２节中改进后的共识算法计算出一次完整的

KＧPBFT共识需要的通信次数.

区块被 提 交 后,会 先 在 所 属 的 子 共 识 集 群 进 行 一 次

PBFT共识过程.由上面的 PBFT 过程通信次数分析结果

(式(８))可知,子共识集群中的通信次数为２n/K􀅰(n/K－

１).子共识集群通过共识后,主节点会在骨干集群中对此区

块再次进行 PBFT 共识,在骨干集群中共识的通信次数为

２K􀅰(K－１).在骨干集群共识验证通过后,所有骨干集群

中的节点都会将此区块广播至其所属的子共识集群中,以通

知此区块已经通过共识过程,可以上链存储,此过程的通信次

数为(n/K－１)􀅰K.

由此可以计算得到,完成一次 KＧPBFT共识过程需要的总

通信次数为２n/K􀅰(n/K－１)＋２K􀅰(K－１)＋ (n/K－１)􀅰K.

总共的通信次数Z２＝KＧPBFT 单次共识过程的通信次

数,由上述推导过程可得:

Z２＝２n
K

􀅰 n
K －１( ) ＋２K􀅰(K－１)＋K􀅰(n

K －１)(９)

令两种算法的通信次数之比为Y,则由式(８)和式(９)可
知Y＝Z１/Z２:

Y＝ ２n􀅰(n－１)

２n
K

􀅰(n
K －１)＋２K􀅰(K－１)＋K􀅰(n

K －１)
(１０)

设n与K 为自变量,Y 的曲面函数图如图９所示.

图９　共识过程通信次数比的曲面图

Fig．９　Consensusprocesscommunicationtimesratiosurfacemap

由图９可知,比值的曲面函数呈拱形.将n看作常数,可
以通过令Y 的导数为０来求解一个四元一次方程,得到Y 取

最大值时K 的取值为两个不等实根(一个正数、一个负数)和
一对共轭虚根解.由于解此方程的过程太过冗杂,这里就不

列出求解过程,只给出实验结果:由于式(１０)中的n和K 都

为真实环境下的取值,因此不存在小数形式,用int()表示取

整操作.当共识节点总数为n时,Y 大致在 K＝int(n)时

取得最大值,此时 KＧPBFT相较于 PBFT取得了最佳通信

次数比.

n等于１０００时,PBFT算法的三阶段共识总共需要发送

１９９８０００次消息,达到百万数量级.在 K 个聚类的情况下,

KＧPBFT的通信次数如表１所列.

表１　在n为１０００时K 个聚类下 KＧPBFT的通信次数

Table１　NumberofcommunicationsofKＧPBFTunderKclusters

whennisequalto１０００

聚类 K 值 ５ １０ ２０ ２５ ４０ ５０
通信次数/次 ８０６３５ ２０９７０ ６６４０ ５２９５ ５２８０ ６６１０

由表１可知,n等于１０００时,KＧPBFT与 PBFT相比,最
佳能降低３个数量级的通信次数.

经过上述实验分析,KＧPBFT 能够有效减少单次共识过

程的通信次数.利用 KＧmedoids算法进行聚类,每个聚类都

是一个去中心化的子共识集群,再由各子共识集群的主节点

构成一个上层的骨干集群.与传统PBFT每次共识都需要所

有节点间进行数据传输推进共识过程不同,新共识算法将节

点聚类分层后在较小范围内进行共识,有效减少了单次共识

所需要的通信次数.同时,在区块链平台的共识节点数量庞

大的情况下,也不再需要每个共识节点都与所有其余节点之

间保持P２P网络连接,只需与同一子共识集群中的节点进行

网络连接即可,减少了建立与保持网络连接在单个机器上的

资源消耗.
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结束语　本文提出了一种基于 KＧmedoids改进的 PBFT
区块链模型,采用聚类算法将去中心化的 PBFT共识算法改

进为一个多中心化的共识算法,以使改进后的 KＧPBFT相较

于PBFT更加适用于大规模共识节点共同参与且不需要代币

激励的联盟式区块链应用场景.同时,根据不同的应用场景,

使用者可以选择或者结合不同的特征,自定义 KＧPBFT算法

中的特征空间坐标系,进而更好地聚类与划分不同场景下区

块链系统中的共识节点,以达到更佳的共识效率.共识耗时

与共识通信次数的实验结果表明,当选择了合适的聚类特征

时,改进后的算法 KＧPBFT在共识效率与共识过程通信次数

方面都优于传统PBFT算法.同时,本文还通过加入惰性系

数P 改进了 KＧmedoids算法,使 KＧPBFT的共识节点聚类过

程更加可控.

目前,KＧPBFT算法模型仍处于试验阶段.未来,我们会

继续研究在共识节点总数不确定的情况下,KＧPBFT算法如

何动态控制各个簇的节点数量大小,以达到更好的共识效率;

并进一步研究不同场景下共识节点在哪些不同特征结合的高

维特征空间坐标系下进行聚类后的共识效率更佳,为该模型

能够在大规模共识节点参与的真实联盟式区块链中得到运用

打下基础;也会考虑将两层次的KＧPBFT衍生至多层次化,以

优化联盟式区块链系统在“海量”网络节点参与共识的情况下

的共识效率.
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