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基于注意力机制的恶意软件调用序列检测

张　岚 　来　耀 　叶晓俊

(清华大学软件学院　北京１０００８４)
　

摘　要　传统的机器学习方法通过构造特征来学习分类器,面对嵌入大量反检测功能的恶意软件不具有鲁棒性.攻

击者通过打乱恶意软件代码或插入无关代码来逃避检测.针对互联网环境下恶意软件数目众多、混淆技术进步、人工

构造特征成本高等问题,文中提出一种基于循环神经网络和注意力机制的恶意软件检测方法(G２ATT).首先,在沙

盒环境下运行软件获取其动态调用序列(API),并通过滑动窗口划分得到窗口子序列;其次,引入多示例学习和注意

力机制来构建层次化特征抽取的深度神经网络,使用循环神经网络抽取 API特征,结合两个注意力机制分别抽取窗

口特征和序列特征,并使用序列特征检测恶意软件;最后,使用真实数据训练网络,以便使用得到的模型对未知恶意软

件进行检测.基于真实数据集的实验结果表明,窗口特征抽取层和序列特征抽取层能够有效学习窗口内和窗口间的

注意力权重,从而更好地描绘序列的特征,提升模型的查准率和查全率.G２ATT 对未知恶意软件检测的准确率达到

９８．１９％,查准率达到９８．７８％,查全率达到９７．６０％,AUC(AreaUndertheCurveofROC)达到９９％,比基于 API调

用序列的SVM、随机森林、朴素贝叶斯等方法的准确率提高了１０％以上.
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AttentionMechanismBasedDetectionofMalwareCallSequences

ZHANGLan　LAIYao　YEXiaoＧjun
(SchoolofSoftware,TsinghuaUniversity,Beijing１０００８４,China)

　

Abstract　Typicalmachinelearningapproaches,whichlearnaclassifierbasedonhandcraftedfeatures,arenotsuffiＧ

cientlyrobust．Attackerscanreorderthemalwarecodeorinsertuselesscodetoavoiddetection．Aimingattheproblems

ofthelargenumberofmalware,confusiontechnologyprogressandthecostofartificiallyconstructedfeatureintheInＧ

ternetenvironment,thispaperproposedadifferentmalwaredetectionapproachG２ATTbasedonAPIcallsequenceand

attentionmechanisminnaturallanguageprocess．First,dynamicAPIcallsequencesareextractedbyusingthesandbox

environmentandsplitthemintoseveralsubsequencesbyusingaslidingwindow．Then,theconceptofmultiＧinstance

learningandattentionmechanismareintroducedtodesignthehierarchicalfeatureextractionneuralnetworks．Recurrent

neuralnetworksareusedforAPIＧlevelfeatures．TwoattentionmechanismarecombinedtoextractwindowＧlevelfeaＧ

turesandsequenceＧlevelfeatures．Then,thosesequenceＧlevelfeaturesareusedformalwaredetection．Ultimately,the

modelistrainedandusedtodetectmalware．TheexperimentalresultsbasedonrealdatasetshowthatthewindowＧlevel

featureextractionlayerlearnseffectivelyattentionscoresinthesubsequences．Inaddition,thesequenceＧlevelfeatureexＧ

tractionlayerimprovestheperformanceofmalwaredetectionmodelonprecisionandrecallbycalculatingattention

scoresacrossthesubsequences．G２ATTachieves９８．１９％ ondetectionaccuracyrate,９８．７８％ onprecisionrate,

９７．６０％onrecallrateand９９％onAUC(AreaUndertheCurveofROC),whichimprovesby１０％comparedwithother

machinelearningapproachesbasedonAPIcallsequencesondetectionaccuracy．
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１　引言

目前,互联网服务已经进入了云计算、大数据和物联网时

代,数据丢失和个人隐私泄露等安全风险使得安全防护要求

不断提升.以恶意程序攻击检测为例,当今互联网安全公司

每天截获的新增样本数以万计.传统的特征码匹配方法通过

自动或手动选取可以代表某种恶意软件的二进制字节序列,

进而使用字节序列匹配的方法检测恶意程序[１].该方法

能够在一定程度上提高检测的效率,但往往需要消耗很高

的人力成本,且该方法需要不断更新特征库,才能对新出



现的恶意程序具有检测能力.
基于以上原因,人们开始设计基于机器学习的恶意程序

自动检测方法,该方法通过使用训练模型可对恶意程序进行

自动化检测.这种方法具有很强的泛化能力,可以学习到深

层的软件行为,从而识别出恶意软件的变种或新出现的恶意

软件.基于机器学习的方法主要包括基于专家定义的特征方

法、基于软件原始字节序列的恶意软件检测方法、基于软件控

制依赖图的恶意软件检测方法以及基于恶意程序运行的 API
序列特征的恶意软件检测方法等[２].基于 API序列特征的

方法具有平台可移植性,且在互联网环境下程序一般是需要

通过一系列的 API调用来实现恶意行为,因而通过 API序列

特征提取进行恶意软件的检测具有广泛的应用前景.但该方

法容易受到序列顺序变换、无关代码插入等代码混淆方法的攻

击[３],使得基于机器学习的 API序列行为检测方法受到挑战.

本文提出了层次化的循环神经网络模型,首先通过滑动

窗口将恶意软件的 API调用序列分解成若干窗口子序列,使
每个子序列通过循环神经网络学习 API特征;然后加入窗口

层注意力机制学习窗口子序列内的特征;最终将学习到的每

一个子序列特征通过序列层注意力机制组合成序列特征进行

软件的分类.注意力机制在多个领域都有成功的应用,如图

像领域、机器翻译领域等[４].本文将窗口层和序列层两种注

意力机制相组合,学习子序列内和子序列间的特征,并将注意

力信息通过特征加权体现在恶意软件检测上.实验结果表

明,本文的模型使得恶意软件检测的准确率达到９８．１９％,比
传统机器学习方法的准确率至少高出１０％,比直接使用循环

神经网络的准确率高出７％.

２　研究现状分析

恶意软件检测可分为静态方法和动态方法.静态方法是

在不运行软件的情况下分析程序指令与结构来确定程序功

能,例如通过分析PE文件头获取软件的导入函数等特征,或
者通过反汇编工具对软件进行反汇编,获取其函数调用特征

进行训练.Saxe等从 Windows可执行文件中提取上下文字

节特征、PE导入特征、字符串熵特征,将提取的特征输入三层

神经网络模型进行训练,以实现恶意软件检测[５].Arp等从

移动互联网应用程序中,通过反汇编提取函数调用、使用权

限、连接网络地址等特征,通过支持向量机方法实现了恶意移

动应用的检测[６].Nataraj等将原始的恶意软件二进制文件

字节序列转化为二维灰度图的形式,并使用计算机视觉的方

法来检测恶意软件[７].静态方法的优势在于检测时不需执行

软件,效率较高且相对安全,但由于大多数恶意软件都经过了

混淆处理,因此使用静态方法分析混淆软件会比较困难.

动态方法是指在某种仿真环境中运行恶意程序以提取程

序行为信息(例如 API调用序列)来进行恶意软件的检测.
与静态方法相比,动态方法可以抵御部分软件加壳和加密等

阻止分析的混淆技术.Kolosnjaji等提取动态运行过程中系

统调用的 API序列,并将其输入循环神经网络训练,通过序

列分类技术来实现恶意软件的检测[８].Xu等借鉴文本序列

距离的思想,定义 API调用序列间的距离,通过计算已知的

恶意软件与待检测的软件之间的距离来实现恶意软件的检

测[９].Tobiyama等根据 API调用序列,通过循环神经网络生

成特征向量,并将其转化成特征图,再通过卷积神经网络进行

恶意软件的判别[１０].
由于软件运行时产生的 API调用序列可能过长,因此可

以通过滑动窗口将原始长序列划分为若干子序列,进而将原

始序列的检测问题转化为子序列的分类问题来解决.RosenＧ
berg等将 API序列划分为不同的子序列,并分别通过循环神

经网络进行检测,只要其中某个子序列被标记为恶意的,整个

序列就可标识为恶意的[１１].多示例学习(MIL)为该方法提

供了实践依据,将原始的样本看作一个包,并按一定规则将其

划分为若干个示例.我们可以将该方法应用于恶意软件的检

测,将每个序列看作包,将子序列看作多个示例.Rosenberg
的方法基于恶意软件的 API调用序列必存在恶意子序列的

假设,但此假设没有考虑恶意序列特征间隔较远的情况,因此

攻击者可以采用调用序列顺序替换的方法来重新生成恶意软

件样本,绕过判别模型.

３　基于注意力机制的恶意软件检测

３．１　模型描述

软件行为一般包括文件管理、线程调度、UI操作等各种

API调用序列,因此使用 API调用序列就可描述软件的动态

行为.业界一般使用沙箱执行待检测软件,解析得到动态

API调用序列.本文对处理后的 API序列进行建模,使用循

环神经网络等深度学习方法对软件进行分类.
本文设计的恶意软件 API行为检测框架(GRU with２

AttentionMechanism,G２ATT)如图１所示.

图１　G２ATT模型示意图

Fig．１　IllustrationofG２ATT

１)输入层:软件 API调用序列被转换成 API向量表示,
通过滑动窗口将长 API序列划分成多个窗口子序列的 API
向量.

２)API特 征 学 习 层 (APIＧlevelFeatureExtractionLaＧ

yer):输入窗口子序列的 API向量,使用 GRU(GatedRecurＧ
rentUnits)学习程序调用序列 API特征.

３３１第１２期 张　岚,等:基于注意力机制的恶意软件调用序列检测



３)窗 口 特 征 抽 取 层 (WindowＧlevelFeatureExtraction
Layer):依据 API特征,学习窗口子序列中 API的重要性,从
而抽取出窗口特征.即借鉴关系抽取中的注意力机制[１２]学

习窗口子序列中每个 API特征的重要性,从而增大包含具有

重要特征的窗口子序列的权重,对其加权后作为窗口特征.

４)序 列 特 征 抽 取 层 (SequenceＧlevelFeatureExtraction
Layer):基于所有窗口子序列特征学习窗口子序列的重要性,

增加恶意窗口子序列的权重,降低良性窗口子序列的权重,从
而得到序列的特征.序列特征抽取层计算所有窗口子序列间

的注意力矩阵,学习序列整体的特征[１３].

５)输出层:基于序列特征向量对待检测序列进行分类.

G２ATT的输入为软件 API调用序列.通过对 API序列

建模,得到其窗口形式的向量表示.使用窗口特征抽取层得

到软件调用序列每个窗口的局部 API特征,再经过序列特征

抽取层学习所有窗口整体的特征,并使用这个特征对软件

分类.
对于 G２ATT模型的输入 API调用序列,通过输入层将

其处理成多个窗口子序列,si
j 是第i个序列的第j个窗口子

序列,xi
jk是si

j 的第k个 API的oneＧhot向量表示.图１中di

是第i个序列的窗口子序列的个数,g 是滑动窗口大小.在

API特征学习层,每个 API都会学习到其对应的特征hi
jk.同

一窗口的 API特征组合成第i个序列的第j个窗口的特征矩

阵Hi
j＝{hi

j１,hi
j２􀆺,hi

jg}.通过抽取窗口特征,最终得到该窗

口的特征向量Wi＝{wi
１,wi

２,􀆺,wi
di

}.序列特征抽取层通过

注意力机制学习到序列各个窗口中的权重信息,得到序列特

征bi,并计算其属于各个类别的概率pi.

３．２　输入层

３．２．１　API序列的向量表示

恶意软件检测可以转化为序列分类问题[１１].软件 API
调用序列为Si＝{x１,x２,􀆺,xt},其中t为此序列长度,xk 是

此序列第k个位置 API的oneＧhot向量表示.每个调用序列

会增加起始标志(START)和结束标志(END),即对于序列i,

其向量表示会转化为Si＝{START,x１,x２,􀆺,xt,END}.

每个 API都被表示成oneＧhot向量xk.假设一共存在m
个 API函数,所有 API按顺序排列并从１到m 编号,加上起

始标志和结束标志,则每个 API的oneＧhot向量特征向量都

是m＋２维二进制向量.其中,起始标志向量为START＝{１,

０,􀆺,０},结束标志向量为END＝{０,􀆺,０,１},编号是k的

API表示为xk＝{０,x１,x２,􀆺,xk,􀆺,xm,０},其中xk＝１,其
他维度位置的值都为０.

３．２．２　子序列建模

分类器的输入是待检测软件的 API调用序列.由于软

件的调用序列可能很长,模型训练时可能会占用大量 GPU
资源,也会超出训练的时间限制[１１].因此,本文采用滑动窗

口的方式对输入序列Si进行处理.

限制窗口长度为g,滑动步长为l,则序列重复率为(g－
l)/g.长度小于g的窗口子序列用零向量填充.序列Si经过

滑动窗口划分后,得到d 个窗口子序列,即Si＝{si
１,si

２,􀆺,

si
d},其中第j个窗口子序列为si

j＝{xi
j１,xi

j２,􀆺,xi
jg},则si

j∈
RRg×m,Si∈RRd×(g×m).

如果一个软件调用序列的任意窗口子序列被标注为恶意

软件的序列,则此软件为恶意软件[１１].基于此假设,可采用

多示例学习思路对待检测软件进行分类[１１]:将每个Si看作一

个包(bag),每个包由一系列si
j组成.每个包有一个训练标

记,如果标记为良性的,则包中所有si
j 都是良性的;如果标记

为恶意的,则包中至少有一个si
j是恶意的.因此只需要学习

一个模型,分类包中的si
j,如果有一个被标记为恶意,则认为

整个包为恶意的;如果全为良性,则认为此软件是良性软

件[１１].

３．３　API特征学习层

GRU是一种特殊的循环神经网络(RNN)[１４].GRU 可

以有效地学习软件 API调用的行为特征,捕捉序列数据中过

去数据对现在数据的影响,从而更好地描绘 API及其上下文

的特征.

输入Si的第j个窗口子序列si
j＝{xi

j１,xi
j２,􀆺,xi

jg}.通

常,一个 GRU单元包含更新门和重置门[１４],更新门计算 API

xi
jt需要保留的信息量,重置门确定其需要遗忘的信息.

对于输入Si,窗口子序列si
j中的 APIxi

jt的 API特征为

hi
jt.

３．４　窗口特征抽取层

对于窗口子序列si
j＝{xi

j１,xi
j２,􀆺,xi

jg},API特征学习层

的输出矩阵Hi
j＝{hi

j１,hi
j２,􀆺,hi

jg},其中Hi
j∈RRc×g,g是窗口

子序列的长度,c是 GRU每个单元隐藏层状态的维度.不同

API的重要程度并不一样,窗口特征抽取层通过学习 API特

征的注意力分布,将si
j的 API特征 Hi

j转换成窗口子序列特

征.本文基于注意力机制[１２]学习si
j的窗口子序列特征wi

j,通

过计算输入特征的权重分布,抽取其中的关键信息:

Mi
j＝μTtanh(Hi

j) (１)

其中,μT∈RR１×g是待学习权重μ 的转置,Mi
j∈RRl×g.通过学

习 API的权重向量,合并窗口中 API的特征.再通过归一化

得到注意力分布αi
j:

αi
j＝

exp(Mi
j)

∑
g

k＝１
exp((Mi

j)k)
(２)

其中,αi
j∈RR１×g.注意力分布αi

j反映了序列中不同 API的

重要程度.基于注意力分布αi
j和 API特征 Hi

j,计算当前窗

口子序列的上下文特征wl
J

~
:

wl
J

~

＝Hi
jαi

j
T (３)

最终,窗口子序列特征wi
j为:

wi
j＝tanh(wl

J

~
) (４)

其中,wi
j∈RRc×１.

３．５　序列特征抽取层

对于Si,通过滑动窗口得到多个si
j,经过 API特征学习

层和窗口特征抽取层得到序列特征Wi＝{wi
１,wi

２,􀆺,wi
d},

Wi∈RRd×c,wi
j表示si

j 的窗口子序列特征.

恶意软件不一定只存在恶意活动,部分恶意软件为了伪

装自己的恶意行为,会执行一些良性的行为,因此同一序列的

窗口子序列的重要程度并不一样.本文采用注意力机制[１３]

来捕捉窗口子序列与原序列类别的信息,从而增加原序列特

征中关键窗口子序列的权重.计算wi
j与Si 类别的相关程度,
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也就是各个窗口的注意力分布αi
j:

αi
j＝

exp(ei
j)

∑
d

k＝１
exp((ei

j)k)
(５)

ei
j＝wi

jAr (６)

其中,A为注意力对角矩阵,r表示此窗口对应原类别的向量,

因此ei
j表示窗口与类别的相关性.序列Si 的特征bi 是Si 的

所有窗口子序列的线性组合:

bi＝∑
d

j＝１
αi

jwi
j (７)

测试时,由于序列类别未知,不能像训练时一样使用序列

对应类别的向量r,因此分别计算每个窗口子序列与良性和

恶意两个类别的向量的注意力权重,再通过加权得到此序列

的向量表示.

３．６　输出层

多个序列组合成矩阵S＝{S１,S２,􀆺,Sn},经过序列特征

抽取,得到序列特征B＝{b１,b２,􀆺,bn},B∈RRn×c,n为序列

个数.输出时,将bi 与每个类别向量的相似度作为其属于此

类别的可能性o,即:

o＝BRT＋d (８)

其中,R是所有类别向量的矩阵,d∈RRnr 是 偏置向量,R∈

RRnr×c,nr 是类别总个数.对结果进行归一化,得到:

Pr(r|B,θ)＝ exp(or)

∑
nr

k＝１
exp(ok)

(９)

其中,θ是网络中所有的参数,or 是输入序列属于第r 个类别

的可能性,Pr(r|B,θ)是B中每个序列属于类别r的概率.

３．７　目标函数

每次随机有放回地抽样训练集中的数据,使用自适应矩

估计 Adam算法(AdaptiveMomentEstimation)来最小化目

标函数[１５].本文实验时以一定概率丢弃(dropout)部分序列

特征以防止过拟合[１６].训练时,目标函数使用交叉熵:

J(θ)＝∑
n

i＝１
logPr(ri|bi,θ) (１０)

４　实验

本节通过一系列实验对 G２ATT以及其他机器学习模型

进行比较,分析窗口特征抽取层和序列特征抽取层的优势,并

提出窗口长度和窗口子序列重复率参数的选择建议.

４．１　数据集

我们从 Malekal恶意软件样本网站上以及北京大学提供

的CILPKU０８和 HenchiriＧDataset数据库中收集了６９４６个

恶意软件.良性软件来源于completelyfreesoftware,softonic,

WindowsXP 系 统 文 件 等 不 同 类 型 的 常 用 应 用 程 序,共

２７９４个.使用 VirusTotal网站提供的 API服务对爬取到的

数据进行自动标注.VirusTotal包含６０多个不同安全厂商

提供的恶意程序检测引擎.只有当所有检测引擎都判定这个

样本为良性时才会将其标注为良性;如果多于１５个检测引擎

判定该样本为恶意,则认为它是恶意样本[１７].使用 KasperＧ

sky检测引擎的结果作为恶意软件的判断标签,并根据恶意

软件的 md５值进行恶意软件数据的去重处理.最终,恶意软

件包含 Backdoor(后门程序)、TrojanＧDownloader(恶意下载

器)、TrojanＧRansom(勒索木马)、AdWare(广告软件)、Worm
(蠕虫)等恶意软件家族.

我们将程序样本放入Cuckoo沙盒环境中运行,截取程序

运行２min以内的运行情况.实验使用的大部分恶意样本通

过 VirtualBox执行 WindowsXP 的镜像,根据运行报告的

JSON文件提取程序的 API调用序列作为样本的动态特征.

若使用其他高版本的 Windows镜像,如 Windows１０,则需要

注意其对程序运行的权限管理更为严格,因此使用Cuckoo沙

盒环境运行软件时,需要在 Windows１０安全设置上把Cuckoo
的agent．py文件的运行权限提升至管理员权限,从而保证软

件的正常运行,以获取其动态调用序列.

由于一些恶意软件使用反虚拟机技术,当其检测到运行

环境为沙盒环境时,会自动执行非恶意的行为或直接结束程

序,因此即使此样本被标注成恶意软件,其在沙盒环境下的行

为也并不是恶意的.对此我们在实验中采用了 YARA 规则

来忽略此类样本,并去除了过短的 API调用序列的样本[１１],

只保留序列长度大于１５的样本(检测到虚拟机并退出)[１７].

恶意软件的调用序列存在大量冗余,为了保证数据信息量不

变,并减少序列长度,需要去除连续相同的 API函数[１７].通

过以上方法过滤掉不合格的样本,考虑到两类样本的均衡性,

最终选取了２４９７个恶意和２４９７个良性程序样本进行实验.

４．２　评估

为了使评估结果更准确,使用十折交叉验证来评估不同

检测方法的效果.本文主要从以下几个角度来评估模型,其

中,NTP 表示恶意软件序列被正确分类为恶意软件的序列数,

NFP 表示良性软件序列被错误分类为恶意软件的序列数,

NFN 表示恶意软件被错误分类为良性软件的序列数,NTN 表

示良性软件被正确分类为良性软件的序列数.

１)查准率:模型预测为恶意软件的样本中实际为恶意软

件的样本所占的比例.

２)查全率:实际为恶意软件的样本中模型正确预测为恶

意软件的样本所占的比例.

３)准确率:全体样本中正确判断的样本所占的比例.

４)特征曲线(ROC)和曲线区域面积(AUC):综合度量查

准率和查全率,评估模型性能.

４．３　参数设置

我们使用 Tensorflow 和ScikitＧLearn库实现本文提出的

模型以及其他模型,模型训练使用了８块 GTX１０８０Ti,表１
为具体实验参数.

表１　实验参数

Table１　Parametersofexperiment

指标 参数

嵌入层

输入维度:２８３
每个batch限制子序列个数:２０００

窗口大小:６００
序列重复率:５０％

API特征学习层
记忆单元维度

Dropout:０．５
序列特征抽取层 Dropout:０．５

其他参数

学习率:０．００１
MaxEpochs:１５
梯度剪裁:１．０
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４．４　实验１　检测未知恶意软件

本实验实现的基于 API序列的机器学习模型的性能对

比如表２所列.每个模型都是在相同参数下训练得到.

表２　各模型的性能对比

Table２　Performancecomparisonofmodels
(单位:％)

实验编号 模型 ACC PR RC
１ DecisionTree ８２．０８ ７６．７９ ９２．００
２ RandomForest ８８．２９ ８７．６２ ８９．２０
３ NaïveBayes ７０．３７ ６７．８３ ７７．６０
４ SVM ８７．２８ ８３．１３ ９３．６０
５ RNN ９１．０９ ９８．１２ ８３．８０
６ GRU ９１．６９ ９７．２７ ８５．８０

７
GRU＋WindowＧlevel

ATTENTION
９５．６９ ９８．７２ ９２．６０

８
GRU＋SequenceＧlevel

ATTENTION
９４．１９ ９６．８２ ９１．４０

９ RNN＋２ATTENTION ９６．９９ ９７．１８ ９６．８０
１０ LSTM＋２ATTENTION ９６．７９ ９７．３６ ９６．２０
１１ G２ATT ９８．１９ ９８．７８ ９７．６０

１)传统机器学习方法,包括决策树(DecisionTree)、随机

森林(RandomForest)、朴素贝叶斯(NaïveBayes)以及支持向

量机(SVM)方法.实验时,均使用滑动窗口将原序列划分成

窗口子序列进行训练和测试,窗口长度与序列重复率的设定

与表１相同.截取后的窗口子序列转化成 OneHot编码的特

征向量,使用截断奇异值分解降维后,将每一段窗口子序列作

为一条数据进行训练.测试时,同样遵循只要一个子序列为

恶意则整段序列为恶意的原则.我们通过网格搜索的方法找

到每种方法的最佳超参数.具体参数的设置如表３所列.随

机森林方法设置的独立决策树数目为１０个;朴素贝叶斯方法

使用先验为伯努利分布的贝叶斯方法;支持向量机方法使用

径向基函数核.

表３　机器学习方法的参数

Table３　Parametersofmachinelearningalgorithm

方法 参数类型 参数范围 选取参数

决策树

单个决策树的最大深度 ３~无限制 无限制

叶子节点所需的最小

样本数
１~６０ １

拆分内部节点所需的最小

样本数
２~１５０ ２

随机森林

决策树个数 １０~７０ ７０
单个决策树最大深度 ３~无限制 无限制

叶子节点所需的最小

样本数
１~６０ １

拆分内部节点所需的

最小样本数
２~１５０ ２

支持向量机 惩罚系数C ０．０１~１００ １０
朴素贝叶斯 平滑参数α ０~１００ ０

２)RNN/GRU.API特征学习层为 RNN/GRU,学习的

每个窗口的特征通过全连接层,得到每个窗口属于某个类别

的概率.训练时,每个序列的损失函数使用其所有窗口对应

分类的均值和实际分类结果的交叉熵.预测结果遵循以下原

则[９]:若有一个窗口子序列被判断为恶意,则判断所有序列为

恶意序列.

３)GRU ＋ WindowＧlevelATTENTION.API特征学习

层为 GRU,学习的特征通过窗口特征抽取层得到每个窗口的

特征,经过全连接层,得到每个窗口属于某个类别的概率.采

用相同的方式计算损失函数和预测分类.

４)GRU＋ SequenceＧlevelATTENTION.API特征学习

层为 GRU,学习的特征经过全连接层后,在序列特征抽取层

学习各个窗口的注意力权重,得到序列属于某个类别的概率.
损失函数的计算与３．７节目标函数的设计一致.

５)RNN/LSTM＋２ATTENTION.API特征学习层为

RNN/LSTM,组合窗口特征抽取层、序列特征抽取层和本文

的输出层.损失函数的计算与３．７节目标函数的设计一致.
深度学习的优点:表２中实验１－４和实验５－１１的结果

对比表明,传统机器学习方法都是将序列中的 API调用看作

单个独立的特征,失去了 API调用的先后顺序关系,即出现

的 API调用位置在特征空间上的距离相等;而基于循环神经

网络的深度学习方法由于输入模型后保留了序列的先后顺序

关系,因此效果优于传统方法.

GRU的优点:实验５和实验６的结果表明,使用抽取窗口

子序列特征时,使用 GRU比使用基本的 RNN效果好,这归结

于RNN结构上的限制,即当序列过长时,之前输入的数据对后

来的影响太小.实验１１也说明使用 GRU 比实验９基本的

RNN和实验１０LSTM 作为 API特征抽取层的效果要好.
窗口特征抽取层的优点:对比实验６和实验７可以看到,

窗口特征抽取层可以抽取出窗口中的重要特征,而且这些特

征能准确刻画出恶意软件的样本特征,因此其对查全率的提

升比较明显.比较实验８和实验１１也能发现,添加窗口特征

抽取层后,序列的查全率提升效果明显,模型正确预测为恶意

软件的样本增多.
序列特征抽取层的优点:实验６和实验８表明,序列特征

抽取层能够学习到窗口间的重要性,从而学习到序列特征,但
其注意力更倾向于增加潜在恶意子序列的权重,因此模型会

出现第一类错误(拒绝真假设),查准率降低.而实验７与实

验１１也表明,在窗口特征抽取层的基础上添加序列特征抽取

层,模型检测的恶意软件样本增加.
双注意力机制的优点:从实验５－６和实验９－１１可以看

出,联合两个特征抽取层后可以减少第一类错误的出现.本

文的模型结合了两个注意力层,其不仅准确率高,还可以大幅

度提高查全率,这对于发现未知恶意软件很重要.

４．５　实验２　参数选择

输入层中,划分的窗口子序列与软件行为有关.图２分

析了在相同参数设置(序列重复率５０％)下不同窗口长度对

模型特征曲线和曲线区域面积的影响,其中横坐标是假阳性

率(FPR),纵坐标是真阳性率(TPR),曲线构成面积AUC 越

大表明分类器的效果越好.从图２可以看出,窗口长度太小,
将不能体现软件本身的特征,因此模型性能会受到影响.

图２　不同窗口长度下的模型性能

Fig．２　PerformanceofG２ATTmodelwithdifferentwindowlengths
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当窗口长度等于序列本身的长度,即不对软件的调用序

列划分窗口时,模型会占用大量内存,训练时需要减小批处理

的大小来保证训练的正常运行.但减小批处理的大小后,模
型训练相同的数据集耗费的时间是使用本文预处理方法划分

窗口的１４倍以上,因此使用本文的预处理方法限制不同窗口

长度对模型训练时间的影响很大.如果窗口过大,子序列长

度小于窗口长度,会用零向量填充,此时会产生大量的冗余数

据,并且网络中矩阵的维度过大也会增加计算量和训练的

时间.
窗口子序列的重复率影响着计算难度和训练时间.图３

分析了窗口长度为３００时,在不同重复率的情况下模型的性

能.重复率对模型性能有一定影响,但当重复率达到一定程

度后,其对性能提升的收益减少.相对而言,序列重复率越

大,步长越小,训练时间越长.

图３　不同子序列重复率下的模型性能

Fig．３　PerformanceofG２ATTmodelwithdifferentsequence

overlapratios

结束语　本文借鉴多示例学习和注意力机制的思想,提
出了一种基于软件 API调用序列的深度学习模型.在真实

数据集上的实验结果表明,窗口特征和序列特征抽取层分别

使用注意力机制学习窗口内和窗口间的重要性权重,能够更

好地描绘序列的特征,本文模型的AUC 达到９９％,准确率达

到９８．１９％.

本文提出的恶意软件检测方法 G２ATT侧重于解决基于

触发器的恶意软件,后续我们会将此方法在更大的数据集上

进行实验验证.此外,现有方法抽取的恶意软件序列不包含

某些需要执行特定操作才会触发恶意行为的软件,后续可以

从分析环境入手来监控恶意软件的其他潜在恶意行为.本文

方法也可以扩展到对恶意软件的分类问题上,通过学习不同

类别的软件调用序列的特征,对潜在恶意软件进行分类.
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