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摘　要　数据泄露是大数据应用面临的重要挑战之一.数字水印技术是实现数据追踪和版权保护的有效手段.当前

的数字水印方法主要针对终端用户的多媒体文件流转场景,如图像、音视频等,缺少面向大数据环境的文本数据泄露

防护的数字水印研究.文中提出了一种基于正交编码的大数据纯文本水印方法,该方法通过编码将明文水印转换为

二进制字节流,设计基于行散列值和基于行序置换的正交编码水印方法.首先对二进制水印串分段,按照每行内容的

散列值计算待嵌入水印段号,将对应水印段按照自定义规则转换为不可见字符串后嵌入到文本行末;再调整行序,使

得每行内容的散列值与加入标志位的二进制水印串对应,以此将水印嵌入大数据纯文本中.水印提取方法为嵌入方

法的逆过程.所提方法能够抵抗大数据环境下复杂数据行序变换运算等操作对水印的破坏,同时通过嵌入脆弱水印

来达到文本篡改检测的效果.基于所提方法设计并实现了一个大数据纯文本水印系统,采用Spark分布式处理架构

来解决海量文本的水印嵌入和提取性能问题,达到了对数据泄露快速追踪溯源的目的,提高了大数据的安全性.实验

和理论分析证明,该方法具有较好的水印容量性能和良好的隐蔽性,同时能够抵御多种内容攻击;由于纯文本没有格

式,格式攻击对该方法无效,其具有良好的鲁棒性.
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Abstract　Dataleakageisoneofthebiggestchallengesforbigdataapplications．Digitalwatermarkingisaneffective
wayfordatatrackingandcopyrightprotection．However,thecurrentdigitalwatermarkingmethodismainlyfocuson
multimediafile,suchasimages,audioandvideofiles．Therearelittledigitalwatermarkingmethodsfordataprotection
inthebigdataenvironment．Therefore,thispaperproposedaplaintextwatermarkingmethodbasedonorthogonalcoＧ
dingforbigdata．First,theplaintextwatermarkisconvertedintoabinarybytestreambycoding．TheorthogonalwaＧ
termarkingmethodbasedonrowhashvalueandrowＧsequencepermutationaredesigned．Thebinarywatermarkstring
isdividedintosegmentsandnumbers．Thewatermarksegmentnumbertobeembeddediscalculatedaccordingtothe
hashvalueofeachlineofcontent,andthecorrespondingwatermarksegmentisconvertedintoaninvisiblestringwhich
isembeddedtotheendofline．Then,thelineorderisadjustedsothatthehashvalueofeachlinecorrespondstothebiＧ
narywatermarkstringwiththeflagadded,whichachievestheembeddingofthewatermark．Watermarkextraction
methodistheinverseprocessoftheembeddingmethod．Itcanresistthedestructionofwatermarkbyoperationssuchas
replacementoperationforroworderinbigdataenvironment,andachievetheeffectoftexttamperingdetectionbyemＧ
beddingfragilewatermarksatthesametime．Basedontheproposedmethod,abigdatawatermarkingsystem wasdeＧ
signedandimplemented．Sparkwasadoptedtosolvetheproblemofwatermarkembeddingandextractionperformance
ofmassivetexts,whichcanquicklytracethesourceofdataleakageandimprovethesecurityofbigdata．Experimental
andtheoreticalanalysisprovethattheproposedmethodhasbetterwatermarkcapacityperformanceandgoodconcealＧ
ment．Atthesametime,ithasstrongrobustnesssinceitcanresistmultiplecontentattacksandformatattacks．
Keywords　Digitalwatermark,Plaintext,Orthogonal,Bigdata,Traceability

　



１　引言

随着全球信息化的不断推进以及互联网的高速发展,数

据作为重要的生产因素已经渗透到各个领域.人们对海量数

据的挖掘和运用,标志着大数据时代的到来.大数据平台中

的文件可能包含用户隐私、敏感数据、商业机密等信息,如果

文件被恶意用户窃取后传播到公开网络或平台,则会暴露用

户隐私,泄露商业机密,引起版权纠纷,从而造成严重后果,因

此通过对平台中的文件进行隐私保护并保证文件泄露后的可

追溯性成为研究的焦点.

２０１０年,ApacheHadoop组织将大数据定义为:“普通的

计算机软件无法在可接受的时间范围内捕捉、管理、处理规模

庞大的数据集.”大数据的常见特点包括:巨大的数据体量

(Volume)、繁多的数据类型(Variety)、快速的数据处理(VeＧ

locity)和超低的价值密度(Value).其中,繁多的数据类型是

指,相比易于存储的结构化数据,大数据平台中的非结构化数

据和半结构化数据(如文本、图像、多媒体等信息)的占比越来

越大.

随着大数据技术的不断发展,许多传统的信息安全技术

受到了挑战.在大量的数据产生、收集、存储和分析的过程

中,既会涉及一些传统的安全问题,也会涉及一些新的安全问

题,并且这两类问题会因数据规模、处理过程、安全要求等因

素而被不断放大.大量事实表明,若大数据未被妥善处理,则

会对用户的隐私造成极大的侵害.依据传统安全策略,数据

经过匿名化处理后就可以被公开发布了.但在实际的互联网

应用中,用户数据的收集、存储、管理和使用等均缺乏规范标

准,未能得到有效监督,仅靠企业的自律是不够的,用户对自

己隐私信息的用途无从得知[１].

为了解决数据的隐私保护和溯源追踪问题,数字水印

(DigitalWatermarking)作为一种重要的技术手段,一直以来

被学术界和工业界广泛研究和使用.数据水印技术是将一些

标识信息(即数字水印)直接嵌入数字载体(包括多媒体、文

档、软件等)中或是间接表示(修改特定区域的结构),且不影

响原载体的使用价值,也不容易被探知和再次修改.数字水

印是保护信息安全、实现防伪溯源和版权保护的有效方法,是

信息隐藏技术研究领域的重要分支.

当前,数字水印的研究大多集中在图像数据、音频数据、

视频数据,对文本水印的研究相对较少.而大数据平台中的

很大一部分数据是由文本形式存储的,如日志文件、交易记

录、推荐记录等,因此,大数据环境下的文本水印方案引起了

越来越广泛的关注,成为了信息安全的热门研究领域.

在大数据平台和大数据计算中,大量的数据为纯文本数

据,而在纯文本中嵌入水印较为困难,这主要是因为纯文本有

其特殊性.

(１)广义的文本是由内容和格式构成的,由于对文档内容

的表现方式不同,因此文本文档的格式也不尽相同,纯文本有

TXT和CSV等多种格式.
(２)各种格式的文件通常可以互相转换,甚至可以直接抽

取文件中的纯文本内容,这样原来嵌入在格式中的水印信息

便荡然无存了.

(３)WORD和PDF等富文本由内容和结构组成,可以将

水印嵌入结构中;而纯文本没有文档结构,仅由字符组成,每
个字符都有固定的编码,没有可以嵌入水印信息的多余空间.

(４)图像、音频、视频对象中存在大量的冗余位,在不引起

知觉变化的前提下可以将冗余位删除或者进行任意的修改替

换,水印可以隐藏其中.而对于文本,需要结合文本内容进行

删除或修改才不会改变文章原意.

针对大数据纯文本的上述特点,本文提出了一种基于正

交编码的大数据纯文本水印方法.该方法通过在行尾嵌入不

可见字符及改变行序的方法,将水印嵌入纯文本中,其具有不

依赖原始记录的排列顺序,所需的水印空间较小,适用于水印

空间较小的纯文本数据等优点,同时正交编码方法兼顾了水

印的隐蔽性和健壮性.基于Spark平台实现的本文系统,满
足大数据性能需求和分布式处理要求.

２　相关研究

当前大数据安全面临的挑战性问题主要有大数据隐私保

护和数据泄露防护等.针对上述安全挑战,产生了大数据安

全关键技术,数字水印技术是其中一个重要的研究方向.

近年来,数字水印技术研究取得了很大的进展,典型的数

字水印技术主要包括空域算法、频域算法、压缩域算法等.这

些算法主要针对图像数据、音频数据、视频数据,针对文本的

数字水印算法相对较少.目前常用的文本水印技术主要包括

以下几类.
(１)基于文档结构的文本水印方法.这类算法主要适用

于具备设置文本排版格式功能的文档,如 WORD,PPT 和

PDF等.Brassi等[２Ｇ３]提出了３种著名的文本水印编码技术,

通过文档自身的特点进行文档结构微调编码,包括文本的行

间距编码、字间距编码和特征编码,从而实现水印信息的嵌

入.文献[４]提出通过改变 WORD中字体颜色的 RGB分量

低位数值来嵌入水印.除此之外,还可以改变文本字体或字

符流形来嵌入水印信息[５].通过这类方法嵌入的水印很难用

肉眼发现,并且嵌入空间较大,但是针对文本的部分拷贝或修

改可能致使水印信息不完整,无格式拷贝或格式修改将会导

致水印完全被去除[６].
(２)基于自然语言的文本水印方法.语言存在多种表述

方式,通过自然语言处理技术,可以在不改变原文意思的情况

下,对部分文本实施等价信息替换和语序修改等操作,从而实

现水印信息的隐藏[７].目前,自然语言文本数字水印方法主

要有基于句法结构和基于语义两类[８Ｇ９].文献[１０]和文献

[１１]分别是基于句法结构和基于语义的典型水印方法.此类

方法具有极高的隐藏性,不依赖文本格式和编码,虽然最新的

技术已经可以还原原文[１１],但实现过程极为复杂.此外,文
本的语言多种多样,包括英文、汉语、阿拉伯语等,目前的许多

文本水印算法都是针对英文或汉语的特有语法设计而生,不
具有语言的普适性,而适用于任何语言文本的数字水印方法

的研究还尚未展开[１２].
(３)不可见编码算法.不可见编码可细分为不可见字符

编码、附加空格编码等方案,适用于非格式化文本,即纯文本.
不可见字符编码通过在文本中插入不可打印的 ASCII字符

或者不可见 Unicode控制字符等来存储水印信息.文献[１３Ｇ
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１４]提出了在网页文本中嵌入零宽度控制字符来嵌入水印信

息.张震宇等[１５]在其基础上提出在文本句号前嵌入不可见

Unicode控制字符的方法,该方法适用于任意 Unicode编码格

式的文本.附加空格编码算法一般将信息编码隐藏在字处理

系统的断行处,行尾或字间是否有空格和制表符在视觉上难

以察觉[１６Ｇ１７],在提取时可通过不可见编码的有无、种类及数

目进行解码.文献[１８]通过改变空格的字号及上下标属性来

表示二进制序列,从而将水印嵌入 WORD文档中.

现有的数字水印方案能够为大数据提供可信性保护,但
大数据平台的分布式数据处理机制,使得在对大数据文本文

件进行处理后无法保证数据顺序与原有顺序一致.目前已有

的水印嵌入与提取方法严格依赖原始数据的记录顺序,不适

用于大数据平台数据的水印处理,同时削弱了水印的隐蔽性.

与数据顺序无关的水印方法需要在水印记录中添加指示信息,

增加了水印容量开销,不适用于冗余空间有限的纯文本数据.

因此,满足数据量巨大的水印方案还需进一步研究与探讨.

本文提出的文本水印方法,针对大数据环境下的大批量

纯文本文件进行水印嵌入,嵌入方法不依赖于原始记录的行

序,适用于大数据水印处理,且不在水印记录中添加指示信

息,一定程度地减小了水印容量.

３　基于正交编码的大数据纯文本水印方法

纯文本是大数据平台存储和计算中使用得最广泛的数据

类型,常见的有以txt和csv为后缀的文件以及无后缀的log
文件等,纯文本之间可以相互转换.其中,逗号分隔值(ComＧ
maＧSeparatedValues,CSV)文件以纯文本形式存储表格数据

(数字和文本).CSV文件示意图如图１所示,其由任意数目

的记录组成,记录间以某种换行符分隔;每条记录由字段组

成,字段间的分隔符是其他字符或字符串,最常见的是逗号.

通常,所有记录都有完全相同的字段序列.CSV 文件由于自

身的内容不依赖于行序,符合大数据平台的分布式数据处理

机制,因此是一类常见的大数据纯文本格式.本文以 CSV文

件为例来分析介绍水印算法.

图１　CSV文件格式样例

Fig．１　SampleformatofCSVfile

３．１　基于正交编码的水印方法模型

本文针对大数据平台纯文本文件的无序性,提出了一种

基于正交编码的大数据纯文本水印方法.正交编码是指本文

采用的两种水印嵌入和提取方法(基于行散列值和基于行序

置换的水印方法)是相互正交的.其中,基于行散列值的水印

嵌入方法在纯文本文件的文本行末嵌入不依赖于行序的水印

段,相当于添加了一列内容,类比为对列的改变;基于行序置

换的水印嵌入方法的结果为改变行序.这两种方法是解耦合

的,不会相互影响,即两种方法相互正交,称为正交编码方法.

本文的水印方法模型可以使用传统水印模型表示,定义

六元组(XS,WS,KS,G,E,D),其中,XS代表所要保护的纯

文本文件XP 的集合,WS 代表所有可能水印信号 W 的集

合,KS是水印密钥K 的集合,G 表示水印生成算法,E 表示

水印嵌入算法,D 表示水印提取算法.

G∶W＝G(I,K) (１)
式(１)表示水印生成算法G.将潜在泄密者即下载文件

的人提供的个人信息、系统自动生成的时间戳信息串联成固

定长度的明文字符串I,并采用 ASCII编码或 Unicode编码

对该明文字符串进行编码后生成由０和１构成的二进制水印

字符串.

W＝{w(k)|w(k)∈B,k∈Wd} (２)
其中,Wd 表示维数为d 的水印信号域,水印信号可以是二值

形式B＝{０,１},或B＝{－１,１},也可以是高斯噪声形式.本

文算法采用B＝{０,１}的形式.

E:XS×WS→XS,XPw＝E(XP０,W) (３)
其中,XP０ 代表原始的数字产品,XPw 代表嵌入水印后得到

的数字产品.
式(３)表示将生成的二进制水印信号W 嵌入纯文本文件

XP０ 中的嵌入算法E,水印嵌入模型如图２所示.本文采用

正交编码方法实现水印嵌入,基于行散列值的水印嵌入方法

在文本行末嵌入对应不可见水印段,基于行序置换的水印嵌

入方法,根据随机数生成器生成的伪随机数选取起始行号进

行行置换,从而完成水印嵌入.

图２　水印嵌入模型

Fig．２　Watermarkinsertingmodel

D:XS×KS→{０,１}

D(XP,K)＝
１,　如果XP 中存在W(H１)

０,　如果XP 中不存在W(H０){
(４)

式(４)表示水印提取算法D,其中 H１ 和 H０ 代表二值假

设,分别表示水印的有和无.提取过程为嵌入的逆过程,水印

提取模型如图３所示.

图３　水印提取模型

Fig．３　Watermarkextractingmodel
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３．２　核心算法设计

本文采用正交编码方法实现水印嵌入.基于行散列值的

水印嵌入方法,先将生成的二进制水印字符串按照每行固定

嵌入的水印长度等分,再对载体文件中每行固定长度的内容

进行哈希和模运算,将所得结果作为水印序列号信息,采用不

可见字符代替二进制水印流,在每行末尾嵌入不可见水印字

符串;基于行序置换的水印嵌入方法,根据随机数生成器生成

的伪随机数选取起始行号进行行置换,使得行的散列值代表

起始标志位、二进制水印编码值和结束标志位,以此来完成水

印嵌入.水印嵌入的具体步骤如下:
步骤１　将潜在泄密者即下载文件的用户的个人信息以

及系统自动生成的当前时间戳信息串联成固定长度的明文字

符串,对该明文字符串进行 AES对称加密以及 BASE６４编

码,将生成的字符串转换为由０和１构成的二进制水印字符

串WM.
步骤２　将水印容量等分为 K 份,计算待嵌入水印份数

K＝Lwm/l,其中Lwm 为二进制水印字符串长度,l为每行嵌入

的固定水印长度,定义可变参数n为水印的冗余度,则水印总

容量 N＝Lwm ∗n.
步骤３　逐行读取原始文件,计算每行固定位置文本内

容的 MD５值hMD５,利用该行内容的 MD５值对水印份数K 进

行取模运算,得到结果值k＝hMD５％K.
步骤４　将第k份二进制水印串WMk 按照式(５)所示的

规则映射为不可见字符串,并将不可见字符串嵌入该行,回到

步骤３继续读取下一行,直至整个文件读取完成.

WMk(i)＝
空格, 第i个字符为０
制表符, 第i个字符为１{ (５)

步骤５　随机数生成器生成伪随机数i,则起始行号为i.
步骤６　进行行置换,将起始行i到i＋m 行的 HASH􀱇２

值全部变为１,从i＋m＋１行到i＋m＋N 行的HASH􀱇２值

为二进制水印编码值,从i＋m＋N＋１行到i＋２m＋N＋１行

的 HASH􀱇２值全部变为０,其中 m 为设定的标志位长度.
结束水印嵌入.

水印嵌入算法如算法１所示.
算法１　水印嵌入

输入:待嵌入水印文件file,水印明文信息inf
输出:嵌入水印后的文件 wm_file
１．functionEncode(inf)

２．wm＜－Info２Binary(inf)

３．returnwm
４．endfunction
５．functionRowHash(file,wm)

６．n＜－len(wm)/l
７．foriinrange(０,n)

８．wm[i]＜－Invis(wm[i∗l:(i＋１)∗l])

９．forlineinfile
１０．k＜－ MD５(line[０:x])％ n
１１．line＜－line＋wm[k]

１２．wm_file．writelines(line)

１３．endfor
１４．returnwm_file
１５．endfunction
１６．functionRowSwap(file,wm)

１７．N＜－len(wm)

１８．i＜－random(０,row－２m－N－１)

１９．makeeachvalueofHASH􀱇２oflineitoi＋mequal１

２０．makeeachvalueofHASH􀱇２oflinei＋m＋１toi＋m＋Nequalwm

２１．makeeachvalueofHASH􀱇２oflinei＋m＋N＋１toi＋２m＋N＋

１equal０

２２．wm_file．writelines(line)

２３．returnwm_file

２４．endfunction

２５．functionmain()

２６．wm＜－ Encode(inf)

２７．RowSwap(RowHash(file,wm),wm)

２８．endfunction

水印提取过程为嵌入的逆过程.首先,通过基于行序置

换的水印提取方法计算纯文本文件中每行的散列值,当检测

到起始标志位时开始记录计算后的散列值,直到检测到结束

标志位时停止,将记录下的散列值作为待比较的二进制字符

串.通过基于行散列值的水印提取方法,将载体文件中每行

固定长度的内容进行哈希和模运算,将得到的结果值作为水

印序列号信息,将行末的不可见字符转换为二进制字符,统计

各段水印出现的次数,将次数最多的每段水印排序并合并为

待比较的二进制字符串.将两串二进制序列进行比较,采用

对称密码算法对上述二进制水印字符串进行解密,将解密后

的明文字符串进行反编码后得到明文水印要素信息,该信息

包括泄密者的个人信息,以及嵌入水印时的时间戳信息.水

印提取的具体步骤如下:
步骤１　逐行读入文本文件内容,如果检测到连续 m 行

HASH􀱇２的值为１,则从下一行开始将 HASH􀱇２的值记

录下来,直到检测到连续m 行HASH􀱇２的值为０时停止检

测,将记录下的二进制字符串记为 watermark１.
步骤２　在逐行读入文本文件内容的同时,检测行末是

否存在不可见字符,若存在则将该行的文本内容部分和末尾

的不可见水印字符部分分割,对该行文本内容部分的固定位

置计算 MD５值hMD５,计算k＝hMD５％K,其中 K＝Lwm/l,Lwm

为二进制水印字符串长度,l为每行嵌入的固定水印长度.
将本行的不可见水印字符部分转换为二进制串,并将其作为

第k份水印存储,直至整个文件读取完成.
步骤３　统计第k份水印中各个字符串出现的次数,将

出现次数最多的字符串作为该份水印记录下来,按顺序对每

份水印进行排序并组合,使其成为完整的二进制水印字符串,
记为 watermark２.

步骤４　对比 watermark１与 watermark２,若两者相同且

长度为Lwm ,则将 watermark１输出;若两者不同,则将长度为

Lwm 的字符 串 输 出;若 两 者 长 度 都 不 为 Lwm ,则 水 印 提 取

失败.
步骤５　对照 ASCII码表或 Unicode码表对输出的二进

制水印字符串进行反编码,得到原始的明文水印要素信息,其
中包括泄密者个人信息以及时间戳信息.

３．３　系统实现

本文方法基于Spark设计实现,处理场景为针对大批量

文件的处理.针对多个文件的分布式批处理流程如下:
(１)使用sparkContext的 wholeTextFiles接口从 HDFS

上读取整个目录的文件,得到键为文件名、值为文件内容的弹

性分布式数据集 RDD.

１５１第１２期 李兆璨,等:基于正交编码的大数据纯文本水印方法



(２)对 RDD的每个键值对进行处理,执行加水印或者提

取水印操作,得到键为文件名、值为处理结果的 RDD.
(３)使用 saveAsHadoopFile接口,保存 RDD 到 HDFS

中,重写 OutputFormat,键为文件名,输出时只输出其值.

３．４　系统架构

基于本文方法,设计并实现了一个大数据纯文本水印系

统,系统架构如图４所示,水印嵌入模块和水印提取模块基于

Spark分布式处理平台开发.其中,水印嵌入模块包括水印

生成单元和水印嵌入单元.水印生成单元主要进行水印信息

的预处理工作,将水印信息串转换为二进制水印字符串;水印

嵌入单元利用基于正交编码的水印嵌入方法将二进制水印字

符串嵌入到原始文件中.水印提取模块包括水印提取单元和

水印恢复单元.其中,水印提取单元是水印嵌入模块中的水

印嵌入单元的逆过程,利用基于正交编码的水印提取方法将

嵌入文件的二进制水印字符串提取出来;水印恢复单元主要

将二进制水印字符串转换为水印信息串,得到水印文件的明

文信息.大数据纯文本文件存储在 HDFS分布式文件系统

中,水印信息数据库存储待嵌入水印信息及订单信息等.本

文开发了相应的系统界面,供用户进行水印嵌入、提取及文件

的上传、下载等操作.

图４　系统架构

Fig．４　Systemarchitecture

４　实验与分析

数字水印技术应该满足水印的固有特性,例如鲁棒性、隐
蔽性、水印容量和算法性能等[１９Ｇ２０],因此按照水印的固有特

性进行水印技术评估.本文的水印方法测试主要分为以下４
个部分:１)水印方法性能测试,包括水印容量测试和针对多个

文件进行大规模批量水印处理的测试;２)隐蔽性测试,针对嵌

入水印前后的文件视觉效果进行对比分析;３)鲁棒性测试,针
对嵌入水印后的文件进行删减、添加、拷贝、替换攻击,检测提

取水印的正确性;４)对比测试,将本文算法与３种文本水印算

法进行对比分析,记录测试指标,包括处理时间、水印提取成

功率.

４．１　实验环境

(１)硬件与集群配置

硬件配置为 E５Ｇ２６０３v２ ＠ １．８０GHzCPU、８GB内存.

Spark集群由４个节点组成,即１个主节点和３个从节点.
(２)软件配置

实验环境的软件配置如表１所列.

表１　实验环境的软件配置

Table１　Softwareconfigurationofexperimentalenvironment

软件名称 版本

操作系统 Ubuntu１６．０４
Java １．８．０
Spark ２．１．０
Scala ２．１２．２

４．２　性能测试

水印方法性能测试分为水印容量测试和针对多个文件进

行大规模批量水印处理测试.

根据对水印嵌入算法的分析,由于基于行散列值的水印

方法的水印容量与文本大小关系不大,因此本节重点对基于

行序置换的水印方法进行水印容量的测试与分析.

假设文本有 N 行,水印标志位长度为 m,则理论上文本

中最多能嵌入的二进制水印字符串长度为Lw＝N－２m,而水

印信息中英文采用 ASCII编码,中文采用 Unicode编码,一个

英文字母由８位二进制序列表示,一个汉字由１６位二进制序

列表示,因此理论上能嵌入的水印容量如下:

R英 ＝Lw/８＝(N－２m)/８

R中 ＝Lw/１６＝(N－２m)/１６
上述分析证明,本文算法具有较好的水印容量性能.

针对多个小文件进行大规模批量水印处理,分别提交嵌

入和提取任务,记录任务执行时长,并计算单个文件的平均处

理耗时.

针对多个CSV文件的批量水印嵌入处理摘要如图５所

示,使用１０００~６０００个单个大小为７００kB的测试文件来测

试水印嵌入任务计算的总耗时.

图５　Spark集群正交编码水印嵌入算法的多文件处理时间

Fig．５　Multifileprocessingtimeundersparkclusterofwatermark

insertingbasedonorthogonalcoding

针对多个CSV文件的批量水印提取处理摘要如图６所

示,使用１０００~６０００个单个大小为７００kB的测试文件,测试

水印嵌入任务计算的总耗时.

图６　Spark集群正交编码水印提取算法的多文件处理时间

Fig．６　MultiＧfileprocessingtimeunderSparkclusterofwatermark

insertingbasedonorthogonalcoding

本测试在局域网环境、配置等因素作用下,时间数据可能
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会在不同时期略有出入.性能测试结果表明,随着文件数量

的增加,水印处理时间延长,但整体处理时间能够满足用户的

心理期望.随着批处理文件数量的增加,每个文件处理的单

位耗时缩短,表明当文件数量较少时,任务初始化所占时间相

对较长.因此,本文方法更适用于文件数量庞大的情形.

４．３　隐蔽性测试

图７为嵌入水印前的原始 CSV 文件与嵌入水印后的

CSV文件的对比.

图７　嵌入水印前后的CSV文件的对比

Fig．７　ComparisonofCSVfilesbeforeandafterinsertingwatermark

嵌于行尾的空格和制表符在视觉上具有很好的隐蔽性,

如果不对比原始文件,嵌入水印后的文件中行序的改变也不

会造成视觉上的影响,因此算法具有很强的隐蔽性.

４．４　鲁棒性测试

鲁棒性测试也称为抗攻击性测试.对文本数字水印算法

的抗攻击性测试可以概括成两种类别:格式攻击和内容攻击.

格式攻击主要针对 DOC和PDF等文件格式,包括对字体、字

体颜色、字号、行间距、字间距等的修改.内容攻击的对象包

括所有的文件格式,攻击形式包括删减、添加、混淆、拷贝、替

换、转码、复合攻击等,其中,删减攻击是指删除文件中的部分

内容,添加攻击是指在文件中添加一些内容,混淆攻击是指对

文件行序进行打乱重排,拷贝攻击是指将文件内容拷贝到其

他文件中,替换攻击是指将文本中的某些内容替换成其他内

容,转码攻击是指对文件编码格式进行转换,复合攻击是指多

种攻击相结合的攻击方式.由于纯文本不具备格式,因此格

式攻击对其是完全无效的.

现设计如下测试方法,以检验基于正交编码的大数据纯

文本水印方法的抗攻击性.

(１)选取若干测试文件,使用本文方法进行水印嵌入

操作.

(２)将嵌入水印后的文件分组,分别对其进行删减、添加、

混淆、拷贝、替换、转码及复合攻击.

(３)使用本文方法对攻击后的文件进行水印提取操作,记

录水印提取成功率.

针对删减攻击,若删减对象是若干字符,则本文算法可以

完全抵御;若删减对象为若干行,则只要保留基于行散列值的

水印方法嵌入的一份完整水印即可成功提取.若删减的内容

包含在基于行序置换的水印嵌入方法的范围内,则可以检测

出文本遭到攻击.若对文本进行大量的行删除,将导致文本

可用性降低,在保证文本可用性的前提下,本文方法能够完全

抵御删减攻击.

针对添加攻击,若添加的位置为文末,则本文算法可以完

全抵御;若添加的位置为文中,则在添加对象为行时,由于添

加的内容不带有水印段,本文方法可以完全抵御;若添加对象

为字符,则只要保留基于行散列值嵌入的一份完整水印不被

破坏即可成功提取.若添加的内容包含在基于行序置换的水

印嵌入方法范围内,则可以检测出文本遭到攻击.

针对混淆攻击,由于基于行散列值的水印嵌入方法与行

序无关,因此本文方法可以完全抵御.而基于行序置换的水

印嵌入算法高度依赖行序,因此可以检测出文本遭到攻击.

针对拷贝攻击,若拷贝的范围为全文,则不会影响水印的

提取,本文方法能够完全抵御;若拷贝的范围为部分内容,则

相当于对文本进行了删减攻击,在保证文本可用性的前提下,

本文方法能够完全抵御,并能部分检测出文本遭到攻击;若将

文本内容拷贝到一个已有的文本中,则相当于对文本进行了

添加攻击,只要保留基于行散列值嵌入的一份完整水印不被

破坏即可成功提取,并能部分检测出文本遭到攻击.

针对替换攻击,若替换的为基于行散列值的水印嵌入方

法使用的不可见字符,则基于行散列值的水印方法无法成功

提取水印,但不影响基于行序置换的水印方法,本文算法可以

完全抵御该攻击,并能检测出文本遭到攻击;若替换的是其他

内容,本文算法可以完全抵御该攻击,若替换的内容包含在基

于行序置换的水印嵌入方法范围内,则可以检测出文本遭到

攻击.

针对转码攻击,由于任何编码都支持空格和制表符,转码

不影响水印信息的存在,因此本文算法可以完全抵御该攻击.

针对多种攻击相结合的复合攻击,只要文本足够大,在保

证文本可用性的前提下进行攻击,被破坏的文件只要保留基

于行散列值嵌入的一份完整水印不被破坏即可成功提取,并

能通过基于行序置换的水印方法检测出文本遭到攻击.

４．５　对比测试

表２从算法的鲁棒性即抗攻击性方面对本文算法和３种

文本水印算法进行了对比分析.

表２　抗攻击性的对比

Table２　ComparisonofperformancesofantiＧattack

攻击方式 本文算法 文献[１５]算法 文献[１６]算法 文献[１７]算法

删减 √ √ × √
添加 √ √ × √
混淆 √ √ × ×
拷贝 √ √ × √
替换 √ √ × ×
转码 √ × √ √
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　　其中,√表示在保证文件可用性的前提下,对嵌入水印后

的文件进行攻击,依然可以成功提取水印,×则表示无法正确

提取水印.

抗攻击性对比测试结果表明,在保证文件数据可用性的

前提下,文献[１６]中的算法的抗攻击性较差,文献[１５,１７]中

的算法的抗攻击性较好,而本文算法在文件遭受各种攻击时

均能成功提取水印信息,说明本文方法具有较强的鲁棒性,能

够有效对数据泄露进行追踪溯源,提高数据安全性.

结束语　本文提出了一种基于正交编码的大数据平台纯

文本水印方法,针对大数据平台纯文本的数据记录顺序不固

定、冗余空间有限的特点,通过两种正交的水印方法将不可见

字符嵌入文本文件.该方法既与数据记录的顺序无关,又能

通过改变部分行序来嵌入脆弱水印,以达到文本篡改检测的

效果,基于行散列值和基于行序转换这两种方法相辅相成,在

所需的水印空间较小的基础上,保证了较强的算法鲁棒性.

对于大数据平台中的纯文本,本文方法具有很强的适用性,使

用了Spark平台对大批量文本数据进行分布式处理,提高了

该方法的处理性能.实验和理论分析证明,本文方法能够有

效对数据泄露进行追踪溯源,提高数据安全性.

但本文方法嵌入了大量的空格和制表符,增加了文件的

大小,并且在文本中嵌入不可见字符,使得文本的统计特性发

生改变.后续研究将集中于改进空格编码方法,使得文本统

计特性不会发生较大改变,以增强方法的安全性与隐蔽性.

参 考 文 献

[１] FENG D G,ZHANG M,LIH．Bigdatasecurityandprivacy

protection[J]．ChineseJournalofComputers,２０１４,３７(１):２４６Ｇ

２５８．(inChinese)

冯登国,张敏,李昊．大数据安全与隐私保护[J]．计算机学报,

２０１４,３７(１):２４６Ｇ２５８．
[２] BRASSILJT,LOW S,MAXEMCHUK NF,etal．Electronic

markingandidentificationtechniquestodiscouragedocument

copying[J]．IEEEJournalonSelected Areasin CommunicaＧ

tions,１９９５,１３(８):１４９５Ｇ１５０４．
[３] BRASSILJT,LOWS,MAXEMCHUKNF．CopyrightprotecＧ

tionfortheelectronicdistributionoftextdocuments[J]．ProＧ

ceedingsoftheIEEE,１９９９,８７(７):１１８１Ｇ１１９６．
[４] CAIFF,LIU Y,YIN X L．Text WatermarkingSchemefor

WordDocuments[J]．ComputerScience,２０１２(S２):３９Ｇ４０．
[５] XIAOC,ZHANG C,ZHENG C．FontCode:EmbeddingInforＧ

mationinTextDocumentsusingGlyphPerturbation[J]．ACM

TransactionsonGraphics(TOG),２０１８,３７(２):１５．
[６] CHEN Q,XING X X．Research on performance evaluation

benchmarkofformattedtextwatermarking[J]．ApplicationReＧ

searchofComputers,２０１４,３１(９):２７６４Ｇ２７６８．(inChinese)

陈青,邢晓溪．格式化文本水印性能评估基准研究[J]．计算机应

用研究,２０１４,３１(９):２７６４Ｇ２７６８．
[７] KAUR M,MAHAJAN K．PerformanceEvaluationofNatural

LanguageTextWatermarkingusingEncryptionTechniques[J]．

InternationalJournalofComputerApplications,２０１５,１２９(３):

２２Ｇ２８．
[８] ATALLAH MJ,RASKINV,CROGAN M,etal．NaturalLanＧ

guageWatermarking:Design,Analysis,andaProofＧofＧConcept

Implementation[C]∥International WorkshoponInformation

Hiding．SpringerＧVerlag,２００１:１８５Ｇ１９９．
[９] ATALLAH MJ,MCDONOUGHCJ,RASKIN V,etal．NatuＧ

rallanguageprocessingforinformationassuranceandsecurity:

anoverviewandimplementations[C]∥TheWorkshoponNew

SecurityParadigms．ACM,２００１:５１Ｇ６５．
[１０]LIGS,CHENJP,MA H Y,etal．MethodforTextWaterＧ

markingBasedonSubjectＧverbEncoding[J]．ComputerScience,

２０１５,４２(S２):３７４Ｇ３７７．
[１１]LINXJ,TANGXH,WANGJ．AReversibleTextWatermarkＧ

ingAlgorithmBasedonCodingandSynonymySubstitution[J]．

JournalofChineseInformationProcessing,２０１５,２９(４):１５１Ｇ

１５８．(inChinese)

林新建,唐向宏,王静．编码与同义词替换结合的可逆文本水印

算法[J]．中文信息学报,２０１５,２９(４):１５１Ｇ１５８．
[１２]KAMARUDDINNS,KAMSINA,PORLY,etal．AReviewof

Text Watermarking:Theory,Methods,and Applications[J]．

IEEEAccess,２０１８,６:８０１１Ｇ８０２８．
[１３]MIR N．CopyrightforwebcontentusinginvisibletextwaterＧ

marking[J]．ComputersinHumanBehavior,２０１４,３０:６４８Ｇ６５３．
[１４]TALEBYAM,DANAM H,TABASISH．AninnovativetechＧ

niqueforwebtextwatermarking(AITW)[J]．InformationSeＧ

curityJournal:AGlobalPerspective,２０１６,２５(４/５/６):１９１Ｇ１９６．
[１５]ZHANGZY,LIQ M,QIY．Textwatermarkingdesignbased

oninvisiblecharacters[J]．Journalof Nanjing Universityof

ScienceandTechnology,２０１７,４１(４):４０５Ｇ４１１．(inChinese)

张震宇,李千目,戚湧．基于不可见字符的文本水印设计[J]．南

京理工大学学报:自然科学版,２０１７,４１(４):４０５Ｇ４１１．
[１６]BAIJ,XUY H,YANG Y．AnAlgorithmofTextSteganograＧ

phy[J]．ApplicationResearchofComputers,２００４,２１(１２):１４７Ｇ

１４８．(inChinese)

白剑,徐迎晖,杨榆．利用文本载体的信息隐藏算法研究[J]．计

算机应用研究,２００４,２１(１２):１４７Ｇ１４８．
[１７]FU Y,WANGBB．ExtraspacecodingforembeddingWarterＧ

markintotextdocumentsanditsperformance[J]．Journalof

XianHighwayUniversity,２００２,２２(３):８５Ｇ８７．(inChinese)

傅瑜,王保保．文本水印附加空格编码方法的实现及其性能[J]．
长安大学学报(自然科学版),２００２,２２(３):８５Ｇ８７．

[１８]SUNL．DesignofDocumentWatermarkingAlgorithmBasedon

SpaceEncoding[J]．ScienceTechnology & Engineering,２００７,

７(１７):４５０４Ｇ４５０７．(inChinese)

孙利．基于空格编码的文本数字水印算法设计[J]．科学技术与

工程,２００７,７(１７):４５０４Ｇ４５０７．
[１９]TIWARIN．DigitalWatermarkingApplications,ParameterMeaＧ

suresand Techniques[J]．InternationalJournalofComputer

ScienceandNetworkSecurity(IJCSNS),２０１７,１７(３):１８４．
[２０]KAURB,SHARMAS．DigitalwatermarkingandsecuritytechＧ

niques:Areview[J]．InternationalJournalofComputerScience

Technology,２０１７,８(２):４４Ｇ４７．

４５１ 计 算 机 科 学 　２０１９年




