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摘　要　基站动环监控系统通过将基站智能监控单元构建在底层被监控的智能和非智能设备之上,实现全网基站动

环信息的监控、实时告警等功能.因此,动环监控系统的稳定是安全运行的前提.但随着基站数量的增加,现阶段中

心服务器架构模式下的系统会显现出负载增加、流量过载等问题,且多对一的模式下容易出现 DoS攻击、数据泄露等

安全问题;另外,在多用户模式下,现有的系统模式无法达到对细粒度访问权限的控制.针对上述问题,结合区块链技

术在分布式架构上独特的优势,文中提出一种基于改进型PBFT共识算法的双区块链基站动环监控系统架构,来解决

现有动环监控系统中心化、安全、扩展等问题.具体地,该系统是一种层次型架构的信息系统,且各层次各维护一条区

块链,是一个多节点共同维护与共享的双链区块链系统.其中,一条以联盟链的形式负责跨域信息的流转和权限的控

制,另一条以私有链的形式负责基站设备访问权限的控制以及基站事务信息的流转.同时,基于 PKI系统和密钥管

理系统的支持,以及改进型区块头对权限信息的存储,达到对设备的细粒度访问权限的控制.最后,定性分析的结果

表明了,相较于现有的传统动环监控系统,文中系统具有多中心服务、抗 DoS攻击、基于用户的细粒度权限管理、信息

的加密完备程度高和扩展性好等特点.
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Abstract　Thepowerandenvironmentmonitoringsystemofbasestationrealizesthefunctionsofthewholenetwork
basestationpowerandenvironmentmonitoringandrealＧtimealarmbyconstructingthebasestationintelligentmonitoＧ
ringunitontheunderlyingintelligentandnonＧintelligentdevices．Therefore,thestabilityandsafeoperationofthepoＧ
werandenvironmentmonitoringsystemisaprerequisite．However,asthenumberofbasestationsincreases,thesystem
inthecentralserverarchitecturemodewillshowproblemssuchasincreasedloadandtrafficoverload,andthemanyＧtoＧ
onemodeispronetoDoS．Securityissuessuchasattacksanddatabreaches．Inaddition,inmultiＧusermode,theexisting
system modecannotachievefineＧgrainedaccesscontrol．Aimingattheaboveproblems,combinedwiththeuniqueadvanＧ
tagesofblockchaintechnologyindistributedarchitecture,thispaperproposedadoubleblockchainpowerandenvironＧ
mentmonitoringsystemofbasestationarchitecturebasedonimprovedPBFTconsensusalgorithmtosolvethecentraliＧ
zation,security,expansionandother．oftheexistingsystemproblems．Specifically,thesystemisahierarchicalarchitecＧ
tureinformationsystem,andeachlayermaintainsablockchain．thesystemisadualＧchainblockchainsystemthatis
maintainedandsharedbymultiplenodes．OneisresponsiblefortheflowofcrossＧdomaininformationintheformofa
leaguechain,andthecontroloftheauthority,theotherisresponsiblefortheaccesscontrolofthebasestationdevice
andtheflowofthebasestationtransactioninformationintheformofaprivatechain．AndachievesfineＧgrainedaccess
controlofthedevicethroughPKIsystemandthekeymanagementsystem,andtheimprovesblockheadertostorethe

permissioninformation．Finally,theresultsshowthatcomparedwiththeexistingtraditionalsystem,thesystemofthis
paperproposedhascertainadvantagesofmultiＧcenterservice,antiＧDoSattack,userＧbasedfineＧgrainedrightsmanageＧ



ment,highdegreeofinformationencryptionandgoodscalabilitythroughthequalitativeanalysis．
Keywords　Powerandenvironmentmonitoringsystemofbasestation,Blockchain,Distributedsystemsecurity,PBFT
consensus,Accesscontrol

　

１　引言

随着经济的发展,通信行业的发展也表现出了强劲的势

头,从３G到４G再到５G技术,通信越来越便捷.通信行业的

快速发展,也带动了支撑其发展的基础设施产业的日益繁荣,
尤其是为了保证通信的质量和基站的安全,其规模被迅速扩

大.为了保证基站的正常运行,相关公司加大了在基站运维

方面的投入.２０１４年９月,国内通信基础设施建设相关公司

共同组建了中国铁塔股份有限公司,用于对基础通信设施进

行统一建设和管理.基站动环监控系统便是其中的一个重要

配套系统,该系统主要用于对基站、机房等运行环境数据进行

远程监控,当前广泛采用的是“互联网＋,大平台”＋“智能监

控单元(FSU)”的模式.基站动环监控系统通过将基站智能

监控单元构建在底层被监控智能和非智能设备之上,实现对

全网基站动环信息的监控和实时告警[１].
目前,国内的基站监控系统也比较多,比如中兴、华为、大

唐电信公司等,其中具有代表性的是中兴的 EＧGuard基站监

控系统[２].国外最大的制造商位于美国,即艾默生网络能源

有限公司,其设计开发的动力环境监控系统在国内的应用也较

为广泛.传统基站监控系统多采用图１所示的中心系统架构.

图１　传统基站监控系统架构

Fig．１　Traditionalmonitoringsystemofbasestationarchitecture

动环监控系统主要的应用商,即三家电信企业(移动、联
通、电信),从原有的动环监控单元(SU)到中国铁塔股份有限

公司的基站智能化监控单元(FSU),终端侧对数据的处理能

力得到了显著的提升,在一定程度上减缓了平台侧服务器的

压力[１,３].但不变的是,现有的动环监控系统依旧采用的是

中心化的集约数据处理和派单架构服务模式.该模式下存在

诸多问题,这也成了监控系统发展的桎梏所在.

１)随着基站数量的增多,服务器平台侧面临的负载也会

增多,流量过载问题亦会日益凸显;在中心化的服务模式下,
服务器容易出现单点故障,导致系统失效;另外,由于通信基

站多位于室外,基站的物理安全难以得到保障,因此,在某些

特殊情况下,其可能会成为黑客实施 DoS等网络攻击的目

标,为系统留下安全隐患.

２)现阶段基站复合性(多表现为多家运营商公司、各个运

维公司共同享有该基站)使用越来越多,涉及到的公司、人员

较多,导致基站的运行环境信息、动力系统以及门禁和特定区

域的授权管理较为混乱.简而言之,当前的动环监控系统无

法实现对各个设备权限的细粒度控制.

３)基站智能监控单元对各类智能或者非智能设备信息的

采集和各类设备进行I/O 操作的历史记录信息被暂存于

FSU本地且无加密,因此容易造成泄露和丢失,无法确保历

史数据的完整性、可追溯性.此外,各类系统所传输的敏感信

息(如I/O操作信息等)也未实现完整的加密传输,带来了信

息泄露的风险.

综上所述,现阶段使用的动环监控系统在服务架构层面、

权限管理层面、信息的安全传输层面都存在很大的不足与隐

患.因此,工程界迫切需要一种能够实现各参与单位间信息

的共享和告警,并且能够保证信息的完整性和机密性以及整

个系统的稳定性和健壮性的方案,而区块链技术为实现该目

标提供了可能.

比特币(Bitcoin)[４],是 Nakamoto于２００８年推出的世界

上第一个数字货币,而区块链(BlockChain,BC)便是比特币最

主要的底层技术.它是一种按照时间顺序将数据区块以链条

的方式组合形成的特定数据结构.区块链并不是一项单一的

技术创新,而是P２P网络技术[５]、非对称加密技术[６]、共识机

制[７]、链上脚本[８]、PoW 共识协议[９]等多种技术与密码学深

度整合后实现的分布式账本技术[１０].基于区块链全网节点

验证的共识机制、非对称加密技术以及利用 P２P技术分布式

存储数据等特点,既大幅地降低了黑客攻击的风险,也为共享

式物联网解决现有的分布式管理和安全隐私等难题提供了可

能性.区块链技术的具体特点如下.

１)去中心化:区块链缺乏中心控制节点,是通过所有参与

p２p网络的节点来维持架构的良好运行,既消除了多对一的

通信模式的弊端,也保证了架构的可伸缩性和健壮性,并且克

服了单点故障等问题.

２)权限管理:区块链系统提供的密码学组件,为实现基站

设备的细粒度权限管理提供了可靠的基础.

３)安全性:区块链技术利用各类密码学算法提供了一个

安全的、去中心信任化的信息通信和存储环境,使信息传输的

泄密问题和信息篡改问题得到了很好的解决.

但是,现 有 的 区 块 链 架 构 模 型,譬 如 比 特 币[４]、以 太

坊[１１]、超级账本[１２]等,不适合直接用于该基站动环监控系统

场景.因此,本文首次提出一种适用于基站动环监控系统的

轻量级、去中心化、基于 PBFT共识算法的双区块链架构,其
具有易扩展、抗 DoS攻击、基于角色控制的细粒度权限管理

以及完备的信息加密等特点.文中对其安全特性和优越性进

行分析,并对其未来的发展趋势进行了展望.

２　相关知识

２．１　密码学技术

密码学是区块链系统的重要组成部分,是实现区块链技
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术的基础.区块链系统中主要涉及的密码学技术有 Hash算

法与数字摘要技术、加解密算法、数字签名、数字证书和 PKI
体系等.

Hash(哈希或者散列)算法能够将任意长度的二进制明

文映射为固定长度的二进制串(Hash值),并且不同的明文几

乎不 可 能 映 射 为 相 同 的 Hash 值.常 见 的 哈 希 算 法 有

MD５[１３],SHA１[１４],SHA２[１４]等.数字摘要是对数字内容进

行 Hash运算,以获取唯一的摘要值来指代原始的完整数字

内容.
加解密算法是密码学的核心技术,从设计理念上可以分

为对称加密和非对称加密两种类型.对称加密算法指的是加

解密所使用的密钥是同一个密钥.非对称加密算法即加解密

使用不同的密钥进行运算,其缺点为运算较慢,代表性算法有

RSA,ECC,SM２等系列算法.
数字签名是利用非对称加密算法对消息进行计算得到签

名,而对签名进行验证,则可验证消息的完整性和签名归属

性.常用的签名算法有 RSA[１５]签名方案、椭圆曲线签名方

案[１６]和知名的数字签名算法 DSA[１７].
数字证书是一种对公钥进行保护和背书的技术,证书需

要由证书认证机构(CertificationAuthority,CA)来进行签发

和背书,以确保证书的权威性和有效性.CA 是 PKI(Public
KeyInfrastructure)系统的重要组成部分,其中系统主要包括

RA(RegistrationAuthority),KMC(KeyManagementCenter)
和CRL(CertificateRevocationList),它们主要负责对数字证

书的验证发放以及密钥的管理和失效证书的维护.在基站动

环监控系统中引入PKI体系,主要对参与动环监控系统的管

理公司维护公司以及参与系统的用户的身份进行管理,以确

保区块链系统中信息的完整性与不可抵赖性;另外,PKI体系

的引入,使得其可以运行于集团公司,对区块链的准入进行管

理,引入一定的中心化管理,确保了系统的稳定性;其次,业务

方面等信息的处理会被存入区块链系统,中心化的操作不会

对业务数据的真实性和完整性产生影响.

２．２　实用拜占庭容错算法算法

实用拜 占 庭 容 错 算 法 (PracticalByzantineFaultToleＧ
rance,PBFT)[１８]是 MiguelCastro和 BarbaraLiskov于１９９９
年提出的一致性算法,该算法用于解决拜占庭容错算法不高

效的问题.相较于原始拜占庭容错算法,该算法的复杂度由

指数级降到了多项式级,因此其在分布式系统中得到了广泛

的应用.

PBFT算法是一种状态机副本复制算法,每个状态机的副

本都保存了服务的状态,同时也实现了客户端所有合法请求的

操作,能够在保证系统有效性的前提下,允许 n－１
３

个节点出

错,其中n为分布式系统中所有参与共识过程的节点数量.
在PBFT共识的分布式系统中,节点有主节点和副节点

之分.主节点用来接收客户端发送的请求消息,副节点是备

份节点.
该算法达成共识包括３个阶段:预准备阶段、准备阶段和

提交阶段.一个主节点收到客户端的请求以后,将会自动向

其他副节点广播该请求.预准备阶段和准备阶段的存在可以

给相同的 View请求进行排序,规范了请求的执行顺序;准备

阶段和提交阶段的存在可以对跨 View请求进行排序.在没

有错误节点的情况下,算法的执行如图２所示.

图２　PBFT算法流程图

Fig．２　AlgorithmflowchartofPBFT

３　基于PBFT算法的分布式区块链动环监控系统

　　区块链动环监控系统主要包括基站区块链智能监控单元

BCFSU(BlockChainFieldSupervisionUnit)、覆盖网络(OverＧ
layNetwork)、共享型区块链系统(SharedBC)３部分.BCFＧ
SU指的是基站信息采集和智能控制单元,负责基站各类接

入设备的信号采集和处理,以及部分设备的I/O 信号的转发

操作;覆盖网络指的是区块链系统中各个记账节点以及接入

节点所组成的网络;共享型区块链系统是运行于覆盖网络的

区块链系统.系统整体结构如图３所示.

图３　系统的整体结构

Fig．３　Systemoverallstructure
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３．１　基站区块链智能监控单元系统

BCFSU系统的主要功能包括硬件端口信息采集和硬件

I/O端口的控制、权限管理、存储管理、通信管理４个部分.

３．１．１　信息的采集和I/O控制

BCFSU的信息采集主要包括机房的环境量(如温度、湿
度等信号)、网管动力设备(如开关电源、空调等)、视频监控设

备(重点机房)等.其中,部分信号需要系统采用轮询的机制

进行获取,且将超出阈值的信号量及时地转发给上层的应用

层,及时告警.
信息系统根据网络信息信号量,对与 BCFSU 连接的动

力和门禁设备进行I/O控制,并对所控制的设备的状态量进

行实时的收集和反馈.

３．１．２　权限管理

权限管理功能是基站动环监控系统非常重要的一部分.

BCFSU作为终端侧的基础设备,是基站信息采集和控制的载

体,其安全性直接关系到整个系统的安全.因此,BCFSU的权

限管理主要涉及用户访问管理权限和设备通信权限管理两方面.

３．１．３　存储管理

本地区块链系统(LocalBlockChain)的存储管理主要包

括区块、交易单(Transaction,Tx)和非结构化等文件的存储

管理,是动环监控系统最基本的构成部分.本地区块链的区

块结构如图４所示.

图４　本地区块链系统区块及交易单结构

Fig．４　StructureofblockandtransactionofLocalBC

　　本地区块链系统的区块结构由区块头(BlockHeader)、

权限控制头(PolicyHeader)[１９]和区块体(BlockBody)３部分

组成.一条区块链由一个个区块通过“链式”连接在一起,而

每个区块又包含了若干交易单,交易单构成区块体,每个交易

单是系统中一条业务数据的载体,它们通过交易单的形式打

包进区块,以实现对业务数据流转的记录存储.

如图４所示,每个区块的区块 头,包 含 前 一 个 区 块 的

Hash值、由交易单ID生成的 Merkel树根哈希值、交易单个

数、生成区块的时间戳、生成区块者的公钥以及对区块头进行

签名的数字签名.通过区块头的 Hash值,将每一个区块与

前一个区块链接在一起,确保了区块数据不可修改的特性,也

保障了数据的时序性.由于该区块链是本地链,因此其记账

权限仅为服务节点自身,其业务需求仅为对机房流转信息的

记录,故不存在像比特币一样的“挖矿”过程.

对于权限控制头,从区块链功能上区分,区块头是用于确

保区块链信息安全性和完整性的结构,而权限控制头用于为

动环监控系统中机房设备的细粒度权限控制提供数据结构基

础,该数据结构包括序号、授权者、授权动作、授权设备、状态

等信息.授权者包括但不限于授权给单个实体用户或者授权

给具体用户组.授权动作根据业务需求,包括:Genesis,即对

机房设备以及其他阈值等进行更新的交易类型;Read,即数

据请求获取;Store,即数据的上传类型.授权设备为机房中

各种机房数据设备的编号,授权动作为允许或者拒绝.
对于交易单,机房本地区块链的交易单按照动作类型分

为４种:Genesis类型,主要为对机房各阈值等信息的更新,以
及设备固件的更新等;Inside类型,主要为机房自身系统信息

流转交易单;Store类型,主要为机房数据上传交易单;Read
类型,主要为其他节点访问机房数据请求交易单.交易单的

其他字段为交易单ID,该ID为对交易单这个数据结构进行

Hash运算的哈希值.哈希算法和编码算法可以选择 SHAＧ
２５６哈希算法[２０],其可靠性已经在其他区块链系统中得到验

证,尤其是比特币系统.数字签名为本交易单发起者的签名,
亦确保交易记录的不可抵赖性.设备的ID为本交易所操作

或者请求的设备ID(实际请求中可由机房 BCFSU 根据业务

需要进行指派),数据字段为本交易所传输的数据字段,若为

非结构化数据,可以填写数据的 Hash值,此种类型的交易单

多为外部请求视频数据,当然亦可作为备用以供系统后期扩

充所用.公钥字段为本交易单发起者的公钥.
此外,机房BCFSU除了维护本地区块数据库,还需维持

一个本地文件数据库,主要用于对非结构化数据进行存储,如
历史视频信息的存储等.采用 KV 型数据库,可以仅将数据

的哈希值上链存储,将数据另存于文件数据库中,以此来降低

区块链链上数据的膨胀,亦方便后期对其进行存取.

３．１．４　通信管理

BCFSU的通信管理主要分为两种情况.当作为机房
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BCFSU角色时,其功能包括机房动环信息的采集和控制、权
限的控制管理、内部数据的流转和服务、CH(ClusterHead)节
点的选举服务等;另外需要特殊说明的是,当 BCFSU 作为

CH 节点服务器时,其不仅具有上述机房BCFSU 角色的通信

管理功能,还具有CH 节点的通信管理功能,主要包括区块打

包和验证功能、共识机制功能等,详细介绍请参见３．３节.

３．２　覆盖网络

覆盖网络是一个类似于比特币种的 P２P网络,由各 CH
节点服务器、云存储服务器、KPI服务器及其他服务器组成.

为了降低网络的负载和延迟,各 BCFSU 在网络中以集群

(Cluster)的形式存在,每个集群包括若干 BCFSU 或者其他

服务器(Web服务器等),可以根据业务需求的设定或者网络

负载等情况选举出一个 CH.CH 参与整个覆盖网络共享型

区块链系统的事务,包括监听各节点的交易请求,打包和验证

交易,以及同步其他区块和存储数据于云存储系统.集群中

的节点可以在业务需求规定内,根据流量负载或者网络延迟

等因素自由更换所在集群[１９].

每个CH 节点包含一个集群节点信息列表.集群节点信

息列表是指每一个集群所包含的BCFSU 的节点信息(PK 和

IP等信息)以及其他形式的接入服务器.该信息列表由 CH
节点维护,任何加入该集群的服务器或者 BCFSU 都需在

该服务器认证注册,并由 CH 节点向 PKI系统进行证书验

证,且 CH 可及时发现脱离集群以及不合法的节点,并进

行更新.

３．３　共享型区块链系统

共享型区块链系统,主要是指运行在覆盖网络的区块链

系统.区别于本地区块链系统,共享型区块链系统主要负责

跨系统业务信息的流转,其区块链节点包括各 CH 以及其他

接入的功能型服务器.

３．３．１　区块的结构

如图５所示,共享型区块链系统的区块结构包括区块头

和区块体.区块头包括前一个区块的 Hash值、由交易单ID
生成的 Merkle树根哈希值、交易单个数、生成区块的时间戳

以及对区块头进行签名的数字签名,结构与本地区块链系统

结构类似,各字段功能也相同.区块体是由各交易单构成的,

交易单结构如图５所示.其中,相较于 LocalBC的交易单,

该交易单新增两个字段,分别为服务提供者 Pk以及请求业

务数据类型(根据实际业务,该字段可为空),另外删减设备

ID字段.服务提供者Pk主要用于CH 检查集群节点信息列

表,CH 节点监听到属于自身集群的服务提供者 Pk时,则对

该交易权限进行初步检查,若检查通过,则将该交易转发到相

关的BCFSU进行处理.

图５　共享型区块链区块及交易单结构

Fig．５　StructureofblockandtransactionofsharedBC

３．３．２　节点管理

一个区块链系统节点最主要的功能有验证交易和验证区

块正确的验证功能,以及生成交易单的生成功能和打包区块

的打包功能,它们在共识算法的规范下协作运行.比如,对于

比特币,节点根据交易生成交易单并对其进行签名,然后将交

易单消息广播到区块链P２P网络中,参与其中的挖矿节点将

对交易进行验证,验证通过则对其进行打包,通过共识算法生

成区块,并将生成的区块广播到其他节点,其他节点对该区块

和区块中打包的交易进行验证,验证通过则将该区块链接到

本地区块链上.类似地,本系区块链系统的节点也有生成交

易单、打包成区块、验证区块以及交易的功能.

一般来说,联盟区块链系统节点间以 PBFT算法作为共

识算法,能很好地避免PoW 等工作证明的共识算法存在的能

源浪费问题,亦不如PoS算法或者 DPoS算法那样需要代币

作为权衡节点记账权的标准,且能允许系统在少于n－１
３

个节

点因断电或者被劫持而无法正常工作等情况下继续良好运

行,具有很好的工业应用性.此外,该算法亦能使系统的信息

吞吐量达到很好的效果.

但是,对于该系统需要进行共识的CH 记账节点,在集群

流量过载或者失效等情况下,集群 BCFSU 会重新选举该节

点.由于动环监控系统业务流量较为稳定,因此在整体节点

保持稳定的情况下,仍会有部分 CH 节点会动态退出或者加

入,但不会是大面积的.面对此种情况,若采用PBFT静态协

议,动态节点的出现会导致系统重启,对系统的运行造成较大

的影响.

因此,本文采用改进型 PBFT 算法[２１],其在保持 PBFT
算法优点的情况下,将 PBFT算法的三阶段消息共识优化为

两阶段,减少了网络开销和时间开销;且加入节点的生命周

期,使得PBFT转变为动态结构而更加适用于存在动态节点

的联盟链.动环监控系统作为一种多方参与的区块链系统,

参与到区块链系统中的各方都由统一的集团 KPI系统进行

认证,且区块链系统中无论是本地区块链系统还是共享区块

链系统都有严格的用户权限管理,对系统的稳定性和安全性

起到了至关重要的作用.此外,由于共享型区块链系统提供
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了多中心化的服务器数据管理功能,因此每个 CH 节点服务

器均可被视为一台传统架构上的中心服务器,其他业务型服

务器(如派单运维系统、工单上站处理系统、集团统一监控平

台等)都可以直接加入到覆盖网络的区块链系统中,或者接入

某一CH 节点服务器进行业务操作或者数据的获取.该方案

从架构上减轻了传统架构中中心服务器的压力,亦避免了因

中心服务器宕机而导致的监控系统瘫痪.

另外,PBFT算法的集群中各个 CH 服务器地位平等,且

不存在中心化下因某方数据问题而导致的数据丢失、错误甚

至被篡改等现象,使得信息的完整性、不可篡改性得到了保

障,因此PBFT算法十分适用于该基站动环监控系统.

目前该领域还没有采用 PBFT算法的先例,本文创新性

地将PBFT算法应用于此.

３．３．３　数据存储

共享型区块链系统的数据存储与本地区块链系统的数据

存储并无二致.

业界对动环监控系统数据接口传输的要求分为监控中心

SC向FSU获取数据(慢数据),如温湿度、电压、电流、电量、

频率、开关状态等,其中慢数据里的视频图像文件可以采取

FTP的方式获取;FSU主动上报设备数据(快数据),如告警、

状态切换等.但是,出于对区块链系统性能的考虑,结构化数

据可以生成交易单信息打包上链,而非结构化数据上链的成

本过大,且传输上对网络环境要求较高,因此与本地区块链系

统设计相同,可将所要传输的非结构化数据取哈希值添加到

交易单中,且将原始数据存放于云存储系统.

云存储系统采取LevelDB等 KV型数据库,选用该数据

的优势在于:相较于 MySQL和 Oracle等关系型数据库,此种

非关系型数据库是一种通过键值对进行存储的、具有很好读

写性能的数据库.对应于本文所述的非结构化数据的存储,

可以将非结构化数据的哈希值作为 Key键进行存储,以便于

后期将交易单数据和非结构化数据进行快速的对应,使得系

统有很好的性能.

３．３．４　区块的生成和验证

在３．３．２节中提到的改进型 PBFT 共识算法下,共识

CH 节点中会有节点被选举为主节点(记账节点),其负责对

交易进行验证并打包生成区块,其他节点为副节点,负责对生

成的区块进行验证上链.此节主要对主节点的验证记账过程

和副节点的验证执行上链过程进行详解.

主节点收到来自其他副节点或者自治域内的集群交易

时,对该交易单信息以及交易单的数字签名信息进行合法性

校验,如果校验通过,还须对交易单的请求进行合法性校验.

比如,交易单信息显示为某一运维公司请求该主机节点下辖

某一基站的温度值信息,此时,主机节点需要根据其数字证书

信息对其访问该基站信息是否合法进行校验,若校验合法,则

接受该交易,并将其放入内存待打包列表.当待打包列表到

达等待时间时,主节点将一定数量的交易单生成 Merkle树,

按照区块链打包规则将其打包成区块.此时主节点生成

预准备消息,将该区块消息加入预准备消息,且广播给其

他副节点,经过改进型 PBFT 的两阶段之后,各节点接受

该区块,并将 该 区 块 链 接 到 上 一 个 区 块,从 而 形 成 共 识.

区块共识的两阶段过程如下.

１)主节点根据校验完毕后的交易单生成新m 区块,分配

编号n,然后向所有的节点广播快提案消息‹‹FASTＧPROＧ
POSAL,v,n,s,d›,m›,其中s为主节点签名,d为消息摘要,

m 为消息内容.

２)各副节点收到该消息后,对该消息的合法性进行校验,

比如数字签名、格式等,若通过,则验证v和n 是否在其他消

息中出现过,但其签名不是主节点的信息.此外,还须验证n
是否在水线的上限h 和下限H 之间,无误后保存,并根据提

案消息生成快确认消息‹FASTＧCONFIRM,v,n,s,d,i››(其
中i为自身编号),并对其进行签名,广播到除自己之外的所

有节点.

３)各节点收到提交的信息后同样进行步骤２)的合法性

检查,验证通过后进行保存.当副节点接收了２f＋１个的编

号v和预准备序号n相同而IP不同的提交消息以后,该节点

截获该消息中的区块信息,并对该区块中包含的交易信息进

行检查,若有属于本节点发送的交易,则将待确认列表中的交

易删除;若发现交易中的请求服务方为本节点下辖的BCFSU
地址(一般为公钥/或者公钥的哈希值)或者其他服务器的地

址,则对该交易中的请求进行合法性检查,检查通过后将其重

新打包转发,交由相应服务器处理.检索完所有交易后,该节

点将该区块链接到上一个区块后,从而达成共识.

通过上述过程,可以保证在某一共识过程中出现恶意或

者故障的节点小于或等于n－１
３

时,共识过程依然可以正常完

成[２１].在其他区块链系统中,类似于比特币,节点分为轻量

级节点或者全节点.同样地,本文所述的共享型区块链系统

中的节点亦分为全节点和轻量级节点,可以根据业务需求进

行设定,若其他接入动环监控系统中的服务器仅为了对各类

基站数据进行监控展示,即为轻量级节点,其不参与打包挖矿

的过程,只对节点区块链和云存储服务器进行访问.因此,可
以根据业务需求对服务器节点角色进行灵活配置.

３．３．５　用户与权限管理

从基站动环监控系统的业务层面来看,动环监控系统的

参与实体大致可以分为３类:基站拥有者的基站管理公司、基
站业务共享的运营商公司、基站运维的运维公司.基站管理

公司按照业务可分为各省、地、市级公司,该公司基站实际的

建设和拥有方对基站具有所有权,拥有高级管理权限.运营

商公司主要共享基站管理公司的基站机房,对自己业务设备

具有独占权力,但是对于基站公共动环设备仅根据业务需求,

可以向基站管理公司提出共享数据的请求,该公司下辖多个

实体用户.运维公司主要是指根据业务需求,可以是运营商

公司下辖,也可以是基站管理公司下辖,对基站的设备等进行

运营维护的公司,该公司下辖实际员工的权限由实际管理公

司授予,权限范围不得大于管理公司权限.

针对以上所提及的用户特点,整个动环监控系统在用户

管理方面采用基于角色的访问控制模型(RBAC)来实现权限

管理.RBAC将用户模拟为角色,用户可以通过角色享有许

可.该模型通过定义不同的角色、角色的继承关系、角色之间

的联系以 及 相 应 的 限 制,动 态 或 者 静 态 地 规 范 用 户 的 行

为[２２].
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系统权限管理结构图６所示.

图６　系统权限管理结构

Fig．６　Systemrightsmanagementstructure

如上所述,基站管理公司为动环监控系统中拥有最高权

限的用户,其可对运营商公司(员工)、运维公司(员工)进行权

限的授予与限制,运营商公司的管理员账号可以对下辖运维

公司(员工)进行权限的授予与限制.权限授予规则的基本单

位是以基站为基础的设备参数组,如表１所列.

表１　设备权限参数组

Table１　Devicepermissionparametergroup

用户组
xx号基站

访问权限

门磁

传感器１
水浸

传感

温度

传感器１
门禁１

控制权限
􀆺

１ １ １ １ １ ０ 􀆺
２ １ １ １ １ １ 􀆺
３ １ １ １ １ １ 􀆺
􀆺 􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

在实际系统中,可以根据业务对权限参数进行组合,以达

到对基站设备权限的细粒度控制,从而使得设备的使用和数

据的控制更加细致化,避免了运行数据的过度授权外露,亦使

动环监控系统得到更多业务上的扩展.比如,系统可以与某

一设备的运维公司共享实时数据,提高设备维护的效率和质

量,而不必担心将其他数据泄露出去;另外,可以将三大运营

商的设备数据进行分割,避免对以往数据的过量采集,减轻服

务器的压力等.

与一般授权系统不同的是,该系统所有的授权都记录在

区块链上,做到了数据的防篡改和可追溯、透明化,便于后期

审计等工作的开展.

３．３．６　证书和密钥管理

上述基于区块链的动环监控系统中,所有用户与设备的

参与都用到了公私钥、签名、数字证书等密码学技术,当然这

也是该系统技术的基础.本节主要介绍公钥基础设施(PubＧ

licKeyInfrastructure,PKI)系统和系统中用户/节点公私钥、

证书的分发,以及如何将其用于权限控制和通信.

对于参与本系统的实体用户,其登录系统的账户可以与

区块链系统中的公钥进行绑定,以达到普通账户与区块链账

户的链接,使其具有参与区块链系统的基础.

基于区块链的动环监控系统的证书管理和认证架构如

图７所示.

１)系统中所有参与通信的 BCFSU、客户端、用户以及各

类业务服务器都需要向 PKI服务器申请通信证书.在进行

申请时,需要提交相应的证明,如单位编号、个人信息等.参

与区块链共识的节点的初始化是系统初始化配置或者通过管

理员进行添加并分配相应的证书的.

２)当申请证书的请求到达CA后,CA验证申请者的信息

验证 合 法 后 向 密 钥 管 理 中 心 (Key ManagementCenter,

KMC)提交创建申请者密钥的请求.

３)KMC接收到请求以后,根据申请者的信息生成密钥

对,并利用 DH(DiffieＧHellman)密钥交换算法将密钥发送给

请求者以及CA.请求者收到密钥对以后,以基于口令加密

(PasswordBasedEncryption,PBE)的方法对私钥进行加密存

储.该方法可以使得用户在使用时再利用口令将私钥进行解

密并使用.

４)另外,CA收到 KMC返回的关于申请者的公钥以后,

根据申请者信息生成相应的证书,证书可以采用 X．５０９标

准[２３].CA将该证书返回给证书的申请者.

５)区块链参与者需要验证消息的合法性时,可以根据信

息发送者的公钥或者证书信息,由系统的证书验证系统向

PKI系统发起证书验证请求,通过查询CRL以及对证书的验

证,验证其合法性,并返回结果.

图７　证书管理和认证架构

Fig．７　Certificatesmanagementandauthenticationarchitecture
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　　本区块链系统中节点间的通信信息均需要进行签名,并

附带发送者的公钥,具体格式详见图５.

此外,由于 KMC和PKI等含有大量安全信息的服务器

需要存放于集团公司,因此为减轻总服务器压力,可在各市基

站管理公司分设副本服务器,用于处理市级请求服务,从而实

现负载均衡.

３．４　交易流程模拟

为了彻底地了解基于区块链的动环监控系统的交易单的

流转流程以及运行细节,本节将通过介绍一台位于 CHＧ０００
的监控服务器SC向位于 CHＧ０１０的 BCFSU０发起门磁传感

器０状态值的数据请求过程,来展示本系统的基本工作流程,

如图８所示.

图８　系统信息流转图

Fig．８　Systeminformationflowdiagram

　　１)由于业务需求,用户需请求基站００８１５号的主门的状

态,即向CHＧ０１０的 BCFSU０请求门磁传感器０的状态值.

首先,SCＧServer生成请求信息 DATA_SC１,并利用 BCFSU０
的公钥对请求信息进行加密,且用自己的私钥SC_PRI_KEY
对请求信息进行签名得到SIG_DATA_SC１.SC_Server将该

消息打包为区块链系统的一条交易单 Tx_SC１,交易单信息包

含加密的请求信息字段 DATA_SC１、发送者公钥SC_PUB_

KEY、服务提供者PK(即BCFSU０_PUB_KEY)、请求数据的

数字签名信息 SIG_DATA_SC１ 等(详见图５).由于该 SCＧ

Server接入的是以 CHＧ０００为 CH 节点的自治域网络(SCＧ

Server亦可作为轻量级节点单独接入 OverlayNetwork区块

链系统),因此需要利用 CHＧ０００的公钥 CHＧ０００_PUB_KEY
对该交易单信息 Tx_SC１ 进行加密,且利用自己的私钥SC_

PRI_KEY进行签名,得到SIG_Tx_SC１.将消息打包完毕后

发送给CHＧ０００节点.

在系统中,节点间的通信信息都需要进行签名和加密,以

此来确保系统中信息的机密性、完整性和有效性.后续步骤

中信息的加密、签名等过程将不再赘述.

２)CHＧ０００收到来自SCＧServer的信息后,查找集群的节

点信息列表(３．２．１节)中该 SCＧServer的 PK(即 SC_PUB_

KEY)并对该消息的SIG_Tx_SC１ 进行验签,不通过则将该信

息丢弃,若多次收到不通过信息,则将该端口加入黑名单,拒

收来自该节点的请求(以此防止非法节点的请求,防范 DoS
等攻击).若校验通过,则利用 CHＧ０００_PRI_KEY 对加密的

Tx_SC１ 进行解密,解密后同样对信息的签名、发送者 SC_

PUB_KEY 进行检查,并利用 SC_PUB_KEY 向 PKIServer

发起证书验证请求,若不通过,则丢弃该消息,且将该 SC_

PUB_KEY从集群节点信息列表中移除;若证书验证通过,则

将该交易单 Tx_SC１ 发送给区块链系统中的主节点p,主节

点依据最长链原则,选出集群服务器中最后一个共识完成的

拥有最大视图编号的服务器作为主节点[２１],经Searching,该

视图下的主节点p 为 CHＧ０２３,并将该交易单存入服务器的

待确认列表.

３)CHＧ０２３收到 Tx_SC１ 后,对信息的完整性以及发送者

证书的合法性等进行校验,校验后将消息交易单进行保存.

主节点将该交易单和其他交易单进行打包,生成区块,且将区

块广 播 到 Overlay Nertwork 中 的 其 他 节 点,完 成 改 进 型

PBFT的共识两阶段.区块的生成和验证以及 PBFT的共识

阶段,详见区块的生成和验证章节(３．３．４节).

４)在完成改进型PBFT的共识两阶段后,CHＧ０１０同样收

到包含 Tx_SC１ 交易单的区块.CHＧ０１０在进行区块验证的

过程中,检查到服务提供者BCFSU０_PUB_KEY在自己的集

群节点信息列表中,则将对该交易单进行完整性以及证书合

法性验证,若验证不通过,则不理会该消息,若验证通过,则将

该交易单信息发送给BCFSU０.同时,CHＧ０００收到该区块后

发现区块中包含 Tx_SC１ 时,则将该交易单从待确认列表中

移除,并发送确认消息给SCＧServer.

５)BCFSU０收到 Tx_SC１ 后,对该信息进行安全性校验,

若校验通过,则将该交易单打包存入本地区块链,且利用

BCFSU０_PRI_KEY对加密的 DATA_SC１ 进行解密,并对解

密后的消息DATA_SC１ 进行解析.由于SCＧServer请求的为

门磁传感器０的状态值,因此 BCFSU０向本地区块链发起权
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限查询请求,检查到该 SC_PUB_KEY 对 Device４(门磁传感

器０)的Read动作为Allow,则BCFSU０从硬件端口读取门磁

传感器０的状态值,并根据请求信息生成回复交易单 Tx_

BCFSU０发送给自治域内的 CHＧ０１０节点,同时将该交易单

存入BCFSU０的本地区块链中,完成此次请求回复.

Tx_BCFSU０的信息流转过程与步骤１)－５)类似.

上述交易单发起流程仅为本系统中的一种类型交易,其

他类型的交易单流转与此类似.特殊说明:若请求的数据为

视频监控信息,则BCFSU将视频信息进行分片,且将数据存

储于本地区块链系统的存储系统中,将其哈希值放入交易单

中,视频信息则通过FTP等协议进行传输.另外,对于BCFＧ

SU的固件信息、授权信息等类型信息的更新,亦可通过该系

统进行分发.由于区块链系统提供安全的分布式中心节点,

将固件信息广播到 OverlayNetwork中后,各节点判断交易

单的类型,将交易单分发到各 BCFSU 中,由 BCFSU 判断具

体需要更新的固件类型以及各项配置信息.本文提出的架

构,即可减轻中心模式下固件分发中心服务器的压力,又可提

供安全、高效的更新效果.

４　系统架构评估

本节将对基于区块链的动环监控系统的安全性进行分

析,并将其与现有传统动环监控系统架构进行对比,以分析在

动环监控系统中采用区块链技术的优势.

对于信息系统的安全性,从两方面进行分析:１)信息传输

过程中的机密性、完整性和有效性;２)信息系统所面临的常见

网络攻击.

本文所提出的架构以区块链技术以及 PKI等密码学技

术作为系统的基础设施,使得通信信息的加密传输在本系统

中成为可能.在通信过程中对信息的加密和签名,以及对传

输数据的 Hash计算,确保了只有通信双方才能得知加密信

息的真实内容,且签名技术也保障了数据的不可抵赖性,因此

动环监控系统数据的真实性得到了保障.另外,由于交易单

信息都是经过通信双方公钥加密,CH 节点并不保存通信双

方私钥等信息,因此对于失效CH 节点而言,其数据仅有通信

相关方的信息索引,并不会泄露任何业务的相关数据信息.

在防范网络攻击层面,假设攻击者可以通过某些手段控

制BCFSU节点、CH 节点或者其他接入系统的功能性服务

器,并发起攻击.以以下几种常见的网络攻击为例,对系统的

安全性进行分析.

１)拒绝服务攻击:攻击者的目标是通过大量分非法请求,

导致某一服务器瘫痪而无法提供正常的服务.本文所述架构

在业务上没有真正意义的中心服务器(此架构为多中心模

式),该架构模式本就可以抵御常见的 DoS攻击.即使在最

糟糕的情况下,假如攻击者向某一CH 节点发送非法请求,此

时CH 节点会通过发送者的Pk查找集群节点信息列表,对发

来的信息进行校验,只有事先注册的合法请求才可被 CH 服

务器接受.另外,CH 服务器在接收到大量不合法请求时,可

以拒绝对该发送者做出响应.

２)丢弃服务攻击(DroppingAttack):攻击者控制了作为

CH 节点的BCFSU,拒绝对该集群中其他 BCFSU 进行信息

的转发.然而,此种攻击可以被检查到,BCFSU 若在发出请

求后很长一段时间没有收到关于该消息的回复信息,或者很

长时间没有收到所在 CH 的消息,则会在业务既定集群内重

新选举CH,恢复通信.

３)区块打包攻击(MiningAttack):攻击者控制了作为主

节点的CH 节点,且控制 CH 节点拒绝对区块进行打包或者

拒绝接收来自其他节点的交易单.在此种情况下,节点长时

间没有收到来自主节点的信息,则会认为主节点失效,从而自

动更换主节点[１９],重新启动共识阶段.若某一节点更改交易

单,从中作乱,则会在PBFT共识阶段被发现,不会达成共识.

在系统权限的安全保护上,主要通过人为干预和系统安

全模块来实现.在人为干预方面,系统证书发放时的中心化,

使得可以通过严格筛选系统的管理人员,设置完整的管理规

章以及对参与系统的各级管理人员的权限进行明确的限定,

严格审查接入材料,及时对退出系统的公司(用户)的证书进

行吊销等措施,来保障系统的安全性.在系统安全模块方面,

利用PKI系统的证书认证功能来实现对证书的有效性审查.

在BCFSU数据获取的权限控制方面,系统在证书审查的基

础上通过本地区块链的 PolicyHeader中记录的权限设备参

数组(见表１)来实现用户对基站设备权限的细粒度控制.

综上所述,表２列出了本文所述架构在各层次所使用的

安全措施.

表２　系统各层次所使用的安全措施

Table２　Securitymeasuresusedatalllevelsofsystem

特性 BCFSU OverlayNetwork
身份确认 签名、公钥 签名、证书

权限控制 PolicyHeader 集群节点信息列表

协议和网络安全 加密 加密

不可抵赖性 加密、签名 加密、签名

授权 PolicyHeader 证书、集群节点信息列表

节点抗容错 － 高

将本架构与现阶段采用的以中兴E_Guard[７]为代表的传

统动环基站监控系统[１,４Ｇ６,８]进行对比,结果如表３所列.

表３　本系统与现有架构的对比

Table３　Comparisonofthissystemwithexistingarchitecture

系统
节点

容错

服务器

中心

数量

抗 DoS
攻击

细粒度

权限

控制

用户

管理
扩展性

数据

冗余

信息加密

完备程度

本文架构 有 多中心 是 是 证书 强 多 多

E_Guard
传统架构

无 １ 否 否 ID 弱 少 少

可以看出,与传统架构的动环监控系统相比,本文提出的

区块链系统表现出了不少优越性.其主要表现在采用多中心

的区块链架构以后在分布式架构方面具有很多优点,比如抗

DoS攻击、多中心下系统服务能力的提升、系统的扩展性的增

强、服务节点容错能力的提高等都增强了系统运行的稳定性

和扩展性.

另外,在采用区块链架构的基础上,充分地利用 PKI等

密码学技术,使得信息系统的安全性,以及用户和权限管理的

完备性,相较于传统系统架构得到了大幅度的提升.
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但是,区块链系统多中心的特点,必将会使得数据大量冗

余.此外,由于BCFSU在动环监控系统中会被作为CH 节点

使用,这也必将提高BCFSU对数据处理的要求.

结束语　目前,区块链技术越来越受学术界和产业界的

青睐,虽然其技术还处于前期的研究论证阶段,但是在研究者

的共同努力下,其技术也越来越成熟,尤其是在５G基础设日

渐完善,物联网应用时代来临的大背景下,物联网设备的安全

性以及架构成为了发展的重点.区块链技术的特点,使得其

在物联网中的应用也逐步成为一个主要的发展方向.本文初

次提出基于双区块链的动环监控系统架构,为动环监控系统

指明了新的发展方向,也为区块链的广泛应用提供了更多可

能.尤其是将改进型 PBFT共识协议应用于该系统,可以使

系统在保障安全的前提下,以极少的算力维持系统的稳定性,

同时亦可以在较少的节点环境下运行且维持其良好的扩展

性,为系统前期的小规模应用和试运行提供了可能.但是,基

于改进型PBFT的区块链系统在共识过程中仍然存在效率不

高以及系统对机房内设备间基于区块链的管理还有所欠缺等

情况,这也将是未来进一步深入研究的方向.
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