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摘　要　现有攻击图生成和分析方法主要依赖漏洞评分信息,无法判断软硬件环境等外部因素对漏洞评分的影响并

进行修正,导致生成的攻击图难以精确反映节点和路径的真实风险程度.知识图谱中信息抽取和知识推理等工具是

对多源途径获取的漏洞相关信息进行融合的有效手段,可以更准确地反映网络中节点和路径的风险程度.首先,设计

了基于原子攻击本体的知识图谱,以对攻击图的输入和显示信息进行扩展;然后,提出了基于知识图谱的扩展攻击图

生成框架,并在此基础上给出了攻击图生成算法以及攻击成功率、攻击收益的计算方法,从而实现了对漏洞更全面和

精确的评分;最后,通过实验验证了所提方法的有效性.
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ExtendedAttackGraphGenerationMethodBasedonKnowledgeGraph
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Abstract　Existingattackgraphgenerationandanalysistechniquesmainlydependonvulnerabilityscores．ExternalfacＧ

torssuchashardwareandsoftwarecann’tbeconsideredtojudgetheirimpactandcorrectvulnerabilityscores．AsareＧ

sult,generatedattackgraphisdifficulttoaccuratelyreflecttherealriskofnodesandattackpaths．InformationextracＧ

tionandknowledgereasoninginknowledgegraphtechniqueareeffectivemeanstointegratevulnerabilityinformation

acquiredbymultiplesources,andcanbeusedtocalculatetheriskofnodesandattackpathsmoreaccuratelyinthenetＧ

work．Firstly,knowledgegraphbasedonatomicattackontologyisdesignedtoextendtheinputanddisplayinformation

ofattackgraph．Then,anextendedattackgraphgenerationframeworkbasedonknowledgegraphisproposed．Onthis

basis,theattackgraphgenerationalgorithmandcalculationofattacksuccessrateandattackprofitaregiven,soasto

achieveamorecomprehensiveandaccurateevaluationofvulnerabilities．Finally,experimentalresultsverifytheeffecＧ

tivenessofproposedmethod．

Keywords　Attackgraph,Knowledgegraph,Attacksuccessrate,Attackprofit,Riskassessment

　

１　引言

攻击图技术是一种图形化的网络脆弱性分析技术.通过

对目标网络和可能遭受的攻击行为进行建模,展示攻击者发

动攻击时可能选择的攻击路径,既可指导防御方采取针对性

修复和防御措施,也可为攻击者制定攻击计划提供依据.目

前,攻击图主要分为状态攻击图和属性攻击图两类.状态攻

击图[１Ｇ２]以网络安全状态为顶点,边表示网络安全状态的转

换.由于同一状态可能对应图中的多个顶点,使用状态攻击

图对大规模网络进行脆弱性分析时会产生状态爆炸问题,因

此近年来针对状态攻击图的研究甚少.属性攻击图[３]通常以

漏洞和节点权限为顶点,边表示漏洞和权限间的依赖关系.

属性攻击图由于缓解了状态攻击图的状态爆炸问题,且视觉

效果上更为直观,因此得到了广泛的应用,并衍生出了渗透依

赖攻击图和属性依赖攻击图[４]等.

通常用于构建属性攻击图的输入信息主要包括网络拓

扑、漏洞、网络配置、节点权限等[５Ｇ８],其中漏洞是所有信息中

的核心,其利用难度和利用后果将直接影响用户的决策.然

而,现有攻击图技术存在以下两方面问题.

１)对漏洞的评分不够精确,导致对网络节点和路径的风

险分析结果不够精确.随着攻击技术的不断发展以及漏洞数

量的日渐增多,传统的基于通用漏洞评分系统(CommonVulＧ
nerabilityScoringSystem,CVSS)的漏洞评估方式越来越难

以精确地反映漏洞的影响程度,主要表现为部分高危漏洞综

合评分较低,同时也存在部分低危漏洞综合评分较高的现象.

文献[９]采用定量分析与定性分析相结合的方法优化 CVSS



的评估结果,但缺乏对漏洞可利用性的详细分析.文献[１０]

研究了漏洞类型对漏洞可利用性的影响,将漏洞类型作为评

分要素之一对CVSS评分进行了改进,提高了分值多样性和

准确度.文献[１１]使用BP神经网络对 CVSS指标体系进行

优化,强化了其评估结果的客观性.上述方法共同的问题在

于不能对某个特定的漏洞根据其所处的软硬件环境进行具体

分析和评估,这使得基于漏洞扫描的攻击图生成和分析技术

难以精确地反映节点和路径的风险程度,导致防御方采取的

防御措施难以有效阻止攻击.

２)难以适应网络攻防态势的快速变化.随着大数据分

析、威胁情报等技术的发展,大量新漏洞和新攻击方式在互联

网上被快速公开.同时,新的防御手段也在对已知漏洞的利

用难度和利用方式产生影响.这些信息既为安全研究人员及

相关厂商提供了帮助,也为攻击者提供了新思路、新手段.在

这种现状下,攻防双方对攻击图的自动构建、精确评估等能力

提出了更高的要求.传统的攻击图构建方法由于输入信息种

类少、信息源单一等原因,已难以满足需求.为了适应网络攻

防态势的变化,研究人员尝试将攻击预算[１２]、攻击意图[１３]、

０day漏洞存在概率[１４Ｇ１７]等要素作为输入来对攻击图进行扩

展.文献[１８Ｇ２０]证明了攻击图可以在发现攻击时动态地对

后续攻击目标进行预警,但当发现新漏洞和基于未知漏洞发

起的攻击时,目前的普遍做法仍是重新生成完整的攻击图,而

鲜有对攻击图进行局部更新的研究.因此,现有技术依然难

以满足攻防双方对攻击成功率、攻击收益进行快速、精确评估

的需求.

知识图谱[２１]是一种在语义网络基础之上实现智能化语

义检索和关联分析的技术.通过从互联网页面中抽取实体和

属性信息,并对实体间可能具有的关系进行抽取或推理,来实

现一种新的信息检索模式,使用户可以很容易地获取与所检

索内容相关联的各类信息.针对上述两种攻击图技术存在的

问题,可利用知识图谱技术的多源信息融合特性将来自多个

独立信息源的同一漏洞的相关信息进行互相印证或驳斥,避

免错误评估漏洞的影响程度;而其信息抽取和推理技术可用

于及时发现互联网上公开的新漏洞和新攻击方法,并指导攻

击图的更新,提高攻击图的时效性.知识图谱技术的引入,可

以使攻击图更加精确、及时地反映当前网络的安全状态,为防

御方采取更合理的防御策略或为攻击方制定更好的攻击策略

提供依据.

本文的思路是利用知识图谱技术对互联网上的软硬件、

漏洞、攻击条件、攻击方式等安全相关信息进行关键属性抽取

和关联分析,并将结果用于攻击条件的推理、攻击成功率和攻

击收益的计算等.通过对来自多源途径(特别是安全论坛等

非结构化信息源)的信息进行关联分析,可以判断软硬件的重

要程度和历史安全性等,以获取安全研究人员对漏洞的分析

结果,并推理出对同一漏洞的不同利用方式可能导致的不同

利用结果,据此对漏洞的利用难度和影响程度进行修正.当

发现有新的漏洞或攻击方式时,可用更新后的知识图谱来快

速检索目标网络中是否存在可能受到新漏洞或新攻击方式影

响的软硬件,并进一步指导漏洞的自动化扫描和攻击图的局

部更新.

相对于现有攻击图的相关技术,本文方法有以下几方面

优势.

１)更高的攻击成功率和攻击收益评估,使攻击图具有更

强的实用性.现有技术主要依据来自单一信息源的信息评估

攻击成功率和攻击收益,忽略了其他信息源.一旦信息源给

出的信息出现偏差,现有技术就无法借助其他途径获取的信

息对其进行修正.本文方法通过关联多源信息对攻击成功率

和攻击收益进行综合评估,提高了评估结果的精确度.

２)智能化的非结构化信息抽取和应用,降低了人工处理

的时间成本,提高了信息的利用率.现有技术主要从漏洞库

等结构化信息源中获取信息,对于非结构化信息则需要手工

编写应用规则.本文方法借助知识图谱中的实体抽取和知识

推理技术,提高了发现非结构化信息及其相互间关联关系的

效率,避免了手工方式的低效和容易丢失信息的问题.

３)更高的攻击图更新效率,可适应网络攻防态势的快速

变化.当用于构建攻击图的信息发生变化时,现有技术需要

重新生成和分析完整的攻击图.本文方法通过将新信息与图

谱中已有信息进行关联,可以发现原攻击图中与新信息相关

的节点,且只对相关节点进行修改,提高了攻击图的更新

效率.

本文第２节介绍攻击图和知识图谱领域的研究现状,及

本文用到的网络安全知识库;第３节给出原子攻击本体设计

方案和知识图谱的构建过程;第４节给出攻击图生成框架,及

攻击成功率和攻击收益的计算方法,并通过实验验证方法的

有效性;最后总结全文,并阐述未来工作的研究方向.

２　相关工作

互联网上的安全相关信息数量众多、种类繁杂,全面掌握

各类已公开的安全信息,有助于防御方提高对网络脆弱性分

析的精确度,以及网络防护措施的有效性.知识图谱在人工

智能的认知智能阶段被广泛采用,多源数据融合的特点使其

有能力整合各类网络安全知识库中的信息,以便决策者尽可

能全面且结构化地掌握安全信息,目前已有研究人员对知识

图谱在网络安全中的应用进行了研究.为设计适用于攻击图

生成和分析的本体及知识图谱,需对攻击图和知识图谱领域

的现有成果 进 行 总 结 分 析,以 确 定 所 需 的 实 体 及 关 联 关

系.下面介绍现有研究成果和本文方法中用到的网络安

全知识库.

２．１　攻击图生成与分析

如引言部分所述,目前攻击图相关研究主要针对的是属

性攻击图.在攻击图生成方面,文献[１２Ｇ１３]研究了将攻击者

的攻击预算和攻击意图作为输入的可行性.Kotenko等[７]提

出了手工构建安全规则和攻击模式知识库来指导攻击图生成

的方法.Rick等[１３]在构建攻击图时考虑了攻击所需的时间

窗口.但上述成果均需人工收集和分析相关信息,效率较低,

且可能存在信息收集不够全面、未发现信息间的关联关系等

问题.在海量信息中自动抽取输入信息和进行关联分析,可

有效提高信息处理效率和信息利用率.
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攻击图生成需要耗费大量的时间.陈锋等[４]对复杂网络

进行子网划分,将各子网的攻击图合并成完整的攻击图.Li
等[２２]提出了一种基于超图划分的前向搜索攻击图生成算法,

从目标节点向攻击者初始节点进行反向路径搜索,避免了发

现无用攻击路径带来的开销.Rick[１３]和 Pieters[２３]等提出了

各自的攻击图分析框架,在攻击发生时根据已发现的攻击行

为实时生成攻击图,用于预判攻击者可能的后续攻击行为.

但在实践中,当信息源更新时(例如漏洞库收录了新的漏洞),

现有成果都需要重新生成完整的攻击图.而理论上,只根据

与当前网络环境相关的新信息对攻击图进行局部更新,即可

有效提高新攻击图的生成效率,但目前尚未有相关研究.

在攻击图分析方面,现有方法主要依据 CVSS评分来分

析单个节点的攻击成功率和攻击收益.攻击路径的攻击成功

率和攻 击 收 益 主 要 采 用 贝 叶 斯 网 络[２４Ｇ２７]和 马 尔 可 夫 模

型[２８Ｇ３０]进行计算.一旦CVSS对某个漏洞给出了不符合实际

情况的评分,现有方法就难以对该评分进行修正,进而导致不

精确的分析结果.因此,需要通过融合多源数据来发现并修

正该类漏洞的评分,以提高攻击图的实用性.

２．２　面向网络安全领域的知识图谱

目前,知识图谱在网络安全领域的主要研究方向是设计

网络安全本体和实现信息抽取.Jia等[３１]提出了一种构建网

络安全知识库的方法,主要用于入侵检测和态势感知,并设计

了网络安全本体和网络安全知识库架构,实现了网络安全相

关实体的抽取和属性及关系的推断.梁中等[３２]研究了如何

设计安全本体和主题爬虫,以从互联网获取的信息中抽取安

全相关内容用于信息安全主题教育.Iannacone[３３]和 AsamoＧ

ah[３４]等设计了各自的网络安全本体,用于创建针对不同目的

的网络安全知识图谱.

１)http://cve．mitre．org
２)https://nvd．nist．gov
３)http://www．cnvd．org．cn
４)https://www．seebug．org

５)https://butian．３６０．cn
６)https://www．ichunqiu．com
７)https://security．tencent．com
８)https://security．Alibaba．com

本文的主要思路是将知识图谱应用于属性攻击图的生成

和分析.属性攻击图通常以漏洞为顶点,其他信息用于发现

攻击路径和计算攻击成功率及攻击收益.因此,构建可辅助

攻击图生成的知识图谱,应当以漏洞为核心实体,根据需求设

置其他相关实体并与漏洞实体进行关联.上述成果由于所面

向的应用领域无须对攻击成功率和攻击收益进行详细计算,

其设计的网络安全本体中未包含相关信息,因此无法直接用

于指导攻击图的生成和分析,须针对属性攻击图重新设计本

体并构建知识图谱.本文在参考上述成果中的漏洞与其他实

体间的关联关系的基础上,提出了包含软件、硬件、漏洞、攻击

４类实体的原子攻击本体,详细设计将在３．１节给出.

２．３　网络安全知识库

构建攻击图所需的网络安全知识可分为两类:漏洞信息

和攻击信息.漏洞信息主要来自各国政府或安全企业建立的

漏洞信息库,前者包括公共漏洞和暴露CVE１)、美国国家漏洞

数据库 NVD２)、中国国家信息安全漏洞共享平台 CNVD３)等;

后者包括知道创宇Seebug漏洞平台４)、３６０补天漏洞响应平

台５)等.通常,漏洞库中收录的漏洞包含了漏洞编号、影响范

围、威胁等级、利用方式、利用收益等信息,使安全相关企业和

从业人员可以对漏洞进行原理分析、防御和修复.由于收录

途径和评分机制存在差异,漏洞库之间通常存在某些漏洞只

被部分漏洞库收录、同一漏洞的风险程度评分不同等现象,为

全面掌握已公开漏洞带来了困难.

攻击信息是指具体的漏洞利用方式及攻击难度、攻击收

益等信息.随着攻击技术的发展,能否全面收录已被公开的

攻击信息决定了能否在已发现全部安全漏洞的基础上对网络

安全状态进行精确评估.攻击信息主要从安全论坛中获取,

如i春秋论坛６)等;或从各安全相关企业构建的应急响应中心

获取,如腾讯安全应急响应中心 TSRC７)、阿里安全响应中心

ASRC８)等.

３　基于原子攻击本体的知识图谱构建

知识图谱的基本组成要素是实体、实体间的关系和实体

具有的属性.本文旨在借助知识图谱来提高对攻击图中节点

和攻击路径的攻击成功率、攻击收益等信息的评估准确度,因

此在研究了影响攻击成功率和攻击收益因素的基础上进行了

本体、实体和知识图谱的设计.

３．１　本体设计

知识图谱反映的是具体信息和信息间的关联关系,而本

体是概念和概念间关系的一种抽象表达,因此良好的本体设

计有助于明确知识图谱中应包含的信息和关系种类.在攻击

图相关技术中,最小攻击单位称为原子攻击,针对原子攻击设

计本体并构建攻击图,可以实现对单次攻击行为的细粒度分

析.如第１节所述,属性攻击图缓解了状态攻击图的状态爆

炸问题,在对大规模网络进行脆弱性分析时具有更高的效率

和更好的可视化效果,因此本文采用属性攻击图,并根据属性

攻击图的基本构建思想提出了原子攻击本体,如图１所示.

图１　原子攻击本体

Fig．１　Atomicattackontology

在属性攻击图中,原子攻击通常由顶点表示,其实际意义

是一次漏洞利用行为,因此漏洞是属性攻击图的核心.一方

面,漏洞依附于软硬件实体而存在;另一方面,漏洞的存在又

是攻击发生的必要前提.而攻击的实施条件、攻击成功的收

益等属性决定了攻击图中节点之间的连接关系和节点及路径

的风险程度,这是使用攻击图技术对网络进行脆弱性分析的

主要依据.本文为原子攻击本体共设计软件、硬件、漏洞、攻
击４种实体.
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１)软件.目标网络中使用的各类存在的已知漏洞的软

件,以软件的名称和版本号进行标识.软件与漏洞之间为多

对多映射关系,即特定版本的软件可能存在多个漏洞,而同一

漏洞可能存在于同一软件的多个版本中.

２)硬件.目标网络中使用的各类存在的已知漏洞的硬

件,以硬件的品牌和型号进行标识.硬件与漏洞之间同样为

多对多映射关系.

３)漏洞.目标网络中存在的已知软硬件漏洞,以漏洞ID
进行标识.如２．２节所述,由于各漏洞库收录的漏洞不完全

相同,且每个漏洞库都有独立的漏洞ID编码方式,因此应尽

可能采用某个漏洞收录全面、应用范围广泛、评分方式公认合

理的数据库的漏洞ID.

４)攻击.攻击者可能采取的具体的漏洞利用行为,以通

用攻击模式列举和分类(CommonAttackPatternEnumeraＧ
tionandClassification,CAPEC)中收录的攻击方式的对应ID
和利用的漏洞ID进行标识.每个攻击实例包含４种属性,分
别为攻击条件、攻击方式、攻击成功率和攻击收益.攻击条件

指发动攻击需具备的基本条件,如远程访问、本地访问、本地

管理权限等;攻击方式指具体的漏洞利用过程,如缓冲区溢

出、格式化字符串、SQL注入等;攻击成功率指单次攻击的成

功概率,受所需知识、时间窗口、经济成本等因素的影响;攻击

收益指攻击成功实施后攻击者的收益或网络可能遭受到的损

失,如信息泄露、拒绝服务或权限提升等.

基于上述原子攻击本体构建的知识图谱,可以实现对同

一漏洞的多种攻击条件、攻击方式、攻击收益的标记,避免了

传统脆弱性分析技术中只能对同一属性进行单一值标记而导

致的分析结果不够精确的问题.

３．２　知识图谱的构建

知识图谱的构建过程包含信息获取和图谱构建两部分.

信息抽取是知识图谱构建过程中须解决的关键问题,其含义

是从多种异构数据源中抽取指定的实体、关系和属性信息.

通常采用爬虫技术,从漏洞信息库、安全论坛和各企业应急响

应中心等多种信息源获取所需信息,这方面已有很多成熟的

方法和工具,其内容不是本文研究的重点.在信息抽取阶段,
可根据目标网络的特征筛选信息源,使生成的知识图谱对一

般网络或工业控制网络、移动互联网等特种网络均可起到辅

助安全分析的作用.图谱构建通过对获取到的海量信息进行

信息抽取和推理,来实现信息的关联分析,并以图形化结构存

储信息处理结果.完成图谱构建后,即可在知识图谱的指导

下针对具体的网络环境生成攻击图.在攻击图生成过程中,

攻击实例的攻击方式和攻击条件可用于指导前后置条件的匹

配,从而发现攻击路径;攻击成功率和攻击收益属性可用于辅

助后续的风险程度分析.

实体抽取是信息抽取的核心.实体抽取也称为命名实体

识别(NamedEntitiesRecognition,NER)[３５],是从信息源中获

取命名实体的过程.通常采用条件随机场(ConditionalRanＧ
domField,CRF)、隐马尔可夫模型(hidden Markov Model,

HMM)、最大熵模型等机器学习方法来实现,以识别的精确

率和召回率作为指标来评估识别的质量.本文方法中需要抽

取的实体即３．１节所述的４类实体.

关系抽取是从信息源中抽取实体与实体间、实体与属性

间的关系,现有方法包括模式匹配、面向开放域的信息抽取框

架、条件随机场等.本文方法中需要抽取的关系包括漏洞与

软硬件的存在关系、攻击的３种属性与漏洞之间的存在关系.
属性抽取是从信息源中获取特定实体的属性信息.本文

方法中的属性主要包括软件的名称和版本、硬件的厂商和型

号、漏洞的ID,以及攻击的方式、难度和收益.其中,软硬件

和漏洞的属性在结构化信息源中较易获取,攻击方式等需要

从非结构化的攻击信息源中获取.
知识推理是根据知识图谱中已有的实体、关系和属性,通

过推理方法建立新的关系或发现新的属性,从而对知识图谱

进行扩展.本文提出的方法中,知识推理主要根据攻击条件

和攻击方式来对攻击成功率和攻击收益进行推理.路径排序

算法[３６]是目前知识推理方面利用推理规则实现关系建立的

经典方法之一,其核心思想是根据两个实体间的连接路径来

判断是否存在潜在的关系.例如,假设漏洞v可对软件s１ 发

动缓冲区溢出攻击,则同样存在漏洞v的软件S２ 也可能受到

由漏洞v引发的缓冲区溢出攻击.相较于词嵌入向量[３７]和

概率图模型[３８]等知识推理技术,路径排序算法具有容易预

测、准确性较高、无需预先了解知识图谱的拓扑等优点.以集

合Rule＝{‹实例,关系,实例›|‹实例,关系,属性›|‹实体,关
系,实例›}表示推理规则,３个三元组分别表示对实例间关系

的推理、对实例具有的属性的推理、对实体和实例间关系的

推理.
图２为从CVE、CNVD漏洞信息库和腾讯、３６０等应急响

应中心采集真实数据生成的知识图谱.如图２所示,“Intel
XeonProcessorE５Family”为硬件实例,“CVEＧ２０１７Ｇ５７５３”为
漏洞实例,两者之间为存在关系,与实体间的关系对应;同理,
“MicrosoftOffice２０１６”为软件实例,“CVEＧ２０１８Ｇ０８０２”为另

一个漏洞实例,两者之间也为存在关系.攻击实例的４种属

性从左至右依次为攻击条件、攻击方式、攻击成功率和攻击收

益.为了便于查询,将攻击实例的４种属性关联到对应的漏

洞实例.

图２　局部知识图谱

Fig．２　Partofknowledgegraph

４　攻击图的生成与分析

４．１　攻击图的生成

本文提出的扩展攻击图生成框架如图３所示.该框架中

的信息获取和知识图谱构建部分在３．２节已有说明.在攻击

图生成部分,拓扑扫描和漏洞扫描是属性攻击图生成的基础;

属性标记是对漏洞对应的攻击实例的各项属性进行标记,以
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便在后续过程中检查攻击条件是否匹配,为节点和路径的风

险程度计算提供依据等;攻击条件匹配是根据节点连接关系、

攻击条件、攻击收益等信息来判断节点间是否存在攻击行为

的因果关系,即发现攻击路径;可视化展示是将生成的攻击图

以易于理解和观察的方式进行展示.构建的知识图谱主要在

属性标记和攻击条件匹配两个步骤中,通过查询漏洞的编号、

对应的攻击实例的攻击条件、方式、成功率和收益,来指导从

目标节点出发的反向路径搜索.每个漏洞对应的攻击条件和

攻击收益中与权限相关的部分表明攻击者利用该漏洞所需要

的权限和成功利用漏洞后可获取的权限,即攻击的前置条件

和后置条件.

图３　基于知识图谱的攻击图生成框架

Fig．３　Frameworkofattackgraphgenerationbasedonknowledge

graph

属性标记和攻击条件匹配两个步骤对应的攻击图生成算

法如算法１所示.

算法１　基于知识图谱的扩展攻击图生成算法

输入:节点集合 N＝{n１,n２,􀆺,np},漏洞集合 V＝{v１,v２,􀆺,vq},网

络节点邻接矩阵 AM,原子攻击知识图谱 AKG
输出:攻击图 AG

１．forva∈V,１≤a≤q

２．　 MarkAtt(va,AKG);

３．forni∈N,１≤i≤p

４．　 vi＝GetVul(ni);

５．ifvi＝NULL

６．　 continue;

７．　 else

８．　 whilenj＝FindAdjacent(ni,AM)do

９．　　 　MarkRead(nj);

１０．　whileGetVul(vj)＝true&&Pro(nj)≥Con(ni)do

１１．　　　CreactLink(vi,vj);

１２．　　endwhile

１３．　　endwhile

１４．endif

１５．ClearRead(N);

１６．endfor

１７．returnAG

该算法中各行对应操作的说明如下:

步骤１和步骤２中,对于全部v∈V,在知识图谱AKG中

检索对应的原子攻击本体,读取和记录该漏洞对应的攻击实体

的攻击条件、攻击方式、攻击成功率和攻击收益属性,攻击条件

Con作为漏洞的前置条件,攻击收益Pro作为后置条件.

步骤３－步骤１６中,依次将N 中的节点作为攻击目标节

点,执行步骤４－步骤１５,查找其前置节点并建立连接关系,

直到遍历 N 中的全部节点.

步骤４获取攻击目标节点ni 存在的漏洞vi.步骤５－步

骤６中,若ni 不存在漏洞,则选择 N 中的下一个节点作为攻

击目标节点.

步骤７－步骤１４中,若ni 存在漏洞vi,则在邻接矩阵

AM 中查找与ni 相邻的未读取节点,将其设为nj,并将nj 标

记为已读取;若nj 存在漏洞vj,且vj 的攻击收益能满足vi 的

攻击条件,则为vi 和vj 建立连接关系,vj 为vi 的前置漏洞;

若nj 不存在符合条件的vj,则重复步骤８－步骤１３,直至ni

的全部邻接节点都被标记为已读取.

步骤１５清除全部节点的已读取状态,以便为下一个节点

建立连接关系.

步骤１７完成攻击图的生成.

在攻击图构建完成后,攻击方式用于指导防御方采取针对

性防御措施,攻击成功率用于判断全部网络节点的防御优先

级.攻击条件和攻击收益中与权限无关的部分分别用于对这

两项属性的量化计算,以便对攻击路径的风险程度进行比较.

相对于现有攻击图生成方法,本文方法需要对每个漏洞

顶点都进行大量的额外信息标记,会产生更大的空间开销.

由于对每个漏洞顶点标记了相同类型的额外信息,因此额外

的空间开销主要与漏洞数目有关.设漏洞顶点数目为 m,边

数目为l,则额外的空间开销的复杂度为 O(m).根据文献

[３９],现有开源或商用的攻击图生成和分析工具的复杂度均

为 O(m２)或 O(mlogm),高于 O(m),因此本文方法产生的额

外空间开销是可以接受的.

算法１的设计借鉴了广度优先搜索的思想,其时间复杂

度与广度搜索算法相同.根据文献[４０],该算法的时间复杂

度为 O(m＋l).如果从安全知识库中获取新的漏洞信息,则

只需在知识图谱中添加相应的实例、关系和属性,并对攻击图

进行局部改动.这种局部改动的时间复杂度为 O(Δm＋Δl),

即网络中存在的新漏洞数及与之关联的边数规模之和.由于

新漏洞的集合ΔV 和边的集合ΔE 为全局漏洞集合V 和边集

合E 的真子集,因此 O(Δm＋Δl)＜O(m＋l).这表明本文方

法相对于重新生成完整的攻击图,减小了时间开销,提高了攻

击图的时效性.

４．２　攻击成功率与攻击收益的计算

攻击成功率和攻击收益的计算是从攻击图中判断攻击者

可能选择的攻击路径的重要前提.攻击成功率反映了攻击者

在某条攻击路径上成功完成全部攻击行为的概率,攻击收益

反映了每条攻击路径的投入与产出比.传统攻击图分析技术

中,对攻击成功率和攻击收益的计算主要依据来自单一信息

源的漏洞评分信息,一旦信息源的评分方式不合理,就会严重

影响计算结果的精确性;此外,传统技术较少考虑攻击者目

的、能力等缺乏可靠依据、实践中难以获取的参数,从而导致

实用性不足.

基于知识图谱生成的攻击图可以实现攻击成功率和攻击

收益的智能化分析.通过对来自多源的攻击信息的实体、关

系和属性的抽取,可以从非结构化信息中发现不会在漏洞库

中体现的漏洞相关信息(如存在漏洞的软硬件的重要程度、攻
击对时间窗口的要求、对设备的物理损伤等),从而实现较传
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统方法更高的攻击成功率和更精确的攻击收益分析.

对于单个原子攻击,其攻击成功率应当是综合评估所有

可能影响成功率的因素而得到的唯一值.设共有a个影响攻

击成功率的因素,每个要素各自的权重为l,则该原子攻击的

攻击成功率Sucnode＝∑
a

i＝０
liSuci,node∈N.

单个原子攻击的攻击收益,可能会由于攻击者的攻击目

的、攻击手段不同而产生多种结果,因此同一攻击实体可以具

有多个攻击收益属性.设共有b个攻击收益属性,则该原子

攻击的综合攻击收益为Bennode＝∑
b

i＝０
Beni,node∈N.

对于任意包含x个节点的攻击路径,设其从初始节点到

目标节点的节点序号依次为１至x,则该路径的综合攻击成

功率Sucpath＝∏
x

i＝１
Suci＝∏

x

i＝１
　 ∑

a

j＝０
lijSucij,路径的综合攻击收益

Benpath＝∑
x

i＝１
Beni＝∑

x

i＝１
∑
b

j＝０
Benij.

４．３　实验分析

以文献[１５Ｇ１６,１９Ｇ２０]中的实验场景为例,设计如下实验

来验证本文方法的主要优势.

图４所示的网络拓扑为一个简易的典型内部网络模型.

防火墙将互联网与内网路由器隔离,主机１、主机２和FTP服

务器直接连接到路由器上,主机１和主机２可访问FTP服务

器,数据库服务器连接到 FTP服务器上,接收和响应来自

FTP服务器的请求.网络中存在的漏洞列表如表１所列,各
项属性从CVE获取.假设攻击者在穿透防火墙后对内部网

络发起攻击,则使用传统方法生成的攻击图如图５所示.

图４　网络拓扑结构

Fig．４　Networktopology

表１　漏洞信息

Table１　Informationofvulnerabilities

所在位置 漏洞ID CVSS评分 攻击条件 攻击复杂度 攻击后果

路由器 CVEＧ２０１６Ｇ６４１５ ５．０ network low 信息泄露

主机１ CVEＧ２０１７Ｇ０２９０ ９．３ network medium 信息泄露和系统破坏

主机２ CVEＧ２０１７Ｇ８４６４ ９．３ network medium 信息泄露和系统破坏

主机２ CVEＧ２０１６Ｇ５１９５ ７．２ local low 权限提升

FTP服务器 CVEＧ２０１４Ｇ０１６０ ５．０ network low 信息泄露

数据库服务器 CVEＧ２０１４Ｇ３５６６ ４．３ network medium 信息泄露

图５　传统攻击图

Fig．５　Traditionalattackgraph

通过使用传统攻击图对网络脆弱性进行分析,可知当前

网络环境存在以下特点:

１)路由器是所有攻击路径的第一个节点,保证路由器的

安全即可保证整个内部网络的安全;

２)攻陷路由器后,对主机１仅需实施一次攻击即可获取

root权限,且主机１存在的漏洞评分最高,攻击后果最严重;

３)对主机２需实施两次攻击才能获取root权限,两次攻

击的目的分别是获取local权限和将local权限提升为root
权限;

４)对FTP服务器实施一次攻击即可获取root权限,但

FTP服务器存在的漏洞评分较低,攻击后果较轻;

５)对于数据库服务器,在攻陷FTP服务器后须再实施一

次攻击才能获取数据库服务器的root权限,且数据库服务器

存在的漏洞评分更低,攻击后果也较轻.

根据上述分析,可得出各节点的防御优先级为路由器＞
主机１＞主机２＞FTP服务器＞数据库服务器.然而,实际应

用中,FTP服务器和数据库服务器上存在的漏洞都是 OpenSＧ

SL协议的漏洞,其风险程度应当为高危.CVSS给出中等评

分的原因是这两个漏洞的利用后果中不包括破坏系统.

采用本文方法构建知识图谱和生成攻击图时,首先使用

命名实体识别技术从安全论坛、安全新闻网站等信息来源中

获取漏洞的相关信息.目前,命名实体识别工具主要有宾夕

法尼亚大学的 NLTK[４１]和斯坦福大学的StanfordNER[４２],

两种工具的对比如表２所列.

表２　NLTK与StanfordNER的对比

Table２　ComparisonbetweenNLTKandStanfordNER

工具 开发机构 开发语言
是否支持

中文

语法解析

效果
可扩展性

NLTK
宾夕法

尼亚大学
Python 否 差 好

Stanford
NER

斯坦福

大学
Java 是 好 差

由于 NER具有良好的中文支持和可扩展性,因此选择

NER进行相关信息的抽取.根据FreeBuf１)、知道创宇２)等网

站或团队发布的分析报告,CVEＧ２０１４Ｇ０１６０可用于获取服务

器内存中存储的用户名、密码、私钥等信息;CVEＧ２０１４Ｇ３５６６
可用于窃取使用SSLv３协议加密的通信内容.而 OpenSSL
协议被广泛应用于电子商务、VPN 隧道建立等领域,显然该
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协议存在的信息泄露漏洞较一般软件的信息泄露漏洞存在更

大的安全隐患,由此可知这两个漏洞的风险程度评分应当由

来自漏洞库的中危评分修正为高危.此外,由多个应急响应

中心的公开信息可知,CVEＧ２０１７Ｇ８４６４和 CVEＧ２０１７Ｇ０２９０的

攻击收益都包括了一般信息泄露和系统破坏,因此这两个漏

洞的综合攻击收益应为这两项独立攻击收益之和.对于本案

例中的其余漏洞,从各类知识库中获取的攻击成功率和攻击

收益信息与 CVE 给出的结果相同,因此直接采用 CVE 的

结论.

图６为基于本文方法生成的攻击图.漏洞顶点左侧的攻

击实例属性框中列出的依次为攻击方式、攻击条件、攻击成功

率、攻击收益.

图６　基于知识图谱的攻击图

Fig．６　Attackgraphbasedonknowledgegraph

１)https://www．freebuf．com/atricles/web/３１５５３．html
２)https://www．seebug．org/vuldb/ssvidＧ９２６９２

　　在基于知识图谱生成的攻击图中,对路径的攻击成功率

和攻击收益的分析精确度随着对节点分析精确度的提高而提

高.例如,对于路由器→FTP服务器→数据库服务器这条攻

击路径,由于扩展后的攻击图中FTP服务器和数据库服务器

的攻击收益均修正为高,该路径的整体攻击收益计算结果也

会提高.根据扩展后的攻击图,各节点的防御优先级为路由

器＞主机１≈FTP服务器＞数据库服务器＞主机２.参考上

文对两个服务器上存在的漏洞的风险程度的分析可知,使用

基于知识图谱的攻击图分析出的防御优先级序列相比使用信

息源单一的传统攻击图分析出的防御优先级序列更加符合实

际情况.
上述实验分析说明了基于知识图谱的攻击图相对于传统

攻击图,对网络安全状态的评估更加精确.需要注意的是,在
将本文方法应用到大规模网络时,可能存在较大的额外空间

开销,具体开销量在４．１节已有说明,其空间复杂度为O(m).
为了进一步测试本文提出方法的性能,将其与文献[１８]

和文献[２７]中的方法进行对比.为测试本文所提方法在攻击

图局部更新方面的性能,首先从输入信息中去除数据库服务

器及其上存在的漏洞 CVEＧ２０１４Ｇ３５６６,使用３种方法分别生

成原始攻击图,记录所需时间;然后在输入信息中加入数据库

服务器及漏洞CVEＧ２０１４Ｇ３５６６,使用３种方法更新攻击图,记
录所需时间,测试结果如表３所列.实验环境中,操作系统为

Kali２．０．０,内存为２．０GB.

表３　攻击图生成时间的对比

Table３　Comparisonofgenerationtimeofattackgraph
(单位:ms)

方法 生成原始攻击图 更新攻击图

文献[１８]方法 ２０ ２２
文献[２７]方法 １９ ２０

本文方法 ２１ ３

对比表３中的数据可知,在生成原始攻击图时,本文方法

需要从知识图谱中读取和记录更多的漏洞相关信息,因此时

间消耗相对于文献[１８]和文献[２７]的方法有轻微的提升;但
是,文献[１８]和文献[２７]的方法无法对攻击图进行局部更新,

当有新的信息输入时只能重新生成完整的攻击图,而本文方

法可以仅对与新的输入信息有关的部分进行更新,因此消耗

的时间远少于文献[１８]和文献[２７]的方法.

文献[１８]和文献[２７]与本文研究内容在漏洞信息源、分
析精度、攻击图局部更新能力等方面的比较如表４所列.

表４　各文献研究内容的对比

Table４　Comparisonofcontentsofeachliterature

文献
漏洞信息

来源

攻击成功率与

收益分析精度

支持攻击图

局部更新
复杂度

文献[１８] CVSS 主观,不精确 否 O(m２)
文献[２７] CVSS 客观,不精确 否 O(mlogm)

本文 多源途径 客观,精确 是
O(m＋l)(生成)

O(Δm＋Δl)(更新)
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结束语　本文设计了基于软硬件资产、漏洞和攻击的原

子攻击本体及知识图谱,提出了利用知识图谱来辅助构建和

分析攻击图的方法.通过对来自多种信息源的漏洞和攻击信

息进行抽取和关联,可以实现对原子攻击的方式、难度和收益

的智能化分析,从而实现对攻击路径的攻击成功率和收益的

高效、精确判断.该方法适用于各种一般或特种网络环境,

１)http://ics．cnvd．org．cn
２)http://mi．cnvd．org．cn

具体适用的网络类型取决于构建知识图谱时选择的知识库.

例如,选择工业控制系统漏洞数据库１)可适用于工业控制网

络,选择移动互联网漏洞数据库２)可适用于移动互联网.该

方法解决了现有攻击图生成和分析技术中由于相关信息获取

不全面导致的不能及时、准确反映当前网络安全状态的问题,

为采取网络防御措施提供了更加完善的依据.

下一步将主要研究如何优化本文方法在大规模网络中应

用时的性能.此外,本文设计的原子攻击本体为通用性设计,

未来将通过选取特定领域的安全知识库来实现对工业控制网

络、移动互联网、信息物理系统等特种网络的攻击图生成和分

析,并根据具体类型的特种网络设计原子攻击本体,以提高对

特种网络的针对性.
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