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摘　要　我国医疗信息化的现状显示,传统的电子数据模式在医疗信息存储方面存在以下两个问题:１)电子数据规范

性较差,流通慢;２)电子数据安全性和隐私性易受到威胁.针对各个医疗信息系统之间存在的信息存储安全问题和信

息间的共享问题,结合区块链的共识机制、加密机制、点对点网络等技术,提出了一种基于区块链的信息管理方案来实

现医疗信息的存储和共享,该方案具有不可篡改、去中心化等特点.通过改进的拜占庭协议实现网络节点的共识,通

过访问控制机制达成医疗信息的共享,通过区块链来保存医疗信息的公共信息,而就诊的真实数据被加密保存在数据

库或者云中,方便且有效地实现了敏感医疗数据的存储和系统之间的信息共享.在联盟链的环境下选取若干网络节

点进行性能测试,实验结果表明,所提方案在防篡改、隐私保护等安全保护方面和吞吐量等性能方面具有较好的表现.
此外,所提方案提出的索引机制能够实现快速检索,提高检索效率.通过搭建测试网络,证明了所提方案在医疗信息

存储方面的可行性.所提方案利用区块链技术进行去中心化和不可篡改的管理,能够极大地提高医疗服务效率,提升

医疗服务质量,为进一步研究区块链底层技术和探索区块链技术在医疗信息领域的应用奠定了良好的基础.
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MedicalInformationSecurityStorageModelBasedonBlockchainTechnology
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Abstract　AccordingtothestatusquoofmedicalinformationizationinChina,thetraditionalelectronicdatamodelhas
thefollowingproblemsininformationstorage．Firstly,electronicdatahavepoorstandardizationandslowcirculation．
Secondly,electronicdatasecurityandprivacyarethreatened．Aimingatthesecurityproblemofinformationstorageand
thesharingofinformationbetweenmedicalinformationsystems,combinedwiththeconsensusmechanismofblockＧ
chain,encryptionmechanismandpeerＧtoＧpeernetwork,ablockchainＧbasedinformationmanagementschemewasproＧ

posedtorealizethestorageandsharingofmedicalinformation,whichisnonＧtamperableanddecentralized．TheconsenＧ
susofthenetworknodesisrealizedthroughtheimprovedByzantineprotocol,themedicalinformationissharedthrough
theaccesscontrolmechanism,thepublicinformationofthemedicalinformationissavedthroughtheblockchain,andthe
realdataofthemedicaltreatmentisencryptedandstoredinthedatabaseorthecloud,whichconvenientlyandeffectiveＧ
lyimplementsthestorageofsensitivemedicaldataandthesharingofinformationbetweensystems．Intheenvironment
ofthealliancechain,severalnetworknodesareselectedforsecurityandperformancetesting．Theexperimentalanalysis
showsthattheproposedschemehasbetterperformanceintermsofsecurityprotectionsuchastamperresistance,privaＧ
cyprotectionandthroughput．Inaddition,theindexingmechanismproposedinthisschemecanachievefastretrievaland
improveretrievalefficiency．Byestablishingatestnetwork,thefeasibilityofthisprograminmedicalinformationstorage
isproved．ThedecentralizedandnonＧtamperablemanagementoftheprogramusingtheblockchaincangreatlyimprove
theefficiencyandthequalityofmedicalservices．Itlaysagoodfoundationforfurtherresearchonthebottomtechnology
ofblockchainandforexploringtheapplicationofblockchaintechnologyinthefieldofmedicalinformation．
Keywords　Medicalblockchain,Consensusmechanism,Informationsecurity,Informationsharing

　

１　引言

医疗信息孤岛问题和医疗数据安全问题一直是我国医疗

信息化的两大难题.随着数字化和云存储等技术的发展,各

个医疗信息系统均采用了数字化存储技术,医疗数据信息化

已经基本成熟.但是,病人基本信息和就诊记录等医疗大数

据的巨大价值,以及医疗设备提供商之间的竞争关系,使得医

疗数据信息在不同医院或者不同的医疗系统之间的传输壁垒



较高.此外,医疗机构存储的医疗数据结构不统一、工具不兼

容,无法真正意义上实现跨机构的安全信息共享.目前,大多

数医疗系统都依靠单点登录来实现各个系统之间的登录和数

据访问,但是当一个单点发生故障或者受到网络攻击时则容

易导致所有人的信息泄露,因此医疗记录的安全和隐私问题

是亟待解决的.

医院数据库中的就诊记录和基本信息涉及隐私和安全问

题,而数据匿名性可以保护个人医疗数据的安全.在这方面,

研究者提出了很多关于数据安全性和隐私保护的技术,例如

同态加密、基于属性的加密方案.近年来,随着云存储技术的

发展,研究人员提出了一种基于云技术的存储服务,其通过对

访问权限的控制来达到共享医疗数据的目的.Esposito等[１]

阐述了一种在医疗信息方面使用云存储技术的数据共享模

型,并列举了在医疗数据共享中使用区块链技术可能存在的

挑战.但是,这些医疗网络依赖交易双方共同相信的角色,即
利用一个可信赖的第三方(TrustedThirdParty,TTP)来保障

交易的正常进行,它是一个中心化的模式.这需要第三方绝

对可信并且不会受到网络攻击,然而,这样理想的网络环境几

乎是不可能实现的.因此,传统的医疗信息解决方案不是一

个很好的选择.

随着比特币在国内的不断发展,区块链技术逐渐走向成

熟.国内关于区块链技术的研究很多,但是基于区块链的医

疗信息存储方案并不多.Zyskind等提出了将区块链技术用

于访问控制管理和安全数据存储的方案[２].该方案将加密数

据存储在受信任的第三方托管服务中,并在区块链上记录事

件日志,但其依旧存在数据泄露的风险,且没有实现去中心

化.Azaria等[３]提出了一种基于区块链的数据共享系统,该

系统通过分散记录管理系统来处理电子病历.该系统为矿工

提供了汇总的权限,并将数据奖励给簿记员[４],但是数据使用

效率并不令人满意.因此,基于现有的思路,本文结合区块链

的去中心化、分布式、匿名性等特点,提出了一种医疗记录存

储和共享的方案,该方案以所有人可以理解的数据结构和方

式安全地分享、存储数据.首先,通过改进的拜占庭协议等关

键技术来达成节点的共识,通过访问控制来合理地共享和访

问医疗信息;其次,在安全性、容错率等方面,将现有的一些基

于区块链的医疗存储方案与本方案进行比较,结果表明,本方

案在安全性、容错性、检索效率等方面有较大的优越性.

本文第２节简单介绍了比特币挖矿过程和共识机制等基

础概念;第３节提出了医疗存储区块链的方案;第４节给出了

实验结果,并且系统地分析了所提方案在安全性方面的优势;

最后总结全文.

２　区块链技术

区块链技术属于一种去中心化的记录技术.区块链上的

数据可以由参与到系统的所有节点共同维护,每个参与维护

的节点可以隶属于不同组织,并且不需要节点之间相互信任,

但是每个节点都能获得一份完整记录[５].从狭义上来讲,区

块链是一种按时间顺序连接数据区块的链式数据结构,并利

用密码学方面的技术实现了数据安全传输与访问的分布式

账本[６].

２．１　工作原理

区块链中的每一个数据块都包含着交易和前一数据块的

哈希值(除了创世块)[６].任何一个网络节点都能访问这个链

式数据结构,读取交易数据,并通过数学算法计算出所有交易

的状态[７].具体步骤如下:

步骤１　用户通过一个公私密钥对与区块链网络交互,

公钥作为网络地址;每生成一笔交易,用私钥对交易进行数字

签名,并向它的下一跳节点进行广播.

步骤２　周围的节点在收到交易消息后,验证消息是否

有效,若无效则丢弃,否则向其下一跳节点转发.最后,将有

效的交易消息传播到整个区块链网络.

步骤３　在一定的时间间隔(一般为１０min)内,交易会被

网络收集和验证,按照时间顺序对其进行排序并打包成一个

候选块.根据工作量证明机制,最先获胜的节点在网络中广

播候选块.

步骤４　节点验证如步骤３所述的网络中广播的候选

块,对块中的有效交易进行检测,如果验证失败则丢弃,否则

将其加入到区块链中.

图１　区块链的链式结构

Fig．１　Chainstructureofblockchain

上述步骤在规定的时间间隔内会重复执行.由此可见,

区块链 是 一 个 已 经 通 过 验 证 的 标 记 时 间 的 网 络 活 动 记

录[８Ｇ１２].

２．２　共识算法

目前常见的共识机制有应用在比特币上的工作量证明机

制(Proofof Work,PoW)、权 益 证 明 机 制 (ProofofStake,

PoS)、股份授权证明机制(DelegatedProofofStake,DPoS)、

实用拜占庭容错机制(PracticalByzantineFaultTolerance,

PBFT)和改进的拜占庭容错算法(DelegatedByzantineFault

Tolerant,DBFT)[１３Ｇ１９].DBFT是一种代理拜占庭容错算法,

它与股份授权证明机制类似,有投票权的节点投票选出代理

记账人来验证和生成区块,这样可以有效地减少参与记账或

者验证过程中节点的数量,解决了拜占庭算法固有的扩容性

问题[２０Ｇ２１].该算法中存在两种节点:普通节点和专业记账节

点.不参与记账的节点称为普通节点,它们可以看到共识过

程,并且需要同步信息.参与记账的节点称为超级节点,负责

记账,它们由普通节点按照持有权益比例通过投票方式决定.

假设在网络中存在n个超级节点,包括１个主节点和n－１个

记账节点,主节点由超级节点轮流当选.每次记账时,主节点

首先发起对区块内容的提案,一旦有大于(２n＋１)/３个记账

节点通过并同意这个主节点的提案,则最终发布的区块内容

就是该提案;并且由于这个过程是不可逆的,区块不会出现分

叉问题,区块中的一切交易可以完全确认.

３　医疗区块链方案

该方案利用区块链的共识机制、点对点网络传输技术、加

密算法等相关技术来完成医疗数据网络中的共享和安全的存
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储.医疗区块链的体系结构如图２所示.

图２　医疗区块链的体系

Fig．２　Medicalblockchainsystem

在该方案的医疗信息链中有多方交易主体,例如监管机

构、病人、医院.病人对自己的医疗记录拥有绝对的所有权和

控制权,病人查询医疗记录时,能够得到存储在链上的历史医

疗记录摘要,并根据私钥 查 阅 或 者 下 载 详 细 的 电 子 病 历.

医生或者医院为病人进行诊断并且提供此次诊断的相关

医疗记录,医院的服务器会在一定的时间内完成一次添加

块的处理.

图３给出了按照医疗区块链的模型给出的医疗信息链中

各层的设计.系统自下向上可分为数据层、点对点网络层、管

理层、应用层.

图３　医疗区块链的分层结构图

Fig．３　Hierarchicalstructurediagramofmedicalblockchain

３．１　数据层

数据层是系统的最底层,可以存储区块的数据等.区块

链中一般存储了存储节点提交的交易数据,它可以是区块链

数据、普通数据库或者医院云存储.区块链上的第一个块(创

世块)由系统自动创建,它的区块高度为零;其他的区块需要

通过节点生成,并且需要验证,符合要求的区块才会被加到主

链上,区块高度依次增加１.本方案的信息链的数据块结构

如图４所示,版本号指当前最新版本的区块链;时间戳标志生

成一个新的区块的时间;签名集合是此块中所有交易的签名

的集合;Merkle根是指区块中的一系列交易通过层层哈希计

算得到,即每两个相邻的哈希摘要通过合并形成新的字符串

并进行哈希计算,依次递进,最终得到哈希值;系统中的交易

都是通过 Merkle树进行组织的,本方案的每个区块的交易数

目是１０.本方案通过时间戳来决定区块链接的顺序,采用单

向性的哈希函数确保数据无法被篡改,利用公钥加密实现身

份的识别和认证.此外,将区块头哈希值和区块的高度存储

在索引数据库中,以加快检索速度.

图４　医疗信息链的数据块结构

Fig．４　Datablockstructureofmedicalinformationchain

３．２　网络层

数据层之上是网络层,它是一个点对点网络,能够实现联

盟链网络中节点之间的相互通信.为了保持通信的一致性,

网络中的各个节点需要维护一个共同的账本.目前,现阶段

的网络由医院的服务器构成的,而网络中的超级节点一般是

由大城市的三甲医院的服务器构成,普通节点则由小型医院

的服务器构成.因此,在本方案的网络中,共识节点负责产生

每个新的区块,随后超级节点将新区块广播到整个网络.验

证节点负责验证广播接收的区块信息,验证通过后将继续在

网络中广播.一般根据系统采用的共识机制进行验证,当前

新区块得到多于２/３的共识节点认可后,即可增加到链上.

３．３　管理层

管理层提供一种数学算法,使医院、医疗产品供应服务

商、患者、政府部门等各个分布式节点之间验证行为、建立信

任和获取权益[１０],即共识机制.本方案采用改进的拜占庭协

议的共识机制,该协议的共识节点需要具有记账、验证等功

能.而节点的选取是由权益持有者投票选举产生的代理记账

人,这种方式不适合我国的医疗行业.鉴于我国的医疗现状,

即医疗信息大数据或者资源一般集中在重点医院,例如三甲

医院或者级别较高的医院、组织机构等,本方案选择本省中的

所有三甲医院、妇幼保健院、急救中心等医疗机构的服务器作

为超级节点,并按照现阶段国家对医院的评级标准,选择排名

第一的三甲医院作为初始的记账节点,设其编号为０,其他的

三甲医院作为议员,按照排名将其依次编号为１,２,􀆺,n－１,

超级节点的个数通常在５０至１００之间.根据拜占庭容错算

法的要求,系统可容忍的最大恶意节点数f为f＝(n－１)/３;

参与共识的验证节点会记录当前的共识的状态,并将其维护

成一个状态表.一次共识从开始到结束所用的数据集合称为

视图,用符号V 表示.视图的编号也是从０开始,逐渐增加.

如果当前视图内不能达成共识,则需要更换共识.共识机制

的步骤如下:

步骤１　发送签名后的交易请求,验证节点向全网广播

该交易,并附上发送者的签名;

步骤２　所有共识节点均独立监听全网的交易消息,并
进入初始视图;

步骤３　主节点p＝(h－v)modn,其中h表示区块的高
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度,经过一段时间后,发送区块消息、当前视图编号、区块高度、

主节点编号等,即‹PrepareRequest,h,v,p,block,‹block›σp›;

步骤４　任意节点i在收到PrepareRequest消息后,若同

意,则发送PrepareResponese消息,其中包括当前区块高度、

节点编号、所 在 视 图 编 号 等,即 ‹PrepareResponese,h,v,i,

‹block›σi›;

步骤５　若任意节点收到至少２n/３个 PrepareRequest
消息,则说明达成共识,发布完整的区块并将其保存在本地的

分布式账本中,如果少于２n/３个 PrepareRequest消息,则没

有达成共识,发送视图更换请求;

步骤６　节点在一定时间内收到的更换视图请求多于

n－f时,说明验证节点之间没有达成共识,需要判断自身是

否为新一轮视图的主节点,由新的主节点向网络中广播视图,

进行视图更换,返回步骤３.

如果验证的节点或者主节点在一定时间内无法达成共

识,网络会更换视图进行新一轮的共识.假设共识时间是t,

当节点i经过２(vk＋１)􀅰t之后还没达成共识,则进入视图更换

流程.视图更换的步骤如下:

步骤１　令k＝１,vk＝v＋k;

步骤２　节点i发出视图更换请求,其中包括区块的高

度、视图编号等,即‹changeView,h,v,vk›;

步骤３　任意节点收到大于n－f 个不同i节点的相同

vk 值后,更换视图,令v＝vk,开始新的视图内共识;

步骤４　若经过２(vk＋１)􀅰t时长后,视图更换没有成功,

则k递增,返回步骤２.

共识机制的具体流程如图５所示.

图５　DBFT算法的流程图

Fig．５　FlowchartofDBFTalgorithm

３．４　应用层

３．４．１　数据发布与存储

医院对医疗信息进行哈希,并且用发行方的私钥进行签

名,然后将其发布到网络中,用对称密钥对医疗记录进行加

密,并用病人的公钥加密对称密钥,之后将加密的密文发送给

病人.用户接收到医疗数据后,先验签并且用私钥解密,在得

到医疗信息数据和签名后再对其加密并将其放到数据库或者

云中.

３．４．２　数据共享与访问控制

制定合适的访问控制协议能够避免未经授权的用户获取

敏感信息,并且能够实现数据的共享.当医生想要获得病人

的诊断记录时,需要病人授予权限.访问者提供签名作为身

份属性的唯一标识.系统遍历所有的块,通过比较链上的签

名集合找到正确的块.访问者是否可以在上面看到加密内容

块取决于比较的结果.如果访问者被授权,系统允许其查看

隐私信息,并且可以使用他们的私钥来解密数据.

３．４．３　快速检索

本方案对用户的病历建立一个简单的索引目录,根据不

同的部门对患者过去的加密摘要进行分类并记录数据的位

置,即根据医院部门分类记录患者相关块的哈希值.如果患

者未访问某些部门,则相关的哈希值记录为空.之后,患者只

需要更新相关的哈希值记录即可,这为数据查询带来了极大

的便利.

４　安全性和性能分析

４．１　安全性分析

本文采用访问控制、区块链技术确保数据的安全性,从防

篡改、隐私保护、抗网络攻击这３个方面进行安全性分析.

４．１．１　防篡改

区块链上的记录通过 Merkle树哈希生成 Merkle根,并

将其存储在区块链的区块头部.它是一个基于哈希算法的数

据结构,由于哈希算法具有单项性,因此可以验证链上信息是

否被篡改.当攻击者成功地得到某个区块的信息时,对数据

做任何的修改都会导致整个区块上哈希值的变化,这可以保

证医疗记录的不可篡改性.

４．１．２　隐私保护

交易都是通过发起者进行签名并通过校验存储到区块上,

因此私钥的私密性能够保证交易的安全性,每次交易都是以匿

名的方式参加的.访问控制协议使得病人对医疗记录拥有绝

对的控制权,只有有权限的用户才能查看真实的医疗记录数

据,因此访问控制协议和私钥很好地保障了医疗记录的隐私.

４．１．３　协议攻击

以黑客常用的攻击方式之一———重放攻击为例,假设系

统中存在一个普通的用户U、一台服务器S和一个攻击者T.

E(K－１
u )(M)指签名消息,E(Ku)(M)是被Ku 加密的消息,T(U)

表示T 伪装成U 发送消息.

假设一次攻击中联盟链网络需要T 有一定的访问权限,

一旦T 没有身份权限访问网络,它将不能看见链上的签名和

加密的摘要信息.

T→S:E(K－１
t )(EKs

(Nu,C)) (１)

如果T 可以顺利拦截U 发送的信息,如式(２)所示,那么

T也可以伪装成服务器S,并且执行重放攻击,即T 可以伪装

成U 向服务器S 发送消息,如式(３)所示,T 也可以伪装成U
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接收服务器的消息;最终T 只能得到加密的摘要,而不能得

到其他信息.

U→T(S):E(K－１
u )(EKs

(Nu,A)) (２)

T(U)→S:E(K－１
u )(EKs

(Nu,A)) (３)

S→T(U):E(K－１
s )(EKu

(M)) (４)

如果T 能够发送虚假信息,如式(５)所示,那么T 也可以

伪装成服务器向用户发送信息;但是它缺少S 的认证信息,

并且发送的消息中含有攻击者T 的身份信息,因此U 还是能

够识别出虚假信息M′.

T→S:E(K－１
u )(EKs

(Nu,A)) (５)

T(S)→U:E(K－１
t )(EKu

(M′)) (６)

４．２　安全性证明

本方案采用文献[１２]中的攻击模型来分析区块链潜在的

被攻击风险.假设在网络中诚实节点生成区块链的概率是

r,攻击者节点伪造区块链的概率是w,则攻击者节点控制全

网n个节点的概率是wn:

wn＝
１, r≤w

w
r( )

２
, r＞w{ (７)

从攻击者节点与正常节点相差区块数量的规律来看,它

满足泊松分布的概率密度,期望值为:

λ＝nw
r

(８)

攻击者节点攻击成功的概率P 为:

P＝lim
λ→∞

　 ∑
α＜k＜β

λke－λ

k!
r
w( )

n
,k＝０,１,２,􀆺 (９)

设定w 的值为０．１,０．２和０．３进行测试,攻击者节点攻

击成功的概率结果如图６所示.可以看出,随着伪造节点与

正常节点数值的不断增大,攻击者攻击成功的概率 P 呈现指

数下降趋势.

图６　攻击者节点攻击成功的概率图

Fig．６　Probabilitymapofattackerattackingnodessuccessfully

在真实的医疗信息网络中,诚实节点和非诚实节点数之

差远远超过２０个,因此攻击者成功攻击的概率几乎为零.

４．３　医疗区块链中的性能分析

４．３．１　理论分析

本方案采用的改进拜占庭容错协议的容错能力为全网节

点的３３％左右,并且在容错范围内系统无法出现分叉的情

况.假设全网节点被分割成３个部分:

R＝R１∪R２∪F (１０)

并且满足:

R１∩R２＝Ø,R１∩F＝Ø,R２∩F＝Ø (１１)

其中,R１ 和R２ 是诚实节点,且已经形成网络孤岛;F 是非诚

实节点,它们行动一致,同时F 中所有节点可以和全网中任

意节点进行消息传播.F如果想要分叉,则需要和R１ 达成共

识并发布区块,并且在不通知R２ 的情况下达成第二次共识,

“撤销”与R１ 的共识,需要满足:

|R１|＋|F|≥n－f (１２)

|R２|＋|F|≥n－f (１３)

而全网中恶意节点的最大值为:

|F|max＝f (１４)

综合式(１２)－式(１４)可以得到:

|R１|＋|R２|≥２n－４f (１５)

根据式(９),化简式(１５)得:

n≤３f (１６)

而全网中:

f＝(n－１)/３ (１７)

与式(１６)矛盾.

４．３．２　实验分析

本方 案 的 仿 真 平 台 为:Inter(R)Core (TM)i７Ｇ４７７０

CPU,内存为１６GB,操作系统为 Windows１０６４位.在联盟

链的网络中取１５０个节点,对算法性能进行分析.

(１)本方案提供了一种快速检索的方法.如图７所示,当

用户的数量较少时,本方案与其他的基于区块链的医疗方案

相比,检索信息的时间没有优势;随着用户数量的逐渐增多,

本方案的延迟时间明显缩短,这主要是因为本方案采用的方

式可以直接引导用户查找相应的区块.因此,采用本方案进

行检索能够高效率地得到信息并实现数据之间的共享.

图７　检索性能

Fig．７　Retrievalperformance

(２)本方案采用的是DBFT算法,它最多容忍的不诚实节

点如式(１７)所示,大概是全网节点数的１/３.由图８可知,错

误节点在０~５０之间时,算法延迟呈下降趋势,说明该算法的

容错机制能保证节点数满足医疗信息场景中生成区块的节点

数;当错误节点数超过５０时,延迟明显上升,且在半数节点为

错误节点时,共识网络宕机.信息交易区块的高度如表１所

列,随着诚实节点数量的逐渐减少,生成的区块链数目也逐渐

减少,并且生成区块的速度也变慢.

图８　DBFT算法的延迟

Fig．８　DelaytimeofDBFTalgorithm
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表１　高度对比

Table１　Heightcomparison
诚实节点数 非诚实节点数 区块高度

１５０ ０ ５０００
１３０ ２０ ２９１２
１００ ５０ ２８７５
７５ ７５ ８６０
８０ ７０ ８５９
５０ １００ ８５８

(３)将本文方案与文献[９]所采用的共识机制PBFT进行

吞吐量的比较.
在节点数量为５０,１００,１５０时,DBFT和 PBFT的吞吐量

比较如表２所列.从表中可以看出,在相同网络环境条件下,

DBFT算法的性能均优于 PBFT 算法,平均吞吐量提升了

８％左右.

表２　吞吐量对比

Table２　Throughputcomparison
节点数量 DBFT/TPS PBFT/TPS

５０ １５８．２ １３５．３
１００ １４８．５ １３５．９
１５０ １４６．３ １３５．６

４．３　医疗信息链和健康链的综合比较

健康链[６]是一个新近提出的基于区块链的数据存储共享

方案,该系统中的医疗记录由病人存储在云上,以实现数据的

加密和共享.健康链和信息链在安全性和性能方面的综合比

较如表３所列.通过比较可知,本文提出的方案在容错率、检
索效率等方面有较好的优势.

表３　性能对比

Table３　Performancecomparison
方案名称 吞吐量 可扩展性 防篡改 安全存储 检索效率
健康链 低 弱 高 安全 较低
信息链 高 高 高 安全 较高

结束语　我国医疗信息化发展已有１０年,但是电子数据

易受到黑客的攻击,而区块链技术在医疗互联网上的使用能

保证数据的安全性,并能在方便监管的同时提高了资源的利

用率.本文结合现代医疗＋互联网的实际需求,在医疗信息

存储方面,提出了一种基于区块链技术的安全存储.改进的

拜占庭协议保证了医疗信息系统中网络节点的共识,并将数

据存放在链下的数据库中,通过访问控制协议实现了医疗数

据的共享.仿真实验表明,该模型在安全性、稳定性、吞吐量

等方面都有较好的表现.
区块链上的信息是具有不可篡改性的,这是以私钥安全

为前提的.如果私钥丢失,安全存储将不存在,下一步将重点

围绕该问题展开研究.
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