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基于可撤销外包属性加密的二维码加密

高　丹 　凌　捷 　陈家辉

(广东工业大学计算机学院　广州５１０００６)
　

摘　要　二维码技术应用广泛,性能优越,但传统的二维码技术的安全性较低,仅适合单一权限对单一信息的扫码获

取,不能实现不同权限用户扫码获取不同信息的功能.密文策略属性加密(CPＧABE)作为一种细粒度的数据加密方

式,可在保证数据安全的同时实现对用户的访问控制,实现一对多模式的信息传输获取.结合二维码和密文策略属性

加密技术的特点和优点,提出一种基于可撤销外包属性加密的二维码加密方案,对基于权限划分的信息块进行二次加

密后外包给服务器进行相应的解密和权限匹配,再把初次解密的密文返回给用户,用户通过扫码获得私钥后进行二次

解密得到明文,二维码的生成可随随机密钥的不同而变化.通过方案的安全性分析,证明了该方案具有前向安全、后

向安全和在双线性qＧBDHE假设下的选择明文攻击安全(INDＧCPA);通过设计的实验,验证了方案在保障二维码信息

安全的同时,可实现二维码的一对多的信息有选择获取,具有用户端计算开销低、属性可撤销、二维码生成随机的优点.
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TwoＧdimensionalCodeEncryptionBasedonRevocableOutsourcedAttributeEncryption
GAODan　LINGJie　CHENJiaＧhui

(SchoolofComputers,GuangdongUniversityofTechnology,Guangzhou５１０００６,China)

　
Abstract　ThetwoＧdimensionalcodetechnologyhasawiderangeofapplicationsandsuperiorperformance,butthetraＧ
ditionaltwoＧdimensionalcodetechnologyhaslowsecurityandisonlysuitableforsingleＧprivilegescanningofasingle
information,andcannotimplementdifferentfunctionsforuserstoscandifferentcodes．AsafineＧgraineddataencryption
method,ciphertextpolicyattributeＧbasedencryption(CPＧABE)canrealizeuseraccesscontrolwhileensuringdatasecuＧ
rity,andrealizeinformationtransmissioninoneＧtoＧmanymode．CombiningthecharacteristicsandadvantagesoftwoＧdiＧ
mensionalcodeandciphertextpolicyattributeＧbasedencryptiontechnology,atwoＧdimensionalcodeencryptionscheme
basedonrevocableoutsourcingattributeencryptionwasproposed．Theinformationblockbasedontherightsdivisionis
secondarilyencrypted,andthenoutsourcedtotheserverforcorrespondingdecryptionandpermissionmatching．Then
thefirstdecryptsciphertextisreturnedtotheuser,andtheuserobtainstheprivatekeybyscanningthecodeanddeＧ
cryptsittwicetogettheplaintext．ThegenerationofthetwoＧdimensionalcodecanvarywiththedifferentrandomkeys．
Throughtheanalysisofthesecurityofthescheme,itisprovedthattheschemehasforwardsecurity,backwardsecurity
andselectiveplaintextattacksecurity(INDＧCPA)underthebilinearqＧBDHEassumption．ThroughthedesignexperiＧ
ments,itisverifiedthattheschemecanrealizetheoneＧtoＧmanyinformationofthetwoＧdimensionalcodewhileensuring
thesecurityofthetwoＧdimensionalcodeinformation．Thisschemehastheadvantagesoflowcomputationaloverheadon
theclientside,reversibleattributes,andrandomgenerationoftwoＧdimensionalcodes．
Keywords　TwoＧdimensionalcode,Attributeencryption,Outsourcing,Revocable

　

１　引言

二维码作为一种被广泛应用的信息获取载体,有着优越

的性能特点.传统二维码中信息对任意用户透明,难以保障

信息的安全,且不能根据用户属性有选择地传输获取的信息.

基于密文策略的属性加密(CiphertextＧpolicyAttributeＧ

BasedEncryption,CPＧABE),信息可定向传输获取,并通过访

问结构 AS(AccessStructure)控制用户访问权限.文献[１]提

出了基于属性加密的二维码分级加密算法,运用分级加密和

密文属性加密相结合的方式,将二维码信息分块进行加密处

理,通过访问控制树计算用户的权限信息并进行权限匹配,从

而实现对不同权限用户的访问控制.但该方案的用户计算开



销较大,不能实现属性撤销,可扩展性不高,对相同密文和访

问结构生成的二维码内容固定单一,不能更好地实现随机生

成二维码,存在易遭攻击的安全隐患.

随着云计算的发展,外包被认为可以有效解决属性加密

中用户计算开销大的问题.文献[２Ｇ５]提出了具体的外包方

案,文献[６Ｇ９]解决了多权威的外包加密问题,但这些方案同

样不能很好地实现属性撤销,可扩展性较低.文献[９]提出的

用于分层属性的多权限 CPＧABE方案,可以有效地压缩密文

中的冗余信息.文献[１０]提出一种可以解决属性撤销问题的

可追溯外包CPＧABE方案,该方案采用配对外包技术,利用子

集覆盖算法来解决撤销和追溯问题.同样地,文献[１１Ｇ１４]也

对属性撤销进行了研究.文献[１４]提出了 TFDACＧMACS方

案,可以为多权限云存储系统的撤销提供双因素数据加密控

制,增加了系统的安全性.文献[１５]提出了可撤销的多权限

云存储系统 DACＧMACS的基本数据访问控制方案和广泛的

数据访问控制方案 EDACＧMACS,通过经过认证机构认证的

属性颁发机构实现用户属性的准确撤销.２０１７年,文献[１６]

提出了改进的 DACＧMACS方案 NEDACＧMACS,在与文献

[１５]方案性能相同的情况下,保证了撤销安全.这些方案较

好地实现了低计算开销和方案的可扩展性,但无法随机生成

二维码.

本文基于文献[１６]提出了一种可撤销外包属性加密的二

维码加密方案,利用二次加密的方法先对明文信息加密,再把

加密后的密文按照不同权限进行划分,然后把密文块基于属

性二次加密,形成一个密文集,最后上传给服务器进行解密处

理.用户通过扫描二维码可获得一个随机的私钥,再通过上

传自己的属性信息,得到云端传回的进行了初次解密的符合

用户权限的密文块,用私钥解密即可得到相应的明文信息.

本文方案同时具有可撤销、可外包、二维码随机生成的特点,

适用于对安全性要求较高的二维码应用场景.此外,二次加

密部分运用外包方法,在保障系统安全的同时能减少用户的

计算开销.实验结果表明,本文方案能在几乎不损失计算开

销的情况下,有效实现可撤销、可扩展、二维码随机生成这３
个目标.

２　预备知识

２．１　LSSS矩阵

LSSS矩阵适用于单调的CPＧABE访问结构,可以有效降

低CPＧABE的计算开销.

访问结构:设一组属性集为A＝{A１,A２,􀆺,An},访问结

构为非空集合S＝{S１,S２,􀆺,Sn},若A≠Ø且A⊆S,则称集

合A 为授权集合,否则称其为未授权集合.

线性共享[１７]:如果一个方案满足线性共享,则:１)存在一

个Zp使得集合中的每一个成员份额都可以形成一个向量;

２)存在一个分享矩阵M使得每一个成员份额都依次被标记.

在CPＧABE中,访问结构限制了只有拥有授权集合的用

户才可以访问信息.访问结构树由与门、或门及门限门构成,

任何单调的线性访问方案都可以转换为相应的 LSSS 矩

阵[１８].一个与门及门限门的线性访问结构树如图１所示.

图１　访问结构树

Fig．１　Accessstructuretree

LSSS矩阵中,每一行都可以通过ρ(x)映射到一个属

性[１９],如式(１)所示:
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２．２　双线性映射

设G１,G２,G３为p阶循环群,其中p为素数;存在一个映

射关系e:G１×G２→G３,若e为双线性对,则满足:
(１)双线性.任意的a,b∈Zp,都有e(Ga

１,Gb
２)＝e(G１,

G２)ab.
(２)非退化性.存在一个G１和G２,使得e(G１,G２)≠１.
(３)可计算性.存在一个有效的算法计算e(G１,G２).

２．３　DACＧMACS方案

在 DACＧMACS方案中,云存储系统具有５种类型的实

体:全局证书颁发机构(CA)、用户(User)、云服务器(Server)、

数据所有者(Owner)和 K 个属性颁发机构(AAk),具体步骤

如下.
(１)User及 AAk注册:全局证书颁发机构(CA)对用户及

属性颁发机构进行认证,颁发uid给用户,颁布aid给属性颁

发机构.
(２)分发密钥SK:AAk通过运行算法根据访问结构中的

用户权限计算有效用户的密钥SK,并将其发给用户.
(３)数据所有者对信息加密以获得密文 CT:所有者定义

一个有效的访问结构,然后对信息基于访问结构属性加密,并
把数据CT上传外包给服务器.

(４)User解 密:User上 传 SK 及 其 全 局 公 钥 GPK 到

Server,以获得由 Server计算出的解密令牌 TK 以及密文

CT,用户使用 TK 及全局密钥 GSK 来解密获得的信息.由

于缺少全局密钥,CA、AA 和云服务器都无法解密密文以得

到明文信息.
(５)属性撤销:当有属性进行撤销改变时,AAk运行算法

计算更新密钥 CUK 并向Server提交更新密钥,Server收到

密钥后运行算法更新与撤销的属性相关的密文,同时用户更

新相关属性SK.只有与撤销属性相关的CT和SK才需要更

新,其余的不变.

经证明,以上方案可保障前向、后向安全和INDＧCPA
安全.

３　本文方案设计

３．１　应用场景

患者在医院就诊时通常需要经历多个阶段的诊疗,如检
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查、手术、住院、复诊等,需要多个医生的医治.假设患者a由

于病情原因转移到了医院 Q,医院 Q需要把患者a的信息移

交给多个不同职位的医生以便诊治.医生 B是主任医生,需
要管理患者的所有基本信息;医生 C是主治医生,需要患者

的所有病例信息;医生 D是住院医生,只需要患者近期的身

体状况信息.为了保护患者的隐私,需要一个简单的扫描二

维码的方式,在保证信息安全的同时,将不同类型的信息传送

给不同职位的医生.

基于二维码应用的广泛性和多样性,本文提出了一种二

维码外包属性加密方案,使得用户只需扫描一个随机二维码

即可获得符合权限控制的信息,不同属性的用户获取信息的

权限不同.

３．２　方法步骤

设A＝{A１,A２,􀆺,Ai}(i≥１)为用户的属性集,U＝{U１,

U２,􀆺,Uj}(j≥１)为所有可能取值的属性集,访问结构S＝
{S１,S２,􀆺,Sn}(n≥１).本文方案有６种类型的实体:全局证

书颁发机构(CA)、用户(User)、云服务器(Server)、加密机构

(EM)、K 个属性颁发机构(AAk)以及密钥分发机构(PM),如
图２所示.

图２　系统架构图

Fig．２　Systemarchitecturediagram

具体步骤如下:
(１)注册

全局证书颁发机构(CA)对用户及属性颁发机构进行认

证,并向用户颁发随机数uid,向属性颁发机构颁发随机数

aid.

全局私钥:GSKuid＝uuid,GSK′uid＝u′uid.

用户全局公钥:GPKuid＝guuid ,GPK′uid＝gu′uid .
(２)AAk分发密钥SK
AAk通过算法根据访问结构对用户权限进行计算,并向

用户分发密钥SK.

属性集密钥:SKaid＝(αaid,βaid,γaid).
(３)PM 分发密钥并形成二维码

PM 通过运算向加密机构分发随机公钥PK,同时通过计

算形成二维码向用户分发私钥 PSK.二维码随着随机密钥

的不同而变化.
加密公钥:PPKaid＝(N,e).
用户私钥:PSKuid＝(N,d).
(４)加密机构EM 对信息 M 进行分段处理并上传二次加

密密文SCT到服务器

１)基于用户权限分段处理信息 M,形成分段信息集 M＝
{M１,M２,􀆺,Mi},如图３所示.

图３　信息分块

Fig．３　Informationblocking

２)运用PM 分发的密钥PK对信息 M 加密,生成初次加

密密文FCT,FCT＝{FCT１,FCT２,􀆺,FCTn};密文FCT≡

ne/(modN).

３)构造基于用户属性的访问结构 AS(见图１),对初次加

密密文FCT 基于属性二次加密,形成最终的密文 SCT＝
{SCT１,SCT２,􀆺,SCTn}.

SCT＝(C＝k􀅰( ∏
aidk∈IA

)PKaidk
),C′＝gs,C″＝Gbs

∀１≤i≤l,ρ(i)∈Saidk

Ci＝gaλi 􀅰(PK１,ρ(i))－ri,Ci′＝gri

Di＝g
ri

βaidk ,Di′＝(PK２,ρ(i))ri

４)将访问结构和二次加密密文集SCK上传给服务器.

(５)用户解密

１)用户上传属性集密钥SK、全局密钥 GPK给服务器.

２)服务器通过全局密钥、用户属性密钥和访问机构对密

文SCT基于属性初次解密,生成初次解密密文集 FDC(First

DecryptionofCiphertext),并根据用户权限的不同仅返还符

合用户权限的初次解密密文,不返还其余信息.

FDC＝{FDC１,FDC２,􀆺,FDCk}(n≥０)

其中,FDC可以为空,FDC⊆FCT.

３)用户通过扫描二维码得到私钥PSK,通过PSK对FDC
进行二次解密,得到信息集m,m ＝{m１,m２,􀆺,mk}(k＞０).

其中,m⊆M;FCTd≡n(modN),通过n可还原信息m.

(６)属性撤销

假设需要撤销属性xaid,则 AAk通过运算更新密钥 CUK
并向Server提交更新密钥K,Server收到更新密钥 K 后运行

算法更新与撤销的属性相关的密文,同时用户更新相关属性

SK.更新密钥:K
~

x~aid′ ＝(Kx~aid′
)CUK１,x

~

aid′.

这样在运用外包减少用户计算开销的同时,也能保证数

据的前向、后向安全.

４　实验与安全性分析

４．１　安全目标

本方案的安全性建立在qＧBDHE假设之上,在标准模型

下可达到INDＧCPA安全和前向、后向安全.

本文方案类似于文献[１６],权限只能被静态破坏,攻击者

查询的密钥不能用于询问解密密文,并假设:１)CA 是完全可

信的,它不会与任何用户勾结;２)每个 AA 都是可信的,但可

能被攻击者攻击破坏;３)服务器是半可信的,它会正确执行每

个属性权威分配的任务,也会试图获取并破解加密信息;４)每

个用户都可能相互串通,在未授权的情况下访问数据.同时,

本方案中的所有有效属性权威都将生成一些随机常量应用于

每个用户的属性密钥颁发中,因此当qＧBDHE假设成立时,

恶意攻击者或串谋用户会被蒙蔽,将很难发起被动或主动攻

击,极大地保证了二维码在一对多有选择的信息传输获取过

程中的安全.前向和后向安全是本方案在属性撤销时保证系

统安全的基本条件;INDＧCPA安全可证明本方案能有效避免

因为用户串谋或属性颁发机构被攻击而导致的信息泄漏.

qＧBDHE假设:设存在一个阶为素数p的群G,g是G 上

的生成元,双线性映射e:G×G→Gr,给定２q＋１元组(g,h,

８８１ 计 算 机 科 学 　２０１９年



ga,􀆺,ga
２q
)∈G(其中a∈Z∗

p 未知),一个随机元素T∈GT,

判断等式T＝e(g,h)a
q＋１

是否成立.如果攻击者的优势在多

项式时间内可忽略,则称qＧBDHE假设成立.

INDＧCPA安全模型可通过攻击者和挑战者的交互来描

述(设SA 表示所有属性权威的集合):
(１)系统建立,生成公私钥对.攻击者指定一组被攻击的

属性权威SA′⊂SA.对于SA 中未经破坏的属性权威,挑战者

仅将公钥发送给攻击者;对于SA 中的被攻击的属性权威,挑
战者将公钥和对应的密钥发送给攻击者.

(２)攻击者向挑战者询问在属性权威集合SAＧSA′中与

(uid,Suid)相应的解密密钥SKuid和更新密钥.
(３)攻击者选择两个相等长度的明文 M１ 和 M２,并提供

一个访问结构S.挑战者随机选取b∈{１,２},并在访问结构S
下对明文 Mb 加密,然后将密文SCK发送给攻击者.

(４)攻击者可重复步骤(２)中的密钥询问,但攻击者不能

询问更新密钥.

(５)最后,挑战者猜测b的值b′.若b′＝b,则攻击者在该

游戏中获胜,其优势定义为 Pr[b′＝b]－１/２.如果攻击者的

优势在多项式时间内可忽略,则称方案是INDＧCPA安全的.

４．２　安全性分析

本文方案外包了大量属性解密的计算和用户权限匹配的

计算过程,直接由服务器传回基于用户属性相关的初次解密

密文FDC,用户开销得以减少.由于进行了二次加密,使得

二维码内容随着密钥的不同而改变,大大提高了系统的安全

性.与此同时,进行属性撤销时,本文方案可满足前向安全、

后向安全和INDＧCPA安全.

(１)前向安全.当系统实行了属性撤销时,都会更新相关

密文,以保证用户的密钥与对应的属性相关联.并且,每次改

变都会更新相关的密文,使得合法的符合访问策略的用户都

可以解密以前发布过的密文,以保证前向安全.

(２)后向安全.当发生属性撤销时,由于每个属性都有一

个 AA相关,AA会直接生成新的属性密钥,更改相关密文和

用户属性.而更新密钥与用户的全局标识uid关联,因此被

撤销的属性及用户无法使用其他的属性或用户密钥来伪装相

应权限的合法用户.每个 AA 都有自己的aid标识,当系统

被非法用户攻击破坏后,由于相应的aid值,不能更新自己的

密钥,因此保证了系统的后向安全.
(３)INDＧCPA安全.将本文方案规约到 NEDACＧMACS

方案(详情参考文献[１６])中,在qＧBDHE假设下选择明文攻

击安全(INDＧCPA).

攻击者和挑战者之间的游戏证明:
(１)挑战者随机选择一个安全系数k对系统进行初始化

并运行算法得到公钥 PK、PPK,以及私钥 SK、PSK,将公钥

PK、PPK发给攻击者,自己保留私钥SK、PSK.

(２)攻击者可以进行多项式次数的询问.
(３)加密:

１)攻击者将长度相等的两个明文M１ 和M２ 发给挑战者,

并指定一个访问结构.

２)挑战者随机选择一个明文 Mb 进行二次加密.

FCT＝Me
b/N

SCK＝(Me
b/N)T ∏

k∈IA

e(gs,gak′),C′＝gs,C″＝gs/βk

其中,b∈{１,２}.

３)挑战者将二次加密密文SCK发送给攻击者.

(４)重复步骤(２),但攻击者不能查询更新密钥.

(５)挑战者猜测b的值,并给出b′.若b′＝b,则攻击者获

胜,u＝１;反之,u＝０,攻击者失败.

本文方案在进行属性加密之前进行了 RSA加密(需要时

可更换为国产密码SM２算法),对比与 NEDACＧMACS方案

中的加密结果:

C＝MbT ∏
k∈IA

e(gs,gak′),C′＝gs,C″＝gs/βk

由此可知,C和SCK 是多项式时间不可区分的.当b′＝

b时,本方案中攻击者在该游戏中的优势 Pr[b＝b′|u＝１]＝

１/２＋advanced;当b′≠b时,本方案中攻击者在该游戏中无优

势,Pr[b＝b′|u＝０]＝１/２.因此挑战者获胜的概率为adＧ

vanced/２,本方案是INDＧCPA安全的.

４．３　实验环境与实验过程

本文设计的实验环境如下:硬件设备为 Dell笔记本;操

作系统为６４位 Windows８．１专业版;内存为４GB;操作平台

为 VisualStudio２０１３,C＋＋语言环境;资源文件为 MIRACL

C＋＋库.

本文方案经过了５０次实验,得到的结果比较稳定.实验

过程如下:

假设存在随机信息集 M＝{M１,M２,M３,M４,M５}.分别

输入由５组不同信息块组合的明文集合 M,使明文 M 如表１
所列.

表１　输入明文 M

Table１　EnterPlaintextM

序号 信息

M１ ４２９
M２ ５５
M３ ２８
M４ １８６
M５ ４２２

对信息进行两次加密,使得高权限用户可以获得低权限

的信息,但低权限用户不能获得高权限的信息.

第一次加密:使用 RSA(或者SM２)加密算法.加密公钥

Key(e,n)＝(１７,１０９６１),并得到一个初次加密的密文集合

FCT＝{FCT１,FCT２,FCT３,FCT４,FCT５},如表２所列.

表２　初次加密密文FCT

Table２　FirstencryptionciphertextFCT

序号 信息

FTC１ １０４９７
FTC２ １００３３
FTC３ ６４７１
FTC４ １８６
FTC５ ５８８３

第二次加密:构建一个访问结构树,如图１所示,采用

LSSS矩阵降低计算开销,然后加密机构对 FCT 进行第二次

加密,得到一个二次加密的属性加密密文集SCT＝{SCT１,

SCT２,SCT３,SCT４,SCT５},属性加密部分类似文献[１６]的

方案.
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加密机构将经过二次加密的密文集SCT上传给服务器,

服务器根据用户上传的属性密钥进行初次解密,并返还基于

用户 属 性 初 次 解 密 的 信 息 集 FDC＝ {FDC１,FDC２,􀆺,

FDCk}(n≥０).如表３所列,假设用户可能的属性集SK＝
{A,B,C,D,E},通过图１的访问结构控制,不同的用户属性

权限返回不同的初次解密密文集FDC.

表３　初次解密结果FDC

Table３　FirstdecryptionresultFDC

权限 用户属性 初次解密信息

１ A,B １０４９７１００３３
２ A,B,C或A,B,D 或C,D １０４９７１００３３６４７１１８６
３ A,B,C,E 或A,B,D,E 或C,D,E １０４９７１００３３６４７１１８６５８８３

用户通过扫码得到密钥并对返回的密文FDC进行解密,

得到最终的信息m＝{m１,m２,􀆺,mk},如表４所列,用户密钥

Key(d,n)＝(１２６５,１０９６１).

表４　最终结果m

Table４　Finalresultm

权限 最终解密信息

１ ４２９５５
２ ４２９５５２８１８６
３ ４２９５５２８１８６４２２

４．４　实验结果分析

本文方案支持多项功能,包括多权威属性加密、部分解

密、随机生成不同内容的二维码.本文方案与文献[１]和文献

[１６]的功能比较结果如表５所列.

表５　功能比较

Table５　Functionalcomparison

实验方案
是否适用于

二维码

二维码

是否随机

是否

支持外包

是否支持

多权威

是否支持

部分解密

文献[１] 是 否 否 否 是

文献[１６] 否 － 是 是 否

本文方案 是 是 是 是 是

下面分析本文方案、文献[１]和文献[１６]各方面的性能.

存在一段长为n的随机明文M,分别采用文献[１]、文献

[１６]和本文方案的方法进行实验分析,记录各方案模拟实验

的初始化时间、密钥分发时间、加密时间、总解密时间和用户

解密时间.

１)各方案系统初始化时间的折线对比如图４所示.在初

始化阶段,各个方案的性能都相对稳定,且文献[１６]的方案和

本文方案在初始化阶段都比文献[１]的方案更耗时.

图４　本文方案与文献[１]和文献[１６]的方案的初始化时间

Fig．４　Initializationtimeoftheproposedschemeandthe

schemesinref．[１]andref．[１６]

２)各方案密钥分发时间的折线对比如图５所示.在此阶

段,本文方案与文献[１６]的方案花费的时间基本相同,且都比

文献[１]的方案多.
图４、图５所示结果的原因在于本文方案与文献[１６]的

方案均实现了属性撤销机制,保障了方案的可扩展性.

图５　本文方案与文献[１]和文献[１６]的方案的密钥分发时间

Fig．５　Keydistributiontimeoftheprobposedschemeandthe

schemesinref．[１]andref．[１６]

３)各方案加密时间的折线对比如图６所示.在加密时间

上,本文方案的加密时间比其他两个方案长,且加密时间随着

信息长度的增加呈现增长趋势.这是因为本文方案进行了两

次加密,包括 RSA(或SM２)加密和属性加密,而其他两个方

案都只进行了属性加密.值得注意的是,本文方案能实现最

佳的二维码随机性,此外该加密实际是可外包的.

图６　本文方案与文献[１]和文献[１６]的方案加密时间

Fig．６　Encryptiontimeoftheproposedschemeandtheschemes

inref．[１]andref．[１６]

４)各方案总解密时间的折线对比如图７所示.在本文方

案和文献[１６]的方案中,总解密时间等于服务器解密工作时

间和用户解密时间的总和.本文方案比文献[１６]的方案的总

解密时间长但相差不大.同时,两个方案都比文献[１]慢.这

是由于外包方案比非外包方案多了与服务器交互的步骤,增
加了总解密时间.

图７　本文方案与文献[１]和文献[１６]的方案的总解密时间

Fig．７　Totaldecryptiontimeoftheproposedschemeandtheschemes

inref．[１]andref．[１６]

５)各方案用户实际解密时间的折线对比如图８所示.在

本文方案中,用户的实际解密时间短于文献[１]和文献[１６]中
的方案的解密时间.这是因为与文献[１]相比,本文方案外包

了大量的计算;与文献[１６]相比,本文方案通过二次加密,外
包了用户属性解密和权限匹配的计算.
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图８　本文方案与文献[１]和文献[１６]的方案的用户解密时间

Fig．８　Userdecryptiontimeisoftheproposedschemeandthe

schemesinref．[１]andref．[１６]

综上,在初始化和密钥分发阶段,本文方案与文献[１６]的

方案运行所需时间相差不大,但都比文献[１]慢.这是因为在

外包方案中多出了对 AA机构和用户的认证等外包步骤.从

加密时间和总解密时间上来说,本文方案所需时间大于文献

[１]、文献[１６]的方案.这是因为本文方案进行了二次加密,

在解密时也需要进行二次解密.在用户解密阶段,本文方案

比方案[１]和方案[１６]所需的时间短.这是因为本文方案通过

二次加密直接返回通过权限匹配后的初次解密密文,省去了用

户的匹配权限时间和属性解密时间,从而减少了用户的计算开

销.因此,从用户角度看,本文方案的计算开销是最低的.

结束语　本文提出了一种二维码外包属性加密的方案,

通过二次加密的方式,对信息块进行二次加密后外包给服务

器进行相应的解密和权限匹配,再把初次解密的密文返回给

用户,用户通过扫码获得私钥后进行二次解密得到明文.该

方案与文献[１]和文献[１６]的方案比较,同样能保障前向安

全、后向安全和INDＧCPA安全,但弥补了文献[１]中不能随机

生成二维码的缺陷,提高了二维码的抗分析攻击能力,并减少

了用户端的计算时间开销.本文方案具有用户计算开销低、可

扩展性好、二维码随机生成等优点,提高了二维码的安全性.
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