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摘　要　分布式数据库系统的副本机制在提高系统可靠性及性能的同时,导致了多副本数据管理的一致性问题;数据

一致性的实现需要一致性协议模型来进行预防,也需要一致性检测算法对非一致数据进行检测.首先,对读写操作记

录之间的时序关系、安全一致性及并行一致性原则等概念进行定义;其次,根据操作记录集合中读写操作之间的并行

与时序关系,提取出操作记录集合向操作记录图转化的规则,并在此基础上设计了操作记录向历史记录图的转化算

法;然后,以历史记录图为输入,设计了违反一致性查找算法,查找并返回图中所有违反安全与并行一致性读操作的集

合;最后,基于 Cassandra进行实验并将读写一致性设置为 ONE,通过 YCSB产生并行读写压力测试,与同类算法的对

比实验验证了所提算法在功能与效率两方面的优越性.
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Abstract　Thereplicamechanismofdistributeddatabasesystemnotonlyimprovesreliabilityandperformanceofthe
overallsystem,butalsoleadstotheconsistencyproblemofmultiＧreplicadatamanagementmechanism．TokeeptheconＧ
sistencyofdata,aconsistencyprotocolmodelisneededtoavoiddata’sinconsistencyevents．Moreover,consistency
checkingalgorithmsarealsoneededtodetectinconsistentdata．Firstly,theconceptsoftemporalrelations,securityconＧ
sistency,andconcurrentconsistencybetweenreadandwriteoperationsaredefined．Secondly,accordingtotheparallel
andtemporalrelationshipbetweenreadandwriteoperationsthatrecordedinthesetofoperations,therulesoftransforＧ
mingoperationrecordsettooperationrecordgraphareextracted,andthenthealgorithmoftransformingoperationreＧ
cordsintooperationrecordgraphisalsodesigned．Then,takingthesetofoperationrecordgraphasinput,aviolation
operationsearchalgorithmisdesignedtofindthesetofinconsistentreadoperationswhichhaveviolatedsecurityand
parallelconsistency．Finally,experimentsareconductedbasedonCassandraandthereadＧwriteconsistencyissetto
ONE．YCSBgeneratesparallelreadＧwritestresstests．Thecomparativeexperimentswithsimilaralgorithmsverifythe
advantagesoftheproposedalgorithminbothfunctionandefficiency．
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１　引言

分布式数据库中,数据的一致性问题一直都是研究的热

点.这是因为不一致的数据不能正确全面地表达现实世界客

观事物的真实状态,破坏了客观事物的关联关系,进而误导人

们得出错误的结论和结果,大大降低了数据的应用价值[１].
分布式数据库系统在采用数据副本复制机制来提高系统可靠

性及性能的同时,引入了数据副本管理的一致性问题.如何



既保证数据的一致性同时又不影响系统运行的性能,是分布

式系统需要重点考虑和权衡的问题.

由于大多传统的关系型数据库采用单机架构,事务的

ACID４个性质之间并不存在相互冲突的关系.但在分布式

场景下,根据分布式系统的 CAP[２]理论,分布式系统不可能

同时满足一致性(Consistency)、可用性(Availability)和分区

容错性(Partitiontolerance)这３个基本需求;在不同的分布

式应用场景下,只能根据不同的需求,选择满足 CAP中的任

意两项原则.系统选择CA放弃P,即加强一致性和可用性,

放弃分区容错性,这是传统单机数据库的选择;系统选择 AP
放弃C,即追求分区容错性与可用性而放弃一致性(一般指强

一致性),这是当前大部分分布式数据库系统(如 Base,MonＧ

goDB,Couchbase等)的选择;系统选择 CP放弃 A,即追求一

致性与分区容错性,放弃可用性,由于分布式系统中引入副本

机制的目的之一就是加强系统的可用性,因此 CP 不会被

采用.

图１　分布式系统的CAP理论

Fig．１　CAPtheoryofdistributedsystems

在CAP的基础上,BASE理论面向高可用高可扩展的分

布式数据库系统,在C(一致性)和 A(可用性)之间寻求平衡,

其核心思想是:虽然无法做到１００％的强一致性,但每个系统

都可以根据自身应用场景的特点,采用适当的方式来使系统

达到最终一致性(最终一致性是指所有的数据副本在经过一

段时间的同步之后,最终都能达到一致的状态).

大多分布式数据库系统都会引入一致性协议模型(如强

一致性协议、乐观一致性协议等)来尽量避免不一致问题的出

现,因此当前针对分布式数据库中一致性控制问题的相关研

究,大多以设计最优的一致性协议模型为出发点,以更好地平

衡系统的可用性与一致性之间的矛盾.但是,利用一致性协

议模型来保障一致性的方法在本质上是一种预防性策略.而

在真实的大规模分布式系统场景下,由于节点、通信网络及软

硬件系统等出现故障已经不是小概率事件,太严格的一致性

协议在增加系统复杂度的同时降低了系统的性能,并且过于

乐观的一致性协议在提升系统性能的同时容易引发不一致现

象的频发,导致大量不一致错误的积累,因此,在分布式数据

库中,不仅需要一致性协议模型来预防数据一致性问题的出

现,还需要引入一致性检测机制来对系统中出现的一致性错

误进行及时的检测,为后续一致性错误数据的修复打下基础.

当前,已有研究主要集中在一致性协议与模型的研究上,针对

一致性检测算法的研究成果较少.本文在 KeyＧValue分布式

数据库中,将多副本数据上的操作集合转化为操作历史图,并
基于此设计了一致性检测算法.

本文第２节对相关工作进行了介绍;第３节对安全一致

性、并行一致性等相关概念进行了定义;第４节介绍了操作记

录向历史记录图的转化与违反一致性查找两种算法;第５节

通过实验对本文算法的有效性进行了验证;最后总结全文并

展望未来.

２　相关工作

数据一致性的实现即需要一致性协议(模型)来保障,也
需要一致性检测算法进行辅助,及时地检测出系统中已经产

生的不一致问题,能够为后期的一致性数据修复提供帮助.

当前,已有研究主要集中在一致性协议或一致性模型的研究

上,而一致性协议主要基于一致性算法来实现,一致性算法的

主要分类如表１所列.

表１　一致性算法的模型分类

Table１　Modelclassificationofconsensusalgorithm

基本模型 代表算法 应用场景

以 Leader选举为主
Paxos[３Ｇ４],
viewstamp[５] Zookeeper[６Ｇ８],Chubby等

以弱一致性、因果一致

性、顺序一致性为主
未开源公布

应用 在 Linkedin,Twitter,FaＧ
cebook等公司内部

以租赁机制为主,分

布式锁
理论阶段,还未实现

理论阶段,目前没有纯粹“分布

式”锁的实现

以弱一致性为主
Cassandra[９Ｇ１１]的可

配置一致性算法
Cassandra的 W,R,N 可 调 节

的一致性

以分布式事务为主 两阶段提交
大部分分布式数据库系统都支

持,如 Hbase[１２Ｇ１３]等

冗余容错及最终

一致性 Gossip[１４Ｇ１５],Phi等 Cassandra等

鉴于分布式数据库系统中一致性检测算法的已有研究成

果较少,文献[１６]提出通过条件函数依赖(ConditionalFuncＧ
tionalDependencies,CFDs)将语义上关联的数据绑定,CFDsＧ
based方法能很好地捕获数据产生的一致性问题.文献[１７]

同样基于CFDs设计了一种适用于少量数据场景的一致性修

复算法,但在大数据或分布式场景下,该算法并不具备较好的

适用性.文献[１８]设计了 Hadoop下的不一致性数据检测算

法,根据用户给出的不一致数据、属性权重和 CFDs规则,对
数据中违反规则的数据项通过修改值的方式,逐步求得其一

致性修复结果.以上工作或是基于数据之间的条件函数依

赖,或是需要属性权重等额外的元数据信息,在真实的分布式

数据场景下,当缺乏这些元数据信息时,将导致这些方法的适

用性较差.

文献[１９]将关系型数据库中的安全一致性、原子一致性

等概念引入到基于 KeyＧValue的分布式数据库系统中,提出

基于 DAG(DirectedAcyclicGraph)[２０Ｇ２２]的一致性检测算法,

该算法将 每 一 个 作 用 于 KeyＧValue数 据 项 的 操 作 映 射 为

DAG图中的顶点,并将操作之间的时序关系映射为时间边

(TimeEdge)、数据边(DataEdge)和混合边(HybridEdge)

３种,最后通过检测 DAG图是否有环来判定数据是否满足一

致性原则.由于算法根据 DAG是否有环来判断数据的一致

性,复杂度较高,因此文献[１９]中的算法通常设置在系统离线

时执行;并且,判断 DAG 是否有环,只能简单地得出数据是

否违反一致性原则的结论,并不能精确地统计出违反一致性

原则的次数.本文借鉴了文献[１９]将作用于 KeyＧValue数据

项的操作转化为 DAG图的思路,改进其基于 DAG环检测的

一致性检测算法,首先将作用于 KeyＧValue数据项的操作集
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合转化为图,并基于图设计了一种高效的违反一致性查找算

法.对比实验结果表明,本文算法不仅能够返回违反一致性

原则操作的集合,而且时间复杂度更低,算法效率更高.

３　基本概念定义及其示例

３．１　相关概念及定义

本文用到的所有符号及其含义如表２所列.

表２　符号及其含义

Table２　Symbolanditsmeaning

符号 含义解释

D 数据对象

k 数据对象D 的key值

v 数据对象D 的value值

r 数据的副本系数

L 数据D 的读写记录

st 一条读写记录L的开始时间

et 一条读写记录L的结束时间

ot L的操作类型,分为 Read(R)和 Write(W)两种

T 一致性算法的执行时间周期

LS 读写操作记录集合

SCP 安全一致性原则(SafetyConsistencyPrinciple)
PCP 并行一致性原则(ParallelConsistencyPrinciple)
G 操作记录图G
V 操作记录图G 的顶点集合

E 操作记录图G 有向边的集合

C 操作记录图G 的顶点值集合

f 图G 中顶点到{０,１}值域的映射函数

g 图G 中顶点到{０,１}值域的映射函数

Sscp 违反安全一致性读操作的集合

Spcp 违反并行一致性读操作的集合

定义１(数据对象D 及其副本)　在 KeyＧValue数据库系

统中,设任意数据对象为D,D 可以用二元组(k,v)表示,其中

k表示数据对象D 在系统中的唯一标识符,v是数据对象的

具体值.在大多数 KeyＧValue数据库系统中,可以通过k得

到v值.当系统副本系数为r时,一致性检测算法需要检测

在特定时间段t内包括D 与其副本{D１,D２,􀆺,Dr－１}在内的

数据一致性.

定义２(数据对象读写操作记录)　针对数据对象D 的操

作有读(Read)与写(Write)两种,设读写记录L 用五元组{k,

v,st,et,ot}表示,其中k表示数据项D 的唯一标示,v是当前

读写记录的结果值,而st与et分别表示操作的开始时间与结

束时间,ot表示操作的类型.特别地,当ot＝Read时,v是读

操作的返回值,而当ot＝Write时,v是写操作的写入值.

由于数据访问的并行性,针对数据对象 D 的副本{D１,

D２,􀆺,Dr－１}的读写记录都统一记录为对数据项 D 的操作.

分析不同读写记录之间的时序关系可以发现,任意两个读写

记录L与L′之间存在着顺序与并行两种关系.

定义３(读写记录之间的顺序关系)　如果任意两个读写

记录L与L′之间满足条件:L．et≤L′．st,则认为L与L′之间

是顺序关系,记为L→L′,逻辑上可称L是L′的前驱操作,L′
是L 的后继.在分布式系统中,顺序关系并不会引起数据的

不一致现象,研究读写操作记录之间的并行关系,是检测数据

出现一致性问题的核心.

定义４(读写记录之间的并行关系)　当任意两个读写记

录L与L′之间任意满足以下两个条件之一:即L′．st≤L．st＜
L′．et或L．st≤L′．st＜L．et时,则可以判定L 与L′之间是并

行关系,记为L‖L′.

定义５(直接前驱与直接后继关系)　设在某个一致性检

测周期T 内,针对数据对象D 的所有n条读写操作记录集合

为LS,即LS＝{L１,L２,L３,􀆺,Ln},当LS集合中任意的两条

记录L 与L′存在L→L′,并且满足条件∃/L″∈LS－{L,L′},

L→L″→L′时,可以判定L 是L′的直接前驱,而L′是L 的直

接后继,记为L|→L′.
定义６(安全一致性原则,SafetyConsistencyPrinciple)　

对于操作集合LS中任意的读操作LR∈LS,如果不存在任意

的写操作LW ∈LS,满足并行条件LR‖LW ,那么LR 读到的值

一定为LR 所有前驱操作中某个写操作的写入值v,并且不存

在任意的一个写操作LW′∈LS同时为LR 的前驱及LW 的后

继.当存在与LR 并行的写操作时,允许LR 读到任意值.安

全一致性原则的逻辑表达式为:

∀LR∈LS,∃/LW ∈LS,LW ‖LR ⇒∃LW′ ∈LS,LR．v＝
LW′．v∧∃/LW″∈LS,LW →LW″→LR (１)

当LS中所有的读操作LR 都满足上述原则时,称LS满

足安全一致性原则,记为:LS∈SCP;相反,如果存在任意的

LR∈LS不满足上述规则,称LR 违反安全一致性原则,记为:

LS∈¬SCP.
定义７(并行一致性,ParallelConsistencyPrinciple)　并

行一致性是指,对于操作集合LS 中任意的读操作LR ∈LS,

如果不存在任意的写操作LW ∈LS满足并行条件LR ‖LW ,

那么LR 读到的值一定为LR 所有前驱操作中某个写操作的

写入值v,并且不存在任意的一个写操作LW′∈LS同时为LR

的前驱及LW 的后继.而当存在与LR 并行的写操作时,LR

需读到与其并行的这些写操作的写入值.其逻辑表达式为:

∀LR∈LS,∃/LW ∈LS,LW ‖LR ⇒∃LW′ ∈LS,LR．v＝
LW′．v∧ ∃/LW″ ∈LS,LW →LW″ →LR ∧LR．v＝LW ．v∈
{LW ,LW ‖LR} (２)

当LS中所有的读操作LR 都满足上述原则时,称LS满

足并行一致性原则,记为:LS∈PCP;相反,如果存在任意的

LR∈LS不满足上述规则,称LR 违反并行一致性原则,记为:

LS∈¬PCP.
根据安全一致性及并行一致性的定义可以看出,并行一

致性的规则强于安全一致性.即对于任意的LR ∈LS,当LR

满足并行一致性原则时,LR 一定满足安全一致性原则;相反,

当LR 满足安全一致性原则时,LR 不一定满足并行一致性

原则.

３．２　违反一致性原则示例

设数据项D 与其３个副本{D１,D２,D３}的数据访问记录

列表如表３所列.

表３　数据访问记录列表示例

Table３　Exampleofdataaccessrecordlist

编号 key 记录项

１ D１ L１＝{D１,v２０,１,２,R}
２ D３ L２＝{D３,v１０,３,４,W}
３ D２ L３＝{D２,v２０,５,７,R}
４ D３ L４＝{D３,v１０,７,９,R}
５ D L５＝{D,v５０,８,１４,W}
６ D１ L６＝{D１,v５０,９,１１,R}
７ D２ L７＝{D２,v２０,１１,１２,R}
８ D１ L８＝{D１,v５０,１３,１５,R}
９ D L９＝{D,v５０,１６,１７,R}
１０ D２ L１０＝{D２,v１０,１８,２０,R}

５１２第１２期 廖　彬,等:基于操作历史图的分布式 KeyＧValue数据库一致性检测算法



将表３中的数据访问记录中的时序关系信息抽取出来,得到

图２所示的各访问记录之间的时序关系.

图２　数据访问记录的时序关系

Fig．２　Timingrelationshipfordataaccessrecords

根据安全一致性及并行一致性的定义,图２中的数据操

作记录违反安全一致性与并行一致性的结果.违反一致性操

作结果如表４所列.

表４　违反一致性操作结果

Table４　Resultsofviolatingconsistencyoperations

记录项 安全一致性 并行一致性

L１＝{D１,v２０,１,２,R} √ √
L２＝{D３,v１０,３,４,W} － －
L３＝{D２,v２０,５,７,R} × ×
L４＝{D３,v１０,７,９,R} √ √
L５＝{D,v５０,８,１４,W} － －
L６＝{D１,v５０,９,１１,R} √ √
L７＝{D２,v２０,１１,１２,R} √ ×
L８＝{D１,v５０,１３,１５,R} √ ×
L９＝{D,v５０,１６,１７,R} √ √
L１０＝{D２,v１０,１８,２０,R} × ×

　　注:√表示满足相关一致性定义,×表示不满足,－表示缺省项

表４中,读操作L３＝{D２,v２０,５,７,R}并没有与其他写操

作并行,L３ 应该读到 L２ 的写入值v１０,但 L３ 读到的却是

v２０,根据定义６与定义７,L３ 违反安全与并行一致性原则;同
理,L１０也违反安全与并行一致性原则.L４,L６,L７ 与L８ 同时

并行于写操作L５,其中L４ 读到的是L２ 的写入值v１０,而L６

读到的是写操作L５ 的写入值,L４ 与L６ 都满足安全与并行一

致性的定义.根据安全一致性原则的定义,L７ 与L８ 满足安

全一致性原则,但不满足并行一致性原则.

４　操作记录图与一致性检测算法

４．１　基于操作集合LS构建操作记录图

定义８(操作记录图,ExecutionLogGraph)　操作记录

图是由操作记录LS转化而来,属于DAG(有向无环图)类型.
操作记录图可用一个三元组表示G＝(V,E,C),其中V 是操

作记录图G 顶点的集合,E是顶点之间有向边的集合,C是顶

点值模型.其中,顶点的值模型用三元组C＝(Li,f,g)表示,

其中Li 表示一条操作记录,f与g 都是顶点到{０,１}值域上

的映射.操作记录集合LS向操作记录图的转化遵循以下４
条规则.

(１)操作记录图G中的顶点vi 与操作记录集合LS 中的

记录Li 一一映射.
(２)操作记录图G中的有向边与操作记录之间的直接后

续关系(定义５)一一映射.
(３)映射函数f到{０,１}值域的映射规则是:当存在与Li

并行的操作记录,且这些操作记录与Li 类型不同时,f＝１,否
则f＝０.

(４)映射函数g到{０,１}值域的映射规则是:当任意的并

行的读操作记录LR 和写操作记录LW 满足条件:LW ‖LR ∧
LW ．v＝LR．v时,g＝１,否则g＝０.

根据以上规则,操作记录LS 向历史记录图G 的转化算

法如算法１所示.
算法１　操作记录LS向历史记录图G 的转化算法

INPUT:操作历史记录集合LS＝{L１,L２,L３,􀆺,Ln}

OUTPUT:历史记录图 G
１．LS．orderByTimeASC//将LS集合中的记录按照时间排序

２．　G←(V,E,C)//定义并初始化图 G
３．　V←List{vi|i∈[０,|LS|－１]}//初始化图 G的顶点集合 V

４．　E←List{ei|i∈[０,|LS|－１]}//初始化图 G的边的集合 V

５． Len←|LS|//LS集合的大小

６．　f(vi)←０//初始化映射函数f
７．　g(vi)←０//初始化映射函数g
８．　　 fori＝０toLen－１do
９．　　　 forj＝i＋＋toLen－１do
１０．　　　　ifL[j]．st＜L[i]．etandL[j]．ot≠L[i]．ot//检测并行

１１．　　　　　f(vi)←１

１２．　　　　　f(vj)←１
１３．　　　　　ifL[j]．v＝＝L[i]．v
１４．　　　　　　g(vi)←１

１５．　　　　　　g(vj)←１

１６．　　　　　endif
１７．　　　　endif
１８．　　　　ifL[j]．st≥L[i]．etandL[i]|→L[j]

１９．　　　　　eij←edge(L[i],L[j])

２０．　　　　　E←E＋eij

２１．　　　　endif
２２．　　　endfor
２３．　　endfor
２４．returnG

算法１的第１行将LS集合中所有的记录按照时间进行

升序排序.第３行在排序的基础上初始化图的顶点,满足规

则１,将记录图G中的顶点vi 与操作记录集合LS 中的记录

Li 一一映射.第１０－１２行满足规则３,即当存在与Li 并行

的操作记录,且这些操作记录与Li 类型不同时,f＝１.第

１３－１５行满足规则４,即当任意的并行的读操作记录LR 和

写操作记录LW 满足条件LW ‖LR ∧LW ．v＝LR．v时,g＝１.
第１８－２０行满足规则２,即将图G 中的有向边与操作记录之

间的直接后续关系进行一一映射.
算法１的时间复杂度分析如下:在算法１的第１行的排

序操作中,如果采用时间复杂度最优的快速排序或堆排序,则
时间复杂度为O(n∗logn),其中n为LS 集合中操作的个数.
第２－７行的初始化时间复杂度都为 O(n).第８－１０行为两

层for循环嵌套if判断,时间复杂度由if判断真值次数决定,
第１０行为检测LS集合中所有并行的操作,设最大并行数为

m;对于内层for循环以及if判断,对于LS集合中任意的操作

Li,当与之最大并行度为m时,每次if判断中的代码最多会被

操作m次;加之外层for循环,因此第８－１０行代码的复杂度

为 O(n∗m).同样,１８－２０行代码的复杂度为 O(n∗m).因

此,算法１的时间复杂度为 O(n∗logn＋５n＋２n∗m)≈
O(n(logn＋m)).

４．２　基于G寻找违反一致性原则的操作记录

寻找历史记录图G 中所有违反一致性原则的读操作列
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表,需要将图G作为输入,算法操作后,分别将所有违反安全

一致性与并行一致性的读操作的记录放入到集合Sscp 与Spcp

中,并将最终结果Sscp与Spcp 返回.该算法的核心思想是,对
于任意的读操作LR(或图G中任意的顶点类型为读操作的顶

点v),可根据其前驱写操作中最晚结束的时间作为索引,找
到与其并行的所有写操作,如果找到某些操作的值等于该读

操作LR 的值,则根据定义６与定义７,该操作一定满足安全

一致性与并行一致性要求.如果该读操作LR 的并行度为０,

则违反了安全一致性与并行一致性.如果存在和LR 并行的

写操作,根据定义６,满足安全一致性原则;如果不存在与其

读写结果相关的写操作,则说明违反了并行一致性原则.违

反一致性查找算法如算法２所示.

算法２　违反一致性查找算法

INPUT:历史记录图 G＝(V,E,C)

OUTPUT:违反安全一致性读操作的集合Sscp,违反并行一致性读操

作的集合Spcp

１．定义并初始化Sscp与Spcp

２．　V←getVertex(G)

３．　V１←V．orderByTimeAsc()//将节点进行 Asc排序

４．　Len←|V１|

５．　Index[Len－１]＝{０,１,２,􀆺,Len－１}//定义并初始化数组Index

６． fori＝０toLen－１do

７．　　　ifvi．ot＝＝R//如果该节点所对应的操作是读

８．　　　V[Index[i]]←V１[j]//V[Index[i]]与 V１[j]对应

９．　　　 lt←getLastTime(V１[j]∈{v|(v‖V１[j])})//最早结束时间

１０．　　　　findV←０//当前节点的前驱是否存在相关的写操作

１１．　　　　fork＝０tojdo

１２．　　　　　ifV１[k]．et＞lt

１３．　　　　　　ifV１[k]．v＝＝V[i]．vandV１[k]．ot＝＝R

１４．　　　　　　　findV←１

１５．　　　　　　endif

１６．　　　　　　lt←getMax(lt,V１[k]．st)

１７．　　　　　endif

１８．　　　　iff(vi)＝＝０andfindV＝＝０

１９．　　　　　Sscp←Sscp＋vi

２０．　　　　　　Spcp←Spcp＋vi

２１．　　　　elseifg(vi)＝＝０andfindV＝＝０

２２．　　　　　　Sscp←Sscp＋vi

２３．　　　　endif

２４．　　foreachV[j]∈getVertex(G)do

２５．　　　ifV[Index[i]]．et＞V[Index[j]]．et

２６．　　　　Index[j]＞Index[i]

２７．　　　endif

２８．　　endfor

２９．endfor

３０．returnSscpandSpcp

在算法２第１行的排序操作中,如果采用时间复杂度最

优的快速排序或堆排序,则时间复杂度为 O(n∗logn);第５
行初始化数组时间复杂度为O(n);第１１行开始的内层for循

环由最大并行参数m 决定,第６行开始的外层for循环的基

本复杂度为 O(n),叠加两层嵌套for循环的时间复杂度为

O(n∗m).因此,与 算 法 １ 一 样,算 法 ２ 的 时 间 复 杂 度 为

O(n(logn＋m)).

５　实验及结果分析

５．１　实验环境及配置

本实验中,集群节点规模数为８,其中节点操作系统的版

本是 Ubuntu１６．０４,CUP 版 本 是 Inteli７６７００K,内 存 １６
GHz,SSD大小为２５０GB,实验采用的 KeyＧValue数据库是版

本３．１１的 Cassandra,在 KeyＧValue数据库中,Value支持多

数据类型(如数字、字符串String、链表list、集合set等),将系

统中副本系数设置为３,测试工具方面采用 YahooCloudSerＧ
vingBenchmark(YCSB)来产生对 Cassandra的并行读写操

作,详细配置如表５所列.

表５　实验环境描述

Table５　Descriptionofexperimentalenvironment

项目 描述

操作系统 Ubuntu１６．０４
Java版本 １．６forLinux
节点 CUP Inteli７６７００KLGA１１５１４GHz８M
节点内存 KingstonDDR４２４００８G×２
节点硬盘 SEAGATE２TB７２００６４MSATA３ST２０００DM００１

SSD SAMSUNG８５０EVO２５０G M．２SSD

显卡配置
NVIDIAGeForceGTX１０８０FoundersEdition１６０７/
１７３３MHz８GB２５６bit

网卡信息
RealtekRTL８１６８/８１１１PCIＧEGigabitEthernetNICＧ
１００Mbps

Cassandra版本 Version３．１１
Replication_Factor ３

YCSB版本 ０．１０．０

Cassandra中,数据一致性表示数据行在各 Replicas节点

上更新和同步的程度.为了适应不同用户的个性化需求,针

对任何的读写操作,用户(客户端)都可以根据运行时间与数

据一致性(准确性)的要求来配置一致性需求.常用的读写一

致性的配置主要有 QUORUM,LOCAL_QUORUM,ONE及

ALL,其含义如表６所列.

表６　Cassandra数据一致性配置项的对比

Table６　ComparisonofCassandradataconsistencyconfigurationitem

配置项 写操作一致性 读操作一致性

QUORUM
至少成功写入R/
２＋１个节点

在R/２＋１个复制节点返回数据后,返
回具有最新时间戳的记录给客户端

LOCAL_
QUORUM

至 少 在 coordinator
node所在的当前 DC
成功写入R/２＋１个

复制节点

在coordinatornode所在的R/２＋１个

复制节点返回数据后,返回具有最新时

间戳的记录给客户端

ONE
至少成功写入一个复

制节点

从最近的复制节点返回结果(由snitch
决定)

ALL
成功写入集群中的每

个复制节点(R)
在集群中的每个复制节点返回数据后,
返回具有最新时间戳的记录给客户端

本实验中采 用 的 编 程 语 言 是 Java,由 于 实 验 需 要,将

Cassandra的读写一致性都设置为 ONE,其中Java写入 CasＧ

sandra配置的代码为:

QueryOptionsqueryOptions＝newQueryOptions();

queryOptions．setConsistencyLevel(ConsistencyLevel．ONE);

５．２　算法功能实现对比

为了验证本文算法的正确性及运行效率,我们将本文算

法与文献[１９]提出的算法进行对比.两种算法图的构建及相

关基本运算操作都基于Java的图论算法包JGraphT的１．３．０
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版本,JGraphT中提供了创建图、修改图、删除图、顶点和边的

管理、图的遍历、连通性检查等功能.为了更好地模拟真实的

应用环境,本文利用 YCSB产生工作负载,设置读/写操作的

比例服从[０．４,０．６]区间的随机分布,每个读写操作 KＧV 中

的value值取１００KB到１５０KB之间的随机值,每次读写操作

KＧV对的数量取[１００,２００]之间的随机数;另外,通过调整客

户端请求的线程数量,可以模拟出不同并行用户数.

设置不同的并行参数 m,让 m 以２的指数形式递增;平

均每次检测长度取[８００,１０００]之间的随机值(即设置LS 集

合的大小为８００到１０００的随机值),设置检测跟踪的 KＧV 值

数量为１００时,两种算法最终对安全一致性与并行一致性的

检测结果如表７所列.需要注意的是,文献[１９]中的算法是

通过判断 DAG是否有环,来判断数据是否违反一致性原则,

并不能精确地统计出违反一致性原则的次数.因此,实验过

程中,本文将文献[１９]中的算法生成的 DAG图作为输入,根

据本文定义６与定义７中的规则,来进行违反一致性规则的

查找,扩展后与本文算法的实验结果进行对比.

表７　不同并行参数下两种算法的SCP与PCP的数量对比

Table７　ComparisonofnumberofSCPandPCPoftwoalgorithms

withdifferentparallelparameters

m 值
本文算法

SCP PCP

文献[１９]的算法

SCP PCP
１ １ １ １ １
２ ３ ３ ３ ３
４ ５ ６ ５ ６
８ １２ １４ １２ １４
１６ ４３ ４８ ４３ ４８
３２ ６８ ７７ ６８ ７７
６４ ９８ ９９ ９８ ９９
１２８ １００ １００ １００ １００
２５６ １００ １００ １００ １００

对比表７中的实验结果可以发现,当两种算法的并行参

数相同时,找出的违反SCP与 PCP一致性原则的操作数相

同,证明了两种算法功能上的一致性.需要注意的是,由于

LS集合的大小为８００到１０００的随机值,但两种算法实验中

的LS集合大小需要相同,因此LS集合只随机生成一次,并

作为两种算法共同的输入.另外,随着参数 m 值的不断上

升,本文与文献[１９]中的算法违反SCP与PCP的概率都在不

断增大,当并行度达到某个极端值(大于６４的值)时,被跟踪

的１００个 KＧV值数据的操作记录历史都违反了一致性原则.

出现以上现象的原因是,在设置 Cassandra的读写一致性为

ONE后,由于 ONE进行写操作时的一致性要求并不严格(至

少成功写入一个复制节点),随着并行参数m 值的增大,大量

的并行读操作读到旧数据、脏数据或非一致数据的概率也在

增加,因此,并行参数m 增大时,违反一致性原则的操作历史

数量也在增加.

图３给出了相同并行数下,违反安全一致性(SCP)与并

行一致性(PCP)数量的对比.可以发现,并行参数m 相同时,

违反并行一致性操作历史记录的数量可能大于违反安全一致

性操作历史记录的数量.根据定义不难发现,由于满足并行

一致性的同时也满足安全一致性,并行一致性的检查条件相

比安全一致性更为严格,因此违反并行一致性的操作历史记

录数量是大于或等于违反安全一致性数量的.

图３　SCP与PCP的实验结果对比

Fig．３　ComparisonofexperimentalresultsonSCPandPCP

５．３　算法性能对比

为了对比两种算法在不同条件下的性能差异,我们将两

种算法在不同检测长度条件下进行了对比,操作记录LS 集

合的大小从５００开始,每次递增５００,直到１００００时结束.两

种算法的运行时间对比结果如图４所示.

图４　不同检测长度下两种算法的运行时间对比

Fig．４　Comparisonofrunningtimeoftwoalgorithmswithdifferent

testlengths

从图４可以看出,在检测长度(操作集合的大小)小于１

５００时,两种算法的操作时间差距不大,都能控制在１０００ms
之内,但随着检测长度的不断增加,文献[１９]提出的算法的增

长率明显比本文算法高.特别地,当检测长度为１００００时,文

献[１９]的算法的运行时间长达１７s,而本文算法只用了１．９s,

这是因为本文算法的时间复杂度为 O(n(logn＋m)),而文献

[１９]中算法的时间复杂度为 O(n２).

由于算法的复杂度为 O(n(logn＋m)).为了测试并行

参数m 对运行时间的影响,设置了操作记录LS集合的大小

从５００开始,每次递增５００,直到１００００结束,共２０组测试

集.然后设置并行参数m 从１开始,以２为指数的形式增长

到６４.其实验结果如图５所示.

图５　并行参数m 对运行时间的影响

Fig．５　Effectofparallelparametermonrunningtime

从图５可以发现,当LS集合大小固定时,随着并行参数

m 值的增大,运行时间延长.另外,当并行参数m 值固定时,

运行时间的增长率基本上固定,运行时间与LS集合大小呈
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线性关系.在实际的应用场景中,并行度m＝３２或m＝６４已

经是比较极端的并行情况,通过图５可以看出本文提出的算

法在性能上能够满足分布式 KeyＧValue数据库系统的性能

要求.

结束语　分布式数据库系统中,在采用数据副本复制机

制来提高系统可靠性及性能的同时,也导致了数据副本管理

的一致性问题.数据一致性的实现既需要一致性协议(模型)

来保障,也需要一致性检测算法进行辅助.及时地检测出系

统中已经产生的不一致问题,能够为后期的一致性数据修复

打下基础.当前,已有研究主要集中在一致性协议与模型的

研究上,针对一致性检测算法的相关研究较少.本文首先对

读写操作记录之间的时序关系、安全一致性及并行一致性原

则等概念进行定义;在此基础上,研究了操作记录集合中读写

操作之间的并行与时序关系,提取出操作记录集合向操作记

录图转化的规则并设计了操作记录向历史记录图的转化算

法;以历史记录图为输入,设计了违反一致性查找算法,实现

了查找并返回图中所有违反安全与并行一致性读操作的集

合;最后,通过与文献[１９]的算法的对比,证明了本文算法在

功能与效率方面的优越性.下一步工作主要集中在以下３个

方面:１)改进当前算法的计算效率,即研究当操作记录集合数

据量较大时,更为高效的一致性检测算法;２)研究针对操作记

录集合LS操作的配套算法,实现对操作记录集合规模的控

制、操作记录起始点的优化选择以及对非并行操作的删减等

功能;３)在一致性检测算法的基础上,研究更加高效的非一致

性数据修复算法.
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