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摘　要　无线传感器网络的海量数据采集、传输和处理,对传感器节点的处理能力和功耗提出了严峻挑战,而且现实环境中传

感器故障或者环境因素的突变会导致部分采集数据异常,而传统的数据处理方法无法对包含异常的数据进行有效的处理.针

对上述问题,文中提出了两类无线传感器网络的异常数据模型,以及相应的基于分布式压缩感知的异常数据处理方法.通过协

同的多个传感器进行数据压缩采样,当多个传感器采集的数据包含异常成分时,分布式压缩感知技术对数据中相同的正常分量

进行一次统一重构,仅对不同的异常分量进行单独重构,从而避免了对相同数据分量的重复处理,提高了对包含异常成分数据

处理的效率.另外,分布式压缩感知技术充分利用数据间的相关性,可有效减少传感器网络的数据采集量,加强其对抗异常数

据的鲁棒性.对两类异常数据模型的数值仿真结果表明:相比于传统的基于单组测量值的压缩感知技术,基于分布式压缩感知

技术的数据处理方法在提高异常数据重构准确率的同时,将采样数据量减少了约３３％,证明了该方法的有效性.
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Abstract　Inwirelesssensornetworks,massivedataacquisition,transmissionandprocessingnotonlyposeseverechallengesto
theprocessingabilityandpowerconsumptionofsensors,butalsosufferdataanomaliesfrequentlyduetosensorfailuresorsudＧ
denchangesofenvironmentalfactors,whichcannotbeeffectivelydealtwithbytraditionaldataprocessingmethods．Regardingthe

problemsabove,thispaperproposedtwokindsofdataabnormalitymodelsandcorrespondingprocessingmethodbasedondistriＧ
butedcompressedsensing(DSC)forwirelesssensornetworks．Whenthedatacollectedbymultiplesensorscontainsabnormal
components,theDCSreconstructsthesamenormalcomponentofdataonlyonceandthedifferentabnormalcomponentsindividualＧ
ly,whichavoidstherepeatedprocessingofthesamenormalcomponentandimprovestheprocessingefficiencyofthedatacontaiＧ
ningabnormalcomponents．Inaddition,DCSmakesfulluseofthecorrelationofdata,whichcaneffectivelyreducetheamountof
dataacquisitionandenhancetherobustnessagainstdataanomalies．Numericalsimulationresultsoftwokindsofdataabnormality
modelsshowthatcomparedwiththetraditionalcompressedsensingbasedonsinglesetofmeasurement,thedataprocessing
methodbasedonDCSimprovestheaccuracyofabnormaldatareconstructionandreducestheamountofdatabyabout３３％,

whichprovestheeffectivenessoftheproposedmethod．
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１　引言

物联网技术的快速发展,使得无线传感器网络的应用场

景和部署规模不断扩大.无线传感器网络使用众多小型化、

低成本的传感器装置进行各类监测数据的采集和无线收发,

随着网络规模的扩大,采集和传输的数据量呈指数级增加,这

使得传感器的数据采集、存储、传输、功耗等方面均受到了严

峻挑战[１].另外,传感器装置通常部署在无人值守的环境中,



传感器故障或者环境因素(如温度、湿度等)的突变经常会产

生异常数据,导致信息的不可逆损失.因此,对于目前的大规

模无线传感器网络,亟需一种高效且稳定的数据处理方法,一

方面减小传感器采集、存储和传输的数据量,降低功耗水平,

另一方面,能有效对抗数据中存在的异常成分,保证整个传感

器网络信息监测的鲁棒性.

近年来,为降低传感器节点的功耗和内存资源,提出了多

种数据有损压缩方法,其通常基于域变换思想,将以奈奎斯特

速率采样的传感器信号变换到某种特定的稀疏域,如频域或

小波域.在稀疏域中,原信号能量主要集中在有限个较大的

非零值中,因此只保留这些少量的较大非零值即可实现数据

的压缩,同时存储和传输这些压缩后的数据可有效降低了传

感器的通信功耗和存储资源.但是,这类数据压缩技术将采

样和压缩分步执行,即先采样后压缩,在采样过程中需要至少

以奈奎斯特速率获得原始数据的全部采样值并进行存储,随

后执行数据压缩算法使用全部采样数据来计算稀疏域中的系

数值,不仅对传感器节点的数据采样能力和计算资源是极大

负担,而且压缩过程会丢弃大部分小值数据,造成采样数据的

大量浪费.

压缩感知(CS)理论[２]自２００６年被正式提出以来,在图

像处理[３]、医学信号检测[４]、通信[５]等众多领域掀起了持续的

研究热潮.基于信号的稀疏特性,CS可以通过一个压缩测量

矩阵将原始的高维信号映射到低维空间,以远低于奈奎斯特

的采样率同步实现信号的压缩和测量,当测量矩阵满足 RIP
条件时,可保证压缩变换几乎不损失原始信息,而后基于少量

的压缩测量值,通过一定的优化算法精确恢复出原始信号.

之后,Baron等于２００９年提出了分布式压缩感知[６](DCS),相

比于传统的CS通过单组测量值恢复原始高维信号,DCS使

用多组测量值进行联合稀疏恢复,通过利用多组测量值的共

同稀疏性,能够以更少的测量值个数和更高的鲁棒性精确恢

复原始高维信号.

目前,许多学者已经就 DCS技术在无线传感器网络领域

的应用 展 开 了 大 量 研 究,并 且 取 得 了 一 定 成 果.Cardozo
等[７]设计了一种基于规则事件的物联网 DCS方法,该方法以

分布式的方式对传感器的数据收集和处理过程进行管理.Li
等[８]提出了一种改进的 DCS方法来处理无线传感器网络中

的光滑信号,该方法不仅可以使用更少的测量数据来恢复原

始信号,而且信号的恢复效果优于传统的 DCS方法.MaＧ

soum等[９]提出了一种基于时空相关性的 DCS方法,该方法

利用传感器节点间的空间相关性将传感器节点组成集群,然

后在每个传感器集群内部使用基于时空相关性的 DCS方法

管理传感器节点,并对其采集的数据进行编码,在数据精度和

能量效率方面具有明显优势.Azarnia等[１０]提出了一种基于

分布式协作的稀疏重构算法,该算法通过每个传感器与其相

邻传感器的协作来共同重构稀疏信号,并且在恢复质量和收

敛速度方面优于同类算法.Wimalajeewa等[１１]提出了一种基

于 DCS的无线传感器网络随机事件探测方法,该方法利用

DCS技术减少传感器采集和传输的数据量,然后在数据处理

中心重构原始信号并构建协方差矩阵,最后利用协方差矩阵

的信息进行随机事件的统计决策.程银波等[１２]提出了一种

面向分簇无线传感器网络的层次化 DCS方法,该方法利用分

簇无线传感器网络所采集信号的结构化稀疏特性,建立块稀

疏簇内联合稀疏模型与块稀疏簇间联合稀疏模型,在保证重

建信号质量的同时,能够有效减轻簇头的通信负担,并显著缩

短Sink上的信号重构时间.

虽然 DCS技术在无线传感器网络中的应用研究已经取

得了显著成果,但是已有研究都没有涉及一种常见的情形,即

现实环境中的无线传感器网络由于传感器故障或环境因素

(温度、湿度等)突变导致的数据异常现象[１３Ｇ１４],在这种情况

下,传感器采集的数据同时包含正常数据分量和异常数据

分量.

针对上述情况,本文建立了两类无线传感器网络的异常

数据模型,并提出了一种基于 DCS技术的无线传感器网络异

常数据处理方法.第一类异常数据模型为多个传感器记录的

数据包含完全相同正常数据分量和不同的异常数据分量两部

分,而第二类异常数据模型中,正常数据分量又包含相同成分

和相异成分,因此构成更为复杂.针对上述两类异常数据模

型,DCS将采样和压缩两个步骤合并进行,在采样的同时完

成数据压缩,同时利用多个传感器数据间的相关性和联合稀

疏特性,传感器节点只需向数据中心传送极少量的压缩数据,

而数据中心依托高性能计算和存储资源,可基于少量的压缩

采样数据精确重构出原始的传感器数据,并且在重构过程中,

对于多个传感器数据中的相同成分只进行一次统一重构,仅

需对相异成分进行分别处理.该方法相比于传统的基于单个

传感器节点数据的CS方法,不仅在采样数据量上有所减少,

而且所需的数据重构次数也有明显降低.因此,本文提出的

异常数据模型 DCS处理方法能够在有效减少每个传感器

节点采集和传输的数据量同时,增强算法对抗异常数据的

鲁棒性.

２　理论模型

通常,无线传感器网络通过部署的大量传感器感知自然

信号(如压力、温度、湿度等),传统的 CS技术基于单组测量

值重构稀疏信号,而 DCS利用多组测量值进行联合稀疏重

构,在保证信号重构质量的同时,可以进一步减少稀疏重构所

需的数据量,进而简化了传感器硬件结构,降低了传感器工作

功耗,延长了传感器生命周期.

接下来将分别对无线传感器网络的两类异常数据模型及

相应的 DCS异常数据处理技术进行介绍.

２．１　两类异常数据模型

正常情况下,无线传感器网络利用多个空间分布的传感

器测量信号,得到的信号内部具有时间相关性,因此在频域上

是稀疏的.然而,当传感器发生故障或环境因素(温度、湿度

等)突变时,传感器记录的数据会发生异常,此时,记录的数据

中不仅包含频域稀疏的正常数据分量,还包含时域稀疏的异

常数据分量.

第一类异常数据模型:多个传感器记录的数据包含正常

数据分量和异常数据分量,其中,正常数据分量相同,异常数

７７２侯明星,等:基于分布式压缩感知的无线传感器网络异常数据处理



据分量各异.第i个传感器记录的数据可写为如下形式:

xi＝xN
i ＋xAN

i (１)

其中,xi 是长度为N 的数据,xN
i 为正常数据分量,xAN

i 为异常

数据分量,i＝１,２,􀆺,J,J为所用传感器的个数.

进一步,将正常数据分量xN
i 和异常数据分量xAN

i 在相应

的稀疏域进行稀疏表示:

xN
i ＝ΨzN

i

xAN
i ＝IzAN

i

(２)

其中,Ψ 为 N ×N 维正交变换矩阵(此处为傅里叶变换矩

阵);I为N×N 维的单位矩阵;zN
i 为正常数据分量的频域稀

疏表示,稀疏度为KN;zAN
i 为异常数据分量的时域稀疏表示,

稀疏度为KAN
i .因此,xi 可以表示为:

xi＝ Ψ I[ ]
zN

i

zAN
i

é

ë
êê

ù

û
úú＝Ψzi (３)

其中,Ψ 为N×２N 维的超完备稀疏字典矩阵.

第二类异常数据模型:多个传感器记录的数据包含正常

数据分量和异常数据分量,其中,正常数据分量又分为相同部

分和不同部分,异常数据分量各异.第i个传感器记录的数

据可写为如下形式:

xi＝xN
C ＋xN

i ＋xAN
i (４)

其中,xi 是长度为N 的数据,xN
C 为正常数据分量的相同部

分,xN
i 为正常数据分量的不同部分,xAN

i 为异常数据分量,i＝

１,２,􀆺,J,J为所用传感器的个数.

同理,将正常数据分量xN
C ,xN

i 和异常数据分量xAN
i 在相

应的稀疏域进行稀疏表示:

xi＝ Ψ Ψ I[ ]

zN
C

zN
i

zAN
i

é

ë

ê
ê
ê

ù

û

ú
ú
ú
＝Ψzi (５)

其中,Ψ 为 N ×N 维正交变换矩阵(此处为傅里叶变换矩

阵);I为N×N 维的单位矩阵;zN
C 为正常数据分量相同部分

的频域稀疏表示,稀疏度为KN
C ;zN

i 为正常数据分量不同部分

的频域稀疏表示,稀疏度为KN
D;zAN

i 为异常数据分量的时域稀

疏表示,稀疏度为 KAN
i ;Ψ为 N ×３N 维的超完备稀疏字典

矩阵.

２．２　基于分布式压缩感知的异常数据处理

DCS技术进一步利用了多个传感器节点采集的数据间

的空间相关性,通过多组测量值的联合稀疏重构,可在保证重

构性能的前提下进一步减少数据准确重构所需的数据量.下

面介绍基于 DCS的无线传感器网络异常数据处理方法.

对于第一类异常数据模型,信号包含相同的正常数据分

量和各异的异常数据分量,共J 个传感器记录的原始数据x
可写为:

x＝[x１ x２ 􀆺 xJ]T (６)

由于各传感器记录的数据中正常数据分量完全相同,即

xN
１ ＝xN

２ ＝􀆺＝xN
J ＝xN,因此,对x的稀疏表示可写为:

x＝Ψ
~

z′ (７)

其中,z′＝[zN zAN
１ 􀆺 zAN

J ]T,Ψ
~

＝

F I ０ 􀆺 ０

F ０ I 􀆺 ０
⋮ ⋮ ⋮

F ０ 􀆺 I ０

F ０ 􀆺 ０ I

é

ë

ê
ê
ê
ê
êê

ù

û

ú
ú
ú
ú
úú

,F

为N×N 维傅里叶变换矩阵,I为N×N 维单位矩阵,zN为正

常数据分量的频域稀疏表示,zAN
i 为第i个传感器记录的异常

数据分量的时域稀疏表示.

使用高斯随机测量矩阵对多个传感器记录的原始高维数

据进行压缩测量,获得多组压缩测量值.该过程可表示为:

y＝􀮃Φx＝􀮃Φ􀮃Ψz′ (８)

其中,Φ
~

＝

Φ ０ 􀆺 ０

０ Φ 􀆺 ０
⋮ ⋮ ⋮

０ 􀆺 ０ Φ

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

,Φ 为M×N(M≪N)维的高斯

随机测量矩阵,y＝[y１ y２ 􀆺 yi－１ yiyi＋１ 􀆺 yJ]T,yi 为

第i个传感器的压缩测量值.

式(８)即为第一类异常数据模型的 DCS处理方法.

对于第二类异常数据模型,信号包含正常数据分量和各

异的异常数据分量,其中,正常数据分量又分为相同部分和不

同部分,其表达式如式(４)所示.同样,对原始数据x进行稀

疏表示:

x＝Ψ
~

z″ (９)

其 中,z″ ＝ [zN
C zN

１ 􀆺 zN
J zAN

１ 􀆺 zAN
J ]T,Ψ

~

＝

F F ０ 􀆺 ０ I ０ 􀆺 ０

F ０ F ０ 􀆺 ０ I 􀆺 ０
⋮ ⋮ ⋮ ⋮ ⋮

F ０ 􀆺 ０ F ０ 􀆺 ０ I

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

,F 为N×N 维傅里叶变换矩

阵,I为N×N 维单位矩阵,zN
C 为正常数据分量中相同部分的

频域稀疏表示,zN
i 为第i个传感器记录的正常数据分量中不

同部分的频域稀疏表示,zAN
i 为第i个传感器记录的异常数据

分量的时域稀疏表示.

同理,使用高斯随机测量矩阵对多个传感器记录的原始高

维数据进行压缩测量,获得多组压缩测量值,该过程可表示为:

y＝Φ
~

x＝Φ
~

Ψ
~

z″ (１０)

式(１０)即为第二类异常数据模型的 DCS处理方法.

对于式(８)和式(１０)表示的两种基于 DCS技术的异常数

据处理模型,已知测量值y和感知矩阵A＝Φ
~

Ψ
~
,通过一定的

优化算法可精确重构出高维稀疏数据z′或z″,之后通过稀疏

反变换获得原始数据x.

常用的优化算法有基于l１ 范数最小化的凸优化算法,如

基追踪算法[１５]、基于重加权l１ 范数最小化算法[１６]等,以及基

于迭代思想的贪婪优化算法,如正交匹配追踪[１７]、子空间追

踪[１８]等.本文使用基追踪(BP)算法进行基于多测量值的

DCS联合稀疏恢复.

３　模型仿真

本节通过数值仿真,对两类基于 DCS技术的无线传感器

８７２ ComputerScience 计算机科学 Vol．４７,No．１,Jan．２０２０



网络异常数据模型进行数值仿真,并通过与传统的基于单组

测量值的CS方法进行对比,以证明本文方法的优越性.为

方便比较算法的性能,定义数据重构的均方误差(MSE)为:

MSE＝
‖S

∧

xi －Sxi‖２

‖Sxi‖２
(１１)

其中,Sxi
和S

∧

xi
分别为传感器记录的原始数据和经CS或DCS

技术重构的数据.

对于第一类异常数据模型,每个传感器记录的数据包含

相同的正常数据分量和相异的异常数据分量,其中正常数据

分量是稀疏度为５的频域稀疏信号,异常数据分量是稀疏度

为３的时域稀疏信号,整个数据长度为１００,测量值个数为

２０~８０,传感器个数J分别取１,５,２０,其中,J＝１表示只有一

个传感器,对应传统的基于单组测量值的 CS处理方法;J＝５
和J＝２０表示存在多个传感器进行信号测量,对应基于多组

测量值联合稀疏重构的 DCS处理方法.对式(８)所示的第一

类异常数据模型使用 BP算法进行数据重构,每组参数组合

采用蒙特卡洛法运行２００次,计算相应数据重构的 MSE,结

果如图１所示.

图１　第一类异常数据模型数据重构的 MSE

Fig．１　MSEofdatareconstructionforthefirstdataabnormality

model

由图１可以明显看出,当传感器数量一定时,随着传感器

测量值个数的增加,基于 CS方法和 DCS方法的数据重构的

MSE均逐步降低,即要提高数据重构精度,需要相应地增加

传感器采集的数据量,使其符合 CS理论中关于测量值个数

和重构精度的关系.另外,当只有一个传感器,即只有一组测

量值可用时,采用基于单组测量值的 CS方法几乎需要６０个

测量值才能准确恢复原始数据,但是当协同处理的传感器个

数增加至２０时,采用 DCS方法,每个传感器只需４０个测量

值即可准确恢复原始数据,相比 CS处理方法所需的数据量

减少了约３３％.因此,当可用传感器的数量增加时,相比基

于单组测量值的 CS方法,DCS方法通过对多个传感器的测

量数据进行协同处理和联合重构,能够以更少的测量值个数

实现同样的数据重构精度,即无线传感器网络中每个传感器

测量和传输的数据量均减小.

对于第二类异常数据模型,每个传感器记录的数据包含

正常数据分量和异常数据分量.其中,正常数据分量是稀疏

度为５的频域稀疏信号,包括相同部分和不同部分;异常数据

分量各异,是稀疏度为３的时域稀疏信号.整个数据长度同

样为１００,其余仿真参数的选取与第一类异常数据模型相同,

同样J＝１对应于传统的CS处理方法,J＝５和J＝２０对应于

DCS处理方法.对式(１０)所示的第二类异常数据模型,使用

BP算法进行数据重构,对每组参数组合采用蒙特卡洛法运行

２００次,计算相应数据重构的 MSE,结果如图２所示.

图２　第二类异常数据模型数据重构的 MSE

Fig．２　MSEofdatareconstructionfortheseconddataabnormality

model

由图２可以看出,在传感器数量一定的条件下,无论是基

于单组测量值的CS处理方法还是基于多组测量值的 DCS方

法,数据重构的 MSE 均随着传感器测量值个数的增加而逐

步降低,与图１所示趋势相同.另外,可以注意到,当可用传

感器数量为２０时,每个传感器约需要６０个测量值即可实现

原始数据的准确重构,但是当只存在一个可用传感器时,即使

传感器测量值个数达到８０,使用基于单组测量值的 CS处理

方法依旧存在较大的重构误差,重构性能明显差于基于多组

测量联合处理的 DCS方法.

接下来对上述两类异常数据模型的仿真结果进行分析.

对于传统的CS方法,其利用单组测量值进行数据重构,每个

传感器节点独立进行数据采集和压缩,并分别将各自的压缩

测量值传送至数据处理中心,各自分别进行原数据重构.而

DCS方法在处理包含异常数据的模型时,对多个传感器的测

量数据进行协同处理,利用多组测量数据间的空间相关性进

行联合稀疏重构,一方面,通过充分利用多组数据内部蕴含的

结构信息,减少了数据准确重构所需的数据量;另一方面,

DCS方法在处理时对多个传感器数据中相同的分量只进行

一次统一的重构,只对不同分量进行相应的重构,这同样减少

了数据重构所需的数据量.因此,DCS方法的数据压缩和重

构性能明显优于依靠单组测量值的 CS方法.所提方法不仅

有效减少了每个传感器采集和传输的数据量,降低了传感器

的硬件成本和功耗,而且在数据重构时所需数据量的减少进

一步增强了算法对抗传感器网络异常数据的鲁棒性.

结束语　无线传感器网络通常需要采集和传输大量数

据,并且经常会遭遇传感器故障或环境因素突变,造成数据异

常.针对此问题,本文提出了两类无线传感器网络的异常数

据模型,以及相应的基于分布式压缩感知的异常数据处理方

法.本文借助于传感器网络本身具有的多个空间分布的传感

器,综合使用多个传感器的测量数据进行联合稀疏重构,不仅

进一步减少了传感器网络采集和传输的数据量,而且有效增

强了整个网络对抗异常数据的鲁棒性.

本文所提出的数据模型还未考虑实际环境中各类干扰和

测量噪声等非理想因素的影响,属于理想模型;下一步工作将

完善无线传感器网络的数据模型,引入影响较大的非理想因

素,使理论结果更加符合工程实际,以加强算法和模型的工程

实用性.另外,我们已经着手搭建６４节点的无线传感器物理
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测试系统,通过人为引入异常数据,测试本文算法的处理能

力,相关结果将在后续工作中进行呈现.
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