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摘　要　针对移动支付过程中短信验证码被盗导致资金失窃,以及在基于证书的密码体制下建立移动支付系统时移动设备和

移动网络面临巨大压力的问题,文中提出了利用基于身份的密码算法＋短信验证码的移动安全支付方案.该方案中,用户和银

行服务器加入一个基于身份的密码系统,它们不再需要基于数字证书的身份认证,这将大大减小移动设备以及移动网络的存储

和计算开销.用户首先到银行柜台注册开通手机银行业务,设置用户名、密码,预留安全问题,在银行工作人员的帮助下完成手

机银行 APP的首次安装和初始化.登录时,银行服务器对用户进行身份认证,保证用户合法.支付时,手机银行 APP利用用

户的私钥生成对短信验证码的数字签名,并用银行服务器的公钥对数字签名和短信验证码的组合加密后发送给银行服务器以

进行验证,只有银行服务器验证通过后才允许用户支付.在本方案中,短信验证码和数字签名将共同为用户提供安全保证,即

使验证码泄露,攻击者也不可能根据验证码生成数字签名,从而保证了移动支付的安全.理论分析和实验结果表明,本方案不

但能够大大提高移动支付的安全性,而且随着移动终端的增加,系统的平均响应时间也不会急剧增长,因此所提方案具有较好

的健壮性和可行性.
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Abstract　AimingattheproblemofstolenfundscausedbystolenSMSverificationcodeinmobilepaymentprocess,aswellasthe

mobiledeviceandthemobilenetworkareundergreatpressurewhenestablishingamobilepaymentsystemunderthecertificateＧ

basedcryptosystem,amobilesecurepaymentschemebasedonidentityＧbasedcryptographicalgorithm＋SMSverificationcode

wasproposed．Inthisscheme,usersandbankserversjoinanidentityＧbasedcryptosystem,sotheynolongerneeddigitalcertifiＧ

cateＧbasedidentityauthentication,whichwillgreatlyreducethestorageandcomputationaloverheadofmobiledevicesandmobile

networks．Usersneedtogotothebankcountertoregisterandopenmobilebankingservices,settheusername,passwordandreＧ

servedsecurityissues,andcompletethefirstinstallationandinitializationofmobilebankingAPPwiththehelpofbankstaff．

Whenloggingin,thebankserverauthenticatestheuser’sidentitytoensurethattheuserislegal．Inpayment,theuser’sprivate

keyisusedtogeneratethedigitalsignatureofSMSverificationcode,andthecombinationofdigitalsignatureandSMSverificaＧ

tioncodeisencryptedwiththebankserver’spublickeyandsenttothebankserverforverification,thebankserverwillnotallow

theusertopayuntiltheverificationispassed．Inthisscheme,theSMSverificationcodeandthedigitalsignaturewilljointlyproＧ

videsecurityguaranteefortheuser．Eveniftheverificationcodeisleaked,theattackercannotgenerateadigitalsignatureaccorＧ

dingtotheverificationcode,thusensuringthesecurityofthemobilepayment．Theoreticalanalysisandexperimentalresultsshow

thatthisschemenotonlycangreatlyimprovethesecurityofmobilepayment,butalsotheaverageresponsetimeofthesystem

willnotincreasesharplywiththeincreaseofmobileterminals,soithasbetterrobustnessandfeasibility．
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１　引言

随着互联网技术和电子商务的快速发展,移动支付已经

成为了人们主流的支付方式.截至２０１８年６月,中国网民总

数已经达到了８．０２亿,其中手机网民的人数达到了７．８８亿,

中国已经成为了互联网大国[１].在我国手机网民中,有高达

７１．９％的用户采用移动支付的方式进行日常消费,中国市场

已经成为了最大的移动支付市场.

移动支付[２],又称为手机支付,指交易双方在手机上使用

移动网络通信实现的商业交易,它具有移动性、及时性、定制

化和集成性的优点.移动支付作为一种支付方式,其最重要

的就是移动支付方案的安全性问题[３Ｇ４].目前,大多数安全性

强的移动支付方案都是采用双因素认证模型[５Ｇ６],“口令＋短

信验证码”是双因素认证模型中成本最低、最易实施的验证方

式.第４２次«中国互联网络发展状况统计报告»统计数据显

示,我国网民通过手机接入互联网的比例高达９８．３％,因此,

采用手机短信验证码的验证方式具有用户绑定性强、学习成

本低和用户广泛拥有的优势.但是,目前采用短信验证码进

行二次身份信息认证的移动支付方案仍存在很大的安全问

题[７],即短信验证码容易被攻击者窃取,从而导致用户遭受财

产损失.另一方面,目前传统的移动支付方案都是建立在基

于证书的公钥密码体制的基础上,但是将基于证书的公钥密

码应用在移动网络环境中时会出现很多问题,例如,移动设备

需要大量的存储空间来存储用户的数字证书,并且在用户通

信时还需要大量的计算来验证数字证书.随着移动网络用户

的增加,移动设备和无线网络必将面临巨大的压力[８].因此,

在基于证书的公钥密码体制上设计移动支付方案显然存在着

弊端.

针对以上问题,本文提出了一种利用基于身份的密码算

法＋短信验证码的移动安全支付方案.本方案在基于身份的

密码算法下建立系统,由银行服务器生成系统主密钥、系统公

开参数和用户的公私钥,其中,用户的公钥可由用户的身份和

公开算法计算得到,因此本方案不再需要基于数字证书的身

份认证,这将减小移动设备和移动网络所面临的压力.在支

付过程中,手机银行 APP利用用户的私钥对接收到的短信验

证码生成数字签名,然后用银行服务器的公钥将数字签名和

短信验证码的组合加密后发送给银行服务器进行验证.短信

验证码和数字签名将共同为本方案提供安全保证,即使验证

码泄露,攻击者也不可能生成对验证码的数字签名,从而保证

了移动支付过程的安全性和用户的资金财产安全.

２　相关知识

２．１　基于身份的密码算法

１９８４年,Shamir提出了基于身份的密码学(IBC)的思

想[９],该思想将用户的公钥和用户的身份直接联系起来,即将

用户的身份信息作为用户的公钥.因此,在基于身份的公钥

密码体系中不再需要数字证书,这将节省移动设备的存储空

间,减小移动设备的计算开销.同时,系统不再需要证书授权

机构等所需的一系列的设施,这也将为移动支付系统的建立

节省开支.在基于身份的公钥密码体系中[１０],椭圆曲线密码

体制 ECC具有巨大的优势[１１Ｇ１２].ECC中１６０bits的密钥所

具有的安全性与 RSA中１０２４bits的密钥所具有的安全性相

当,这意味着在同等安全性要求的情况下,ECC所需的计算

量、存储空间、数据流量都更小[１３Ｇ１４],也就意味着用户能够以

更低的成本获得更好的用户体验,这对移动支付是非常有利

的.因此,本文将采用椭圆曲线密码体制设计移动支付方

案[１５Ｇ１６].

在本文提出的基于身份的密码算法中,由银行服务器充

当密钥分发中心 KGC,其中基于身份的加密方案由系统建

立、私钥提取、加密和解密４个功能模块组成.

设E是有限域Fq 上的椭圆曲线,G１ 和G２ 分别是E(Fq)

中阶为n的加法群和乘法群,P 是G１ 的一个基点,e为G１×

G１→G２ 的双线性对,定义 H１ 和 H２ 为两个单向强碰撞攻击

的 Hash函数:H１:{０,１}∗ →G１;H２:{０,１}∗ →Z∗
q .

１)系统建立(Setup):银行服务器随机选取一个秘密值

SK∈Z∗
q 作为系统私钥.计算系统公钥的公式为:

SPK＝SK×P
密钥分发中心向外公开参数:

params＝(G１,G２,q,P,SPK,e,H１,H２)

２)私钥提取(Extract):给定用户ID,通过手机银行 APP
将用户ID 发送给银行服务器,银行服务器接收并保存ID.

银行服务器收到用户ID 后计算用户私钥:

SID ＝SK×H１(ID,T)

并将(SID ,T)安全地发送给手机银行 APP,其中T 为银行服

务器获取的当前时间戳.手机银行 APP接收到(SID ,T)后,

计算:

CPK＝H１(ID,T)

e(SID ,P)＝e(CPK,SPK) (１)

当且仅当式(１)成立时,手机银行 APP判定银行服务器

生成的用户私钥SID 合法,其中CPK 为用户公钥.

３)加密(Encrypt):对于任意的明文数据 m,用户随机选

取r∈Zq,计算点:

(x１,y１)＝rP
(x２,y２)＝rSPK
若x２＝０,则重新选取r值进行计算;若x２≠０,计算密文:

C＝m×x２

手机银行 APP发送加密数据(x１,y１,C)给银行服务器.

４)解密(Decrypt):银行服务器接收到密文(x１,y１,C)后,

计算:

(x２,y２)＝SK(x１,y１)

从而计算出在Fq 中x－１
２ 的值,然后通过计算 m＝Cx－１

２ 恢复

出明文数据m.

本方案采用的基于身份的数字签名方案由系统建立、私

钥提取、签名生成和签名验证４个功能模块组成,涉及手机银

行 APP、银行服务器两个实体.其中,系统建立与私钥提取

功能模块与加密方案的功能模块相同,不再详细描述,下面对
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签名生成和签名验证过程进行详细描述.

１)签名生成(Sign):对任意的消息 m,手机银行 APP随

机选取Y∈Zq,并计算:

U＝YP

h＝H２(ID,m,U)

V＝SID ＋hrSPK
从而得到消息m 的数字签名(V,U).

２)签名验证(Verify):银行服务器接收到数字签名(V,U)

后,计算:

CPK＝H１(ID,T)

h＝H２(ID,m,U)

当且仅当等式e(P,V)＝e(SPK,CPK＋hU)成立时,银

行服务器判定数字签名有效.

２．２　可信执行环境

可信 执 行 环 境[１７Ｇ１９] (Trusted Execution Enviroment,

TEE)是 GlobalPlatform(GP)提出的安全概念.它是由处理

器、内存和存储功能组成的一种安全的、完整性保护的处理环

境.如今,几乎所有的智能手机和平板电脑都包含基于硬件

的可信执行环境(TEE).

TEE的架构分为两大部分:１)REE(RichExecutionEnＧ

vironment,一般指通用操作系统)端接口,包含 TEE功能性

接口和 TEE客户端接口,主要供一般用户端应用软件接入

TEE环境使用;２)TEE端的可信应用软件、可信操作系统与

硬件外围设备.REE与 TEE相隔离,REE端应用程序可通

过 TEE功能性接口或 TEE客户端接口与可信应用程序互

通,以存取 TEE的特定信息与交换信息.TEE的层次架构

如图１所示.

图１　TEE层次结构图

Fig．１　TEEhierarchydiagram

TEE技术能够为手机提供３个基本的安全功能.

１)硬件隔离的安全处理环境:TEE提供了基于硬件隔离

的安全系统,以保证敏感数据的安全和程序的正确执行.

２)平台完整性:为了保证整个系统的安全,TEE设备加

电启动开始逐步验证以保证 TEE平台的完整性.

３)安全存储:TEE 支持 DES,AESＧ２５６,RSA 等加密算

法,并且能够依靠部署在硬件中的根密钥、加密算法和完整性

保护技术来加密保护用户的敏感信息.

３　利用基于身份的密码算法＋短信验证码的移动

安全支付方案

　　在传统的基于证书的公钥密码体制中,用户的公钥和其

身份并没有直接的联系,为了防止攻击者伪造、篡改和替换用

户的公钥,必须由证书授权中心颁发的数字证书来建立用户

的公钥与其身份之间的联系,并且需要在用户双方通信时利

用数字证书进行身份认证.而本方案在基于身份公钥密码体

制上建立的,用户的公钥可以直接由身份ID 和公共参数计

算得到,因此银行服务器与手机银行 APP通信时不再需要基

于数字证书的身份认证.

方案一共分为两个阶段.

１)注册阶段.用户在银行柜台注册开通手机银行业务并

安装手机银行 APP.在这个阶段中,用户首先签署开通手机

银行协议,然后在银行工作人员的帮助下设置用户名、密码,

预留信息验证问题,完成手机银行 APP的首次安装.在首次

安装过程中,手机银行 APP向用户请求其身份ID 并发送给

银行服务器,银行服务器接收用户身份ID 并验证,在确认用

户为首次安装后,通过手机银行 APP向用户请求其银行卡的

预留手机号,然后通过短信验证码的方式对用户进行身份验

证.验证通过后,银行服务器根据用户身份ID 生成用户私

钥.为保证安全传输用户私钥,本方案将在银行服务器中配

置 AESＧ２５６密码算法,并利用该算法通过密钥协商的方式将

私钥安全地发送给手机银行 APP.手机银行 APP收到银行

服务器生成的私钥后会对其进行验证,验证通过后,手机银行

APP调用手机 TEE中的 AESＧ２５６加密算法将私钥加密后进

行安全存储,完成手机银行 APP的首次安装.当用户启动手

机银行 APP时,APP调用 TEE中 AESＧ２５６解密算法解密私

钥,并将解密后的私钥加载至内存.在移动支付系统运行期

间,用户私钥和银行服务器私钥都会定期进行更新.

２)支付阶段.用户须登录手机银行 APP后才能进行支

付操作.在登录过程中,用户输入用户名和密码并点击登录

后,手机银行 APP会利用当前时间戳和用户的登录信息生成

身份认证信息,将身份认证信息用银行服务器的公钥加密后

发送给银行服务器进行验证,银行服务器验证通过后确认用

户合法,然后允许其登录并与手机银行 APP建立安全通道.

建立安全通道后,手机银行 APP会根据用户支付操作生成支

付请求,并用银行服务器公钥将其加密后发送给银行服务器,

银行服务器验证通过后会发送一个短信验证码到用户的手

机,用户将短信验证码输入到手机银行 APP 后,手机银行

APP会利用用户的私钥生成验证码的数字签名,然后用银行

服务器公钥将数字签名和短信验证码加密后发送给银行服务

器进行验证,验证通过后允许用户支付.

用户并非首次安装手机银行 APP时,会进入重装过程:

当用户重装 APP或在手机上安装手机银行 APP时,手机银

行 APP向用户请求其身份ID 并发送给银行服务器,银行服

务器收到用户身份ID 并确认为重装手机银行 APP时,银行

服务器会根据用户是否是在新的手机上安装手机银行 APP
决定是重新为用户生成私钥还是使用原来的私钥,然后将私

钥安全地发送给手机银行 APP,手机银行 APP验证通过后
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将私钥加密保存在程序安装目录中,完成 APP的重新安装.

本方案中使用的符号定义如表１所列.

表１　相关符号描述

Table１　Descriptionofrelatedsymbols

符号 相关描述

S_pu 银行服务器公钥

S_pr 银行服务器私钥

C_pu 用户公钥

C_pr 用户私钥

Ski AES对称密钥

M 登录信息(用户名、密码)

REQ 支付请求

Answer 预留安全问题答案

Str 短信验证码

List‹ID,DI› 安全设备列表

DI 设备信息(IMEI,ICCID)
Datai 第i个加密数据

params 系统公开参数

E{K,P} 使用密钥 K 对数据P 加密

D{K,P} 使用密钥 K 对数据P 解密

S{K,P} 使用密钥 K 生成对数据P 的数字签名

V{K,Str,P,params} 利用密钥 K,Str,params验证数字签名P

３．１　注册

用户携带有效身份证件和银行卡到银行柜台,告知银行

工作人员要注册开通手机银行业务.银行工作人员在核实了

用户的身份证件和银行卡信息后,打印开通手机银行协议并

让用户签字.用户签字后,在银行工作人员的帮助下设置用

户名、登录密码,预留信息验证问题,并同步存储在银行服务

器的数据库上.银行服务器同时在数据库中为该用户账户建

立一个列表List‹ID,DI›,以存储用户的安全设备信息.最

后,银行工作人员将业务办理单据交予用户,注册结束;用户

在银行工作人员的帮助下进行手机银行 APP的首次安装.

在首次安装过程中,手机银行 APP会获取手机的设备信

息DI∗ 并弹出对话框提示用户输入身份ID,DI∗ 包括国际移

动设备识别码IMEI和SIM 卡识别码ICCID.用户输入身份

ID 后,手机银行APP用银行服务器的公钥将用户ID 和设备

信息DI∗ 加密后发送给银行服务器.银行服务器解密接收

到的数据得到用户ID 和设备信息DI∗ ,当银行服务器根据

用户ID 检索到的用户安全设备列表List‹ID,DI›为空时,表

示用户首次安装手机银行 APP,银行服务器会通过手机银行

APP向用户请求其银行卡预留的手机号码.然后,银行服务

器向用户发送短信验证码,用户收到并输入短信验证码后,手

机银行 APP调用 TEE中的 AESＧ２５６密码算法接口生成对

称密钥SK１,并用服务器公钥S_pu将SK１和短信验证码加

密后发送给服务器.银行服务器解密数据并确认短信验证码

无误后,将当前的用户设备信息存储到安全设备列表 List
‹ID,DI›中,并根据用户身份ID 生成用户私钥C_pr,最后利

用解密得到的对称密钥SK１将C_pr加密后发送给手机银行

APP.手机银行 APP解密数据后对私钥进行验证,验证通过

后,手机银行APP调用TEE中的AESＧ２５６加密算法接口,将

私钥加密后进行安全存储,完成手机银行 APP的首次安装.

需要说明的是,本方案采用了基于身份的密码算法,能够

根据用户的身份ID使用公开的函数计算出其公钥.用户的

私钥由银行服务器生成并由手机银行 APP加密后保存在

APP的安装目录下,即使合法用户也不能从安装目录下直接

得到私钥,因此,攻击者即使侵入手机,也不可能获取用户私

钥来伪造用户的数字签名;并且,在用户使用手机银行 APP
期间,APP会定期向银行服务器申请新的私钥用于更新用户

私钥,这将大大降低用户私钥被窃取的概率.在数据传输过

程中,APP利用银行服务器公钥对数据进行加密,保证了数

据传输的机密性,从而保证了移动支付过程的安全.

算法１　首次安装算法

Begin

１．用户在手机上下载手机银行 APP,并点击安装;

２．手机银行 APP弹出对话框,提示用户输入其ID;

３．手机银行 APP获取当前的设备信息 DI∗ ;

４．Data＝E{S_pu,(ID,DI∗)};

５．银行服务器接收到 APP发送的数据 Data;

６．Data∗ ＝D{S_pr,Data}＝(ID,DI∗);

７．IF(List‹ID,DI›＝NULL)

８．　 Data１＝{Request,CellphoneNumber};

９． 手机银行 APP收到银行服务器的消息 Data１;

１０．　APP弹出对话框,提示用户输入手机号码;

１１．　Data２＝E{S_pu,CellphoneNumber};;

１２．　银行服务器接收到 APP发送的数据 Data２;

１３．　CellphoneNumber＝D{S_pr,Data２};

１４．　发送短信验证码Str到用户手机;

１５．　银行服务器在数据库中保存:Str∗ ＝Str;

１６．　APP接收到用户输入的验证码;

１７．　APP调用 TEE中 AESＧ２５６密码算法接口生成对称密钥SK１;

１８．　Data３＝E{S_pu,(Str,SK１)};

１９．　银行服务器接收到 APP发送的数据 Data３;

２０．　D{S_pr,Data３};

２１．　IF(Str＝Str∗)

２２．　　银行服务器生成用户私钥C_pr;

２３．　　银行服务器调用 AESＧ２５６算法加密,Data４＝E{SK１,C_pr};

２４．　　APP接收到用户的私钥 Data４;

２５．　　APP调用 TEE 中的 AESＧ２５６解密算法接口解密,C_pr＝

D{SK１,Data４};

２６．　　IF(e(C_pr,P)＝e(C_pu,S_pu))

２７．　　　APP调用 TEE中 AESＧ２５６加密算法将用户私钥 C_pr加

密后进行安全存储;

２８．　　ELSE

２９．　　　返回false给银行服务器;

３０．　　　返回步骤２２;

３１．　　ENDIF

３２．　ELSE

３３．　　返回false给 APP;

３４．　ENDIF

３５．ELSE

３６．　　进入重装 APP过程算法步骤８;

３７．ENDIF

End

３．２　支付阶段

３．２．１　身份认证流程

身份认证又称实体认证,它作为网络安全机制的基础,在
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网络信息安全中具有举足轻重的地位[２０Ｇ２２].只有保证身份

认证的有效性,才能保证访问控制、安全审计、入侵防范等安

全机制的有效性[２３Ｇ２５].在本方案中,当用户登录手机银行

APP时,银行服务器会对用户的身份认证信息进行验证,以

确认用户身份.

当用户启动手机银行 APP时,APP首先会调用 TEE中

的 AESＧ２５６解密算法来解密私钥,并将解密后的私钥加载至

内存.而后,手机银行 APP会获取由用户的用户名和登录密

码组成的登录信息M,以及当前的时间戳T,然后用银行服务

器公钥将身份认证信息(M,T)加密后发送给银行服务器,银

行服务器验证通过后,用户即可成功登录 APP.当服务器记

录用户登录失败３次时,服务器会设置此账号在一定时间内

不能登录,并通过手机银行 APP、短信或者电子邮箱等方式

告知用户其账号存在安全风险,建议其更改登录密码.

算法２　身份认证算法

Begin

１．用户启动手机银行 APP;

２．APP调用 TEE中的 AESＧ２５６解密算法解密私钥,并将解密后的私

钥加载至内存;

３．用户输入用户名和登录密码;

４．手机银行 APP获取当前的时间戳 T;

５．Data５＝E{S_pu,(M,T)};

６．银行服务器在 T∗ 时刻接收到 APP发送的数据 Data５;

７．(M,T)＝D{S_pr,Data５};

８．IF(T∗ －T≤△T)

９． Bool＝Verify(M);

１０．　IF(Bool＝true)

１１．　　返回true给 APP;

１２．　　手机银行 APP显示主界面;

１３．　ELSE

１４．　　转至步骤１７;

１５．　ENDIF

１６．ELSE

１７．　IF(ErrorTimes＜３)

１８．　　返回false给 APP;

１９．　　手机银行 APP显示失败信息;

２０．　ELSE

２１．　　银行服务器限制此账号登录;

２２．　　通知用户其账户存在安全风险,建议用户修改账号密码;

２３．　ENDIF

２４．ENDIF

End

在本方案中,手机银行 APP利用银行服务器的公钥对登

录信息进行加密,而银行服务器的私钥也只由银行服务器自

身持有,因此,攻击者无法从密文中窃取用户的用户名和登录

密码,也无法利用截获的数据E{S_pu,(M,T)}来伪造用户

的认证信息,保证了认证信息过程的有效性,也保证了网络中

不同实体间传递信息的可靠性和保密性.

３．２．２　支付流程

在支付过程中,手机银行 APP首先将用户操作生成的支

付请求 REQ 发送给支付业务银行服务器,银行服务器对

REQ验证通过后会生成短信验证码Str,并将其发送到用户

手机.用户收到短信验证码后将其输入到手机银行 APP中,

接着手机银行 APP利用用户的私钥生成对短信验证码的数

字签名,然后用银行服务器公钥将数字签名和短信验证码加

密后发送给支付业务银行服务器.银行服务器收到密文后用

其私钥进行解密,得到数字签名和验证码,最后银行服务器对

验证码进行验证并利用用户的公钥和短信验证码对数字签名

进行验证,验证通过后允许用户支付.支付过程如图２所示.

图２　支付过程

Fig．２　Paymentprocess

算法３　支付过程算法

Begin
１．用户操作手机银行 APP进入支付页面;

２．手机银行 APP生成支付请求 REQ;

３．Data６＝E{S_pu,REQ};

４．手机银行 APP将 Data６发送给银行服务器;

５．手机银行 APP进入到输入验证码界面;

６．银行服务器接收到 APP发送的数据 Data６;

７．REQ＝D{S_pr,Data６};

８．IF(CHECK(REQ)＝true)

９． 银行服务器发送Str到用户手机;

１０．　银行服务器在数据库中保存:Str∗ ＝Str;

１１．　APP收到用户输入的短信验证码Str;

１２．　DS＝S{C_pr,Str};

１３．　Data７＝E{S_pu,(DS,Str)};

１４．　APP将 Data７发送给银行服务器;
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１５．　银行服务器收到 APP发送的数据 Data７;

１６．　(DS,Str)＝D{S_pr,Data７};

１７．　IF(Str＝Str∗)

１８．　　Bool＝V{C_pu,Str,DS,params};

１９．　　IF(Bool＝true)

２０．　　　允许支付,返回给 APP扣款信息,支付完成;

２１．　　ELSE

２２．　　　不允许支付,返回 APP验证失败;

２３．　　ENDIF

２４．　ELSE

２５．　　　不允许支付,返回 APP验证失败;

２６．　ENDIF

２７．ELSE

２８．　返回 APP账户余额不足信息;

２９．ENDIF

End

３．３　重装APP过程

用户在使用的过程中,有可能在移动设备上重新安装

APP,也有可能在更换移动设备后重新安装 APP.当用户名

和密码都失窃后,攻击者便会利用 APP重装机制,试图在自

己的设备上安装 APP并登入用户账户.为了支持用户重装

APP并阻止攻击者通过安装 APP入侵,本文方案会在用户

注册时设置预留安全问题,当用户更换移动设备时,需要正确

回答预留安全问题后才能成功安装 APP.

在用户第一次安装使用手机银行 APP 时,手机 银 行

APP会收集设备信息并上传至银行服务器.银行服务器会

将收到的用户设备信息DI∗ 和用户的身份ID 保存在安全设

备列表List‹ID,DI›中.当用户再次安装手机银行 APP时,

手机银行 APP将当前的设备信息 DI∗ 和用户身份ID 发送

给银行服务器进行信息比对,如果(ID,DI∗ )∈List‹ID,

DI›,表明此设备是用户的安全设备,可以正常安装;如果

(ID,DI∗ )∉List‹ID,DI›,表明用户更换了新的移动设备,

用户需要正确回答预留的安全问题才可以成功安装,然后

银行服务器会将(ID,DI∗ )添 加 到 用 户 的 安 全 设 备 列 表

List‹ID,DI›中.若是新设备登录,手机银行 APP会在安装

过程中就向银行服务器重新申请私钥C_pr,申请成功后,原
来的私钥就会被作废,且不能再用于支付过程的验证.如果

用户在移动设备上重新安装或者升级手机银行 APP,手机银

行 APP仍使用原来的私钥C_pr通信,不用申请新的私钥.

攻击者如果窃取了用户的用户名和密码,就会在自己的

设备上安装 APP并登录该账户,由于其无法正确回答预留安

全问题,因此会导致身份认证失败.当３次回答预留问题均

错误时,手机银行 APP会默认该安装者是非法用户,此时银

行服务器记录“用户账户存在安全风险”,并通过手机银行

APP、短信或者电子邮箱等方式告知用户其账号存在安全风

险,建议其更改登录密码.为了避免攻击者对预留的安全问

题进行穷举攻击,银行服务器在一段时间内会禁止所有新设

备使用该用户ID 安装 APP.

算法４　重装 APP过程算法

Begin

１．用户重新下载并安装手机银行 APP;

２．手机银行 APP弹出对话框,提示用户输入身份ID;

３．手机银行 APP获取当前的设备信息 DI∗ ;

４．APP调用 TEE中的 AESＧ２５６密码算法接口生成对称密钥SK２;

５．Data８＝E{S_pu,[(ID,DI∗),SK２]};

６．银行服务器接收到 APP发送的数据 Data８;

７．D{S_pr,Data８};

８．IF(List‹ID,DI›≠NullAND(ID,DI∗)∉List‹ID,DI›)

９． 银行服务器返回预留的安全问题给 APP;

１０．　用户输入安全问题的答案 Answer;

１１．　APP获取当前时间戳 T;

１２．　Data９＝E{S_pu,(Answer,T)};

１３．　银行服务器在 T∗ 时刻接收到 Data９;

１４．　(Answer,T)＝D{S_pr,Data９};

１５．　IF(Check(Answer)＝trueandT∗ －T≤ΔT);

１６．　银行服务器(ID,DI∗)添加到列表List‹ID,DI›中;

１７．　银行服务器生成新私钥C_pr;

１８．　银行服务器调用 AESＧ２５６算法将用户私钥 C_pr加密后发送给

用户,Data１０＝E{SK２,C_pr};

１９．　APP接收到用户的私钥 Data１０;

２０．　　APP调用 TEE中的 AESＧ２５６解密算法接口解密,C_pr＝D
{SK２,Data１０};

２１．　　IF(e(C_pr,P)＝e(C_pu,S_pu))

２２．　　　APP调用 TEE中的 AESＧ２５６加密算法将用户私钥 C_pr
加密后进行安全存储;

２３．　　ELSE

２４．　　　返回false给银行服务器;

２５．　　　返回步骤１７;

２６．　　ENDIF

２７．　ELSE

２８．　　　IF(ErrorTimes＜３)

２９．　　　　返回false给 APP;

３０．　　　ELSE

３１．　　　　禁止使用此ID安装 APP;

３２．　　　　通知用户其账户存在风险;

３３．　　　　ENDIF

３４．　ENDIF

３５．ELSE

３６．　银行服务器调用 AESＧ２５６算法将用户原来的私钥 C_pr加密后

发送给用户,Data１１＝E{SK２,C_pr};

３７．　APP接收到用户的私钥 Data１１;

３８．　APP调用 TEE 中的 AESＧ２５６解密算法接口解密,C_pr＝D
{SK２,Data１１};

３９．　　IF(e(C_pr,P)＝e(C_pu,S_pu))

４０．　　　APP调用 TEE中的 AESＧ２５６加密算法将用户私钥 C_pr
加密后进行安全存储;

４１．　　ELSE

４２．　　　返回步骤３６;

４３．　　ENDIF

４４．ENDIF

End

４　安全性分析

４．１　支付方案的安全性

１)前向安全

在本方案中,为加强移动支付方案的安全性,用户和银行
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服务器的私钥会定期进行更新.银行服务器更新用户私钥的

公式为SID ＝SK×H１(ID,T),其中 H１(ID,T)即为用户的

公钥.由公式可知,用户的公钥和私钥总是成对产生的,每次

更新用户私钥时,用户公钥的值 H１(ID,T)也都会被更新.

本方案的通信过程未使用用户的公钥加密过任何数据,因此,

即使用户正在使用的私钥被攻击者窃取,攻击者也不可能利

用该私钥解密得到有用的信息.用户的私钥一旦被更新,旧

的私钥将不再具备任何价值.

银行服务器更新私钥时,会随机选取一个秘密值SK∈

Z∗
q 作为系统私钥,计算系统公钥的公式为:SPK＝SK×P.

同样,服务器的公钥和私钥也是成对产生的,只有当服务器的

私钥和公钥是一对时,对于公钥加密的数据,私钥才能够解密

出其正确的明文.因此,即使服务器正在使用的私钥被攻击

者窃取,攻击者也不可能解密过去银行服务器与手机银行

APP通信的加密数据,不可能从中窃取用户的信息,从而证

明了本方案是前向安全的.

２)重放攻击

首先,在用户首次安装手机 APP过程中,由于手机银行

APP与银行服务器是首次通信,攻击者不可能实施重放攻

击.而当用户首次安装手机银行 APP成功后,攻击者再利用

用户ID 安装手机银行 APP时就会进入重装 APP过程算法.

此时,攻击者面临回答银行服务器返回的安全问题的难题.

即使攻击者成功截获了用户回答安全问题时的通信数据

Data９,并通过重放 Data９进行攻击,其也是不可能成功的,

因为手机银行 APP在Data９中加入了时间戳T,此重放攻击

会由于T∗ －T＞ΔT 而验证失败.

其次,在用户登录手机银行 APP时,手机银行 APP与银

行服务器的通信数据Data５中同样加入了时间戳T.因此,

攻击者也不可能通过重放数据Data５攻击成功.

最后,攻击者想要在支付过程中通过重放攻击攻击成功,

就必须有成对的数据 Data６和 Data７.但是,由于用户每次

的支付请求REQ和服务器每次发送的验证Str是不同的,并

且用户和银行服务器的公私钥会定期更新,因此数据 Data６
和数据Data７是一直在变化的.数据 Data６和数据 Data７
每次被使用后就会失效,攻击者不可能通过重放数据 Data６
和数据Data７攻破支付验证算法.

综上所述,本方案是不可能被成功重放攻击的.

３)数据篡改

在手机银行 APP发送给银行服务器的通信数据中,所有

的发送数据都使用服务器的公钥进行了加密.攻击者想要通

过篡改手机银行 APP发送给服务器的数据欺骗服务器,就必

须解密通信数据,获取明文信息才能修改正确.但本方案采

用的基于身份的密码算法是安全可靠的,攻击者不可能攻破.

因此,本方案能够防止攻击者通过篡改数据进行攻击.

４)字典攻击

攻击者想要通过字典攻击攻击本方案,只有两个入口.

第一个入口是攻击者利用用户ID 在自己的手机上安装手机

银行 APP,对安全性问题进行字典攻击.而预留的安全性问

题的答案只有用户一个人知道,当攻击者回答错误３次时,服

务器就会禁止利用用户ID 在此设备上登录,因此,想要利用

用户ID 通过字典攻击成功安装手机银行 APP是不可能的.

第二个入口是攻击者在用户登录过程中进行字典攻击.当登

录失败３次时,服务器就会限制此账号在一定时间内登录.

针对以上两种情况,服务器还会通知用户其账户存在风险,建

议用户修改密码.因此,本方案是能够防御字典攻击的.

５)私钥机密性

攻击者想要获取用户私钥攻击 本 方 案,有 以 下 途 径.

①攻击者利用用户ID在自己的手机上安装手机银行APP
来窃取用户私钥.但这是困难的,因为攻击者需要回答用户

在注册时预留的安全问题,而问题的答案只有用户知道,因此

攻击者不可能在自己的手机上成功安装 APP,也就不可能获

取用户的私钥.②攻击者在服务器给手机银行分发私钥的时

候窃取通信数据,并对其解密以获得用户私钥.这也是困难

的,因为服务器在给手机银行 APP分发私钥时使用了 AESＧ

２５６算法对私钥加密传输,攻击者是不可能的破解此加密数

据.③攻击者通过入侵用户手机来获取用户私钥.由于本方

案结合基于硬件的 TEE对私钥进行安全存储,只有手机银行

APP才能够访问用户私钥,因此攻击者不可能获取用户的私

钥;并且手机银行 APP调用 TEE的中 AESＧ２５６密码算法对

私钥进行了加密,攻击者即使获取了保存在手机上的私钥的

加密数据,其也不可能破解此加密数据.

因此,本文所提的利用基于身份的密码算法＋短信验证

码的移动支付方案,能够有效地防止非法用户的攻击,保证用

户账户的安全.

４．２　基于身份密码算法的安全性

本方案采用了基于身份的密码体制 ECC,其是一种基于

椭圆曲线离散对数问题的公钥密码算法[２６].

此密码体制中１６０bits的密钥所提供的安全性与RSA中

１０２４bits的密钥所提供的安全性相当,２５６bits的密钥所提供

的安全性与RSA中３０７２bits的密钥所提供的安全性相当,即

当椭圆曲线密码体制中的密钥长度与 RSA 中密钥长度相同

时,前者所提供的安全性更高[２７Ｇ２８].因此,通过计算破解本方

案采用的基于身份的密码算法是困难的,该密码算法能够有

效地保证用户的资金财产安全.

４．３　私有密钥定期更新

为了保证用户私钥的保密性,增强移动支付方案的安全

性,手机银行 APP会定期向银行服务器申请新的私钥用于用

户私钥的更新.在更新用户私钥时,手机银行 APP会调用

TEE中的 AESＧ２５６算法生成协商密钥SK,并用服务器的公

钥对其加密后发送给服务器.服务器收到手机银行 APP的

私钥更新请求后,为用户生成新的私钥并用协商密钥SK 对

其加密后发送给手机银行 APP.手机银行 APP校验通过

后,利用 TEE中的 AESＧ２５６算法将私钥加密并安全存储.

由于手机银行 APP在更新用户私钥时,使用 AESＧ２５６
密码算法通过密钥协商的方式对新私钥加密传输,而不是使

用用户旧的公钥对新私钥加密传输,因此,即使用户正在使用

的私钥被窃取,也不会影响用户新私钥的安全性;而一旦用户

私钥被更新后,旧的私钥就会作废,不能再用于支付过程中数

字签名的生成,这将大大降低由于用户私钥被窃取导致的用

户财产损失的概率.同时,银行服务器的私钥也会定期进行
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更新.其中,私钥更新的频率可以根据银行服务器的性能以

及相关因素进行设定.

５　实验结果与分析

５．１　实验环境及性能指标

实验的硬件环境为:CPU 为Intel(R)Xeon(R)CPUE５Ｇ

２６０９v２＠２．５０GHz２．５０GHz;内存为８．００GB;操作系统为

６４位 windows７旗舰版;实验的软件环境为:IntellijIDEA

２０１８．２．５x６４平台,JDK１．８．０_１９１开发包.

５．２　实验结果及分析

在使用１８４bits登录信息的情况下,不同数量的用户登

录其账户时,系统响应用户登录的平均时间如图３所示.其

中,横坐标表示并发登录账户的用户数量,即移动终端数;纵
坐标表示在用不同位密钥对登录信息加密的情况下,系统相

应的平均响应时间.从图３可以看出,当移动终端数一定时,

随着密钥位数的增加,系统登录时的平均响应时间虽有所增

加,但增加幅度并不大.当密钥位数一定时,随着移动终端数

量的不断增加,系统登录的平均响应时间呈现近似线性增加.

这表明随着移动终端数的增加,系统运行稳定,健壮性较好.

图３　不同数量的移动终端登录时的平均响应时间

Fig．３　Averageresponsetimewhendifferentmobileterminals

login

对不同的密钥采用４位和６位验证码时,系统响应用户

支付的平均时间如图４所示.其中,横坐标表示并发支付的

移动终端数;纵坐标表示用户提交验证码到收到支付确认消

息的支付平均响应时间;１６０Ｇ４,１６０Ｇ６,２５６Ｇ４和２５６Ｇ６曲线分

别表示采用１６０bits密钥４位验证码、１６０bits密钥６位验证

码、２５６bits密钥４位验证码和２５６bits密钥６位验证码时的

支付平均响应时间曲线.

图４　采用不同位验证码时的支付平均响应时间

Fig．４　Averagepaymentresponsetimewithdifferentbit

verificationcode

从图４可以看出,当密钥位数一定时,无论采用４位验证

码还是６位验证码,支付平均响应曲线走势大体相同,支付响

应时间差距非常小;当验证码位数一定时,无论是采用１６０

bits密钥还是２５６bits密钥,随着并发支付的移动终端数的增

加,支付平均响应时间都呈现近似线性增加.这表明,采用基

于身份的密码算法对验证码签名和对传输数据加密不会影响

系统性能,不会成为造成系统性能瓶颈的因素.
在使用６位验证码的情况下,采用不同位密钥时,系统响

应用户支付的平均时间如图５所示.其中,横纵坐标表示并

发支付的移动终端数;纵坐标表示当采用不同位密钥对验证

码签名和对传输数据加密时的支付平均响应时间.从图５可

以看出,当密钥位数一定时,随着并发支付的移动终端数的增

加,支付平均响应时间呈现近似线性增加;而当移动终端数一

定时,增加密钥位数,支付平均响应时间并未出现大幅增加,

处于稳定增长的态势.这表明随着并发支付的移动终端数的

增多,系统性能不会出现急剧下降的情况,证明本系统安全、
高效,具有较好的健壮性.

图５　采用不同位密钥时的支付平均响应时间

Fig．５　Averagepaymentresponsetimefordifferentbitkeys

结束语　针对短信验证码被盗后造成用户财产损失的问

题,本文提出了利用基于身份的密码算法＋短信验证码的移

动支付方案.不同于传统的基于短信验证码的移动支付方案

中单单依靠验证码进行安全验证的方式,在本方案中,当用户

在手机银行 APP输入短信验证码后,手机银行 APP会利用

用户的私钥生成对短信验证码的数字签名,然后用银行服务

器公钥对短信验证码和数字签名加密后发送给银行服务器.
移动支付方案的安全性由短信验证码和数字签名共同保障,
即使短信验证码被攻击者窃取,也不会对用户造成财产损失.

而在传统方案中,一旦短信验证码被窃取,便无安全性可言.
其次,本方案采用基于身份的密码算法建立系统,因此也就不

需要证书授权机构等所需的一系列的设施,这将为移动支付

系统的建立节省大量的开销.理论分析和实验结果表明,本
文提出的利用基于身份的密码算法＋短信验证码的移动支付

方案能够提供短信验证码＋数字签名的有效安全验证,并且

随着移动终端数的增加,系统响应时延增幅较小,系统运行稳

定,健壮性较好.因此,本方案具有可行性,能够解决短信验

证码被窃取对用户造成财产损失的问题.下一步将继续改善

本方案,以进一步提高方案的安全性.
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