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摘　要　针对射频识别(RadioFrequencyIdentification,RFID)安全问题中的加密技术,设计了自动纠错 CROPUF密钥生成方

案.该方案将数字通信系统中重复码的纠错思想应用到可配置环形振荡器物理不可克隆函数(ConfigurableRingＧoscillator
PhysicalUnclonableFunction,CROPUF)结构中,对相邻 CRO的最终振荡频率进差行分运算得到３位输出响应值,然后对输

出响应值进行纠错处理,得到一位自动纠错CROPUF输出信息,从而实现CROPUF电路自动纠错;利用模糊提取器中注册阶

段和重构阶段的纠错码编解码技术的纠错特性来纠正复现输出信息向量存在的比特跳变误差,然后使用 Hash模块对纠错后

的PUF复现输出信息向量进行数据加密以生成密钥.基于 Linux系统,利用 Cadencevirtuoso中specture环境下的 TSMCO
０．１８um,１．８VCMOS０工艺库对自动纠错 CROPUF电路进行 MonteCarlo模拟仿真,使用 MATLAB对 PUF电路复现输出

信息向量进行模糊提取器处理.由仿真实验数据可得,自动纠错 CROPUF电路在电源电压影响下的最高、最低可靠性分别为

９８．９６％和９２．７１％;在温度影响下的最高、最低可靠性分别为９９．１０％和９３．７５％.实验结果表明,相对于 CROPUF电路,自

动纠错 CROPUF的可靠性与均匀性有了明显提高;从整体情况看,自动纠错 CROPUF与 CROPUF电路的唯一性没有一方

处于明显的优势或劣势,但对两组数据进行方差计算和比较后发现,自动纠错CROPUF的唯一性与标准值５０％之间有着更好

的逼近效果.经模糊提取器处理后的PUF复现输出响应向量的可靠性进一步提高,且高达９９．８％,其受环境因素干扰非常

小,可直接用作密钥.
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Abstract　Fortheencryptiontechnologyintheradiofrequencyidentificationsecurityproblem,thispaperdesignedanautomatic
errorcorrectionCROPUFkeygenerationscheme．Theerrorcorrectionideaoftherepeatedcodeinthedigitalcommunication
systemisappliedtotheConfigurableRingＧoscillatorPhysicalUnclonableFunctionstructure,anda３Ｇbitoutputvalueisobtained
byperformingadifferentialoperationonthefinaloscillationfrequencyofadjacentCRO．Theoutputresponsevalueissubjectedto
errorcorrectionprocessingtoobtainanautomaticerrorcorrectionCROPUFoutputinformation,therebyrealizingautomaticerＧ
rorcorrectionoftheCROPUFcircuit．Theerrorcorrectioncharacteristicsoftheerrorcorrectioncodeencodinganddecoding
technologyintheregistrationphaseandthereconstructionphaseofthefuzzyextractorareusedtocorrectthebithoppingerror
ofthereproducedoutputinformationvector,andtheerrorＧcorrectedvectorencryptedbyPUFreproductionoutputinformation
vectorusestheHashmoduletogenerateasecretkey．IntheLinuxsystem,theMonteCarlosimulationoftheautomaticerrorcorＧ
rectionCROPUFcircuitiscarriedoutbyusingtheTSMCO０．１８um,１．８VCMOS０processlibraryinthespectrumenvironment
ofCadencevirtuoso,andtheoutputinformationvectorofthePUFcircuitisreproducedbyusingMATLABforfuzzyextractor
processing．ThesimulationresultsshowthatthehighestreliabilityoftheautomaticerrorcorrectionCROPUFcircuitunderthe
influenceofpowersupplyvoltageis９８．９６％,thelowestreliabilityis９２．７１％．ThehighestreliabilityundertheinfluenceoftemＧ
peratureis９３．７５％,thelowestreliabilityis８４．９０％．TheuniformityoftheautomaticerrorcorrectionCROPUFissignificantly



improvedcomparedwiththeCROPUF．Asawhole,theuniquenessoftheautomaticerrorcorrectionCROPUFandCROPUFis
notinadistinctadvantageordisadvantage,buttheautomaticerrorcorrectionCROPUFhasabetterapproximationeffectwith
thestandardvalueof５０％afterthevariancecalculationbeingperformedonthetwogroupsofdata．ThereliabilityofthePUFreＧ
producedoutputresponsevectorprocessedbythefuzzyextractorisfurtherimproved,upto９９．８％,whichisalmostimmuneto
environmentalfactorsandcanbedirectlyusedasakey．
Keywords　CROPUF,Fuzzyextractor,Errorcorrectingcode,Repeatedcode,Hashmodule

　

１　引言

高速发展的物联网(InternetofThings,IoT)技术在给社

会带来巨大经济效益的同时,也导致了诸多信息安全问题.

RFID作为物联网应用中的一种重要技术,同样存在亟待解

决的安全问题.加密技术是保护 RFID 系统安全的关键技

术,密钥的生成方案成为了近些年的研究热点.物理不可克

隆函数(PhysicalUnclonableFunction,PUF)由于其独有的不

可克隆特性,成为了目前研究生成 RFID密钥的一种全新方

法.

Pappu等[１]首次提出单向物理函数(PhysicalOneＧway
Function),且得出单向物理函数不依赖数学理论知识,而是

通过物理介质传输理论来获得唯一的、不可克隆和不可预测

的二进制标识符的方法.此后,Gassend等[２]提出了PUF,利
用制造过程中工艺的随机偏差来产生独有的标识符.PUF
的种类众多,如基于仲裁器PUF[３]、环形振荡器 PUF[４]、蝴蝶

PUF[５]、SRAMPUF[６]等.在环境因素(电源电压、温度等)

的影响下,相对于其他 PUF,环形振荡器物理不可克隆函数

(RingＧoscillatorPhysicalUnclonableFunction,ROPUF)产生

的误差较小,且其制造简单,因此被广泛用于生成密钥[７].

ROPUF作为一种强PUF,利用芯片在制造过程中产生

的物理差异来生成独一无二的标志符,具有较高的抵抗模型

构建攻击的能力[８].但一个 ROPUF电路只能产生一组激

励响应对(ChallengeResponsePairs,CRPs),且电路在受到环

境干扰时其可靠性较低.Maiti等[９]提出的CROPUF在 RO
PUF的基础上采用可配置环形振荡器(ConfigurableRingＧosＧ
cillator,CRO)代替环形振荡器(RingＧoscillator,RO),以解决

ROPUF中CRPs过少的问题.但 CROPUF在相同激励的

多次作用下生成的复现输出信息向量存在比特跳变现象,其
可靠性还有较大的提升空间.Suh等[１０]提出的 K(K 一般为

８)选１ROPUF,在ROPUF的基础上采用K 选１结构,在一

定程度上提高了 ROPUF的可靠性;但K 选１ROPUF通过

牺牲大量硬件资源也只一定程度地提高了可靠性,其在生成

复现输出信息向量时仍然存在比特跳变误差.可见,文献[９Ｇ
１０]两种形式的PUF电路的输出信息向量存在不同程度的比

特跳变误差,不能直接用作密钥.为了消除PUF电路复现输

出信息向量存在的比特跳变误差,文献[１１]提出使用模糊提

取器对PUF的输出信息向量进行数据处理,使得经过数据处

理的PUF电路的输出信息序列能够直接用作密钥.模糊提

取器于２００４年由Dodis等[１２]首次提出,它利用纠错码对数据

中存在的误差进行纠错.纠错码[１３]作为一种检测和纠错的

编解码技术,有线性分组码、完备码、RM 码和BCH[１３]码等多

种类型.文献[１１]中的模糊提取器选用BCH 码来进行纠错,

但由于PUF复现输出信息向量的误差较大,以至于纠错码码

字较长,纠错效率较低.
为了提高PUF电路输出信息向量的可靠性,缩短模糊提

取器中纠错码码字的长度并提高纠错效率,本文设计了自动

纠错CROPUF密钥生成方案.将数字通信系统中重复码的

纠错思想应用到CROPUF结构中,以实现PUF电路的自动

纠错功能;使用模糊提取器对自动纠错 CROPUF电路生成

的输出信息向量进行数据处理,以进一步提高PUF电路的可

靠性,使最终生成的密钥可直接用于加密技术中.

２　CROPUF及其可靠性问题

CROPUF的基本原理是通过测量 CRO 的振荡频率差

异来提取CRPs.CROPUF由n个 CRO 阵列、２n个计数器

(Counter)和n个比较器组成[７],其基础结构如图１所示.

图１　CROPUF结构

Fig．１　CROPUFstructure

CROPUF中所有CRO的设计和布局完全一致,CRO由

q个反相器对级联构成,其结构如图２所示.(A１,A２,,Aq)
作为CROPUF的激励,通过(A１,A２,,Aq)的取值来选择

CRO的导通方式,当A１＝０时,A１ 对应反相器对中的上反相

器导通,当A１＝１时,反相器对中的下反相器导通,A２ 到Aq

对应反相器对的导通规则与A１ 相同.

图２　CRO结构

Fig．２　CROstructure

CRO作为以特定频率振荡的集成电路,其振荡频率[１４]

取决于导通反相器的个数q(奇数)和导通反相器的延迟时间

tdelay.CRO振荡频率的计算如式(１)所示:

fCROis ＝ １
２∗tdelay∗q

(１)

其中,i∈{１,２,３,,n}表示 CROPUF中的第i个CROi 阵

列;s∈{１,２}表示CROi 阵列中的第s个 CRO;fCROis
表示第i

个CROi 阵列中的第s个CRO的振荡频率.

３０３张向阳,等:自动纠错CROPUF密钥生成方案



CROPUF在比较器中对相邻 CRO 的振荡频率进行比

较,得到 CRO PUF 输出信息序列 中 的 第i位 信 息Ci,如

式(２)所示:

Ci＝
１, fCROi１ ＞fCROi２

０, 其他{ (２)

其中,i∈{１,２,３,,n}表示 CROPUF输出信息向量中的第

i位信息.

理论上,两个CRO的振荡频率因环境因素导致的变化应

该一致,如图３(a)所示,此时环境因素并不足以导致 CRO

PUF的输出信息发生比特跳变;但实际上两个 CRO 振荡频

率因环境因素导致的变化并不一致,如图３(b)所示,此时

CRO振荡频率在环境因素的影响下产生随机性偏差,导致

CROPUF电路的输出信息向量在相同激励的多次作用下出

现比特跳变的现象,降低了CROPUF电路的可靠性.

(a) (b)

图３　振荡频率受环境因素影响的变化

Fig．３　Oscillationfrequencyaffectedbyenvironmentalfactors

３　自动纠错CROPUF密钥生成方案

本文通过改进CROPUF结构得到自动纠错 CROPUF,

并经模糊提取器对后续PUF输出进行数据处理,设计自动纠

错密钥生成方案,并生成长度为n的 CROPUF密钥.本方

案由自动纠错CROPUF、数据库和模糊提取器构成,其中,自

动纠错CROPUF用于实现PUF电路的自动纠错,提高PUF
电路的部分可靠性;数据库用于存储模糊提取器在注册阶段

生成的辅助数据和随机数;模糊提取器[１５]用于处理自动纠错

CROPUF电路产生的输出信息向量,消除自动纠错 CRO

PUF复现输出信息向量存在的误差,并产生的密钥.

３．１　自动纠错CROPUF
(１)自动纠错CROPUF的组成结构

自动纠错CROPUF的结构如图４所示.它由n个自动

纠错CROi 阵列组成,每一个自动纠错CROi 阵列在激励(A１,

A２,,Aq)的作用下生成一位 PUF输出信息,n个自动纠错

CROi 阵列生成n位输出信息,组成PUF输出信息序列.

图４　自动纠错CROPUF的组成结构

Fig．４　CompositionchartofautomaticerrorcorrectionCROPUF

自动纠错CROPUF中的一个CROi 阵列结构如图５所

示.每个CROi 阵列由４个CRO并联组成,阵列中所有CRO
的结构布局完全一致.在激励(A１,A２,,Aq)的作用下,每

个CRO的计数器计算对应 CRO 的最终振荡频率,对相邻两

个CRO的最终振荡频率依次进行差分运算得到３位输出响应

值,并对输出响应值进行纠错处理得到一位PUF输出信息Ci.

每个阵列输出一位信息,n个阵列共输出n位PUF信息位.

下文讨论中,(A１,A２,,Aq)取值不变,且所有 CRO 导

通都相同.

图５　自动纠错CROi 的结构

Fig．５　StructureofautomaticerrorcorrectionCROi

(２)CRO输出响应值生成规则

CRO的最终振荡频率由３部分组成:理论振荡频率、制

造工艺误差振荡频率延迟和系统误差振荡频率延迟[８].

fCROij ＝fCTOYij ＋fCRANij ＋fCSYTij
(３)

其中,i∈{１,２,３,,n}表示第i个自动纠错CROi 阵列;j∈
{１,２,３,４}表示第j个CRO,即CROij为第i个自动纠错阵列

CROi 中的 第j 个 CRO;fCROij
为 CROij 的 最 终 振 荡 频 率;

fCTOYij
为CROij的理论振荡频率,结构布局完全一致的 CRO

的fCTOYij
值应一致;fCRANij

为CROij的制造工艺误差振荡频率

延迟,该 延 迟 由 CRO 制 造 生 成 过 程 中 的 工 艺 误 差 引 起,

fCRANij
的值是随机的;fCSYTij

表示CROij的系统误差振荡频率

延迟,该延迟由CROij的位置差异导致.

同一阵列中相邻两个 CRO的最终振荡频率的差分结果

是生成输出响应的依据.为此,计算CROi 阵列中的第j 个

和第j＋１个CRO的最终振荡频率的差值:

ΔfCROi(j,j＋１)＝fCROij －fCROi(j＋１)

＝(fCTOYij ＋fCRANij ＋fCSYTij
)－ (fCTOYi(j＋１) ＋

fCRANi(j＋１)＋fCSYTi(j＋１)
)

≈fCRANij －fCRANi(j＋１)
(４)

可见,由于相邻 CRO 的系统误差振荡频率延迟近似相

等[８],相邻 CRO的最终振荡频率的差分运算消除了 CRO 中

的系统误差振荡频率的延迟差异,因此最终振荡频率差值仅

来源于制造工艺误差引起的振荡频率延迟.

比较器通过相邻CRO之间的最终振荡频率差值得到一

位输出响应值.CROi 阵列的第j 位输出响应值Dij 取决于

CROij与CROi(j＋１)的最终振荡频率差值,规则如下:

Dij＝
１, ΔfCROi(j,j＋１)＞０

０, ΔfCROi(j,j＋１)≤０{ (５)

４０３ ComputerScience 计算机科学 Vol．４７,No．１,Jan．２０２０



其中,j＝１,２,３.

为便于描述,CROi 阵列 在 无 环 境 干 扰 条 件 下 由 激 励

(A１,A２,,Aq)作用得到的由３位标准输出响应值组成的标

准输出响应向量用上标０表示,CROi 在有环境干扰条件下由

激励(A１,A２,,Aq)作用得到的由３位复现输出响应值组成

的复现输出响应向量不带上标,分别如式(６)、式(７)所示:

D０
i＝(D０

i１,D０
i２,D０

i３) (６)

Di＝(Di１,Di２,Di３) (７)

每个CROi 阵列对应一个标准输出响应向量和一个复现

输出响应 向 量,n 个 阵 列 共 生 成n 个 标 准 输 出 响 应 向 量

D０
i(i＝１,２,,n)和n个复现输出响应向量Di(i＝１,２,,

n).

(３)PUF输出信息生成规则

设自动纠错CROPUF在无环境干扰条件下由激励(A１,

A２,,Aq)作用生成的标准输出信息向量C０为:

C０＝(C０
１,C０

２,,C０
i,,C０

n) (８)

其中,各信息位C０
i直接由标准输出响应向量D０

i 中的D０
i１得到:

C０
i＝D０

i１ (９)

设自动纠错CROPUF在有环境干扰条件下由激励(A１,

A２,,Aq)作用生成的复现输出信息向量C为:

C＝(C１,C２,,Ci,,Cn) (１０)

其中,复现输出信息向量C中的各信息位由复现输出响应向

量进行纠错处理后得到,C中第i位信息Ci 由对应的复现输

出响应向量Di纠错得到.

环境干扰的存在,导致复现输出响应向量中元素的值可

能存在比特跳变现象,以至于PUF电路生成的复现输出响应

向量可能出现差错.因此,利用自动纠错CROi 的标准输出

响应向量D０
i＝(D０

i１,D０
i２,D０

i３)对复现输出响应向量Di＝(Di１,

Di２,Di３)的比特跳变进行纠错.根据重复编码纠错思想,采

用标准输出响应向量D０
i为复现输出响应向量Di 构造一个与

输出信息向量中的信息位Ci 相关的重复编码:

Qi＝(Qi１,Qi２,Qi３) (１１)

各元素的编码规则为:

Qij＝
Di１, j＝１

Dij⊕D０
ij⊕D０

i１, j＞１{ (１２)

其中,j＝１,２,３.

由式(１２)可知,重复编码是通过将标准输出响应向量D０
i

中的元素与复现输出响应向量Di 中的元素进行异或得到的,

所以Qi中的大部分元素值为D０
i１,即标准输出信息向量C０中

的C０
i,因此,可通过重复解码的思想对Qi进行解码得到正确

的Ci,从而达到纠错的目的.

复现输出信息向量C中信息位Ci 的生成规则采用重复

编码纠错规则:

Ci＝decode(Qi) (１３)

其中,i＝１,２,,n;decode()为重复码解码算法,将Ci 解码

为Qi中出现次数最多的元素.

３．２　模糊提取器

自动纠错CROPUF在一定程度上可提高 PUF可靠性,

但当自动纠错CROPUF的复现输出响应向量存在的比特跳

变误差超过重复码的纠错范围时,自动纠错 CROPUF生成

的复现输出信息向量C 仍会存在一定的比特跳变误差.针

对此问题,采用模糊提取器(fuzzyextractor)[１５]对自动纠错

CROPUF的复现信息向量C 进行数据处理,以进一步消除

复现输出信息向量C 中的比特跳变误差,使自动纠错 CRO

PUF密钥生成方案的最终输出数据可以直接用作密钥.

模糊提取器结构如图６所示,它由注册阶段、重构阶段和

Hash模块[１１]组成.模糊提取器的纠错能力取决于注册阶段

和重构阶段的纠错码.纠错码作为一种检测和纠正错误的编

解码技术,将信息码元与监督码元建立关系,根据编码规则判

断复现信息是否存在误差,若存在误差,则按照解码规则纠正.

图６　模糊提取器结构

Fig．６　Structurediagramoffuzzyextractor

　　注册阶段:１)生成包含有标准输出信息向量C０的辅助数

据S,将S与随机数生成器生成的随机数R１ 一起存储在数据

库中,S和R１ 在重构阶段被调用;２)将标准输出信息向量

C０与随机数R１ 异或,得到加密后的标准输出信息向量K.

模糊提取器中注册阶段的过程如图６所示,注册阶段生

成的辅助数据S如式(１４)所示:

S＝C０⊕U (１４)

其中,S＝(S１,S２,,Sn),U＝(U１,U２,,Un).U 为R２ 经纠

错码编码后产生的输出值,如式(１５)所示:

U＝enc(R２) (１５)

其中,R２＝(R２１,R２２,,R２l)为l位二进制随机数,l的大小取

决于纠错码[１６]的选择及构造,enc()为纠错码编码过程.

自动纠错CROPUF的标准输出信息向量C０进行加密:

K＝C０⊕R１ (１６)
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其中,K＝(K１,K２,,Kn),R１＝(R１１,R１２,,R１n).

重构阶段:１)利用注册阶段生成的辅助数据S对复现输

出信息向量C 进行纠错重构,得到C′;２)将C′与随机数R１ 异

或,得到加密后的复现输出信息向量K′.

模糊提取器中重构阶段的过程如图６所示,其中纠错码

解码的输入如式(１７)所示:

U′＝C⊕S (１７)

其中,U′＝(U１′,U２′,,Un′).

由式(１４)反推得到:U＝C０⊕S.结合式(１７)可知,复现

输出信息向量C与标准输出信息向量C０之间的比特跳变误

差的位置和数量,可以转化为U 与U′之间的差异.

重构阶段中对复现输出信息向量C进行纠错重构:

R２′＝dec(U′) (１８)

U″＝enc(R２′) (１９)

C′＝U″⊕S (２０)

其中,R２′＝(R′２１,R′２２,,R′２l),dec()为纠错码解码过程,U″＝
(U１″,U２″,,Un″)由 R２′经 纠 错 码 编 码 得 到,C′＝ (C１′,

C２′,,Cn′)为纠错重构后的复现输出信息向量.

将复现输出信息向量C′与随机数R１ 异或,然后对其进

行加密得到K′,如式(２１)所示:

K′＝C′⊕R１ (２１)

其中,K′＝(K１′,K２′,,Kn′).

Hash模块使用 Hash函数对加密后的标准输出信息向

量K和纠错重构后的复现输出信息向量K′进行进一步加密,

以生成自动纠错 CROPUF密钥生成方案的标准密钥key和

复现密钥key′,如式(２２)、式(２３)所示:

key＝Hash(K) (２２)

key′＝Hash(K′) (２３)

４　性能指标

理论上,设计布局完全一致的 CRO,其振荡频率也应完

全一致;但实际上,由于集成电路在制造生产过程中存在着不

可避免和不可控的制造工艺误差,CRO内部元器件的某些参

数在一定程度上产生了随机性抖动偏差,使得CRO的振荡频

率发生了改变.CRO的输出响应值取决于其振荡频率,由于

振荡频率的误差具有随机性,因此PUF的输出信息序列也应

具有随机性,但由于现实中存在不可控的因素,需要从３个方

面去度量PUF的性能[８]:可靠性、唯一性和均匀性.

４．１　可靠性

可靠性描述的是PUF实例在同一个激励的作用下产生

的输出信息序列受到环境(电源电压、温度等)干扰的大小.

理想情况下,PUF的可靠性为１００％,即 PUF的输出信息序

列不受环境干扰;但在实际情况下,PUF的输出信息序列在

环境干扰条件下会产生比特跳变现象.

采用平均片内距离与输出信息序列位数的百分比来度量

CROPUF的可靠性[８].片内距离为相同激励作用于同一个

PUF实例所生成的输出信息序列的汉明距离.可靠性的计

算如式(２４)所示:

uo＝１００％－ １
Mtime

∑
Mtime

x＝１

HD(C０,Cx)
n ×１００％ (２４)

其中,Cx表示同一个 PUF电路在相同激励的第x次作用下

生成的复现输出信息向量;HD()为汉明距离:

HD(C０,Cx)＝∑
n

i＝１
C０

iCi (２５)

PUF电路的可靠性取决于uo 的大小,uo 值越大,PUF电

路的可靠性越高;uo 值越小,PUF电路的可靠性越低.

４．２　唯一性

唯一性是指不同PUF实例在相同环境和激励下生成复

现输出信息序列的区别度.若唯一性达到要求,不同PUF实

例生成的复现输出信息序列将不同.

采用平均片间距离与输出信息序列位数的百分比来衡量

CROPUF的唯一性[８].片间距离为相同激励作用于不同

PUF实例产生的输出信息序列的汉明距离.唯一性的计算

如式(２６)所示:

un＝ ∑
Npuf－１

a＝１
　 ∑

Npuf

b＝a＋１

２HD(Ca,Cb)
Npuf(Npuf－１)n×１００％ (２６)

其中,Npuf表示一组PUF中PUF实例的个数;Ca和Cb表示两

个不同PUF实例在相同环境及激励下的复现输出信息序列.

PUF电路的唯一性取决于un 的大小,当un 值越靠近理

想值５０％时,PUF电路的唯一性越好.

４．３　均匀性

均匀性为PUF输出响应序列中０和１所占的比例.理

论上,均匀性标准值为５０％,它的计算如式(２７)所示:

uk＝１
n ∑

n

i＝１
Ci×１００％ (２７)

PUF电路的均匀性取决于uk 的大小,当uk 值越靠近理

想值５０％时,PUF电路的均匀性越好.

５　实验仿真与分析

仿真实验在Linux系统下进行,利用Cadencevirtuoso中

specture环境下的 TSMC０．１８um,１．８VCMOS０工艺库,对

本文设计的自动纠错CROPUF电路进行 MonteCarlo模拟,

创建１００个PUF电路实例.

通过改变Cadencevirtuoso中温度和电源电压的参数设

置,来模拟环境因素对PUF可靠性的影响.对同一个PUF电

路实例使用相同激励作用１００次得到１００组３２位数据,对１００
个PUF电路使用相同激励作用一次得到１００组３２位数据,这

两次实验数据分别用来计算PUF电路的唯一性和均匀性.

使用 MATLAB对在环境因素影响下的１００组数据进行

模糊提取器处理,模糊提取器中的纠错码选择 BCH 纠错码,

Hash模块使用 MD５对纠错后的输出信息向量进行加密.

５．１　自动纠错CROPUF的性能分析

５．１．１　可靠性度量

实验以１．８V作为标准电源电压,通过 MonteCarlo改变

电源电压(１．７２V,１．７４V,１．７６V,１．７８V和１．８２V)来模拟环

境因素的改变,对同一个自动纠错 CROPUF电路使用相同

激励进行多次作用得到１００组３２位数据,根据式(２４)得到自

动纠错CROPUF的可靠性,并将其与CROPUF的可靠性进
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行比较,结果如图７所示.

图７　电源电压对可靠性的影响

Fig．７　Effectofpowersupplyvoltageonreliability

实验以２７℃作为标准温度,通过 MonteCarlo改变实验

温度(１０℃,２０℃,３０℃,４０℃和５０℃)来模拟环境因素的改

变,对同一个自动纠错 CROPUF电路使用相同激励进行多

次作用得到 １００ 组 ３２ 位数据,根据式(２４)得到自动纠错

CROPUF的可靠性,并将其与 CROPUF的可靠性进行比

较,结果如图８所示.

图８　温度对可靠性的影响

Fig．８　Temperatureimpactonreliability

从图７中可以看出,与CROPUF可靠性相比,在电源电

压干扰下自动纠错 CRO PUF 的可靠性有了很大的提高:

CROPUF的最小可靠性为９０．６３％,最大可靠性为９６．５２％;

而自动纠错CROPUF的最小可靠性为９２．７１％,最大可靠性

为９８．９６％.从图８中可以看出,与 CROPUF的可靠性比

较,在温度干扰下自动纠错 CROPUF的可靠性有了较大的

提高:CROPUF 的最小可靠性为 ８４．９０％,最大可靠性为

９６．１８％;而自动纠错CROPUF的最小可靠性为９３．７５％,最

大可靠性为９９．１０％.从而可以得出,自动纠错CROPUF在

受到环境因素影响下的可靠性较高,输出响应值发生比特跳

变的数量减少.

５．１．２　唯一性度量

对１００个PUF实例使用相同激励作用得到３２位数据,

其中激励分别为１００１１,１０００１,１１０１１,１１００１,１１１０１,分别将

其记为标号１,２,３,４,５,根据式(２６)计算自动纠错 CROPUF
的唯一性,并与 CROPUF进行比较,对比结果如图９所示.

由图９ 可知,自动纠错 CRO PUF 的唯一性在 ４９．８７％ 到

５０．３５％之间浮动,而 CRO PUF 的 唯 一 性 在 ４９．７３％ 到

５０．２４％之间浮动.从整体情况看,两者的唯一性与标准值

５０％比较,并没有一方处于明显的优势或劣势.但从两组数

据的方差来看,自动纠错 CROPUF的唯一性数据方差值为

０．０２７７４,CROPUF的唯一性数据方差值为０．１７４２１,可见相

对于CROPUF,自动纠错 CROPUF的唯一性波动较小,与

标准值５０％的效果更加逼近.

图９　唯一性对比

Fig．９　Comparisonofuniqueness

５．１．３　均匀性度量

采用唯一性度量实验中的１００个PUF实例生成的３２位

数据,根据式(２７)计算得出自动纠错 CROPUF的均匀性,并

与CROPUF的均匀性进行比较,对比结果如图１０所示.

图１０　均匀性对比

Fig．１０　Comparisonofuniformity

由图１０可知,自动纠错 CROPUF的均匀性在５０．２８％
到５３．４３％之间浮动,而 CROPUF的均匀性在５１．６９％到

５３．８２％之间浮动,自动纠错CROPUF的均匀性更接近标准

值５０％,相对于CROPUF,自动纠错 CROPUF的均匀性有

了一定程度的提高.

５．２　模糊提取器处理后的可靠性性能分析

由图 ８、图 ９ 可知,相对于 CRO PUF,自动纠错 CRO

PUF的可靠性有了大幅度提升,但在有环境干扰(电源电压、

温度)的情况下还是存在比特跳变误差,不能直接用作密钥.

针对自动纠错CROPUF的最低可靠性９２．７１％(即自动纠错

CROPUF的最大比特跳变误差为７．２９％),采用模糊提取器

对复现输出响应序列进行纠错,进一步提高PUF可靠性.模

糊提取器中的纠错码选择纠错能力较强的 BCH 码[１７],BCH
(３１,１６)纠错码满足最大误差为７．２１％的纠错要求.

使用模糊提取器对同一 PUF电路实例在不同环境条件

下由相同激励作用生成的１００组３２位数据进行处理,并根据

式(２４)计算得到纠错后的数据的可靠性,然后将其与模糊提

取器处理前的平均可靠性进行对比,如表１所列.

表１　模糊提取器纠错前后的可靠性对比

Table１　Reliabilitycomparisonoffuzzyextractorbeforeandafter

errorcorrection

平均可靠性/％
模糊提取器纠错前 ９６．５０４
模糊提取器纠错后 ９９．８８６

由表１可以看出,使用模糊提取器进行纠错后的PUF的

可靠性为９９．８８６％,而未使用模糊提取器纠错的 PUF的可

靠性为９６．５０４％.因此,模糊提取器纠错提高了 PUF电路
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的可靠性,降低了环境因素对 PUF电路的影响,减小了复现

输出信息序列的比特跳变误差,使密钥可以直接用作加密.

经模糊提取器纠错后的 PUF输出数据进入到 Hash模

块,采用 MD５进行压缩与加密,生成３２位最终密钥,列举其

中５组数据,如表２所列.表２中,密钥由纠错后的 PUF输

出信息向量使用 MD５加密得到,可以直接用于加密技术中.

表２　PUF电路的输出响应向量及密钥

Table２　PUFcircuitoutputresponsevectorandkey

激励 自动纠错 CROPUF输出信息向量 密钥

１００１１ １０１０１１１１１０１０００１０１０００１０１０１０１００１１０ ３７D９８B０９９F６６３F９A１９BC９４５C０９６４B４３０
１０００１ ００１０１１１１１０１０００１０１０００１００１１０１００１１１ ６３３６FF４FB２５EDC１５２９９８C３８A１０３０６C８１
１１０１１ ０００１１１１１００１０１１１０１１０１０００１１０１０００１１ ８８０７９D７６DB０D８５A７４９６E１５１D８４A２EA７D
１１００１ １０１０１１１１１０１１００１０１０００１０１０１０１００１１０ FEEEBC６C８３DB９D８５F９２７A１００C５３EE９１D
１１１０１ ００１０１１１１１０１０００１０１０００１０１０１０１００１１０ １DE０C９５３５５６２FCC０C６６８７A２１５FBEC２BB

　　结束语　PUF作为近几年的研究热点,在生成密钥时需

从３个方面来度量 PUF的性能:可靠性、唯一性和均匀性.

本文设计的自动纠错 CROPUF密钥生成方案,通过借鉴重

复码的纠错思想改进了CROPUF结构,实现了PUF的自动

纠错,显著提高了电路的可靠性和均匀性,其唯一性与标准值

５０％之间也有较好的逼近效果.自动纠错 CROPUF的输出

经模糊提取器处理后进一步减小了环境干扰造成的比特跳变

误差,最终生成的密钥可直接用于 RFID的认证协议中.

参 考 文 献

[１] PAPPU R,RECHT B,TAYLOR J,etal．Physical OneＧWay

Functions[J]．Science,２００２,２９(５５８９):２０２６Ｇ２０３０．
[２] GASSENDB,CLARKED,VANDIJK M,etal．Siliconphysical

randomfunctions[C]∥Proceedingsofthe９thACM Conference

onComputerandCommunicationsSecurity．Washington,USA:

ACM,２００２:１４８Ｇ１６０．
[３] LEEJW,LIM D,GASSENDB,etal．AtechniquetobuildaseＧ

cretkeyinintegratedcircuitsforidentificationandauthenticaＧ

tionapplication[C]∥ProceedingsoftheSymposiumonVLSI

Circuits．Washington,DC:IEEEComputerSociety,２００４:１７６Ｇ１５９．
[４] CAOY,ZHANGL,CHANGC H,etal．AlowＧpowerhybrid

ROPUFwithimprovedthermalstabilityforlightweightappliＧ

cations[J]．IEEETransactionsonComputerＧaidedDesignofInＧ

tegratedCircuitsandSystems,２０１５,３４(７):１１４３Ｇ１１４７．
[５] KUMARSS,GUAJARDOJ,MAESR．Extendedabstract:The

butterflyPUFprotectingIPoneveryFPGA[J]．IEEEInternaＧ

tionalWorkshoponHardwareＧorientedSecurity&Trust,２００８,

６(９):６７Ｇ７０．
[６] CHEN S,LIB,ZHOU CJ．FPGAimplementationofSRAM

PUFsbasedcryptographicallysecurepseudoＧrandom number

generator[J]．MicroprocessorsandMicrosystems,２０１８,６(５９):

５７Ｇ６８．
[７] RAHMAN M T,FORTED,FAHRNYJ．AROＧPUF:AnAgingＧ

ResistantRingOscillatorPUFDesign[J]．Design,Automation &

TestinEuropeConference&Exhibition,２０１４,４(２１):１Ｇ６．
[８] LICT,ZHANG QL,LIUZB．FROPUF:Extractmoreentropy

fromFPGAＧbasedoscillatoryringPUF[J]．JournalofInformation

Security,２０１８,３(１):１６Ｇ３０．
[９] MAITIA,SCHAUMONTP．ImprovedRingOscillatorPUF:An

FPGAＧfriendlysecureprimitive[J]．JournalofCryptology,２０１１,

２４(２):３７５Ｇ３９７．
[１０]SUHGE,DEVADASS．PhysicalUnclonableFunctionsforDevice

AuthenticationandSecretKeyGeneration[C]∥IEEEDesignAutoＧ

mationConference．SanDiego,USA:IEEE,２００７:９Ｇ１４．
[１１]XU T Z,YANG T C,CHENG J,etal．SRAMＧPUF design

methodbasedonerrorcorrectioncodefuzzyextractor[J]．ComＧ

puterScience,２０１６,４３(S２):３７３Ｇ３７６．
[１２]DODIS Y,REYZIN L,SMITH A．Fuzzy extractors:How to

generatestrongkeysfrombiometricsandothernoisydata[C]∥

AdvancesinCryptologyＧEUROCRYPT２００４．Germany:SprinＧ

ger,Berlin,Heidelberg,２００４:５２３Ｇ５４０．
[１３]LINS．ErrorControlCoding[M]．Beijing:ChinaMachinePress,

２００７．
[１４]SAHOOSR,KUMARKS,MAHAPATRAK．Anovelcurrent

controlledconfigurableROPUFimprovedsecuritymetrics[J]．

IntegrationtheVlsiJournal,２０１７,６(５８):４０１Ｇ４１０．
[１５]DODISY,OSTROVSKYR,REYZINL,etal．Fuzzyextractors:

howtogeneratestrongkeysfrombiometricsandothernoisydaＧ

ta[J]．SIAMJournalonComputing,２００８,３８(１):９７Ｇ１３９．
[１６]ZHANGLL,SUNRY,ZHOUY,etal．Keyextractionscheme

availableforSRAM PUF [J]．JournalofPeking University
(NaturalScienceEdition),２０１７,５３(６):９９７Ｇ１００２．

[１７]LIU Y,LIR,FU Q,etal．SomebinaryBCHcodeswithlength

n＝２m＋１[J]．Finite Fieldsand Their Applications,２０１９,

１(５５):１０９Ｇ１３３．

ZHANG XiangＧyang,bornin１９９５,M．

S．candidate．HermainresearchinterＧ

estsincluderadiofrequencyidentificaＧ

tionandinformationsecurity．　

SUNZiＧwen,bornin１９６８,Ph．D,profesＧ

sor．Her research interests include

wireless sensor network theory and

technology,information security,patＧ

ternrecognition．　

８０３ ComputerScience 计算机科学 Vol．４７,No．１,Jan．２０２０




