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摘　要　云存储是一种新型的数据存储体系结构,云储存中数据的安全性、易管理性等也面临着新的挑战.由于用户在本地不

再保留任何数据副本,无法确保云中数据的完整性,因此保护云端数据的完整性是云数据安全性研究的重点方向.数据完整性

证明(ProvableDataIntegrity,PDI)被认为是解决这一问题的重要手段.文中提出了一种面向云存储环境的、基于格的数据完

整性验证方案.本方案在已有研究的基础上,基于带权默克尔树(RankedMerkleHashTree,RMHT),实现了云数据的动态验

证.方案实现了数据粒度的签名,降低了用户方生成认证标签所需的消耗;引入 RMHT 对数据进行更改验证,支持数据动态

更新;具有较强的隐私保护能力,在验证过程中对用户的原始数据进行盲化,使得第三方无法获取用户的真实数据信息,用户的

数据隐私得到了有效的保护.此外,为了防止恶意第三方对云服务器发动拒绝服务攻击,方案中只有授权的第三方才能对用户

数据进行完整性验证,这在保护云服务器安全的同时也保障了用户数据的隐私性.安全分析和性能分析表明,该方案不仅具有

不可伪造性、隐私保护等特性,其签名计算量也优于同类算法.
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Abstract　Cloudstorageisanoveldatastoragearchitecture．ThesecurityandmanageabilityofdataincloudstoragearealsofaＧ

cingnewchallenges．Becauseusersnolongerstoreanycopiesofthedataintheirlocalmemory,theycannotfullyensurewhether

theoutsourceddataareintactoverall．Howtoprotectthedataintegrityinthecloudhasbecomeahottopicinacademicresearch．

TheprotocolofProvableDataIntegrity(PDI)wasconsideredtobethemainmethodtosolvethisproblem,thispaperpresented

latticeＧbasedprovabledataintegrityforcheckingtheintegrityofthedatainthecloud．Theproposedschemerealizesthedynamic

dataverificationbyincorporatingtheideaofRankedMerkleHashTree(RMHT)andlatticeＧbasedtechnology．TheschemerealiＧ

zesthefineＧgrainedsignatureandreducesthecomputationalcostrequiredbytheusertogeneratetheauthenticationtag．The

schemeintroducestheRMHTtoperformthemodificationverificationofthedataandsupportsthedynamicupdateofthedata．It

hasstrongprivacyprotectioncapability,blindstheuser＇soriginaldataduringtheverificationprocess,andthethirdpartycannot

obtainuser＇srealdatainformation．Moreover,inordertopreventmaliciousthirdpartiesfromlaunchingdenialＧofＧserviceattacks

oncloudservers,onlyauthorizedthirdpartiescanverifytheintegrityofuserdata．Finally,securityanalysisandperformanceanaＧ

lysisshowthattheproposedschemenotonlyhascharacteristicsofunforgeabilityandprivacyprotection,butalsogreatlyreduces

thecomputationalcostofsignature．

Keywords　Cloudstorage,Publicverification,LatticeＧbasedcryptography,Ranked merklehashtree (RMHT),Authorization

checking
　

１　引言

近年来,互联网技术飞速发展,人们需要处理的数据量呈

爆炸式增长,海量数据的存储和庞大的计算需求成为了普通

用户的主要负担.云计算以其安全、可靠、扩展性强、性价比

高等特点逐渐得到了用户的青睐.云数据服务是云计算的核

心服务之一,越来越多的个人、公司和组织选择将他们的数据

放在远程服务器上进行管理.然而,用户一旦选择将数据存

储在云服务器中进行托管,便丧失了对数据的管理权,云端数

据的安全性和可用性面临着极大的挑战[１Ｇ２].云服务提供商

为了盈利,可能会向用户隐瞒由于黑客攻击或自身拜占庭失

效导致的数据丢失或损毁.用户需要防止不诚实的云服务提



供商为了自身利益向用户隐瞒数据丢失或损坏,甚至为了节

省存储空间删除访问频率低的文件的行为[３].因此,设计一

个能够确保用户数据真实、完整地存储在远程云服务器上的

验证协议十分重要.

２００７年,Ateniese 等[４]首 次 给 出 了 可 证 明 数 据 持 有

(ProvableDataPossession,PDP)协议的定义,该协议使用了

同态验证标签(HomomorphicVerifiableTags,HVTS)和随机

验证机制,降低了验证所需的开销.在该协议的基础上,很多

有效的数据完整性验证方案被提出,这些方案从高效验证[５]、

动态操作[６]、隐私保护[７]等多个方面进行优化改进,但是其安

全性是基于大整数分解[４]的困难性和 DiffieＧHellman困难问

题[７],无法抵御量子攻击[８].

目前,基于格的困难问题还没有有效的破解方法,且被证

明是可以抵御量子攻击的[１０];此外,基于格的加密体制多使

用小整数上的线性运算和模乘运算,与传统配对运算和指数

运算相比效率有了很大的提升[１０].自２００８年 Gentry等[１１]

给出格上有效的签名方案后,基于格的签名体制便迅速发展,

研究者从多个角度完善了基于格的签名体制[１２Ｇ１４].

在云数据安全方面,通过利用格上的同态认证标签,很多

基于格的数据完整性验证方案被提出.２０１３年,Wang等[１５]

构建了基于格的线性同态签名方案(LinearHomomorphic

Signatures,LHS).２０１４年,Liu等[１６]基于 LHS签名构造了

一个支持公开验证的云存储验证方案,并在验证过程中使用

随机向量来盲化原始数据,从而达到保护用户数据隐私的效

果.但是,Zhang等[１７]指出这种方式会暴露原始数据的线性

关系,易受到解线性方程的攻击.随后,Zhang等[１８]基于

GPV签名构造了首个格上基于身份的云存储方案,并将隐私

保护规约到格上困难问题.２０１６年,Wang等[２０]改进了文献

[１６]中的方案,引入默克尔哈希树[１９]对数据进行动态验证,

构建了支持数据动态操作的验证协议.２０１７年,Liu等[２１]给

出了一个格上基于身份的线性同态签名,并以此设计了基于

身份的远程数据验证方案.最近,Yan等[２２]又基于布隆过滤

器实现了一个格上动态数据的验证方案.

以上基于格的数据完整性方案均只实现了最基本的数据

验证功能,没有考虑到用户方的计算压力,签名计算量较大.

另一方面,这些方案大多只实现了静态数据的完整性校验,而

在真实的云存储环境中,数据的动态操作更为普遍.虽然文

献[２０]给出了一个动态验证方案,但是该方案的签名量较大,

且没有严格的正确性证明.

为了解决上述问题,本文提出了一种格上基于用户授权

的云数据动态验证方案.本文的主要贡献有:１)扩展了文献

[１８]的签名方案,实现了数据粒度的签名,降低了用户方生成

认证标签所需的消耗;２)引入 RMHT对数据进行更改验证,

支持数据动态更新,从而实现了对数据子块的更新操作;３)所

提方案具有较强的隐私保护能力,验证过程中非授权第三方

无法发起有效的挑战请求,能够在保护云服务器的同时在一

定程度上保障用户数据的隐私性,且在生成的完整性证据中

对数据聚合进行盲化操作,使得第三方无法获取用户数据

信息.

２　背景知识

２．１　符号定义

本文中,R表示实数,Z表示整数,‖T‖表示向量或矩阵

的欧几里德范数,T
~

表示格基的施密特正交化.

２．２　格

矩阵Β＝(b１,b２,􀆺,bm)∈Rm×m 包含m 个线性无关的向

量,则由B生成的格为Λ＝L(B)＝{∑
m

i＝１
xibi|xi∈Z},B 是格Λ

的一组基.通常情况下,格密码学中只对整数格进行研究,即

格向量的每个分量都是整数.

定义１　q是一个素数,对于矩阵A∈Zn×m
q ,u∈Zn

q 有如下

定义:

Λ⊥
q (A)＝{e∈Zm

q ,Ae＝０(modq)}

Λu
q(A)＝{e∈Zm

q ,Ae＝u(modq)}

引理１[２３]　素数q≥３,m＝ ６nlogq ,则存在概率多项

式算法 TrapGen(１n,１m,q)输出矩阵A∈Zn×m
q ,T∈Zm×m

q ,使得

A在Zn×m
q 上接近于均匀分布.T是格Λ⊥

q (A)的一组基,以压

倒性的概率满足‖T‖≤O(nlogq),‖T
~

‖≤O( nlogq).

２．３　格上离散高斯分布

定义２　对于任意实数σ＞０,c∈Rm,Rm 上以c为中心、σ
为参数的高斯函数为ρσ,c＝exp(－π‖x－c‖２/σ２),格Λ 上以

c为中心、σ为参数的离散高斯函数定义为DΛ,σ,c＝ρσ,c(x)/

ρσ,c(Λ).

引理２[１１]　设矩阵A∈Zn×m
q ,T∈Zm×m

q 是格Λ⊥
q (A)的一

组基,高斯参数σ１≥‖T
~

‖􀅰ω logm,对于c∈Rm,u∈Zn
q,

存在一个概率多项式时间的抽样算法 SamplePre(A,T,u,

σ１),抽取一个向量e,使得其分布统计接近于DΛ
u
q(A),σ１,c.

２．４　格上相关算法和困难问题

定义３(非齐次小整数解问题(InhomogeneousSmallInＧ

tergerSolutionProblem,ISIS))　给定随机矩阵A∈Zn×m
q 和一

个实数β,找到一个非零向量e使得Ae＝umodq且‖e‖≤

β.

引理３[１８]　对于多项式有界的poly(n),任意素数q≥

βω( nlogn),当近似因子为γ＝βO
~

n时,平均情况下问题

ISISq,m,β与最坏情况的格上最短独立向量问题 (TheShortest

IndependentVectorProblem,SIVP)的难度相等.

算法１[２６]　 设q＞２,对于矩阵 A∈Zn×m
q 及 其 对 应 格

Λ⊥
q (A)的一组优质基TA ∈Zm×m

q ,从分布Dm×m 中选取低范数

可逆矩阵R∈Zm×m
q 、高斯参数σ２＞‖T

~

‖σR mω(log３/２m),则

存在一个多项式算法 NewBasisDel(A,R,TA,σ２),输出格Λ⊥
q

(ARＧ１)的优质基TB,TB 的分布接近于随机算法 RandBasis

(T,σ２)的输出分布,T为格Λ⊥
q (AR－１)的一组基,满足‖T

~

‖≤σ２/

ω( logm).

２．５　带权默克尔树

文献[２４]给出的RMHT与普通 MHT[１９]相似,只是对每

个节点加了一个权值来标记其数据子块的数目.

如图１所示,每个叶子节点 N＝{H,rN}对应一个数据块

７５２李树全,等:一种面向云存储的数据动态验证方案



ui,其中 H 表示哈希值,rN 表示其拥有的数据子块数.非叶

子节点 NP 由其左孩子节点 NL ＝{HL,rL}和右孩子节点

NR＝{HR,rR}按照{h(HL‖HR),(rL＋rR)}的方式构造而

成.Ωi为数据块ui 的辅助验证信息,包含目标叶子节点到根

节点路径上所有节点的兄弟节点.通过ui及其辅助验证信

息Ωi,按照 RMHT 的构造方法可以很快求得根节点的值.

图１中u２ 的辅助信息Ω２包含虚线标识的路径上所有节点

(黑色圆圈)的兄弟节点信息.

图１　带权默克尔哈希树

Fig．１　RankedMerklehashtree

３　格上基于用户授权的云数据动态验证方案

３．１　系统架构

如图２所示,本文的云存储系统由３个实体组成:用户

(User)、云服务提供商(CloudServerProvider,CSP)和第三方

审计者(theThirdPartyAuditor,TPA).本文算法的基本流

程如下:１)密钥生成阶段,用户和 CSP各自生成自身公私钥

对,用户通过自己的密钥生成授权证据,然后通过秘密信道将

其发送给 TPA;２)认证标签生成阶段,用户对原始文件分块

后签名,然后通过分块数据哈希值构建 RMHT,使用自身密

钥对根节点哈希值进行签名,最后将文件及签名发送给CSP,

并删除本地副本;３)公开验证阶段,TPA生成随机挑战请求发

送给CSP,CSP根据挑战请求生成完整性证据返回给 TPA,

TPA对完整性证据进行验证,并将验证结果发送给用户.

图２　云存储系统模型

Fig．２　Systemmodelofcloudstorage

本文将 TPA定义为半可信且好奇的第三方,其可能会通

过接收的数据来分析用户的原始文件信息,但会正确地执行

自己的工作,且其与 CSP无合谋,因为如果 CSP与 TPA 合

谋,那么用户的授权证据将变得毫无意义,且用户永远不会知

道云端文件的真实存储信息.

３．２　方案描述

本文提出的方案由６个多项式算法组成:KeyGen,VerＧ
Desig,TagGen,ChalGen,ProofGen,ProofCheck.设定σ１ 和

σ２ 为满足算法SamplePre()和 NewBasisDel()安全性的高斯

参数.此外,该方案还需要３个安全哈希函数:H１:{０,１}∗ →

Zm×m,H１ 的输出在 Dm×m 是均匀分布的 H２:{０,１}∗ →Zn
q;

H３:Zn
q→Zq.

KeyGen:给定安全参数n和params＝{q,m,L
~
},其中q＝

poly(n),m＞２nlogq,L
~

＝O( nlogq).用户执行引理１中

的算法 TrapGen(１n,１m,q),生成均匀随机矩阵B∈Zn×m
q 和格

Λ⊥
q (B)的短基TID∈Zm×m

q 作为其公私钥对;同理,CSP运行该

算法生成其公私钥对(Q,TCSP).

VerDesig:为了防止恶意的攻击者频繁地发动验证请求,

从而导致云服务器瘫痪,本方案中只有被用户授权的 TPA才

能发出有效的完整性验证请求.对于身份信息为ID TPA的授

权 TPA,用户计算P＝BR－１
IDTPA ＝BH１(IDTPA )－１;然后调用格

基委派算法 NewBasisDel(B,RIDTPA
,TID,σ２)输出TTPA,TTPA为

格Λ⊥
q (P)的格基;最后将(P,TTPA)通过安全信道发送给对应

的授权 TPA.

TagGen:对于标签为id的文件F,首先对数据进行分块.

将文件F分割为l个数据块F＝{u１,u２,􀆺,ul},每个数据块

ui再划分为r个数据子块,不足时进行补零.最终,文件F 被

划分为l×r个数据子块,使得每个数据子块ui,j∈Zm
q .然后,

按照如下步骤生成认证标签.

１)利用文件标识符id和分割文件数据块索引i计算hi＝
H２(id‖i).随 机 选 取r 个 元 素aj ∈Zq,计 算Ui ＝hi ＋

Q∑
r

j＝１
ajui,j.这是为了防止CSP进行压缩存储,由于验证时需

要对数据子块单独聚合,因此必须保证 CSP真实地存储每个

数据子块.调用SamplePre(B,TID,Ui,σ１)产生一个向量ei∈

Zm
q ,其满足Bei＝Ui modq,且‖ei‖≤σ１ m,记 Φ＝{e１,

e２,􀆺,el}为认证标签集合.

２)构造 RMHT,使用安全哈希函数 H２ 计算数据块ui的

哈希值作为叶子节点,然后按照前文中 RMHT 的构造方法

逐层构造非叶子节点,最终生成根节点R＝{HR,rR}.运行

算法SamplePre(B,TID,HR,σ１),产生对根节点哈希值 HR 的

签名Sig(HR).

３)用户将{F,Φ,id,Sig(HR)}发送给 CSP,并删除本地

副本,保留 RMHT中各个节点的权值以及数据块的索引信

息,用于后续更新操作的位置查找.

ChalGen:收到用户的完整性验证请求后,根据安全要求,

TPA从文件F的l个分块索引集合中随机挑选含有c个索

引的子集作为抽样数据块的下标集合,记为I.文献[２５]的
研究结果表明,当数据分块数较多时,只需要随机取回３００~
４６０个数据块进行验证,便可以达到９５％的损坏识别率.为

每一个i∈I随机选择一个元素vi∈Zq,记Θ＝{i,vi}i∈I.然

后随机挑选向量θ∈Zn
q,运行SamplePre(P,TTPA,θ,σ１)生成

对θ的签名sig∈Zm
q .将二者组合,生成挑战请求Chal＝{Θ,

(θ,sig)}发送给CSP.

ProofGen:接收到 TPA的挑战请求后,CSP首先对 TPA
的授权信息进行验证.计算P＝BH１(IDTPA)－ １,验证P􀅰

sig＝θ及‖sig‖≤σ１ m是否均成立,若成立则表示提出验

证请求的为授权 TPA,然后按照如下步骤生成完整性证据

proof.
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１)选取一个随机向量v∈Zn
q,运行SamplePre(Q,TCSP,v,

σ１),生成对v的签名ξ∈Zm
q .

２)计 算Ucom,j ＝ ∑
i∈I

viui,j,利 用v 对 其 进 行 盲 化,计 算

U′com,j＝Ucom,j＋ξH３(v),记盲化后的数据块聚合集合为U′com ＝
{U′com,j}j∈[r],计算签名聚合ecom ＝∑

i∈I
viei.

３)计算抽样数据块哈希值h(ui)＝H２(ui)及其辅助验证

信息Ωi.

４)CSP将完整性验证证据proof＝{U′com ,ecom ,{h(ui),

Ωi}i∈I,Sig(HR),v}发送给 TPA.

ProofCheck:TPA按照如下步骤对完整性证据proof的

正确性进行验证.

１)验证 RMHT的正确性.根据{h(ui),Ωi}i∈I求得 RMＧ
HT的根节点哈希值 HR′,验证B􀅰Sig(HR)＝HR′及‖Sig

(HR)‖≤σ１ m是否均成立.

２)验证抽样数据块聚合与签名聚合的对应关系,计算

hi＝H２(id‖i),然后验证

Becom ＝∑
i∈I
vihi＋Q∑

r

j＝１
ajU′com,j－∑

r

j＝１
ajvH３(v) (１)

以及‖ecom ‖≤cσ１ m.

以上验证过程循序渐进,若有一个不通过则可以认为数

据块不完整,无须进行后面的验证,返回false;若全部通过验

证,则表示完整性证据验证通过,返回true.

３．３　动态操作

３．３．１　动态操作的定义

对于云存储用户,数据的基本动态操作包括修改、插入、删
除３种.文献[２４]将数据块层面的更新操作定义为Type＝
{PM,M,D,J,SP}.其中,PM 表示局部更新操作,对一个数

据块内部的数据子块进行插入、删除、修改操作;J,D,M 分别

表示数据整块的插入、删除、修改操作;SP 表示数据块分割操

作.文献[２４]证明了任意一个动态更新操作都可以通过这５
个基本操作组合来实现.图３以一个基本的跨数据块的插入

操作为例,展示了一个更新操作是如何由多个子操作实现的.

图３中的最大子块数r设定为５,当用户想将６个子块插入到

u２中时,子块数超过r,需要首先通过SP操作将u２分割为u２′
和u∗ ,再分别对其进行PM 操作来完成整个更新操作.

定义更新请求Update＝{Type,i,o,unew}.其中,i表示

目标数据块ui 的索引;o表示更新位置在文件中的偏移量;

unew表示要更新的数据,当执行删除操作时,unew为空.在叙

述动态操作时,为了简单起见,只对 RMHT节点的 Hash值

进行操作.事实上,节点的权值也需要进行更改.

图３　插入操作示例

Fig．３　Exampleofinsertoperation

３．３．２　局部更新操作

局部更新操作PM 可以对一个数据块内的连续数据子块

进行插入、修改、删除,该操作不会波及其他数据块.其主要

流程是将受影响的数据块下载下来,对其进行正确性验证后,

生成并更新签名,PM 操作中将更新类型Type修改为具体的

数据更新操作.PM 操作有以下４个步骤:

１)用户想要在指定位置o对文件进行更新操作,首先调

用文献[２４]给出的FindBlock()算法,该算法通过本地保留

的 RMHT权值快速查找文件偏移位置o所在数据块的索引

i.记操作类型operation＝{insert,delete,modfiy}表示对局

部数据子块的插入、删除、修改,然后生成更新请求Update＝
{operation,i,o,unew}发送给CSP.

２)CSP执行更新算法 UpdateExe(Update),根据Update
信息确认更新操作后,生成验证信息 PUpdate＝{h(ui),Ωi,

HR′},其中 HR′为将ui根据Update信息更新为ui′后,通过

{ui′,Ωi}计算出的新的根节点哈希值.最后,将PUpdate及原始

数据ui发送给用户.

３)用户执行更新验证算法 UpdateVerify(PUpdate).首先

对原始数据的正确性进行验证,根据PUpdate中的{h(ui),Ωi}

计算原始根哈希值 HR′,验证B􀅰Sig(HR)＝H∗
R 和‖Sig

(HR)‖≤σ１ m是否均成立,不成立则返回false,否则执行

后续验证.后续验证中,用户根据ui和unew得到ui′,计算

h(ui′),结合PUpdate中的{Ωi}计算新的根哈希值 Hnew,并验证

其与 HR′是否相等,以判断 CSP是否正确地完成了数据更新

操作.以上验证全部通过后,用户使用自身密钥运行抽样算

法,产生新的 RMHT根节点的签名Sig(Hnew)及更新后数据

块ui′的签名ei′,并将二者发送给CSP.

４)CSP将对应的数据块签名ei更新为ei′,并将根节点签

名替换为Sig(Hnew),整个更新操作完成.

３．３．３　其他动态操作

数据整块的操作J,D,M 中关于默克尔树结构调整的部

分,文献[２０]已经给出了详细的介绍.对数据整块的更新验

证无须使用原始数据文件,比PM 操作简洁得多.对于J,M
操作,用户将需要更新的数据块及其签名和Update 信息一

起发送给CSP,然后对 CSP返回的更新操作信息的正确性进

行验证即可.D 操作则更为简洁,用户无须生成更新数据块

签名,更新操作也只是简单的默克尔树结构的调整.

SP操作和PM 操作的过程类似,不同的是SP 操作在将

ui更新为ui′后,还需要产生一个数据块u∗ 插在树中ui′的位

置之后.验证过程中,需要使用{h(ui′),h(u∗ ),Ωi}来代替

{h(ui′),Ωi}生成新的根节点哈希值,这一点从图３中可以明

显看出.

４　方案分析

４．１　正确性分析

首先,对验证过程的 RMHT 的正确性进行验证分析.

由 RMHT的构造方式可知,只需要对根节点的正确性进行

验证,便可以判定整棵树的节点是否被修改.对于根节点签

名Sig(HR),若B􀅰Sig(HR)＝H∗
R ,‖Sig(HR)‖≤σ１ m不
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成立,则表示CSP提供的数据哈希值和辅助验证信息至少有

一方不正确,可以认为原数据块被损毁.但是,因为 CSP可

能会预先计算原始数据的哈希值并保留下来,所以即使通过

了该验证,还需要验证抽样数据块聚合与签名聚合之间是否

满足等式(１)来确保原始数据的正确性.

若 TPA与CSP均诚实地完成了自己的工作,则本文给

出的验证方案是正确的,推导过程如下:

Becom ＝B∑
i∈I
viei＝∑

i∈I
viBei

＝∑
i∈I
vi(hi＋Q∑

r

j＝１
ajui,j)

＝∑
i∈I
vihi＋Q∑

r

j＝１
aj∑

i∈I
viui,j

＝∑
i∈I
vihi＋Q∑

r

j＝１
aj(U′com,j－ξH３(v))

＝∑
i∈I
vihi＋Q∑

r

j＝１
ajU′com,j－∑

r

j＝１
ajvH３(v)

原式得证,因此对于‖ecom‖,有‖ei‖≤σ１ m,则有‖ecom‖＝

‖∑
i∈I
viei‖≤cσ１ m.

４．２　安全性分析

４．２．１　不可伪造性

CSP作为半可信实体,为了自身利益,可能会向用户隐瞒

数据丢失的情况,仍然向用户声明数据正确地存储在服务器

中;恶意云服务器甚至会篡改用户的数据,并伪造完整性证

据,企图通过 TPA的验证.文献[２０]认为通过验证默克尔哈

希树的根节点,可以判定CSP是否篡改用户数据.正如本文

在正确性分析中指出的,恶意 CSP可能会预先计算原始数据

的哈希值并保留下来,所以上述方法只能在一定程度上说明

数据的完整性.本文将数据的不可伪造性规约到格上的困难

问题,如定理１所示,从而使得所提方案可以抵御恶意云服务

器的伪造攻击.

定理１　如果ISIS问题是困难的,则本方案中恶意的云

服务器生成的无效的完整性证据是无法通过 TPA 的完整性

校验的.

证明:假设一个恶意云服务器以不可忽略的概率将用户

的数据子块uk,s篡改为u∗
k,s,将uk,s所在数据块的签名ek修改

为e∗
k ,生成了伪造的完整性证据,那么它将进行如下操作:选

取一个随机向量v∗ ∈Zn
q,运行SamplePre(Q,TCSP,v∗ ,σ１)生

成对v∗ 的签名ξ∗ ∈Zm
q .因此,恶意的CSP可以计算伪造的

数据聚合U∗
com ＝{U∗

com,１,􀆺,U∗
com,s,􀆺,U∗

com,r}及伪造签名聚合

e∗
com ＝ ∑

i∈I,i≠k
viei＋vke∗

k .对于伪造的数据聚合U∗
com,j,有:

U∗
com,j＝ ∑

i∈I,i≠k
viui,j＋vkuk,j＋ξ∗H３(v∗ ) (２)

最终,恶意CSP生成了伪造的完整性验证证据.如果该

伪造的证据通过了 TPA的验证,则其应满足等式(１),有:

Be∗
com ＝∑

i∈I
vihi＋Q∑

r

j＝１
ajU∗

com,j－∑
r

j＝１
ajv∗H３(v∗ )

同时,对于未篡改的签名聚合 ∑
i∈I,i≠k

viei,存在对应的未被

篡改的数据聚合U′com,j＝ ∑
i∈I,i≠k

viui,j＋ξ′H３(v′),可以产生有

效的验证证据,其中v′∈Zn
q为另一个随机向量.运行 SamＧ

plePre(Q,TCSP,v′,σ１)生成签名ξ′,同样满足等式(１),可得B

∑
i∈I,i≠k

viei＝ ∑
i∈I,i≠k

vihi＋Q∑
r

j＝１
ajU′com,j－∑

r

j＝１
ajv′H３(v′)且U′com,j＝

U∗
com,j－vkuk,j－ξ ∗H３ (v ∗ )＋ξ′H３ (v′),则 Be ∗

com ＝

B ∑
i∈I,i≠k

viei＋Bvke∗
k ＝ ∑

i∈I,i≠k
vihi＋Q∑

r

j＝１
ajU′com,j－∑

r

j＝１
ajv′H３

(v′)＋Bvke∗
k .

由此可得:Be∗
com ＝ ∑

i∈I,i≠k
vihi＋Q∑

r

j＝１
aj(U ∗

com,j－vkuk,j)－

∑
r

j＝１
ajv∗H３(v∗ )＋Bvke∗

k .

结合式(２),可得Be∗
k ＝hk＋Q∑

r

j＝１
ajuk,j.

令U∗
k ＝hk＋Q∑

r

j＝１
ajuk,j,可知U ∗

k 是Zn
q上的一个非零向

量,所以在不知道用户密钥TID的情况下,恶意CSP篡改用户

数据及对应签名并通过 TPA的验证,相当于找到了U ∗
k 的一

个签名e∗
k ,满足Be∗

k ＝U ∗
k ,即找到了ISIS实例的一个解.

可知,如果恶意 CSP以不可忽略的概率篡改用户数据及签名

并通过 TPA的验证,那么我们可以构造一个多项式算法以同

样的概率解决ISIS问题,这与ISIS问题的难度是相违背的,

所以本文方案可以抵御恶意云服务器的伪造攻击.

４．２．２　隐私保护

前文提到文献[１６,２０]使用随机向量来保护数据隐私的

方法会暴露数据的线性关系,易受到第三方验证者的解线性

方程攻击;而本文方案中,TPA 无法从完整性证据中获取任

何关于原始数据的线性组合信息.对于盲化后的数据子块聚

合U′com,j＝Ucom,j＋ξH３(v),TPA要想根据U′com,j来获取原始

数据聚合Ucom,j,从而得到原始数据的线性组合信息,则需要

在不知道 CSP的密钥TCSP的情况下解得ξ.基于 GPV 签

名[１１]的安全性,好奇的 TPA 无法通过完整性证据来获得关

于原始数据的线性信息,所以无法通过求解线性方程来获取

原始数据[１７].

另一方面,在完整性验证的过程中,只有授权的 TPA 才

能发起有效的挑战请求,这在一定程度上也保护了用户的数

据隐私.

４．３　算法性能分析

表１对比了几种基于格的云数据完整性验证方案的性

能.认证标签的生成计算量主要集中在抽样算法的运行上,

其余都是一些杂凑运算和格上的线性运算.本文采用文献

[１６]的方法,通过对比原象抽样算法 SamplePre()的运行次

数来衡量计算量.表１中,psf表示运行一次抽样算法,l×r
代表数据子块的总数量,l代表数据块的个数,r代表每个数

据块中数据子块的个数.

表１　不同方案的效率及功能的比较

Table１　Comparisonofefficiencyandfunctionfordifferentschemes

方案 隐私保护 动态操作 细粒度划分 签名计算量

本文方案 是 是 否 l􀅰psf
文献[１７] 是 否 是 lr􀅰psf
文献[２０] 是 否 否 lr􀅰psf

由表１可以看出,与文献[１７,２０]方案相比,本方案不仅

功能更加完善,且基于数据粒度的签名方法使得原象抽样算

法的运行次数减少为对比方案的１/r,从而使签名的计算量

与数量减少为对比方案的１/r,极大地削减了用户方的计算

量.虽然本方案进行验证时,计算量和通信消耗有所增加,但
大数据文件的分块数较多,与削减的签名计算量相比,这些消

耗的增加是可以接受的.此外,用户还可以根据实际情况对
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r进行设定,在方案的签名计算量和各方的通信消耗量之间

达到一个较好的平衡.

结束语　本文提出了一个格上基于用户授权的动态数据

完整性验证方案,该方案支持公开验证、用户隐私保护和动态

操作.基于数据粒度的签名方法减少了签名所需的计算量和

签名的数量,并且用户可以根据自己的需求设定子块的数量,

因此该方法有良好的扩展性.在效率方面,基于格的密码体

制使得本方案的计算大多是格上的线性计算,与传统的双线

性对方案[５Ｇ７]相比,在计算效率方面有明显提高[１０].在安全

性方面,本方案可以规约到格上的小整数解问题,因此能够抵

抗量子攻击性,有广阔的应用前景.
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