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摘　要　共识机制是区块链技术的核心.授权股权证明 (DelegatedProofＧofＧStake,DPoS)作为一种共识机制,其中每个节点都

能够自主决定其信任的授权节点,从而实现快速共识验证.但 DPoS机制仍然存在着节点投票不积极以及节点腐败的安全问

题.针对这两个问题,文中提出了基于奖励的 DPoS改进方案,投票奖励用以激励节点积极参与投票,举报奖励用以激励节点

积极举报贿赂节点.Matlab仿真结果表明,投票奖励方法的引入提高了节点投票的积极性.与原始 DPoS共识机制下投票节

点数占比４５％~５０％相比,两种投票奖励方法使得参与投票节点数占比分别增加至６５％~７０％以及５５％~６０％.相比原始

DPoS共识机制下不接受贿赂节点占比会随着恶意节点贿赂力度的加大而不断减少的情况,举报奖励方法的引入使得选择举报

节点的占比出现了明显增加,在投票轮数为２０的情况下,选择举报节点的总占比可以增至５４％.实验结果表明,奖励制度的

引入不但能够提高节点投票的积极性,而且增强了普通节点对恶意节点的贿赂抵抗性,使恶意节点成“代理人节点”的概率变

小,保障了网络安全性.
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Abstract　Consensusmechanismisthekeyofblockchaintechnology．IntheDPoSconsensusmechanism,eachnodecanindepenＧ
dentlydetermineitstrustedauthorizationnodes,andtheseauthorizationnodeswilltaketurnstogeneratenewblocksforrapid
consensusverification．ButDPoSstillhassecurityproblemssuchasinactivevotingandnodecorruption．Aimingatthesetwo

problems,thispaperproposedanimprovedDPoSschemebasedonrewardincentive．Theevotingrewardrisusedtoencourage
nodestoactivelyparticipateintheprocessofvotingandtheereportingrewardrisusedtoencouragecommonnodestoreport
briberynodes．TheMatlabsimulationexperimentsshowthattheintroductionofvotingrewardimprovesthevotingenthusiasmof
nodes．ComparedwiththeoriginalDPoSconsensusmechanism,inwhichthenumberofvotingnodesaccountsfor４５％to５０％,

theintroductionoftwodifferentvotingrewardmethodsincreasesthenumberofvotingnodesto６５％to７０％and５５％to６０％
respectively．ComparedwiththeoriginalDPoSconsensusmechanism,inwhichtheproportionofnodesthatdonotacceptbribes
willdecreaseasthebriberyofmaliciousnodesincreases,theintroductionofthereportingrewardmethodmakestheproportionof
choosingreportingnodesincreasesignificantly,andtheproportionofchoosingreportingnodescanincreaseto５４％ whenthe
numberofvotingroundsis２０．TheexperimentresultsshowthattheimprovedDPoSmechanismcannotonlymakemorenodes
vote,butalsoenhancethebriberyresistanceofthecommonnodes,sothattheprobabilityofmaliciousnodesbecomingthe“trusＧ
tee”becomessmaller,thusensuringthesecurityofthenetwork．
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１　引言

近年来,区块链的运用涉及智能合约、医疗、金融、物联

网、交通等多个领域[１Ｇ５],如何在决策权高度分散的去中心化

系统中使得各节点高效地对区块数据的有效性及一致性达成

共识一直是 区 块 链 技 术 研 究 的 重 点 之 一[６].工 作 量 证 明

(ProofＧofＧWork,PoW)、权益证明(ProofＧofＧStake,PoS)以及

DPoS[７]等不同共识机制的相继提出,解决了区块链中由谁

来记账、长期存在的拜占庭以及如何维护账本统一的问题[８].

PoW 共识机制的核心思想是各个节点通过算力竞争来

解决一个 HASH 难题,从而保证网络分布式记账的一致性以

及共识的安全性[９].比特币区块链系统的安全性和不可篡改

性就是由高度依赖节点算力的PoW 共识机制所保证的[６],但

这也暴露了PoW 共识机制需要计算机拥有强大算力的缺点.

Gramol[１０]列出了 PoW 共识机制中存在的主要漏洞,并详细

阐述了未准确理解和使用PoW 机制而产生的一些潜在威胁:

风险和收益的博弈必然会导致联合挖矿的问题,所以在PoW
共识机制下,如果不是首个算出合理 HASH 值的节点,那么

即使付出了很大的经济成本计算 HASH 值,也仍然得不到

回报.

针对PoW 存在的问题,文献[１１]提到一位数字货币爱好

者于２０１１年在 Bitcointalk论坛中首次提出了PoS共识机制,

该机制被证明具有很好的可行性和可扩展性[１２].PoS的本

质是采用权益证明来代替PoW 中的基于算力的工作量证明,

由系统中具有最高权益而非最高算力的节点获得区块记账

权[１３].这里的最高权益通常用币龄来表现,币龄越大则可以

优先获得记账权生产区块.PoS在一定程度上缩短了达成共

识的时间,减少了PoW 机制的资源浪费.但PoS共识机制也

存在一些缺点:会出现“NothingofStake”[１４]的安全性问题,

如果大部分资源都掌握在富人手上,按照币龄的大小来决定

记账权则会出现“富人越富,穷人越穷”的局面,从而使得网络

共识的公正性遭到破坏[１５].

DPoS作为PoS的演化版本,其记账权由节点投票产生,

普通节点不但可以投票给相对可信的代表作为区块生产者,

也可以选择在下一轮投票环节中通过不投票而解雇区块生产

者[１３].在 DPoS共识机制中,由于每个节点都能够自主决定

其信任的授权节点,且由这些授权节点轮流记账生成新区块,

因此大幅减少了参与验证和记账的节点数量,从而实现了快

速共识验证.但 DPoS也存在着如下风险:普通节点不积极

参与投票,因为选举代表需要消耗大量的时间和算力;任何一

个持币节点都可以参与到投票和竞选代表这两个过程中,每

个节点投票的权重和持币量成正比,因此可能存在恶意节点

贿赂权重较大的节点给自己投票的潜在风险,从而产生腐败

贿赂的现象,并且如果恶意节点在生产链中只是为了获得更

多的利益而没有能力去生产区块,则将会导致整个区块链的

生产能力下降,所有节点的利益都将受到损害.

本文旨在深入了解 DPoS机制,针对其存在的这两个问

题进行改进.主要贡献在于:

(１)设计了两种投票奖励机制,并且讨论了不同投票奖励

机制适用于不同场景,以便激励节点积极参与投票;

(２)将博弈论作为分析工具,在博弈策略下建立“举报”机

制,对举报恶意节点的行为实施相应奖励并且对恶意节点进

行相应处罚,从而有效抑制节点腐败的问题;

(３)通过实验仿真,有效验证了本文方法的可行性.

本文第２节介绍了基于奖励的共识机制改进的相关工

作;第３节介绍了基于奖励制度的 DPoS改进与实现策略;第

４节进行实验和分析;最后总结全文.

２　相关工作

基于奖惩激励机制的共识机制改进,是区块链技术研究

的重点之一.文献[１６]提出区块链共识机制的未来研究趋势

将侧重于共识算法的性能评估、激励机制的适配优化和新型

区块链下共识算法的改进;并且着重强调了激励机制是保障

区块链系统健康稳定运行的关键,迫切需要未来研究的跟进.

共识机制中 的 奖 惩 激 励 机 制 方 案,最 早 由 Chiu 等 提

出[１７].其基于PoW 共识机制设计了一个节点,通过相互竞

争来加快区块链更新以获得奖励的模型,其中节点更新区块

的速度越快,系统所给奖励也越多,而对于那些试图篡改所有

权记录的节点,一经发现就对其进行双倍的惩罚.这个机制

可以大大提高 PoW 共识机制下节点生产区块的效率,但是

PoW 共识机制本身的强大算力要求,限制了该机制的应用.

文献[１８]指出区块链中的一个开放性问题便是奖励机制的改

进,并以PoW 和PoS共识机制为基础,探讨了如何激励诚实

节点,使其协议执行力和生产力得到提高,同时保证不能过度

激励导致节点中心化.文献[１９]指出了 PoW 共识机制面临

的挖矿困境问题,即矿工们为了获得更大的利益而选择对正

在挖矿的节点进行区块截留攻击,而当所有矿工都选择这种

策略时,会由于没有矿工挖矿而导致整个矿池的收益为零.

其对此采用了零行列式策略来对矿工策略选择进行优化,最

终达到了激励矿工合作挖矿的目的.文献[２０]提出了现有共

识机制存在着对参与生成区块的节点没有一种具体收益分配

方案的问题,并以 PoS共识机制为例,提出了一种基于博弈

论中计算沙普利值的原理设计的激励机制,使参与生产的区

块收益更加公平,大幅提高了新加节点获得收益的可能性,以

激励节点积极参与区块的生产,从而达到消除系统中心化的

目标.文献[２１]也指出了低事务吞吐量和可扩展性差是公共

区块链共识机制中存在的问题,并且为了解决这些问题建立

了一个博弈模型,提出了一种新的激励兼容分享机制,促进了

公共区块链内部的合作,也抑制了“搭便车”的现象.

关于 DPoS共识机制安全方面的研究,Wang等[２２]指出,

为了适应实际交易,牺牲部分安全性以换取效率的共识机制

十分普遍,DPoS共识机制就是其中的典型代表.文献[２３]在

分析区块链存在的现有安全威胁时提到了共识机制中的贿赂

攻击,明确地指出贿赂攻击除了对工作量证明 PoW 无效以
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外,对其余共识机制都存在风险.文献[２４]为了保证车联网

中数据共享的安全性和可追溯性,利用 DPoS共识机制建立

了基于区块链的车联网机制,但其指出:DPoS共识机制由于

利用类似于股份投票制度来选出区块生产者,因此会出现候

选者节点和权重高的节点共谋的问题,同时恶意节点也会通

过贿赂权重高的节点来达到成为区块生产者的目的.该文献

提出了基于信誉的投票方案,以确保高信誉和高效率的节点

被选为区块生产;并且设置激励机制来激励节点参与投票和

选举,防止部分活跃的节点内部串通.文献[２５]提出了基于

DPoS机制的一种新的投票算法,采用改进的基于环的协调器

选择算法作为协商一致的算法,从而确保整个过程的分权和

公平,防止垄断.但是其提出的协商一致性算法是由整个网

络节点选择的块生成器,一旦在网络延迟或者消息还没到达

整个网络的情况下就进行选举,整个网络就不可能达成一致

的选择.

本文基于文献[２６]提出的货币激励能确保大多数共识节

点/矿工遵循区块链状态转换规则的观点,对 DPoS共识机制

进行研究与改进;讨论了激励机制和 DPoS共识机制之间的

适配和优化,解决了 DPoS共识机制中存在的投票不积极的

问题.针对文献[２７]提出的激励机制对危害区块链安全性的

攻击行为没有相应的对策这一问题,本文提出了“举报奖励”

这一激励制度,并通过博弈分析来确保选举过程中如果出现

腐败和贿赂攻击的威胁,大部分节点将会自发地对这一攻击

进行抵御.

３　DPoS机制的改进

３．１　奖励制度的基本原理

本文定义了两种奖励制度:１)投票奖励制度,用以激励节

点积极参与投票,从而解决 DPoS中绝大多数普通节点不积

极参与投票的缺点;２)举报奖励制度,用以激励节点积极举报

恶意节点,从而解决 DPoS中出现恶意节点贿赂其他节点给

其投票的腐败现象.奖励可以体现为节点的收益,在不同业

务领域的区块链系统中,该收益可以被赋予实际的价值,例如

在选举阶段,收益可以作为衡量节点是否具有代表资格的一

项权值,或者收益可以折合为一定的数字货币.

(１)奖励制度的设计

基于投票奖励机制的具体流程如图１所示.

图１　基于投票奖励的工作流程图

Fig．１　Workflowchartbasedonvotingreward

本文将 DPoS共识机制中的投票选举这一过程设计为两

个阶段:节点投票奖励阶段和举报奖励阶段.为了解决９０％
以上的节点不参与投票的问题,系统设定:节点只要参与投

票,系统就发放奖励,从而正向激励节点积极参加投票.在选

举过程中,参与投票的节点如果被恶意节点贿赂并选择了举

报,系统就对该节点发放奖励.

(２)基于时间成本的投票奖励制度

投票奖励的改进方案虽然能够正向激励节点积极参与投

票,但仍然存在一个问题,即会出现一些节点在没有时间限制

的情况下拖延投票的情况.为了提高选举效率,本文提出了

基于时间成本的投票奖励方案,具体流程如图２所示.仍然

将 DPoS共识机制中的投票选举过程分为投票奖励及举报奖

励两个阶段,只是为了缩短时间并提高效率,在节点投票选取

代理人的过程中,系统会根据投票参与人数规定一个时间界

限.如果节点在时间范围内能完成代理人的选举,则系统发

放奖励,且完成的时间越短,全体节点得到的奖励越大;如果

超出规定的时间范围,则全体节点都没有奖励,从而正向激励

节点积极参加投票.在举报奖励阶段,如果参与投票的节点

被恶意节点贿赂并选择了举报,则系统对该节点发放奖励.

图２　基于时间成本奖励的工作流程图

Fig．２　Workflowchartbasedontimecostreward

３．２　博弈角度下的潜在贿赂主体的决策分析

博弈论主要研究整个博弈中激励结构的相互作用,采用

一定的策略以实现自身利益的最大化,它是一种处理合作与

竞争的决策手段.运用博弈论来分析区块链中的激励机制是

一种必然的方式[２８].本节通过对贿赂主体(竞选代理人节

点)和选民节点等利益相关者进行博弈分析,建立相应的收益

分析表,以期根据相应的数学分析设计出抵御贿赂攻击的有

效奖惩机制.

(１)假设A 是 DPoS共识机制中竞选代理人的节点,而B
是选民节点.A 有进行贿赂(P)和不进行贿赂(Q)两种策略,

策略集为{P,Q};B 有选择接受贿赂(E)和举报(F)两种策

略,策略集为{E,F}.
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(２)假设r为A 贿赂成功所带来的收益;g为被举报的处

罚;m 为A 正常工作所得的正常收益 (我们规定m＜r＜g);t
为B 接受贿赂所得的额外收益;g为选择举报所得的额外收

益.A 和B 的收益矩阵如表１所列(规定被举报节点扣除的

收益即为举报节点的奖励收益).

表１　收益分析表

Table１　Incomeanalysis

策略 E F
P r,t －g,g
Q m,０ m,０

假设A(竞选代理人节点)采取P(进行贿赂)策略的节点

比例为X,则采取Q(不进行贿赂)策略的节点比例为１－X;

同理,B(选民节点)采取E(接受贿赂)策略的节点比例为Y,

则采取F(举报)策略的节点比例为１－Y.

用Up 表示A(竞选代理人节点)选择P 策略的期望收

益,用UQ 表示A 选择Q 策略的期望收益,UA

－
为竞选代理人

节点的平均收益,则:

Up＝Y􀅰r＋(１－Y)(－g)＝Y􀅰r＋g(Y－１) (１)

UQ＝Y􀅰m＋(１－Y)􀅰m＝m (２)

UA

－

＝ X􀅰Up＋(１－X)UQ

＝X􀅰Y􀅰r＋(Y－１)X􀅰g＋m(１－X) (３)

根据平均收益可以看出:如果没有惩罚机制,即g 为０
时,从代理人的节点角度出发,若选择贿赂策略,收益会更大;

当加入惩罚机制时,根据平均收益公式,g越大时X 也越大,

则代理人节点的平均收益就越低,所以作为一个理性个体,若

处罚力度越大(即举报节点的奖励收益越大),则代理人节点

选择进行贿赂的概率就越小.同理,根据此收益分析表,从选

民节点角度来看,只有竞选代理人节点对其进行贿赂才有可

能获得额外收益,所以从理性选民节点角度来看,在遇到贿赂

时选择举报或接受的概率与贿赂收益和奖励收益的多少

有关.

３．３　收益函数的定义

本文定义了相应的收益函数来体现节点收到的奖励.

(１)投票收益函数

对于每一个参与投票的节点,系统会给予相应奖励,该奖

励即为节点的收益.本文规定随着投票次数的增多,节点所

得收益也会越多.投票收益的公式定义如下:

rewardvote＝
∑
n

i＝１
m(i＋１)/８, m≤２L/３

m/n, m≥２L/３
{ (４)

其中,n表示节点参与投票的总次数;i表示投票的次数,从１
开始递增;m 表示当前轮数参与投票的人数;L表示总人数.

(２)基于时间成本的投票收益函数

基于时间成本的投票收益,是指节点只有在规定时间内

完成代理人选举,系统才会发放奖励,而且完成时间越短,收

益越大.基于时间成本的投票收益公式定义如下:

rewardT＝
∑
n

i＝１
(T－t)i,t＜T

０, t＞T
{ (５)

其中,n表示节点参与投票的总次数;i表示投票的次数,从１
开始递增;T 表示系统规定的时间;t表示完成选举代理人工

作所花的时间.

(３)举报收益函数与贿赂收益函数

若节点发现贿赂节点并进行举报,系统将会对举报节点

进行奖励,这就是举报收益.相应地,系统也会对贿赂节点进

行处罚,节点接受贿赂所带来的好处就是贿赂收益.举报收

益的公式定义如下:

Repotr＝β􀅰m (６)

其中,β表示系统所设定的奖励力度;m 表示当前参与投票的

人数.参与人数越多,则收益越高.

贿赂收益的公式定义如下:

Temp＝α􀅰i (７)

其中,α表示贿赂节点所给的贿赂力度,诱惑力度越大,则接

受贿赂之后的非法收益也越多;i表示节点接受贿赂的次数,

节点接受贿赂的次数越多,则获得的非法收益也就会越大,下

次选择接受贿赂的概率也会越高.

３．４　算法实现

算法１给出了基于投票奖励制度,节点 H 在第i轮参与

投票时获得的收益.算法１第２步统计参与投票的人数并将

其赋值给m;第３步统计节点 H 的总投票次数;第４步统计

参与投票节点和不参与投票节点的总数;第５—８步根据不同

情况计算节点 H 投票所得的收益.

算法１　节点参与投票时的奖励收益

Input:H,i//输入要计算的节点以及投票轮数

Output:result[H]//节点 H 所得收益

１．Begin

２．　m＝count(vote[i])//统计在第i轮投票的节点数

３．　n＝vote(node[H])//统计节点 H 投票的次数

４．　L＝count(vote[i]＋not_vote[i])

５．　　If(m≤２L/３)

６．　　　result[H]＝∑
n

j＝１
m(j＋１)/８

７．　　Else

８．　　result[H]＝n/m

９．End

算法２给出了基于时间成本奖励制度,节点 H 在第i轮

参与投票时获得的收益.算法２第２步确定参与投票的人

数;第３步统计节点 H 的总投票次数;第４步统计参与投票

节点和不参与投票节点的数量;第５步根据人数确定时间界

限;第６步计算选举完成时间;第７－８步表示若在规定范围

内完成则计算节点收益,否则节点投票收益为０.

算法２　在时间成本下节点参与投票的奖励收益

Input:H,i//输入要计算的节点以及投票轮数

Output:result[H]//节点 H 所得收益

１．Begin

２．　m＝count(vote[i])//统计在第i轮投票的节点数

３．　n＝vote(node[H])//统计节点 H 投票的次数

４．　L＝count(vote[i]＋not_vote[i])

５．　T＝calculate(m)

６．　t＝election(H)
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７．　Ift＜T

８．　　result[H]＝∑
n

j＝１
(T－t)j　

９．　Else

　　投票节点收益为０

１０．End

算法３表示在选举阶段,节点 H 在第i轮选举中选择举

报还是接受贿赂.算法３第３－４步计算节点选择举报或是

接受贿赂所得的收益;第５－１０步统计节点在遇到贿赂节点

时是接受还是举报,并增加相应举报概率及接受贿赂的概率,

以方便下一轮的计算.

算法３　节点在选举阶段选择举报还是接受贿赂

Input:H,i,k,j//输入节点、投票轮数、举报概率及接受贿赂概率

Output:result//选择举报还是接受贿赂

１．Begin

２．　m＝count(vote[i])//统计在第i轮投票的节点数

３．　Repotr＝β×m//计算举报收益

４．　Temp＝α􀅰i//计算贿赂收益

５．　if(report＞Temp)

６．　　k＝k＋(β∗１０)％ //如果举报收益大于贿赂收益,则增加节

点举报概率

７．　else

８．　j＝j＋(α∗１０)％//如果举报收益小于贿赂收益,则增加节点接

受贿赂概率

９．　result＝Judge(k,j)//根据节点的举报概率及接受贿赂概率判断

该节点采取的决策

１０．End

４　实验仿真及分析

为了验证改进后的机制是否会吸引更多的节点进行投票

以及是否能够有效减少贿赂节点,本文进行了仿真实验.在

投票奖励实验中,仿真了１００个独立节点,实现了 DPoS共识

机制中的原始投票模型,并将其与本文改进后的投票模型进

行了对比.

４．１　机制改进前后参与投票节点的对比

以概率来表示节点参与投票的意愿,概率大于０．５表示

该节点愿意参与投票,概率小于０．５则表示该节点不愿意参

与投票.实验设置节点参加投票的初始概率为０．５,经过２０
轮投票后,得到参与投票的节点数量变化图,如图３所示.

图３　参与投票的节点数量变化图

Fig．３　Variationdiagramofnumberofvotingnotes

从图３可以看出,如果按照 DPoS机制(original)进行投

票,参与投票的总人数占４５％~５０％.在投票就奖励(reＧ

ward１)的改进方案下,由于收益函数设定收益的多少与参与

投票的次数成正比,因此随着投票轮数的增多,参与投票的节

点数越来越多,并最终保持在６５％~７０％.因此,这个奖励

制度适用于机制中节点积极性不高、总节点数量少并且容易

受到恶意节点攻击的模型.在投票就奖励(reward１)的改进

方案下可以吸引大多数节点参与其中,提高整体抵抗性.在

基于时间成本奖励(reward２)的改进方案下,由于系统设定了

超过时间限制则全员没有奖励的规则,因此参与投票的人数

占比始终保持在５５％~６０％之间(仍然多于没有改进之前参

与投票的人数).因此,这个奖励制在机制中能吸引一部分有

能力的节点参与投票,并且激励节点在完成目标的前提下提

高效率,节约了系统资源.

４．２　机制改进前后节点状态变化的对比

在模拟“贿赂、举报”这一仿真实验中,本文首先需要确定

竞选代理人节点选择对选民进行贿赂(策略P)的概率和不进

行贿赂(策略Q)的概率.我们假定在没有奖励与惩罚的机制

下,恶意节点行贿被发现且接受处罚的概率为２０％,因此本

文实验中规定初始选择 P(进行贿赂)策略的概率为８０％.

在实验过程中,随着奖励力度(即处罚力度)的增大,选择 P
策略的概率会等比例下降.在选民节点B 选择E 策略(接受

贿赂)还是F策略(选择举报)的概率设计上,我们采用５０％
的初始概率,选民节点会根据收益分析表和收益函数计算公

式进行每一轮的收益对比,如果举报收益高于贿赂收益,则选

民节点选择这个策略的概率就会增加(力度越大则增加的概

率也越大),而且随着轮数概率可以叠加,反之亦然.

实验仿真每一轮都存在２０个竞选代理人节点和７０个选

民节点,并规定每一个代理人节点会随机对３个选民节点做

出贿赂或不贿赂的决策,选民节点再根据当前代理人节点的

决策做出与之对应的决策.

本文实验仿真了选举阶段出现贿赂攻击的场景,首先对

原始 DPoS共识机制进行攻击,观察不同贿赂力度下节点状

态的变化,然后对加入了“举报奖励”机制的选举阶段进行同

样的贿赂攻击,观察不同贿赂力度下举报节点的数量变化.

实验结果表明,“举报奖励”的共识机制可以很好地抵抗贿赂

攻击.

原始 DPoS机制下存在贿赂攻击的结果如图４所示.

图４　不同贿赂力度下 DPoS机制中正常节点的占比

Fig．４　ProportionofnormalnodesinDPoSmechanismunder

differentbriberyintensities

由图４可以看出:正常节点(不接受贿赂的节点)占比随

着投票轮数的增加而降低,而且随着贿赂力度α的增大,正常

节点占比的下降速度越来越快,这也说明了 DPoS共识机制

对贿赂攻击抵御能力不够强壮的安全问题.
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存在贿赂攻击时,改进DPoS机制的结果如图５－图７所示.

图５　α＝０．２时不同奖励力度下举报节点的占比

Fig．５　Proportionofreportingnodesunderdifferentincentives

whenα＝０．２

图５表示在贿赂力度α为０．２的情况下,系统采用不同

的举报奖励力度时举报节点的总占比.可以看出,加入了举

报奖励机制后,随着轮数的增加,举报节点也在不断增加.这

就可以说明,面对贿赂攻击,加入了“举报奖励”机制后接受贿

赂的节点随着轮数的增加越来越少,从而证明了改进机制可

以有效抵御贿赂攻击.可以看出,在贿赂力度相同的情况下,

随着奖励力度的增大,选择举报的节点增加的比例越来越高.

图６　α＝０．４时不同奖励力度下举报节点的占比

Fig．６　Proportionofreportingnodesunderdifferentincentives

whenα＝０．４

图６表示当贿赂力度α为０．４时举报节点的总占比.可

以看出,奖励力度为０．２的情况下,举报节点的占比逐渐下

降,这从另一个角度印证了理性选民节点采取了收益更大的

方案(即接受贿赂),这也符合现实推断.当奖励力度为０．４
以及０．５时,可以看出,举报节点占比随轮数的增加而上升,

意味着大多数节点采取了不接受贿赂的策略,这也证明了若

存在中度贿赂攻击,改进后系统在提高奖励力度的情况下还

能有效抵御贿赂攻击.

图７　α＝０．６时不同奖励力度下举报节点的占比

Fig．７　Proportionofreportingnodesunderdifferentincentives

whenα＝０．６

图７表示当贿赂力度α为０．６时举报节点的总占比.可

以看出,在奖励力度小于贿赂力度的情况下,选择举报的节点

数都在减少,但相比于同等贿赂力度情况下的未改进机制(随

着投票轮数的增多,正常节点数几乎减少为０),加入了举报

奖励机制的模型在投票后期还存在一些理性节点,而且当奖

励力度为０．４和０．５时,举报节点仍然占一定比例,下降幅度

不是很大.

以上实验证明了,本文提出的 DPoS共识机制的改进极

大地增强了系统的稳定性和节点抵抗贿赂的能力.

结束语　区块链是最近的研究热门,许多行业都在尝试

使用区块链进行创新,文中对共识机制进行了研究与改进,解

决了 DPoS共识机制中存在的投票不积极以及选举过程中可

能出现的腐败和贿赂选民问题,最后通过实验证明了加入奖

励机制的可行性.本文提供了两种针对投票不积极现象对节

点进行激励的方案,并讨论了这两种机制的优缺点以及适用

的场景;其次,定义了“举报奖励”机制,其可以很好地防范恶

意节点在选举中贿赂其他节点从而变成受托人的现象.然

而,现实的 DPoS机制在不同的应用场景下有不同的情况,系

统中也会存在一些节点进行恶意投票来获取奖励的行为.未

来,我们将主要关注恶意投票及恶意举报的问题,对这个机制

做进一步的修改和完善;同时,也会进一步探讨采用怎么样的

激励机制,才能达到一个最好的纳什均衡.
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