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摘　要　图像加密算法的安全性是最基本和最重要的.医疗图像加密是保护患者隐私的一种手段,分析医疗图像加密算法的

安全性,对设计医疗图像加密算法、增强算法的安全性和促进医疗图像加密算法的应用非具有常重要的意义.最近,Hua等提

出了一种基于快速置换和可选择像素扩散的医疗图像加密方案.加密方案的一个关键操作是在图像的四周插入随机值,然后

通过置乱使得随机值分散到整幅图像,最后通过扩散混乱等操作加密整幅图像.每次加密都会产生不同的随机值,即使加密相

同的图像,每次加密得到的密文也不一样,这就保证了“一次一密”的加密效果.文中采用差分分析和选择密文攻击,从理论上

详细地分析了 Hua等提出的算法.首先分析解密过程,通过差分分析构造明文Ｇ密文的线性关系,并根据构造的线性关系建立

密码本;然后使用密码本攻击便可破解该算法.密码本的大小与图像尺寸相关,若密文图像的尺寸为 M×N,则构造的密码本

包含(M×N＋１)个明文Ｇ密文对.仿真实验验证了理论分析的正确性.为了提高该算法的安全性,抵抗文中提出的密码本攻

击,进一步提出了一种基于差分分析的改进方案.该方案引入了与明文相关的置换矩阵.仿真实验结果和统计分析结果表明,

改进方案不仅继承了原算法的优点,而且具有很好的抗差分攻击能力.
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Abstract　Securityisessentialandimportantforeveryimageencryptionalgorithm．MedicalimageencryptionisameanstoproＧ

tectpatients’privacy．Analyzingthesecurityofmedicalimageencryptionalgorithmisverymeaningfulforthedesignofmedical

imageencryptionalgorithm,enhancingthesecurityofalgorithmandpromotingtheapplicationofmedicalimageencryptionalgoＧ

rithm．Recently,Huaetal．proposedamedicalimageencryptionalgorithmusinghighＧspeedscramblingandpixeladaptivediffuＧ

sion．Thekeyoperationoftheschemeisinsertionofarandomsequencearoundanimage,thentherandomvaluesaredispersedto

thewholeimagebyscrambling,finally,thewholeimageisscrambledbydiffusion．Becausedifferentrandomvaluesaregenerated

ineachencryption,evenforoneunchangedimage,thecipherＧimageisdifferentineveryencryptionsuchthatHuaetal’sscheme

issimilartoonetimeonepadsystem．Inthispaper,thesecurityofthealgorithm wasanalyzedbydifferentialcryptanalysisand

chosenciphertextattackindetail．ThedecryptionprocessisanalyzedtheoreticallybydifferentialcryptanalysisandlinearrelationＧ

shipisconstructedbetweenplainＧimagesandcipherＧimages．Basedonthelinearrelationship,acodebookisestablished,andthe

codebookattackbreaksHuaetal’salgorithm．ThesizeofthecodebookisdeterminedbythesizeofthecipherＧimage．Ifthesize

ofthecipherＧimageis,theconstructedcodebookcontainspairsofplainＧimage/cipherＧimage．Theexperimentalresultsverifythe

theoreticalanalysis．ToimprovethesecurityofHuaetal’salgorithmandtoresistthedifferentialcryptanalysis,animproved

schemewasproposed．Intheimprovedscheme,plaintextＧrelatedpermutationmatricesareintroduced．ThesimulationandstatistiＧ

calresultsshowthattheimprovedschemenotonlyinheritstheadvantagesoftheoriginalalgorithm,butalsoresistthedifferential

cryptanalysisandthecodebookattack．
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１　引言

随着计算机网络和通信技术的飞速发展,世界已经进入

信息时代,因此保护开放网络环境下的信息传输和存储成为

了当前的热门话题.信息安全的复杂性和密码分析能力的增

强,迫使人们需要研究更加安全有效的加密算法.由于混沌

具有伪随机、遍历、对初始值和控制参数敏感等特性,自 MatＧ

thews[１]提出基于混沌的加密方案以来,基于混沌的密码研究

就逐渐发展成为了密码学的一个新分支.继 Fridrich[２]在图

像加密中应用置乱Ｇ扩散结构之后,图像加密研究便得到了广

泛关注[３Ｇ４].研究者提出了多种基于混沌的图像加密方案,包

括改进扩散方案[５]、不同的密钥流生成方法[６]、比特级置乱算

法[７]、与明文相关的置乱等[８].然而,一些方案被证明是不安

全的.Li等[９]首次指出对于置乱扩散的图像加密方案,密码

分析的目标是重建置换矩阵.他们提出任何只有置换的图像

加密方法都无法抵抗已知/选择明文攻击,破解只需O(LogL

(M×N))张已知/选择的明文图像,其中 M×N 是图像的大

小,L是像素值的数目.Li等[１０]破解了只有扩散的图像加密

方案,破解该方案只需要一张或两张已知的明文图像.Solak
等[１１]用选择密文攻击破解了多轮加密的 Fridrich算法,但此

分析方法不适用于有足够轮数的方案.Fu等提出的基于混

沌的医疗图像加密方案[１２]和Zhou等提出的多轮置换扩散加

密系统[１３]也分别在２０１５年[１４]和２０１６年[１５]被Chen等破解.

近日,Hua等提出了一种使用快速置换和可选择像素扩

散的医疗图像加密算法[１６],并指出该算法具有较高的安全性

和很好的抵抗差分攻击的能力.然而,我们发现该方案也是

不安全的.通过差分分析,我们构造了密文和明文间的线性

关系,并基于此使用密码本攻击破解了该加密系统.

２　本文算法描述

图１为基于快速置换和可选择像素扩散的医疗图像的加

密算法(本文称为原算法),解密过程是加密的逆过程.

图１　原算法的加密过程

Fig．１　EncryptionprocessofHuaetal’soriginalalgorithm

加密过程分为３个模块:随机值插入、第一轮加密和第二

轮加密.两轮加密都由快速置换和可选择像素扩散构成.图

中P 是明文;P(ex),S(１),D(１),S(２)和D(２)分别为随机值插入、

第一轮置换和扩散、第二轮置换和扩散后的图像;输出的密文

为C,C＝D(２).子密钥(X(i)
０ ,r(i),i＝１,２)用于控制两轮加密

过程中的置乱矩阵O 和扩散矩阵Q 的生成(见图１).本文

中,大写字母代表图像,小写字母代表像素值或者矩阵中的一

个元素,例如,P 代表明文图像,p(x,y)代表坐标为(x,y)的

像素值.置乱矩阵O 和扩散矩阵Q 的生成可以参考原算

法[１６].

１)随机值插入.给定一幅明文 P,假设明文的尺寸为

(M－１)×(N－１),在明文P 的四周加上一圈随机值,随机值

的数据类型与明文P 相同.明文扩展为P(ex),尺寸变为 M×

N.每次加密的随机值都不相同,即使用相同的密钥加密同

一张图像,得到的密文也不相同,因此该过程可以近似看成

“一次一密”.

２)快速置换.快速置换可以快速打乱图像像素位置,因

此能够减弱相邻像素间的强相关性.子密钥(X(i)
０ ,ri)(i＝１,

２)控制生成置换矩阵O,通过置换矩阵O 将P(ex)进行全局

置换.

３)可选择像素扩散.为了适应不同的软硬件环境,扩散

采用不同的操作,称之为可选择像素扩散.原算法按列、以

“И”字形顺序对像素进行扩散.面对软件环境,采用异或操

作,扩散操作为:

c(i,j)＝

s(i,j)⊕s(M,N)⊕Q(i,j), i＝１,j＝１

s(i,j)⊕c(M,j－１)⊕Q(i,j),i＝１,j≠１

s(i,j)⊕c(i－１,j)⊕Q(i,j), i≠１

ì

î

í

ïï

ïï

(１)

扩散操作的逆过程为:

s(i,j)＝

c(i,j)⊕s(M,N)⊕Q(i,j), i＝１,j＝１

c(i,j)⊕c(M,j－１)⊕Q(i,j),i＝１,j≠１

c(i,j)⊕c(i－１,j)⊕Q(i,j), i≠１

ì

î

í

ïï

ïï

(２)

面对硬件环境,采用模加操作,扩散操作为:

c(i,j)＝

(s(i,j)＋s(M,N)＋Q(i,j))modF,

i＝１,j＝１
(s(i,j)＋c(M,j－１)＋Q(i,j))modF,

i＝１,j≠１
(s(i,j)＋c(i－１,j)＋Q(i,j))modF,

i≠１

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(３)

扩散操作的逆过程为:

s(i,j)＝

(c(i,j)－s(M,N)－Q(i,j))modF,

i＝１,j＝１
(c(i,j)－c(M,j－１)－Q(i,j))modF,

i＝１,j≠１
(c(i,j)－c(i－１,j)－Q(i,j))modF,

i≠１

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(４)

其中,F为图像的灰度级别.例如,像素值为８比特的图像,

F＝２５６.

３　预备知识

命题１　定义E(ai)＝(ai＋q)modF(i＝０,１,２),则有差

分满足下列等式:E((a１＋a２－a０)modF)＝(E(a１)＋E(a２)－
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E(a０))modF.

证明 :E((a１＋a２－a０)modF)

　　＝(a１＋a２－a０＋q)modF

　　＝((a１＋q)＋(a２＋q)－(a０＋q))modF

　　＝(E(a１)＋E(a２)＋E(a０))modF
命题２　根据命题１,可以构造一个更一般的差分,其满

足下列等式:E((∑
n

i＝１
ai－(n－１)a０)modF)＝(∑

n

i＝１
E(ai)－(n－

１)E(a０))modF.

证明:E((∑
n

i＝１
ai－(n－１)a０)modF)

　　　＝(∑
n

i＝１
ai－(n－１)a０＋q)modF

＝(∑
n

i＝１
(ai＋q)－(n－１)(a０＋q))modF

＝(∑
n

i＝１
E(ai)－(n－１)E(a０))modF

将命题１和命题２中的模加操作替换为异或操作,命题１
和命题２仍然成立.

４　原算法分析

本节将通过差分分析从理论上构造原算法解密操作的线

性关系,并给出灰度图像的仿真结果,以验证理论分析的正

确性.

４．１　解密过程的差分分析

任意选取３张密文图像Ci,i＝１,２,３.输入密文Ci,解

密是加密的逆过程(见图１).经过扩散逆过程、置换逆过程

和去掉随机值后的输出图像分别为D(２)
i ,S(１)

i ,D(１)
i ,P(ex)

i ,Pi.

由于两轮解密操作相同,因此本文只讨论扩散逆过程、置换逆

过程和去掉随机值过程.

１)扩散逆过程.由于矩阵Q的存在,根据命题１,我们选

择３张密文图像进行差分分析.这里仅分析模加(硬件)操

作,其对异或(软件)操作也是可行的.构造差分密文图像为:

ΔC＝(C１＋C２－C３)modF (５)

差分ΔC的扩散逆过程定义为:Decd(ΔC)＝ΔS.由式(５)

和命题１可以得到３张图像的差分表达式为:

Decd((C１＋C２－C３)modF)＝(S１＋S２－S３)modF
(６)

式(６)表明,通过３张图像,可以构造一个扩散逆过程的

差分线性等式.

２)置换逆过程.假设P(ex)
i 图像在(x,y)处的像素值通过

置换被映射到图像Si 的(x１,y１)处,则该逆过程可以表示为:

Decs(si(x１,y１))＝p(ex)
i (x,y) (７)

根据置换操作的特点,即置换操作只改变像素的位置,不

改变像素值,可以构造下列差分等式:

Decs((S１＋S２－S３)modF)＝(P(ex)
１ ＋P(ex)

２ －P(ex)
３ )modF

(８)

式(８)表明,通过３张图像,可以构造一个置换逆过程的

差分线性等式.

３)随机值插入逆过程.在加密过程中,使用相同密钥加

密同一张图像时,随机值的插入使得同一幅图像在每次加密

后输出的密文图像都不同,因此加密过程可以近似于“一次一

密”.我们定义随机值插入过程为Er(Pi,ri)＝P(ex)
i ,其中ri

为插入的随机值.由于每次插入的随机值都不相同,可以得

到(Er(P１,r１)＋Er(P２,r２)－Er(P３,r３))＝(P(ex)
１ ＋P(ex)

２ －

P(ex)
３ )modF≠Er((P１＋P２－P３)modF,r).但在解密过程

中,通过扩散逆过程 Decd 和置换逆过程Decs 可以得到扩展

图像P(ex),去掉四周的随机值即可恢复唯一对应的原图P.

我们定义去掉四周随机值的操作为Decr(P(ex)
i ,ri)＝Pi,则可

以得到:

Decr((P(ex)
１ ＋P(ex)

２ －P(ex)
３ )modF,r)

＝(P１＋P２－P３)modF (９)

式(９)表明,通过３张图像,可以构造一个随机值插入逆

过程的差分线性等式.

综合１)－３)可知整个解密过程.通过３张图像C０,C１,

C２,可以构建扩散逆过程的差分线性等式(６)、置换逆过程的

差分线性等式(８)和随机值插入逆过程的差分线性等式(９).

考虑整个解密过程,通过随机值插入逆过程、两轮逆扩散和两

轮逆置乱,可以得到如下的密文和明文差分线性等式:

Decr(Decs(Decd(Decs(Decd((C１＋C２－C３)modF)))))

＝(P１＋P２－P３)modF (１０)

４．２　差分仿真结果

本节将通过仿真验证密文和明文差分线性等式(１０).如

图２所示,选择３张密文图像C１,C２ 和C０,其中C１,C２ 是像

素值为８比特的医疗图像对应的密文,C０ 为全零图像对应的

密文,尺寸都为５１２×５１２像素.使用原算法对C１,C２,C０ 进

行解密,得到对应的明文图像P１,P２,P０.为了验证差分等

式(１０),计算密文的差分图像ΔC＝(C１＋C２－C０)modF,然

后对其解密.密文ΔC 对应的明文为ΔP.通过计算３张明

文的差分ΔP′＝(P１＋ P２－ P０)modF,比较ΔP′和ΔP,可

以发现ΔP′＝ΔP.仿真结果证实了本文的理论分析,即对于

任意３对密文/明文图像,可以构造密文与明文之间的线性差

分关系(式(１０)).

图２　线性差分关系式(１０)的仿真结果

Fig．２　Simulationresultsofequation(１０)

５　密码本攻击

本节将任意３对密文/明文图像之间的线性差分关系推
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广到多对密文/明文之间的差分关系,从而方便我们构造密码

本,然后使用密码本破解 Hua等设计的图像加密系统.这里

主要对原算法的硬件加密方案(软件加密方案类似)进行分析

和仿真.

５．１　理论分析

假设密文的尺寸为 M×N,像素值为[０,F).选择一张

全零图像C０ 和 M×N 张只有一个非零像素值的密文图像,

非零像素值c(i,j)＝１,i＝１,２,􀆺,M,j＝１,２,􀆺,N.将这些

图像输入解密机,可以得到对应的密文/明文对Cn 和Pn,n＝

０,１,２,􀆺,M×N.这些密文/明文对将构成密码本,可用于

破解任何密文图像.

对于任意的密文图像C,现将其转换为如下形式:

C＝ ∑
M×N

n＝１
kn􀅰Cn (１１)

其中,kn∈[０,F).

对式(１１)进行进一步变换,得:

C＝ ∑
M×N

n＝１
kn􀅰Cn－(∑

M×N

n＝１
kn－１)􀅰C０ (１２)

根据式(１０)的差分关系和命题２,可以得出密文图像C
恢复的明文表达式为:

P＝ ∑
M×N

n＝１
kn􀅰Pn－(∑

M×N

n＝１
kn－１)􀅰P０ modF (１３)

５．２　仿真结果

为了不失一般性,本节选择大小为６４×６４像素、灰度级

为８比特的图像作为示例展示密码本攻击.选择一张全零图

像和６４×６４张只有一个非零像素值１的图像.通过解密机,

构造 了６４×６４＋１个密文/明文图像对的密码本.给 定 一 个

密文图像,根据式(１２)和式(１３),能够成功地恢复原始图像.

图３(a)是原始的医疗图像,图３(b)和图３(c)分别是密文图像

和由密码本分析恢复的明文图像.本文的仿真结果验证了密

码本攻击的正确性.

　　　(a)原始图像 (b)加密图像 (c)恢复图像

图３　密码本攻击结果

Fig．３　Resultsofcodebookattack

６　算法改进

由于原算法的加密过程仅与密钥相关,且可以通过差分

分析构造线性关系,为了提高原算法的抗差分和抵抗密码本

攻击的能力,本文引入了与明文相关的置换矩阵O.本文在

图像进行置换操作前对其求像素平均值,并使用像素平均值

更新置换操作的子密钥(X(１)
０ ,r(１))和(X(２)

０ ,r(２)),生成与明文

相关的置换矩阵O(１)和O(２).与明文相关的置换矩阵O(１)和

O(２)的引入使得密码本无法构造,从而导致密码本攻击失效.

但不同的随机图像的像素平均值会在(F－１)/２上下波动,存

在一定的概率Pavg使得图像像素平均值相同,这将导致式(８)

和式(１０)的线性关系仍可构造.求解像素平均值相等的概率

Pavg,可以等价为求解不定方程整数解个数的问题,即对于n

个未知数xi,其中xi∈[０,F),且∑
n

１
xi＝sum ,求sum＝n∗

(F－１)/２时解的个数.本文使用递归算法进行数值求解,

图４分别给出了Pavg随n,F变化的曲线.n一定时,随着 F
的增加,Pavg趋于饱和;F 一定时,Pavg随n的增大呈指数减

小,拟合曲线Pavg∝２－０．２６７４n.由图４可以看到,选取３张尺寸

为１３×１３像素的灰度图像,构造满足式(８)和式(１０)的难度

约为２１３５.这表明通过选取相同像素平均值的图像构造差分

等式(１０)是不可能的,因此本文的改进算法具有很强的抗差

分能力.

(a)Pavg随n的变化曲线

(b)Pavg随F的变化曲线

图４　Pavg随n和F 的变化曲线

Fig．４　DependenceofonPavgonnandF

本文使用改进方案解密图２中的４张图像C１,C２,C０ 和

ΔC＝(C１＋C２－C０)modF,获得的对应明文图像分别为P１,

P２,P０ 和PΔC.计算差分图像ΔP＝(P１＋P２－P０)modF,

得到ΔP≠PΔC,且ΔP′＝ΔP－PΔC modF 具有良好的随机性.

本文继续使用 NationalInstituteofStandardsanTechＧ

nology(NIST)SP８００Ｇ２２StatisticalTestSuite[１７Ｇ１８]对改进方

案进行统计性测试,其中有效值α设置为０．０１,二进制序列

的长度s 设 置 为 M ×N×L,其 中 L 为 比 特 数.本 文 从

BOWSＧ２数据库中选取了１２０张大小为５１２×５１２像素的图

像,使用改进方案进行加密,并将得到的密文分解为二进制序

列.实验结果表明,使用改进方案加密得到的１２０张密文均

通过了１５个子测试项.

结束语　本文分析了一种使用快速置换和可选择像素扩

散的医疗图像加密方案.虽然原算法的加密过程为非线性,

但本文通过差分分析构造了密文/明文的线性关系,并利用线

性关系构建密码本,只需要(M×N＋１)对密文/明文便可以

破解加密系统.为了抵抗差分分析和密码本攻击,本文提出
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了改进措施,在原算法的基础上引入与明文相关的扩散矩阵,

使得加密过程不只受密钥控制,还与明文相关,提高了算法的

抗差分攻击能力.图像加密的安全性分析,不仅能够评估算

法本身的安全性,还对算法的设计有着重要的指导意义.
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