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摘　要　目前,基于卷积神经网络的 Web恶意请求检测技术领域内只有针对 URL部分进行恶意检测的研究,并且各研究对原

始数据的数字化表示方法不同,这会造成检测效率和检测准确率较低.为提高卷积神经网络在 Web恶意请求检测领域的性

能,在现有工作的基础上将其他多个 HTTP请求参数与 URL合并,将数据集 HTTPdatasetCSIC２０１０ 和 DEV_ACCESS作

为原始数据,设计对比实验.首先采用６种数据数字向量化方法对字符串格式的原始输入进行处理;然后将其分别输入所设计

的卷积神经网络,训练后可得到６个不同的模型,同时使用相同的训练数据集对经典算法 HMM,SVM 和 RNN进行训练,得到

对照组模型;最后在同一验证集上对９个模型进行评估.实验结果表明,采用多参数的 Web恶意请求检测方法将词汇表映射

与卷积神经网络内部嵌入层相结合对原始数据进行表示,可使卷积神经网络取得９９．８７％的准确率和９８．９２％的 F１值.相比

其他８个模型,所提方法在准确率上提升了０．４~７．７个百分点,在 F１值上提升了０．３~１３个百分点.实验充分说明,基于卷

积神经网络的多参数 Web恶意请求检测技术具有明显的优势,且使用词汇表映射和网络内部嵌入层对原始数据进行处理能使

该模型取得最佳的检测效果.
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Abstract　Atpresent,inthefieldofWebmaliciousrequestsdetectiontechnologybasedonconvolutionalneuralnetwork,maliＧ

ciousrequestsaredetectedonlyfortheURLpart,andeachresearchhasdifferentdigitalrepresentationmethodsfortheoriginal

data,whichwillresultinlowdetectionefficiencyanddetectionaccuracy．Inordertoimprovetheperformanceoftheconvolutional

neuralnetworkinwebmaliciousrequestdetection,thispaperintroducedotherHTTPrequestparameterstobemergedwith

URLs,andusedthedatasetHTTPdatasetCSIC２０１０andDEV_ACCESSastherawdata．Thecomparativeexperimentfirst

usedsixdigitalrepresentationmethodstorepresenttherawinputofthestringformat,andthenputthemtothedesignedconvoＧ

lutionalneuralnetworktoobtainsixdifferentmodels．Atthesametime,theclassicalalgorithmsHMM,SVMandRNN were

trainedonthesametrainingdatasettoobtainthecontrolmodels．Finally,theninemodelswereevaluatedonthesametestdata

set．TheexperimentalresultsshowthatinthemultiＧparameterWebmaliciousrequestdetectionmethod,theconvolutionalneural

networkusingthecombinationofthevocabularymappingandtheinternalembeddinglayertorepresenttheoriginaldataachieves

９９．８７％accuracyand９８．９２．％ F１score,therefore,theaccuracyisimprovedby０．４~７．７percentagepointsandtheF１valueis

improvedby０．３~１３percentagepoints．TheexperimentfullydemonstratethatthemultiＧparameterWebmaliciousrequestdetecＧ

tiontechnologybasedonconvolutionalneuralnetworkhasobviousadvantages,andusingthevocabularymappingandtheinternal

embeddinglayerofthenetworktorepresenttheoriginaldatacanmakethemodelachievethebestdetectionperformance．
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１　引言

随着 Web应用技术的迅猛发展,Web攻击对个人和企业

的影响更加严重,同时 Web攻击也变得更加复杂且难以检

测,因此对恶意 Web请求检测技术的研究显得尤为重要.在

此情况下,Web服务端若能在处理用户请求前对这些请求进



行恶意检测,则能在很大程度上对 Web应用起到保护作用.

随着大数据时代的到来和 Web应用的复杂化,Web攻击

方法也变得多元化和复杂化.基于规则的传统恶意检测技术

由于需要人工维护大量的规则库而十分低效;同时,这种方法

需要经过专家分析,受限于人力资本,往往不能在第一时间感

知到新的攻击方法.在这种情况下,基于机器学习技术的恶

意 Web请求检测技术成为了研究和开发的热点,其效率和准

确度都有所提升,并且可以检测出新类型的攻击,因此受到

Web安全领域专家的重视.

深度学习是机器学习的一个分支.近年来,随着深度学

习的飞速发展,基于各类深度学习神经网络的 Web恶意检测

技术成为了研究热点.２０１５年,Atienza等从可视化的角度

利用神经网络来分析 HTTP数据,并试图检测 Web攻击[１].

２０１７年,Zhang等提出了一个对恶意 URL进行分类的单词

级CNN网络[２].Saxe等提出了一个字符级 CNN 网络 ExＧ

plosure用于对恶意 URL、文件路径和注册表键进行检测[３].

Adam等提出了使用 RNN实现恶意 Web请求检测的 LSTM
神经网络[４].２０１８年,Le等提出了一个字符级的卷积神经网

络(ConvolutionalNeuralNetwork,CNN)URLNet,用于对恶

意 URL进行检测[５].Chen等提出了一种端到端的可训练的

树形深度神经网络 TSDNN[６].

基于神经网络的恶意 Web请求检测技术大都取得了令

人满意的结果.其中,CNN 由于具有强大的分类能力,因此

基于CNN的方法取得的效果更为突出.CNN是一种前馈神

经网络,在图像处理问题上取得了突破性成果[７Ｇ８],之后在语

音识别和文本分类等领域也有出色的表现.自２０１４年 Kim
提出使用 CNN 进行文本分类后[９],CNN 在句子分类[１０Ｇ１１]、

情感分析[１２Ｇ１３]等方面的研究成果层出不穷,Web安全研究人

员也开始使用 CNN 分类方法对恶意 Web请求检测进行研

究.在该问题上,CNN由于权值共享,需要考量的参数更少,

且不用手动提取特征,因而成为了一种更具有吸引力的分类

网络.因此,本文对基于 CNN 的恶意 Web请求检测技术进

行了进一步的研究和完善.

首先,已有工作都只对 Web请求中的 URL进行了检测.

虽然大部分 Web请求的恶意载荷都位于 URL及 URL参数,

但位于其他 HTTP参数的 Web攻击也无法忽视.同时,恶

意 HTTP请求的参数之间必然存在一定的关联性,因此对整

个 HTTP请求进行建模显然比检测恶意 URL能更加准确、

全面地识别出恶意攻击.其次,已有工作各自采用了不同的

方法来对原始输入数据进行数字化表示,无法得出最佳表示

方法.

为解决这些问题,本文在利用 CNN 检测恶意 URL的基

础上,将 HTTP请求中的 URL和其他一些 Web请求参数合

并后作为 CNN 网络的输入,这些参数包括contentＧlength,

timestamp,referer,remoteAdress,responsePayload,method.

同时,本文参考了文本分析、情感分析、恶意软件检测等基于

CNN的文本分类的相关文章,采用了６种表示方法对原始数

据进行字符级别的离散向量化处理来进行对比实验.实验结

果表明,本文方法取得了最高的精确度９９．８７％,并且 CNN
输入层数据的最佳处理方法为词汇表映射与 CNN 网络内部

嵌入层的结合.

２　相关工作

２．１　卷积神经网络

２．１．１　卷积神经网络的分类原理

CNN最初是为解决图像处理问题而提出的算法,它受到

动物眼睛工作方式的启发,在图像处理问题上取得突破性成

果后,在语音识别和文本分类等领域也都有出色表现.

在图像识别的工作中,CNN输入图像是由像素点组成的

二维或三维数字矩阵,３个维度分别是图像宽度、图像高度和

RGB三色通道.该输入保留了图像原有的空间结构,不会丢

失任何信息.

CNN通过使用一系列卷积核来对输入矩阵进行特征提

取.每个卷积核即一个数字矩阵,该卷积核在整个图像上进

行滑动窗口移位,所有像素至少被覆盖一次.卷积核每覆盖

到输入矩阵的一部分,会计算该部分区域和卷积核的权重矩

阵之间的点积.设输入为一个l×h的二维矩阵X,卷积核W
为k×k的矩阵,当卷积核覆盖到X 的局部Xij时,得到的特

征图Cij可表示为:

Cij＝W􀅰Xij＋b (１)

其中,b为计算过程中的常量偏置.最终得到的特征图C 为

由组Cij成的矩阵,该矩阵的大小G为:

G＝(l－k
s ＋１)×(h－k

s ＋１) (２)

其中,s为卷积核移动的步长.

这个过程可以理解为卷积核在输入矩阵上滑动搜索特定

的特征,这种行为类似于从原始图像矩阵中提取特定信息的

图像滤波器,因此在 CNN 中卷积核也被称为滤波器.在开

始训练网络时,这些卷积核的参数是完全随机的,不能检测出

任何特征,每个卷积核的参数都是在训练过程中通过反向传

播算法进行逐步优化得到的.

CNN的训练过程需要定义一个损失函数和一个优化器.

损失函数(LossFunction)用于估量模型的预测值f(x)与真

实值Y 的不一致程度,它是一个非负实值函数,损失函数越

小,模型的鲁棒性就越好.在训练过程中,使用损失函数计算

网络输出的损失,并计算误差梯度,随后该误差会被反向传播

用以更新网络的相关参数,从而使得卷积核能够提取对应的

特征.常用的损失函数有 SoftmaxCrossEntropyLoss和

CategoricalCrossEntropy等.优化器的作用是采用优化算

法更新网络参数,以最小化损失函数.CNN中常用的优化器

有 ADAM[１４],SDG,Momentum等.

上述卷积过程是 CNN 网络的核心部分,但是该过程只

能从原始图像中提取特征并减少参数的数量.为了生成最终

输出,还需要全连接层来完成分类和结果输出.

２．１．２　卷积神经网络的网络结构

CNN是由多个层构成的深度学习网络,每个层又由多个

神经元组成.
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１)输入层:输入为n维的数字向量,其输出作为嵌入层的

输入.

２)嵌入层:嵌入即将输入矩阵映射为固定大小的向量.

在CNN网络中,嵌入层可以随着整个网络的训练更新来优

化其表示参数,从而得到更好的数据表示结果.

３)卷积层:卷积层用来对输入进行特征提取,是 CNN 网

络的核心.该层一般由一些卷积核和一个激活函数构成.卷

积核实现了CNN的局部感知思想,一个卷积核即代表一个

局部视野,对应地可以提取出一个特征图.每个卷积层可以

有多个卷积.由于卷积层的卷积计算过程只存在线性变化,

为了引入非线性变化,需要加入激活函数.CNN中最常用的

激活函数为 ReLU函数,它是 Alex于２０１２年提出的一种新

的激活函数.相比其他激活函数,ReLU函数加快了 CNN的

收敛速度.该函数的提出很大程度上解决了 BP算法在优化

深层神经网络时的梯度耗散问题[７].ReLU 函数的计算公式

为:

f(x)＝max(０,x) (３)

４)池化层:该层通过局部采样对输入的特征图进行压缩.

采样方式有两种,即取池化窗口中的最大值或平均值为采样

值.在CNN中使用池化层,一方面可以使特征图变小,简化

网络的计算复杂度;另一方面可以改善过拟合现象.

５)Dropout层:该层会随机丢弃一些神经元的输入,减轻

过拟合的程度,从而提高神经网络在多种监督学习任务上的

性能[１５].

６)全连接层:该层连接所有的特征,并将最后的输出输送

给分类器(如Softmax)进行分类.分类器使用Softmax函数

得到最终的输出.Softmax函数也称归一化指数函数,它能

将一个含任意实数的 K 维向量Z“压缩”到另一个 K 维实向

量σ(Z)中,使得每一个元素的范围都在(０,１)之间,并且所有

元素的和为１.也就是说,它将多个神经元的输出映射到(０,

１)区间内,即对于K 个输入项Zj(j＝１,􀆺,K),softmax函数

得到的输出结果如下式所示:

σ(z)j＝ ezj

∑
K

k＝１
ezk

(４)

在构建好 CNN 的各个层以后,指定对应的 Loss函数和

优化器来对网络进行训练.

由上可知,使用CNN进行恶意 Web请求分类,可以忽略

复杂的特征工程,得到一个端到端的恶意检测模型.

２．２　原始数据表示

本文设计的CNN网络的输入是一个l×h的二维数字矩

阵,因此首先需要把原始数据表示为数字矩阵.因为该过程

在基于CNN的句子分类、情感分析、恶意软件检测等应用中

是基本相同的,所以本文参考了多种应用中的方法来进行对

比实验.

在上 述 各 类 应 用 中,OneＧHot 是 使 用 得 最 多 的 方

法[１０Ｇ１２,１６Ｇ１７].OneＧHot又称一位有效编码,其原理是使用 N
位状态寄存器来对N 个状态进行编码,每个状态对应一个独

立的一位有效寄存器位.OneＧHot编码可以消除距离的影

响,使特征之间的距离计算更加合理,但是编码结果比较稀

疏,维度较高,在深度学习中效率较低.

Word２Vec在自然语言处理中取得了令人满意的成果,

之 后 被 用 于 CNN 网 络 的 输 入 处 理[９,１３].Word２Vec 是

Mikolov在 Google带领的研究团队于２０１３年开发的一款将

词表征为实数值向量的高效词嵌入工具,它基于 CBow 算法

和SkipＧgram算法[１８Ｇ１９],将字符串作为输入进行训练得到一

个模型.该模型将每个词映射到一个向量,也可以用来表示

词与词之间的关系.

２０１５年,机器学习库 Keras提供了网络内部的嵌入层.

该层可以把一个字符映射为一个向量,并随着整个网络的训

练对其表示参数进行优化更新,使得参数的数字化更加准确.

但是,由于CNN的输入不接受原生字符串,只能是数字,因

此需要在网络输入前得到一个数字化的一维向量,再经过词

嵌入层把该一维向量的每一位映射为定长向量,最终得到一

个二维的矩阵.在Saxe等提出的 Explosure[９]和 Le等提出

的 URLNET[５]中,每个字符被映射为一个(１,len(V))范围内

的整数,然后将其输送给CNN嵌入层,其中V 为原始数据生

成的词汇表.该映射方法,即传统机器学习中特征表示的词

汇表方法.词汇表方法会对文档生成一个词汇表,该词汇表

中的每个字符都有一个对应的数字编号.该方法对一个要进

行编码的字符串逐一使用对应的编号来代替原字符,从而得

到一个一维的数字化向量.

受已有相关工作的启发,本文采用了其他几种经典的传

统机器学习中的特征表示方法对原始数据进行数字化,然后

进行嵌入.这几种方法分别为 SoW(SetofWords)、BoW
(BagofWords)、TFIDF(Term FrequencyＧInverseDocFreＧ

quency)和词汇表映射.

SoW 模型假定对于一个文档,忽略字符的顺序、频率和

语法等要素,仅将其看作若干个词汇的集合,且文档中每个单

词的出现都是独立的,不依赖于其他单词是否出现,用０或１
表示单词是否出现来进行编码.与 SoW 相比,BoW 考虑了

字符出现的频率,使用频率来进行编码.而 TFIDF是一种统

计方法,用于评估一个字词对一个文件或文件集的重要程度.

其主要思想是如果某个词在一篇文章中出现的频率很高,并

且在其他文章中很少出现,则认为该词具有很好的分类能力,

适合用于分类.

最终,本文得到的所有表示方法有 OneＧHot,Word２Vec,

SoW＋Embedding,BoW＋Embedding,TFIDF＋Embedding
和 Vob＋Embedding共６种,这些方法都实现了原始数据到

二维数字矩阵的映射,得到的映射结果可输入 CNN 网络进

行训练.

３　基于CNN的深度学习网络设计

３．１　 数据收集和预处理

本文将研究的关键问题集中到对 Web请求进行二值分

类的问题上.因此,本文选择 Web请求数据的基本要求是:

带有明确的０或１的分类标签,包含丰富的 Web请求参数,

３８２崔艳鹏,等:基于CNN的恶意 Web请求检测技术



包含多种 Web攻击手段,并且数量不能过小.在此要求下,

本文选择了两个数据集进行合并,得到１２３８３８条数据.第一

个数据集是经典数据集 HTTPdatasetCSIC２０１０[２０],该数据

集共有９７０６５条数据,包含７２０００条正常 Web请求和２５０６５
条恶意请求.第二个数据集为 DEV_ACCESS,该数据集是

Adam利用特殊构造的 API收集的数据,用于实现RNN恶意

检测网络[４].该数据集共有２６７７３条数据,包含１３４１３条正

常 Web请求和１３３６０条恶意请求.

这两个数据集均包含多种攻击手段和多个 Web参数,本

文对其分别进行预处理.删除 HTTPdatasetCSIC２０１０数

据集中内容重复的参数,并使用空字符串填充一些缺失的字

段,最后将处理后的字符串转化为标准JSON 格式.对 DEV
_ACCESS数据集,亦删除了一些内容重复的参数.处理后,

两个数据集保留的参数和数据格式都相同,具体格式如以下

样例数据所示.

{“timestamp”:１５０２７３８４０２８５６,

　　“method”:“post”,

　　“query”:{},

　　“path”:“/login”,

　　“statusCode”:４０１,

　　“source”:{

　　　“remoteAddress”:“８７．１４２．２７．７５”},

　　“route”:“/login”,

　　“requestPayload”:{“username”:“oh”,

　　　　“password”:“Mc２４０２”},

　　“responsePayload”:{“statusCode”:４０１,

　　　“error”:“Unauthorized”,

　　　“message”:“InvalidLogin”}

}

３．２　网络设计

３．２．１　原始数据表示

本文设计的网络是一个字符级别的网络.本文没有使用

字级嵌入的原因是:１)无法在测试时获得新单词的嵌入;２)太

多独特的单词在学习单词嵌入时将导致内存不足;３)字级网

络需要复杂的分词过程,而且难以找到合适的分词方法.例

如,文献[２]中使用“/”“&”“＝”“＋”等字符对 URL进行分

词后得到的序列就抛弃了这些字符,而相当一部分的恶意

URL的Payload都包含了这些特殊字符.这样的分词方式

会对原始数据造成损失.

字符级别向量化的优点是不需要对语言的语法进行理

解,可以去掉复杂的分词过程,实现一个端到端的网络.根据

第２节介绍的６种方法将图１中的数据向量化.经过数据分

析,本文对每条数据进行截取或填充,使其长度为４８０个字

符,即l为４８０.

１)OneＧHot:每个字符使用长为１００个字符的向量来表

示,即h为１００,这样就得到一个４８０×１００的输入向量.对

３．１节中的样例数据进行 OneＧHot编码后得到的输入如下所

示,其特点是矩阵非常稀疏,每一行数据只有一位为１.

[[０． ０． ０． 􀆺 ０． ０． ０．]

[０１ ０． ０． 􀆺 ０． ０． ０．]

[０． ０． ０． 􀆺 ０． ０． ０．]

􀆺

[０． ０． ０． 􀆺 ０． ０． ０．]

[０． ０． ０． 􀆺 ０． ０． ０．]

[０． ０． ０． 􀆺 ０． ０． ０．]]

２)使用 Word２Vec,令h为１００,对样例数据进行处理,得

到如下结果:

[[ ２．２８０３０．９４４５􀆺 －０．５１９３－２．９３８６－２．０４８２]

[－０．２６３２１．６００８􀆺 －０．３００７ ０．２９６０－１．００５０]

[－０．３９０７０．３１６８􀆺 －０．３２１８ １．９０１３－２．３８５２]

􀆺

[０． ０．􀆺 ０． ０． ０．]

[０． ０．􀆺 ０． ０． ０．]

[０． ０．􀆺 ０． ０． ０．]]

３)使用词汇表映射方法对样例数据进行长为４８０个字符

的截断和填充,结果数据如下.这个一维向量经过嵌入层后,

可得到一个４８０×１００的向量.

[[２１．１．２５．􀆺１３．４．１３．３４．]

[５．１６．１．􀆺２８．３．０． ０．]

[８．４．３０．􀆺３５．６．１０．１２．]

􀆺

[１．７．３．􀆺１３．１０．０． ０．]

[１．７．３．􀆺 １．１１．０． ０．]

[１．１８．１０．􀆺 ７．３．２． ０．]]

４)分别使用 SoW,BoW,TFIDF对样例数据进行编码.

由于这３种方法都是基于一个字符集合,这些集合的长度都

接近１００个字符,因此３种方法对输入字符串映射后再进行

填充均得到一个长为１００的向量,再经过嵌入层可得到一个

１００×１００的输入矩阵.这些向量分别如下所示:

SoW:[０． １． １． １． 􀆺 ０． ０． ０．]

Bow:[０． ４８． ２９． ２７． 􀆺 ０． ０． ０．]

TFIDF:[０．３．３７６３３．０２７０２．９７７５ 􀆺 ０．０．０．]

３．２．２　网络架构设计

本文搭建的CNN网络的核心结构如图１所示.

图１　CNN网络结构

Fig．１　CNNnetworkstructure

该网络采用了３个卷积层、２个 MaxPool层、２个 DropＧ

out层和３个全连接层.该网络的优化器采用了 Adam.AdＧ

am是深度学习领域十分流行的算法,它能较快地实现网络的
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收敛.本文采用 Categorical_Crossentropy损失函数,它是

CNN中常用的一种损失函数,常用于互相排斥的分类任务

中,其计算公式为:

H(y,t)＝Ht(y)＝－∑
i
tilogyi (５)

构造上述网络后,将第２节得到的６种矩阵作为输入层,

得到６个网络,并设置学习率为０．０００２,Batchsize为６４,对

这些网络进行训练.实验的具体流程如图２所示.

图２　实验流程

Fig．２　Experimentprocess

４　实验及结果分析

４．１　实验数据

本文把实验数据随机分为两部分进行训练和验证,将

７５％的数据作为训练集,剩余的２５％的数据作为验证集,并

且所有模型使用相同的训练集和验证集.

４．２　评估标准

本文最终记录并计算的评估参数有 FP,FN,Precision,

Recall和F１值.其中,FP为预测所检测的 Web请求为恶意

请求,但实际为正常请求的样本个数;FN 为预测所检测的

Web请求为正常请求,但实际为恶意请求的样本个数;PreciＧ

sion表示预测为恶意的样本中所包含的真正恶意样本的个

数,其值越大说明模型对正常请求样本的区分能力越强;ReＧ

call体现恶意样本中被预测正确的情况,体现模型对恶意样

本的识别能力,其值越大说明模型对恶意样本的识别能力越

强;由于本文所设计的网络为二值分类网络,只有精确率和回

归值无法准确地衡量网络的表现,因此计算了 F１值,其是精

确率和回归值的综合,值越大说明该分类模型越稳健,综合分

类性能越好.

相关指标的计算公式如下:

Precision＝ TP
TP＋FP

(６)

其中,TP 表示预测为恶意请求,实际也是恶意请求的样本

个数.

Recall＝ TP
TP＋FN

(７)

F１＝ ２TP
２TP＋FN＋FP＝２×Precision×Recall

Precision＋Recall
(８)

４．３　实验结果

在对所有模型进行了１５个或２５个 Epoch的训练后,模

型都基本收敛,相关训练情况如图３所示.

图３　CNN模型训练过程中的准确度曲线

Fig．３　AccuracycurveduringtrainingofCNNmodels

模型训练完成后,使用验证集对其进行评估.验证集共

３０９６０条数据,包括２１４６２条正常数据和９４９８条恶意数据.

此外,为体现该模型的优越性,在该验证集上评估了使用

相同训练集训练得到的 HMM,SVM 和 RNN对照模型,结果

如表１所列.

表１　实验结果

Table１　Experimentalresults

FP FN Precision Recall F１

Vob＋Embedding １２ １９１ ０．９９８７１ ０．９７９８９ ０．９８９２１

OneＧHot ４８ ２１７ ０．９９４８５ ０．９７７１５ ０．９８５９２

Word２Vec ６６ ２７９ ０．９９２８９ ０．９７０６２ ０．９８１６３

BoW＋Embedding ２０７ ２１１ ０．９７８１９ ０．９７７７８ ０．９７７９９

TFIDF＋Embedding ２３８ １１９３ ０．９７２１４ ０．８７４３９ ０．９２０６８

SoW＋Embedding １８５ ２９８８ ０．９７２３６ ０．６８５４０ ０．８０４０５

HMM ３１０ ５９９ ０．９６６３４ ０．９３６９３ ０．９５１４１

RNN ３８７ ６３５ ０．９５８１７ ０．９３３１４ ０．９４５４９

SVM ６１７ １６４３ ０．９２７１７ ０．８２７０２ ０．８７４２３

综合图３和表１的结果可以看出,网络 Vob＋Embedding
的各个指标都取得了最佳的结果,SoW＋Embedding的结果

最差.由此可以得到如下结论:

１)将CNN神经网络应用到 Web恶意检测是可行的,可

以直接把整个请求作为一个JSON 字符串,在其进行数字向

量化后作为输入.

２)将CNN神经网络应用到 Web恶意检测可以取得非常

令人满意的结果.该方法具有很高的准确性和良好的泛化能

力,是非常有价值的研究方法.

３)在使用CNN进行 Web恶意检测的数据处理方法中,

Vob＋Embedding以较明显的优势优于其他方法.在这些表

示方法中,数据的信息丢失会对 CNN 的结果造成不良的影

响.在数据没有损失的情况下,采用网络内嵌入层会更好地

表示数据,得到最佳结果.

结束语　本文在已有的利用 CNN 检测恶意 URL工作

的基础上,引入了其他 Web请求参数对整个 Web请求进行

了基于CNN的恶意检测.该方法能够检测出位于除 URL
外的其他参数位置的恶意攻击.同时,本文通过对比实验得

出了CNN输入层数据的最佳处理方法为词汇表方法与网络

内部词嵌入层的结合.该网络在精确度、召回率等评估结果

中都取得了极高的分数.同时,该网络在不同的数据集上也

能得到良好的泛化结果,为利用 CNN 进行 Web恶意检测提

供了一种思路.

５８２崔艳鹏,等:基于CNN的恶意 Web请求检测技术



本文采用的数据集攻击类型仍然不够全面,未来需要攻

击类型更完善和数据量更大的数据集来进行训练.其次,使

用CNN实现 Web恶意检测的过程具有一定的不透明性[２１],

因此研究如何提高 CNN 的透明性和可解释性,对于将神经

网络应用于安全领域是十分重要的.
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