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面向云端的安全高效的电子健康记录
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摘　要　随着移动设备的发展和普及,基于体域网(BodyAreaNetwork,BAN)的电子健康记录正变得越来越流行.人们将从

体域网中获取的医疗数据备份到云端,导致几乎任何地方的医疗人员都能够使用移动终端来访问用户的医疗数据.但是对于

一些病患来说,这些医疗数据属于个人隐私,他们只想让拥有某些权限的人查看.文中提出了一种高效、安全的细粒度访问控

制方案,不仅实现了授权用户对云存储中医疗数据的访问,而且还支持某些特权医生对记录进行修改.为了提高整个系统的效

率,加入了先匹配再解密的手段,用于执行解密测试而不解密.此外,该方案将双线性配对操作外包给网关,而不会泄露数据内

容,因此在很大程度上消除了用户的解密开销.性能评估显示所提解决方案在计算、通信和存储方面的效率得到了显著提高.
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Abstract　Withthedevelopmentandpopulartyofmobiledevices,ElectronicHealthRecordＧbasedBANisbecomingmoreand

morepopular．PeoplecanbackupthemedicaldataacquiredbytheBodyAreaNetwork(BAN)tothecloud,whichmakesitpossiＧ

bleformedicalworkerstoaccessedtheuser’smedicaldatausingmobileterminalsalmostanywhere．However,forsomepatients,

thesemedicaldataarepersonalprivacyandtheyonlywanttobeaccessedbysomeonewithsomerights．Thispaperproposedan

efficientandsecurefineＧgrainedaccesscontrolscheme,whichnotonlyenablesauthorizeduserstoaccessmedicaldatastoredin

thecloud,butalsosupportssomeprivilegeddoctorstowriterecords．Inordertoimproveeffciencyofwholesystem,amethodof

matchingbeforedecryptionisaddedtoperformdecryptiontestswithoutdecryption．Inaddition,thisschemecanoutsourcethebiＧ

linearpairingoperationtothegatewaywithoutleakingthedatacontentsothateliminatestheuser’scomputationoverhead．PerＧ

formanceevaluationshowsthatefficiencyofproposedsolutionincomputating,communicationandstoragehasbeensignificantly

improved．
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１　引言

随着云计算技术和物联网的发展与成熟,为了提高电子

健康记录(ElectronicHealthRecord,EHR)的存储能力与检

索记录互操作性,越来越多的专家提出将云计算技术和物联

网与健康记录进行整合(如谷歌健康记录[１]),即基于云的健

康记录.这样不仅能够增加 EHR 的存储能力,还能够提高

病患医疗数据的可分享性.然而,第三方云始终不是百分之

百的可靠,尽管在数据分享与存储的过程中,云环境能够提供

很大的便利,但病患的医疗记录能够被许多用户访问,这必定

会引起病患敏感数据安全和隐私泄露的问题[２Ｇ３].

一些学者提出跨学科合作,将加密技术应用于基于云的

电子健康记录.然而,已经存在的电子健康记录系统,要么是

数据根本不受保护,要么只进行简单的批量加密[４].在过去,

研究者都是使用目标单一的基于身份的加密(IdentityＧBased

Encryption,IBE)方案加密数据,数据拥有者想要分享数据



时,必须了解数据用户的身份.因此,传统的加密技术不能够

有效地迎合云环境下存在大量用户记录以及复杂运算的实际

情况,同时不能够保证数据的安全和细粒度访问控制的共

存[５].为了确保数据的机密性,应严格限制云服务商以及非

权威人士对数据进行非法访问.另外,医疗数据对于病患来

说是隐私,如果要对医疗记录进行修改,需要经过相关机构或

者医患人员自身的认证.

在保护数据安全、提供灵活的资源分享以及细粒度的访

问控 制 方 面,基 于 属 性 加 密 (AttributeＧBased Encryption,

ABE)访问控制是一种十分有效的方法[６].ABE算法被分为

KPＧABE和CPＧABE[７].在电子医疗记录中,学者偏爱于后

者,因为它能够随着系统的需求构造出灵活多变的访问策略.

在CPＧABE机制中,用户的密钥是和一系列的属性相关联的,

并且访问策略都是通过属性集合嵌入到密文之中的[８].

为了完美地解决医疗云环境下患者记录的数据安全和隐

私问题,并且实现细粒度的访问控制,研究者们提出了医疗背

景下的许多CPＧABE变形体.文献[９]提出了一种支持属性

撤销的访问机制.文献[１０]提出了允许访问权限委托的变形

体,它能够实现对加密数据的灵活访问控制.但是,以上变形

体无法在医护人员与其他专家在云环境下共享诊断结果的前

提下,保护患者的医疗隐私.文献[１１]提出了一种多权威的

CPＧABE安全机制,它能够多方面保护病患的医疗记录.文

献[１２]引进一个新的密钥和 CPＧABE算法相融合,提出了一

种灵活多变的访问控制策略,但加解密的过程中仍然需要进

行大量的多项式运算,并且这种运算消耗会随着访问策略复

杂程度的上升呈现递增的趋势.文献[１３]提出一种病人控制

的基于属性的加密,为病人提供细粒度的加密方案.该方案

不仅采用属性权威,而且增加了将密钥生成过程拆分为两个

阶段验证的权威中心,减轻了操作的负担并降低了运算的复

杂度.然而,这两个权威中心必须是完全可信的,这在安全性

要求方面增加了很大的阻力.

本文基于云端的电子医疗记录提出了一种高效且安全的

细粒度访问控制策略,它不仅限制了非法用户对病患数据记

录的访问,还支持一些获得授权的医疗专家对数据进行有效

修改.为了提高解密的效率,在解密算法中加入了先匹配后

解密的功能,即在解密之前进行属性的验证,如果不能够有效

匹配,就直接退出整个系统,不必进行繁琐的解密行为.

２　预备知识及系统模型

２．１　预备知识

２．１．１　双线性映射

设G１ 和G２ 是两个p阶循环群,其中p为一大素数.设

p为G１ 的生成元,定义双线性映射e:G１×G１→G２满足如下

条件.

１)双线性:对任意的 P,Q∈G１,a,b∈Zp,满足e(Pa,

Qb)＝e(P,Q)ab.

２)非退化:e(P,P)≠１.

３)可计算:对任意的P,Q∈G１,a,b∈Zp,存在一个有效

的多项式时间算法计算出e(P,Q).

２．１．２　线性秘密共享方案

一个基于成员集P 的秘密共享方案Π 在Zp 上是线性的

需要满足两个条件:

１)每个成员所分得秘密的一部分构成一个Zp 上的矩阵.

２)Π中存在一个l×(n＋１)的秘密共享矩阵M.对于i＝

１,􀆺,l,M 的第i行表示第i个成员xi∈P.设一个列向量

v＝(s,r１,r２,􀆺,rn),其中s∈Zp 是待分享的秘密,是随机的,

则 M􀅰v根据Π 把秘密s分成l个部分.(M􀅰v)i 属于成员

xi.

２．２　系统模型

如图１所示,系统包含４个实体:医疗中心(Healthcare

Center,HC)、云服务器 (CloudServer,CS)、数据用户(Data

Consumers,DC)和体域网.

图１　系统模型

Fig．１　Systemmodel

２．２．１　医疗中心

医疗中心主要负责系统初始化和用户授权工作.它是可

信任的实体,负责给用户分发私钥并生成系统公钥,同时能够

根据数据用户的属性授予相应的细粒度访问权限.

２．２．２　云服务器

云服务器拥有足够的存储能力,主要用于存储数据的密

文,并将其发送给授权用户.

２．２．３　数据用户

数据用户主要是指需要访问患者数据的专家或者医疗人

员.每个用户都会根据系统的设定,拥有一系列与自身有某

种关联的属性和一个与他们属性相关的密钥.如果用户的属

性与嵌在密文上面的访问结构相匹配,那么他能够通过匹配

环节进而解密;否则,匹配出错,退出整个系统.

２．２．４　体域网

体域网主要由一个控制器和一系列可穿戴或者可嵌入的

传感器组成.控制器主要用来控制访问结构,医疗患者能够

通过控制器来构造访问结构.传感器用来收集和检测人体内

部的重要参数,例如血压等.另外,我们可以将压缩和加密技

术联合引用,将一些医疗图片的密文进行压缩传输,以降低整

个系统的传输压力和能量消耗.

２．３　访问控制结构

在本文系统中,患者可以让部分医疗专家或其他用户通

过手机或者电脑随时随地访问自己的医疗数据,但是当遇到

特殊的数据或者记录改动时,系统往往需要通过访问结构对

５９２屠袁飞,等:面向云端的安全高效的电子健康记录



用户的属性进行严格的限制,以防止非专业的访问者对数据

进行误改;即使某些用户的属性能够满足访问策略,其也仅可

以进行读操作,不能对数据进行篡改.

本文的访问控制模型如图２所示.

图２　访问控制结构

Fig．２　Accesscontrolstructure

３　本文算法的方案构造

３．１　算法描述

算法１　系统初始化Setup(l,U)

系统初始化算法是一种随机化算法,它以一个随机的安

全系数λ和一个属性域U 作为输入,输出系统公钥PK 和主

密钥MK.

该算法选择一个阶为大素数p、生成元为g的乘法循环

群G 和一个哈希函数 H.哈希函数 H 用来 生 成 群 元 素

h１,􀆺,hU ∈G;另外,它随机生成指数α１,α２,β,a∈ZZp,让α＝
(α１＋α２)modp.生成系统的公钥为PK＝{g,e(g,g)α,ga,

h１,􀆺,hU},主密钥为 MK＝{α,α１,α２,β}.

算法２　私钥生成算法 KeyGen(MK,S)

私钥生成算法输入主密钥 MK 和用户属性集S,选取随

机数t∈ZZp.算法输出的用户私钥分为两部分,一部分为属

性密钥AK,作为匹配阶段的输入;另一部分为私钥SK.

AK:{K１＝gα１gαt,L＝gt,Kx＝ht
x(∀x∈S)}

SK:{K２＝gα２gαt}

算法３　加密算法Encrypt(PK,m,(M,ρ))

加密算法输入公共密钥PK、明文 m,以及 LSSS访问结

构(M,ρ),输出密文CT.令 M 为l×n阶的矩阵,l为用户属

性数,n为访问策略中的属性数,函数ρ将M 中的每一行映射

到一个用户属性.在Zp 上随机选择一个矢量v
→T ＝(s,y２,

y３,􀆺,yn)∈ZZn
p用于分享加密元素s,对i＝１,２,􀆺,l,计算

λi＝Miv
→,其中 Mi 为 M 的第i 行,再随机选取r１,􀆺,rl∈

ZZp,k∈ZZp,得到如下密文.

CT:{C＝me(g,g)αs,C′＝gs,Ci＝gaλih－ri
ρ(i),Di＝gri }

算法４　转换算法 TransformDecrypt(CT,AK)

转换算法以属性私钥AK 以及密文CT 为输入,假设用

户的属性列表S满足访问结构(M,ρ),令{ωi∈ZZp}i∈I始终为

常量,那么要使得等式∑
i∈I

ωiλi＝s成立,则存在秘密s的有效

份额{λi},其中,I＝{i∶ρ(i)∈s},I⊂{１,２,􀆺,l}.

匹配阶段:这个阶段主要是通过下面的这个等式来检测

用户是否能够进入转换阶段.

∑
i∈I

Miwi＝(１,０,􀆺,０)

如果它输出true,就进入转换阶段,否则输出⊥.

生成CT′阶段:一旦进入这个阶段,密文CT 就会被转化

为CT′.

CT′＝e(C′,K１)/(∏
i∈I

(e(Ci,L)e(DiKρ(i)))wi )２

＝e(gs,gα１gat)/(e(g,g)ats)２

＝e(g,g)α１s/e(g,g)ats

算法５　解密算法 Decrypt(SK,CT′)

该算法以私钥SK 和转化密文CT′为输入,计算结果如

下:

e(SK,C′)＝e(gα２gαt,gs)e(g,g)α１s/e(g,g)αts

＝e(g,g)α２se(g,g)αtse(g,g)α１s/e(g,g)αts

＝e(g,g)αs

明文m＝C/e(g,g)αs.

算法６　重加密算法 ReEnc(CT,x′)

重加密算法以一个待更新的属性x′以及密文CT 的部件

Di 为输入,计算:

∀i＝１,２,􀆺,l;

若ρ(i)≠x′,Di

~

＝Di＝gri ;

若ρ(i)＝x′,Di

~

＝D１/vp(i)
i ＝(gri )１/vp(i).

重加密之后的密文为:

CT
~

＝{C
~
,C,{Ci,Di

~
}i＝１,􀆺,l}

３．２　系统机制的应用

本节将详细介绍如何通过调用算法来实现对电子医疗记

录的访问控制.

３．２．１　密文格式

ABE算法自身的局限性,使得其并不适合对大型文件进

行加密,因此本文同时使用对称和非对称两种加密方式.首

先,用户体域网的控制器随机选取一个对称密钥K,利用对称

加密算法 AES(K,D)对传感器采集的数据D 进行加密.之

后,根据患者对数据用户的分类情况,利用 ABE算法定义该

文件的访问结构,调用算法３加密上述对称密钥K,得到密钥

密文CT,再按照图３的存储格式将文件发送至云存储器.

图３　数据文件的密文格式

Fig．３　Formatofciphertext

用户首先向 HC声明其拥有的属性,根据算法３获得与

其属性相对应的私钥;之后,从云存储器中获取数据密文,利

用算法４得到会话密钥K;最后,利用会话密钥 K 解密AES
(K,D),得到原始数据D.

３．２．２　密钥的生成与分配

诚信机构 HC负责密钥的生成和分配,主要分为３个步骤.

步骤１　当一个用户最初进入系统的时候,HC会为其分

配唯一的ID,并对其进行哈希函数变换,得到 H(ID).H()

表示哈希函数.
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步骤２　通过运行密钥生成算法 KeyGeneration来生成

属性私钥AK 和用户私钥SK,SK 必须被用户保持私有.

步骤 ３　 为 了 节 约 存 储 空 间,AES(K,D)与 用 户 的

H(ID)粘贴在一起被保存在用户表中.

３．２．３　医疗数据的加密

在体域网中,可穿戴设备每天都会收集大量的患者医疗

数据,如血压等.在本系统中,病人是这些数据的管理者.在

公开的网络中,这些医疗信息可能会由于非法访问被泄露甚

至篡改,那么病人就需要为这些医疗数据选择相应的访问结构

来控制什么人能够访问信息.该过程主要分为以下５个步骤:

步骤１　病人在控制器内部嵌入相应的访问策略;

步骤２　利用对称加密算法对收集到的数据进行加密;

步骤３　在访问结构下运行加密算法对对称加密算法生

成的密钥进行加密;

步骤４　将加密后的数据与加密的密钥一起上传到云服

务器保存;

步骤５　如果有数据进行修改,则运行算法６,并对修改

后的数据进行重加密后上传.

３．２．４　数据的访问

通常情况下,由于病人隐私要求以及终端用户的需要,医

疗数据必须可以随时从云端下载到本地移动设备端.终端用

户对医疗数据进行访问主要分为以下７个步骤:

步骤１　用户需要向云端发出一个请求,并等待回应;

步骤２　云端会做出相应的响应,并将密文发送到用户

对应的网关;

步骤３　网关利用用户的AK 运行匹配过程,对用户的

身份进行确认,即验证用户是否有权限对数据进行访问;

步骤４　如果用户满足读的策略,网关执行算法 TransＧ

formEncrypt;

步骤５　用户运行解密算法,得到明文和对称加密算法

的密钥,进而得到医疗数据;

步骤６　如果用户的属性经过网关确认用户拥有修改的

权限,那么他就能够利用访问结构运行解密算法解密密文,并

且对病人的数据进行修改与补充;

步骤７　在对数据进行一定的修改和补充后,再次执行

３．２．３小节的步骤５进行重加密,然后将加密修改后的文件

再次上传到云服务器保存,并且对之前的记录进行覆盖.

４　方案分析

４．１　安全性分析

４．１．１　数据的机密性

在本文提出的方案中,医疗信息的机密性完全由对称加

密算法 AES决定,而对称加密算法的机密性则取决于对称密

钥K 的安全性.对于密钥K,本文采用CPＧABE对其进行加

密.该算法的安全性已经被证实,未认证用户(如攻击者)的

属性集不满足访问策略,其无法在解密过程中恢复e(g,g)αst

的值,从而不能访问数据文件.

本方案利用云服务器存储密文文件.虽然从某种程度讲

服务器不被完全信赖,但是会诚实地执行终端用户提出的访

问需求,所以数据的机密性不会受到影响.

４．１．２　抗合谋攻击

用户的联合攻击是基于属性加密算法的最大挑战.在

CPＧABE中,秘密共享值s嵌入在密文中.为了解开密文,用

户或者合谋攻击者需要将e(g,g)αst恢复出来.合谋攻击者必

须利用密文中的组件Cl,Dl 和其他合谋用户的私钥组件L,

Kρ(i)做相应的双线性配对运算.但是,每个用户的私钥生成

过程多会包含一个随机数t,由于每个用户的t不同,因此即

使用户合谋,e(g,g)αst的值也不会被恢复.只有在用户具有

的属性满足医疗患者定义的访问策略时,e(g,g)αst值才会被

恢复,密文才能被解密.

４．１．３　数据的完整性

在云存储环境中,数据已经被外包给第三方云服务器,用

户失去了对数据的掌控,其会担心数据密文在云中是否完全

按照自身要求的格式进行存储与读取.为了检测甚至防止这

种情况的发生,需要定期审核云数据的完整性.因此,用户如

何验证云数据的完整性,成为了云存储中须解决的一个关键

问题.

该方案通过数据分块、分别编码及抽查文件随机子集技

术来确保云服务系统中数据的持有性和可恢复性,能够进行

无限多次的完整性验证,同时有效地确保了数据的内容不被

验证者察知,用户甚至可以将繁琐的数据审计任务交由第三

方管理者来完成.在数据完整性的自验证过程中,医疗中心

可以对云服务商发起挑战,主要分为以下两个阶段.

１)初始化阶段

步骤１　在该验证过程中,医疗中心会根据算法１另外

生成一对验证密钥对{gβ,β}.

步骤２　医疗中心会将存储在云服务器的密文F 有效划

分为F＝{b１,b２,􀆺,bn},随机选择 mi∈ZZp,为上述每一数据

块生成认证元数据集合Φ＝{σ１,σ２,􀆺,σn},其中σi＝(H(i)􀅰

umi )β,H(i)为i对应的哈希运算.

步骤３　医疗中心将{mi}和{σi}附在密文之后发送到云

中存储.

２)挑战阶段

步骤１　医疗中心作为验证的发起者,会周期性地对云

服务器提出挑战.从文件F 的分块中随机选取t个索引编

号,并为每一个编号选取一个随机数vi∈RRp,将二者组合形

成挑战请求{i,vi}i∈[１,n],并将vi 发送到公有云作为挑战.

步骤２　云服务器利用其存储的vi 做运算μ＝ ∑
it

i＝i１
vi􀅰

mi,σ＝ ∏
it

i＝i１
σvi

i ,然后将{μ,σ}发送给医疗中心进行验证.

步骤３　医疗中心接收到{μ,σ}后,判断等式e(σ,g)＝

e(∏
it

i＝i１
H(i)vi 􀅰uμ,v)是否成立.若等式成立,则认为云服务器

中存储的数据是完整的.

４．２　性能分析

４．２．１　实验建立

实验采用斯坦福大学开发的基于JAVA 的双线性对密
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码库(JPBC)[１４],椭圆曲线采用 TypeA:y２＝x３＋x.实验环

境为Inter(R)Core(TM)i５Ｇ３２３０M２．６０GHzCPU,１２．００GB
内存,Windows７６４bit操作系统.实验中的对称加密采用

１２８bitAES加密算法,不计实际应用中的数据传输延时.

在CPＧABE方案中,解密时间和密文大小取决于密文策

略的复杂度,它们会随着策略中属性数量的增加呈线性增长.

为了说明这一点,我们选择１００个最复杂的策略(A１ ANDA２

AND 􀆺ANDAn),其中Ai 是一个属性,并且n的值从１增加

到１００.这种方法保证了所有的密文组件都能够参与解密计

算.在每种情况下,我们构造一个对应的标准解密密钥,其中

包含精确的n个属性.

在实际应用中,ABE并不适合直接对数据进行加密.本

文的实验仿真参照了文献[１５Ｇ１７]的相关工作,信息加密使用

对称加密机制和非对称加密机制的混合加密.我们为不同的

策略选择一个随机的１２８bit对称密钥,然后使用正常的解密

算法和外包解密算法解密 ABE密文(在实验中,不考虑对称

加密算法的影响).

４．２．２　仿真结果

为了综合每次实验的误差,我们对每一个密文策略的实

验重复进行１００次,然后取得平均值.实验结果如图４－图８
所示.

图４　密文大小与策略属性数目的关系

Fig．４　Relationshipbetweenciphertextsizeandnumberofpolicy

attributes

图５　转换后密文大小与策略属性数目的关系

Fig．５　Relationshipbetweentransformedciphertextsizeandnumber

ofpolicyattributes

图６　解密时间与策略属性数目的关系

Fig．６　Relationshipbetweendecryptiontimeandnumberofpolicy

attributes

图７　密文转换时间与密钥属性数目的关系

Fig．７　Relationshipbetweentimeofciphertexttransformand

numberofkeyattributes

图８　解密时间

Fig．８　Decryptiondime

４．２．３　实验分析

正如之前预期的那样,在计算资源有限的情况下,外包能

够大大减少明文恢复所需的计算时间和能量消耗.现在大部

分的解密操作由网关处理,转换密文不仅提升了解密效率高,

而且减小了密文尺寸.在仿真实验中,如图５所示,每个经过

转换的密文,不论其对应的密文策略的复杂性大小,密文都具

有恒定的长度即１７６字节.

本方案将最复杂的解密计算委托给网关,只给用户留下

一个配对计算.另外,在密文的代理转换之前,我们添加了一

个匹配操作,用于检查用户是否可以对密文进行解密.它节

省了大量的计算时间,因为如果不满足匹配操作,则网关不会

变换相应的密文.因此,该过程缩短了用户从云端检索加密

数据的整个响应时间.

由图８可以看出外包方案[１８]与本文方案之间的差别.

增加了随机数Z,使用户的密钥盲目,但炸毁了密钥大小;同

时,解密前没有匹配操作,用户会因无法解密密文浪费时间,

因而效率不高.本文方案不仅通过匹配操作提高了效率,而

且通过解密计算的外包节省了资源.

本文构造的基于属性基的加密算法各步骤的计算复杂度

如表１所列.

表１　算法复杂度

Table１　Computationalcomplexity

算法步骤 复杂度

系统建立 O(１)
加密文件 O(l∗n)
生成密钥 O(|S|)＋O(１)
转换密文 O((２＋l)p)

解密 O(１)

结束语　本文为面向云端辅助的电子健康记录系统提供

了一种高效且安全的基于属性的访问控制机制,该机制通过

对用户身份的认证,解决了用户数据的机密性、完整性保护问
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题.性能分析表明,该方案不仅能降低私钥消耗,还能加强对

终端用户可操作的访问控制,能够十分有效地应用于电子健

康记录问题.
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