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WSNs中基于信任度的节能机会路由算法
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摘　要　为了防止网络中存在的潜在恶意节点被加入到机会路由的候选转发集中,减少网络能量的消耗,并保证数据的可靠传

输,提出了一种在无线传感器网络中基于信任度的节能机会路由(TrustBasedEnergyEfficientOpportunisticRoutinginWireＧ
lessSensorNetworks,TBEEOR)算法.该算法根据网络的拓扑结构计算节点的代数连通度,进而计算节点的连通度诚意;再联

合节点的转发诚意和 ACK诚意,利用信息熵的概念计算综合信任度;最后,用节点的综合信任度来计算节点之间通信和协作

造成的能量消耗,从而得到网络的预期成本.此外,该算法能够有效地识别和判断网络中的恶意节点,进一步减小了恶意节点

对网络性能的影响.实验结果表明,TBEEOR算法有效地保证了数据传输的可靠性,有助于延长网络生命周期,从而增加了网

络吞吐量,减少了网络能量消耗.
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Abstract　InordertopreventpotentialmaliciousnodesinthenetworkfrombeingaddedtothecandidateforwardingsetofopporＧ
tunisticrouting,reducenetworkenergyconsumptionandensurereliabledatatransmission,atrustbasedenergyefficientopportuＧ
nityroutinginwirelesssensornetworks(TBEEOR )algorithmwasproposed．Thealgorithmcalculatesthealgebraicconnectivity
ofnodesaccordingtothetopologyofthenetwork,thencalculatesthesincerityoftheconnectivityofthenodes,andthencombines
forwardingsincerityandACKsincerityofnodestocalculatethecomprehensivetrustdegreebyusingtheconceptofinformation
entropy．Finally,comprehensivetrustofnodesisusedtocalculatetheenergyconsumptioncausedbycommunicationandcooperaＧ
tionbetweennodes,therebyobtainingtheexpectedcostofthenetwork．Inaddition,thealgorithmcaneffectivelyidentifyand

judgemaliciousnodesinthenetwork,furtherreducingtheimpactofmaliciousnodesonnetworkperformance．Theexperimental
resultsshowthattheTBEEORalgorithmeffectivelyguaranteesthereliabilityofdatatransmissionandhelpstoprolongthenetＧ
worklifecycle,therebyimprovingthethroughputofnetwork,andreducingnetworkenergyconsumption．
Keywords　Opportunisticrouting,Wirelesssensornetworks,Algebraicconnectivity,Trust,Energyconsumption

　

１　引言

无线传感器网络是由部署在检测区域内的大量传感器节

点以自组织和多跳的方式构成的无线网络,其主要目的是以

协作方式对监控区域进行数据信息的采集、分析并将其传输

到sink节点[１],并且无线传感器节点常被用于大规模的无线

传感器网络中,具有动态的拓扑结构和自组织等特性.但是,
无线传感器节点容易受到功率、存储、带宽和能量等多方面因

素的影响[２];另外,无线网络中衰落、干扰和多路径效应等各

种因素均有可能导致数据传输出现暂时性的严重数据包丢

失[３Ｇ５].因此,无线传感器网络路由协议的研究需要考虑可靠

性和节点能耗等因素.

麻省理工学院(MIT)的Biswas等于２００４年率先提出了

机会路由(OpportunisticRouting)[６].将无线信道的广播特

性应用于机会路由,能很大程度地改善无线网络中数据传输

的可靠性和端到端的吞吐量.因此,很多研究人员将机会路

由引入传感器网络.文献[７]回顾了近年来一些重要的机会

路由协议,并将这些路由协议按照不同标准进行更深层次的

分类,充分对其进行了剖析和比较.但是,早期的一些机会协

议(如 ExOR[６]和 MORE[８])均没有考虑能耗问题.而 Mao
等提出的EEOR[９]路由算法,利用可调发送能量模型和不可

调发送能量模型计算传感器节点的路由代价,并选择最优候

选转发集,从而使得数据通过这些节点转发到sink节点时的

总能耗最小.EEOR路由协议中的无线节点按照能量优先级



转发数据,若拥有高优先级的节点转发了数据,则拥有低优先

级的节点就会丢弃监听到的数据包,从而减少造成节点能量

浪费的可能性.AsOR[１０]设计的分段路由方法,通过选择最

优的段内节点个数使得平均能耗最小;但 AsOR是从全局角

度优化 能 耗,属 于 集 中 式 的 路 由 算 法.Mandar等 提 出 的

CBEEOR[１１],是一种基于EEOR中可调节发送能量模型的改

进算法,并且采用在同一时刻允许多个节点转发数据包的方

式计算转发能量.CBEEOR 利用回退时间机制尽可能避免

了数据在候选转发集中节点之间的重复传输,能量消耗较

EEOR有所减少.

由于无线传感器节点在复杂的网络环境中可能会遇到突

发性的状况,比如传感器节点能量太低,受到恶意节点的攻击

等,因此许多研究者着手研究节点的信任度[１２Ｇ１３]和识别恶意

节点的技术[１４],提出了各种信任模型[１５],并将其应用于机会

路由,以此来提高网络的安全性和数据的准确性.近年来,研
究者们已经对adＧhoc网络、物联网和其他移动无线网络的信

任管理协议和算法进行了改进,且提出的 RTOR,TORDP和

GEOTOR标准为机会路由协议计算信任值提供了支撑.文

献[１６]首次将信任模型应用于机会路由中,信任值的计算基

于直接交互的直接信任度和与信任相似的推荐信任度;但是

用于计算直接信任度的参数值大多依赖于专家经验,会在一

定程度上影响对信任模型的客观评价.文献[１７]利用无线节

点服从Beta分布的理论基础进一步评估了节点的信任度,但
该方法未考虑到失败交互中可能存在非恶意因素(如网络本

身的不稳定)带来的数据包丢失引起的网络异常行为.文献

[１８]利用一种新的看门狗机制检测节点信息,将节点的链路

投递率、节点的地理信息以及节点信任值整合为路由测度.

这种机制在优化候选集的同时不仅会造成更多的网络开销,

而且没有将其他节点的推荐信息作为计算节点信任值的重要

参数,从 而 不 能 全 面 且 准 确 地 计 算 信 任 模 型 的 信 任 值.

NTA３D[１９]路由算法将被监测区域分成网格,并在每个网格

的中心放置吸引源,再联合节点的信任度综合计算吸引源的

信任度,从而调度节点进行数据的转发;但该算法并没有考虑

调配节点的能耗.以上文献虽然考虑了如何有效地计算节点

的信任度,但没有将节点信任度作为衡量机会路由中能量消

耗的标准.

针对上述问题,本文在对信任模型进行研究的基础上,提
出了一种利用节点之间的连通度来衡量节点信任度的无线传

感器网络节能机会路由协议.该协议通过使用节点的拉普拉

斯矩阵来计算节点的代数连通度,根据节点的转发诚意、

ACK诚意以及连通度诚意,利用信息熵的概念计算节点的信

任度,并创新性地将节点信任度作为选择候选转发集和计算

网络能量消耗的主要参数,以保证网络的可靠性,并实现网络

能量消耗的最小化,达到节能的目的.

本文利用 NS２仿真工具对 TBEEOR算法进行了仿真,
并将其与CBEEOR和 EEOR路由协议进行分析与对比.实

验结果证明,TBEEOR算法保证了整个网络的信任度,提高

了网络端到端的吞吐量,延长了网络生命周期,并且能够大幅

度地降低网络的能量消耗,从而实现节能.

第２节绍了无线传感器所组成的网络模型;第３节介绍

了节点连通度的计算方式;第４节对节点信任度的计算方式

进行了阐述;第５节详细介绍了 TBEEOR算法;第６节对路

由算法的实验结果进行了详细的分析;最后对全文进行总结.

２　网络模型

将无线传感器网络定义为一个无向简单有限图G＝(V,

E),其中V＝{v１,v２,􀆺,vn}代表传感无线节点的顶点集合,E
代表节点之间的链路/边集合.无向图表示网络中所有存在

的链路都是双向的并可以实现相互通信,即节点vi 能够到达

节点vj 且节点vj 也能够到达vi;简单图表示节点中不存在

自环,并且两个节点之间没有连接多条边;有限图表示节点和

边的基数是有限的.假设参数R 为无线节点u 的通信范围,
且将通信范围内的所有节点均称为节点u的邻居节点,表示

为 N(u).链路(u,vi)表示在预定义的通信范围内节点u可

以直接传输数据包到节点vi,且vi∈N(u);Et(u,v)和Er(u,

v)分别表示无线节点发送和接收一个数据包所消耗的能量.

euvi
表示节点u利用链路(u,vi)发送的数据没有被候选转发

中节点vi 成功接收的概率.

３　节点连通度

节点连通度表示节点之间实现通信并进行数据传输的可

能程度,可能程度越高说明节点的连通性越好,进一步加强了

网络的连通性.此外,网络的连通性和流量的流通程度,对于

保持节点之间的持续通信起到了重要的作用.节点之间只有

保持连通的状态,才有可能实现数据传输和相互通信;相反,
节点一旦因失效而不能正常工作,就会影响节点的通信和网

络的连通性,导致数据包不能传输且出现网络延迟.因此,故
本文引入代数连通度[２０]的概念来计算节点的连通度属性.

定义１　节点u的连通度属性被量化为不包括节点u 及

其相关联边的图的代数连通度,表示为a(G).图G的代数连

通度a(G)是拉普拉斯矩阵L(G)的第二小特征值,且L(G)＝
D(G)－A(G)[２０].其中,D(G)为图G的度矩阵,A(G)为图G
的邻接矩阵.

对于图G１＝(V,E１)和G２＝(V,E２),只要|E１|≤|E２|,

a(G１)≤a(G２),就表明图G２ 的连通性比图G１ 的连通性好,
故节点v２ 的连通度比节点v１ 的连通度大,节点v２ 对于维持

网络连通性的能力就比节点v１ 的能力好.因此,a(G)的值越

大,图G的连通性就越好.由图１可得,各节点的代数连通

度a(Gv１
)＝２,a(Gv２

)＝１,a(Gv３
)＝２,a(Gv４

)＝２.

图１　网络图

Fig．１　Networkdiagram

４　节点信任度的计算

节点信任度T 是评估节点对被评估节点关于信任程度

的量化.因此,本文利用节点的转发诚意、ACK 诚意和连通
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度诚意对节点信任度进行综合评估.此外,考虑到各个参数

在信任度评估中所占的比重和节点影响网络性能的程度,不
能直接从逻辑的层面上判断节点信任度.为了克服个人主观

方面对权重分配的影响,增强各参数的自适应性,本文引入信

息熵的概念来综合性地计算节点信任度.信息熵反映了多个

评价指标对待评价事务的影响程度,即各指标在评价过程中

提供有效信息的多寡程度[２１].因此,利用信息熵来对节点的

转发诚意、ACK诚意和连通度诚意进行权值的分配.节点信

任度的计算如下:

Tvi ＝WF
vi ∗Fvi ＋WACK

vi ∗ACKvi ＋WCon
vi ∗Convi (１)

其中,Fvi ,ACKvi 和Convi 分别为节点i的转发诚意、ACK 诚

意和连通度诚意;WFi
vi

,WACK
vi 和 WCon

vi 分别为节点i转发诚意、

ACK诚意和连通度诚意的自适应权重.

４．１　转发诚意

转发诚意表示候选节点成功转发数据包次数与失败转发

数据包次数的关系.其计算方式如下:

Fvi ＝
FSvi

FSvi ＋FFvi
,Fvi ∈[０,１] (２)

其中,Fvi 表示节点i的转发诚意,FSvi 表示节点i转发数据包

成功的次数,FFvi 表示节点i转发数据包失败的次数.

４．２　ACK诚意

ACK诚意表明节点之间发送和接收确认信息的诚意,且
记录了确认信息传输成功与失败的次数.此度量对于计算重

传数据包的概率非常有用,其计算方式如下:

ACKvi ＝
SACKvi

SACKvi ＋FACKvi
,ACKvi ∈[０,１] (３)

其中,ACKvi 表示节点i的 ACK 诚意,SACKvi 表示节点i发

送成功的 ACK包数量,FACKvi 表示节点i发送失败的 ACK
包数量.

４．３　连通度诚意

连通度诚意用于衡量节点与节点之间的连通程度,是衡

量节点信任度必不可少的参数.其计算方式如下:

Convi ＝
a(Gvi )
∑

i∈N(u)
a(Gvi )

,Convi ∈[０,１] (４)

其中,Convi 表示节点i的连通度诚意,a(Gvi )表示发送vi 节

点的连通度.
通过对转发诚意、ACK 诚意和连通度诚意的计算,得到

转发诚意、ACK 诚意和连通度诚意的信息熵,分别表示为

H(Fvi ),H(ACKvi )和 H(Convi );进一步得到转发诚意、ACK
诚意和连通度诚意的自适应权重,分别表示为 WF

vi ,WACK
vi 和

WCon
vi .相关计算公式如下:

H(Fvi )＝－Fvilog２Fvi (５)

H(ACKvi )＝－ACKvilog２ACKvi (６)

H(Convi )＝－Convilog２Convi (７)

WF
vi ＝

H(Fvi )
H(Fvi )＋H(ACKvi )＋H(Convi )

(８)

WACK
vi ＝

H(ACKvi )
H(Fvi )＋H(ACKvi )＋H(Convi )

(９)

WCon
vi ＝

H(Convi )
H(Fvi )＋H(ACKvi )＋H(Convi )

(１０)

综上所述,节点信任度 Tvi 是通过节点的转发诚意Fvi 、

ACK诚意ACKvi 和连通度诚意Convi ３个参数进行有机融合

而得到的.信任度越高的节点,参与数据可靠传输和通信的

可能性就越大,进一步加强了节点之间的协作、通信的稳定性

及数据的安全性,减少了内部节点之间因为节点信任度不过

关而造成的链路不可靠传输问题.

５　TBEEOR算法的实现

TBEEOR路由协议的设计包括预期成本的计算和算法

描述两部分,从而有效地选择候选转发集和下一跳中继节点

以减少能量的消耗.

５．１　预期成本的计算

源节点通过下一跳中继节点转发数据包到sink节点的

预期成本包括传输数据的成本和维持节点之间信任度的通信

成本.节点u的候选转发集Fwd(u)是邻居节点集 N(u)的
一部分,即Fwd(u)⊆N(u).由于是将节点本身的能量作为

选择候选转发集的标准,因此根据节点的预期成本将节点u
的候选转发集Fwd(u)进行非降序排列,即Fwd∗ (u)＝{v１,

v２,􀆺,v|Fwd(u)|},其中i＜j⇒Cvi ＜Cvj
.因此,其预期成本由３

部分组成:１)源节点发送的数据包至少被候选转发集中的一

个节点成功接收到的预期成本,表示为Ch
u(Fwd∗ );２)候选转

发集中的一个节点转发数据包到sink节点的转发成本,表示

为Cf
u (Fwd∗ );３)为了保持网络的稳定性和节点之间的可靠

传输而形成的通信成本,表示为Cct
u (Fwd∗ ).因此,源节点

广播数据包通过候选转发集中的节点转发数据到sink节点

的预期成本Cu(wd∗ )为:

Cu(Fwd∗ )＝Ch
u(Fwd∗ )＋Cf

u(Fwd∗ )＋Cct
u (Fwd∗ )

(１１)

节点u发送的数据包被候选转发集中至少一个节点v 成

功接收到所消耗的能量取决于发送、接收一个数据包的固定

能量和传输概率,故发送的预期成本Ch
u(Fwd∗ )如下:

Ch
u(Fwd∗ )＝w

ρ
＝Et(u,v)＋Er(u,v)

１－ ∏
|Fwd∗|

i＝１
euvi

(１２)

其中,euvi
表示源节点u发送的数据包没有被候选转发集中任

何节点v成功接收到的概率.

节点v１ 成功转发数据包的概率是１－euv１
,且其预期成

本是Cv１
;节 点v２ 成 功 转 发 数 据 包 的 概 率 是euv１ × (１－

euv２
)),且其预期成本是Cv２

.理论上,Fwd∗ (u)中的节点在

同一时刻只允许一个节点转发数据,从而避免了数据包的重

复传输,故转发预期成本的计算如下:

β＝(１－euv１
)∗Cv１ ＋ ∑

|Fwd∗|

i＝２
(∏
i－１

j＝１
euvj

)∗(１－euvi
)∗Cvi

(１３)

由机会路由的广播特性可知,候选转发集中的所有节点

都有接收到源节点广播数据包的可能性.想要候选转发集中

的节点在同一时刻只有一个节点转发数据,需要节点之间进

行协调和合作;一旦没有这种协调,候选转发集中的多个节点

就会同时转发同一个数据.在这种情况下,传输同一个数据

包到sink节点所产生的能量消耗,计算方式如下:

β＝ ∑
|Fwd∗|

i＝１
(∏
i－１

j＝１
euvj

)∗(１－euvi
)∗Cvi (１４)

为了维持无线传感器网络的正常运行和数据转发过程的

井然有序,该文允许候选转发集中的多个节点对数据包进行
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转发.因此,TBEEOR路由算法利用式(１４)计算转发数据的

预期成本.考虑到节点之间成功传输的概率,转发数据包的

预期成本为Cf
u(Fwd∗ ):

Cf
u(Fwd∗ )＝β

ρ
＝

∑
|Fwd∗|

i＝１
(∏
i－１

j＝１
euvj

)∗(１－euvi
)∗Cvi

１－ ∏
|Fwd∗|

i＝１
euvi

(１５)

在 TBEEOR路由协议中,虽然节点之间是否连通是衡量

节点进行通信的必要条件,但是单凭连通度这一个参数不能

对网络进行可靠通信和保证网络的连通起到决定性作用.因

此,将节点信任度作为计算节点通信和协作所需能量消耗的

重要参数,称其为通信成本,即Cct
u (Fwd∗ ).分别用发送节

点和接收节点的信任度来衡量两个节点之间的通信成本

Cct
u (Fwd∗),计算如下:

Cct
u (Fwd∗ )＝Et(u,v)

Tu
＋Er(u,v)

Tv
(１６)

其中,Tu 和Tv 分别表示源节点和接收节点的信任度.

５．２　算法描述

基于信任度的节能机会路由算法的具体步骤如下:

Step１　随机部署传感器节点到１００m×１００m 的目标区

域中,且选择５％~２０％的节点作为恶意节点集,表示为S.

Step２　传感器节点根据其通信半径R 决定邻居节点N
(u).

Step３　根据传感器节点的分布情况计算每个节点的代

数连通度.

Step４　充分利用式(１)综合计算节点的信任度T.

Step５　假设Cu＝∞,Fwd＝Ø,S≠Ø,且根据预期成本

对节点进行非降序排序.

Step６　如果节点的预期成本低于总的预期成本,且该节

点不属于恶意节点集S,则将该节点添加到候选转发集,并根

据式(１１)计算预期成本;如果节点的预期成本高于总预期成

本,无论节点是否属于恶意节点集S,都不能将节点添加到候

选转发集.

Step７　循环执行Step６,直到遍历完邻居节点为止,从而

得到候选转发集.将预期成本最低的节点作为下一跳中继节

点,进行数据包的转发.
假定Et(u,v)＝０．７,Er(u,v)＝０．３,并且 N(u)＝{v１,

v２,v３,v４},S＝{v２}.简单起见,让ei 表示euvi
,让ci 表示节

点vi 的预期成本.首先,根据图２和式(１)－式(１０),可以算

出候选转发集中各节点的信任度,即Tv１ ＝１
２

,Tv２ ＝０,Tv３ ＝

１
２

,Tv４ ＝１
２

.其次,根据式(１１)计算预期成本,将节点v１ 加

入候选转发集即Fwd(u)＝{v１}的预期成本被计算为(Et(u,

v１)＋Er(u,v１)＋(１－e１)×c１)/(１－e１)＋Et(u,v１)/Tu＋Er

(u,v１)/Tv１ ＝４．６;虽然节点v２ 的预期成本为１且会减小,但
是v２∈S,故不能加入候选转发集;节点v３ 的预期成本为

１．５,故节点v３ 会减少预期成本,即Fwd(u)＝{v１,v３}的预期

成本计算式为(Et(u,v３)＋Er(u,v３)＋(１－e１)×c１＋e１×
(１－e２)×c２＋e１e２(１－e３)×c３)/(１－e１×e２×e３)＋Et(u,

v３)/Tu＋Er(u,v３)/Tv３ ＝４．１;节点v４ 的预期成本为５,节点

v４ 将会增加预期成本,假如Fwd(u)＝{v１,v３,v４},则预期成

本计算为((１－e１)×c１＋e１(１－e２)×c２＋e１e２(１－e３)×c３＋

e１e２e３(１－e４)×c４)/(１－e１×e２×e３×e４)＋(Et(u,v４)＋Er

(u,v４))/(１－e１×e２×e３×e４)＋Et(u,v４)/Tu＋Er(u,v４)/

Tv４ ＝４．４５＞４．１,故v４ 不能加入候选转发集.因此,候选转

发集是Fwd(u)＝{v１,v３},且源节点转发数据包到目的节点

的预期成本是４．１,节点v３ 最终被选作转发数据包到目的节

点的转发节点.

图２　计算预期成本

Fig．２　Calculateexpectedcost

６　仿真实验

６．１　实验参数设置

利用 NS２仿真工具对本文提出的 TBEEOR算法进行实

验.将５０×２５０个传感器节点随机部署在１００m×１００m的区

域内,并在所有的无线节点中随机选择０~２０％的节点作为

降低网络信任度的恶意节点.实验中具体参数的设置如表１
所列.

表１　实验参数

Table１　Experimentalparameters
参数 描述

区域/m２ １００∗１００
节点数目 ５０~２５０

节点传输范围/m ３０
恶意节点百分比/％ ０,５,１０,１５,２０
数据包大小/bytes ５０

发送能量/J ０．６６０
接收能量/J ０．３９５

初始化能量/J １０
仿真时间/s ５００

本文将对信任度变化趋势、吞吐量、能量消耗、生命周期

这４个方面的性能进行比较和分析,并将其与 CBEEOR算法

和EEOR算法进行对比.

６．２　实验分析

６．２．１　网络信任度分析

在网络信任度的评估中,恶意节点所占百分比分别为０,

５％,１０％,１５％和２０％的情况下,网络信任度的变化情况如

图３所示.由图３可知,网络中没有部署恶意节点时网络信

任度最高,能够最大限度地保证网络中的节点实现数据的可

靠传输.当网络中的传感器节点数目一定且部署的恶意节点

所占比例越来越高时,３种路由算法的网络信任度逐渐下降.

其中,CBEEOR算法和EEOR算法由于没有直接判断和识别

网络中恶意节点的机制,因此其网络信任度会随着恶意节点

所占比例的增加而大幅度下降,几乎与恶意节点所占比例成

正比;而本文提出的 TBEEOR路由算法可以识别候选转发集

中潜在的恶意节点,虽然一开始遇到恶意节点时其网络的信

任度迅速下降,但是当网络中恶意节点所占比例在１０％左右
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时,网络信任度的下降趋势慢趋于平缓.因此,TBEEOR 算

法在网络信任度方面的性能比 CBEEOR算法和 EEOR算法

好,并且能够有效地识别和剔除候选转发集中的恶意节点,尽
可能地保证网络的可靠性和数据的可靠传输.

图３　网络信任度

Fig．３　Networktrust

６．２．２　网络能耗分析

本文将通过计算预期成本方式来验证 TBEEOR,CBEEＧ
OR与EEOR３种路由算法在能量消耗方面的性能.当网络

节点数目一定且恶意节点百分比不同时,TBEEOR,CBEEOR
和EEOR３种路由算法的网络能量消耗如图４所示.在网络

传感器节点数目一定时,随着恶意节点百分比的增加,TBEEＧ
OR算法的网络能耗呈现上升的趋势,但增加的幅度非常小,

说明网络中恶意节点的数目会随着监测机制的运行而减少,

对网络能量消耗的影响也减小.相反,CBEEOR和 EEOR算

法消耗的 能 量 都 随 着 恶 意 节 点 的 增 多 而 大 幅 度 上 升,但

CBEEOR算法的能量消耗并没有EEOR算法消耗的能量多,

因为CBEEOR算法利用了节点的连通度属性来衡量网络的

连通性,对于维护网络的稳定性起到了重大的作用,导致恶意

节点对网络的影响较EEOR算法小,从而使网络中节点消耗

的能量更小.综上,本文提出的计算预期成本的方式能够大

幅度地降低网络的能量开销,有助于延长网络的生命周期.

图４　网络能量消耗

Fig．４　Networkenergyconsumption

６．２．３　网络吞吐量分析

当网络节点数目一定时,随着恶意节点百分比的增加,

TBEEOR,CBEEOR和EEOR３种路由算法吞吐量的变化趋

势如图５所示.由图３可知,网络中恶意节点所占比例的增

加,导致３种路由算法的网络信任度均逐渐降低,对网络中数

据的可靠传输和网络端到端的吞吐量造成了巨大的影响.由

图５可知,受网络中恶意节点的影响,TBEEOR,CBEEOR和

EEOR３种 路 由 算 法 的 吞 吐 量 均 呈 现 下 滑 的 趋 势,但 是

TBEEOR算法的吞吐量始终比 CBEEOR和 EEOR算法的吞

吐量大.最主要的原因是:在网络中节点数目一定时,随着恶

意节点数目的逐渐增多,CBEEOR和EEOR两种路由算法没

有在网络中设置检测恶意节点的机制,导致恶意节点对网络

的连通性造成破坏,从而使网络的吞吐量呈现大幅度下降的

趋势;而本文提出的 TBEEOR算法可以利用设置的检测机制

有效地识别网络中的恶意节点,且高效地将恶意节点从候选

转发集中剔除,选择符合信任度条件的传感器节点,增加了网

络中数据传输的可靠性,从而进一步提高了网络端到端的吞

吐量.

图５　网络吞吐量

Fig．５　Networkthroughput

６．２．４　网络生命周期分析

当网络中恶意节点百分比不变时,随着传感器节点数目

的逐渐增加,网络生命周期变化的基本情况如图６所示.基

于能量消耗的评估过程可知,文中计算预期成本的方式相较

于其他两种路由算法可以在一定程度上降低网络的能量开

销,能够有效地帮助网络中的节点实现能量的充分利用,从而

延长网络的生命周期.从图６可知,TBEEOR的网络生命周

期会随着网络中节点数目的增加而延长,且均比 CBEEOR和

EEOR两种路由算法的网络生命周期更长.此外,随着网络

中传感器节点数目的增加,TBEEOR与其他两种算法的差距

变大,优势更加明显.CBEEOR算法利用了节点的连通度属

性,一方面对于减小节点受到攻击与破坏的可能性是不可或

缺的,另一方面有效地提高了网络中正常节点的性能,故

CBEEOR算法的生命周期明显长于EEOR算法的生命周期.

根据以上的分析结果,改善网络能量消耗的计算方法不仅增

加了节点多次利用的次数,而且减少了节点早死或失效的可

能性,从而改善了整个网络的生命周期.

图６　网络生命周期

Fig．６　Networklifecycle

６．２．５　时间复杂度和空间复杂度分析

TBEEOR算法与CBEEOR和EEOR两种算法最大的不

同在于选择候选转发集中节点的标准不同.CBEEOR 和

EEOR两种算法在选择候选转发集的时候都将节点的预期成

本作为选择的标准,两者没有本质上的区别,故两者的时间复

杂度都是 O(n２),空间复杂度都是 O(１);TBEEOR算法不仅

将节点的预期成本作为选择候选转发集的标准,而且还考虑

了节点的信任度.TBEEOR算法虽然设置了检测恶意节点

的机制,但仅是对节点信任度的一种判断,并没有增加算法的

４０３ ComputerScience 计算机科学 Vol．４７,No．２,Feb．２０２０



时间复杂度,故 TBEEOR算法的时间复杂度也为 O(n２)且空

间复杂度为 O(１).由以上的分析可以,虽然 TBEEOR算法与

CBEEOR和EEOR两种算法的空间复杂度和时间复杂度是相

同的,但是TBEEOR算法比其他两种路由算法的性能更好.

从以上５个方面的分析可知,本文提出的 TBEEOR算法

能够提高网络的信任度,以保证网络数据的可靠传输,并且基

于节点信任度和预期成本最小化的标准选择转发节点,有效

地降低了网络中节点能量的开销,从而减少了整个网络消耗

的能量,对于延长网络的生命周期有着相辅相成的作用.

结束语　本文根据节点信任度的评估模型和网络中节点

能量消耗的情况,创新性地提出了一种基于信任度的节能机

会路由算法.该算法将节点连通度作为衡量节点信任度的主

要参数,并将节点信任度用于计算节点的通信成本和作为选

择候选转发集的评判标准,以减少能量消耗为目的选择出下

一跳中继节点;此外,利用恶意节点监测机制在保证网络信任

度的同时减小了恶意节点对网络性能的影响,进一步提高了

网络端到端的吞吐量并延长了网络的生命周期,减小了无线

节点不工作或失效的可能性.但是,该算法在计算节点信任

度的时候并没有进行实时更新,会让节点的信任度不能够完

全地反映出当前网络的真实情况.因此,在今后的研究中会

考虑节点信任度动态的实时变化,降低对网络性能的影响.
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