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摘　要　区块链系统的实现方案普遍存在性能和容量上的缺陷,使其无法取得更广泛的普及和应用.分片被视为最有可能解

决区块链瓶颈的技术,然而目前主流的实现方案普遍存在牺牲去中心化或者安全性来提升性能的问题.基于现有分片技术的

研究,文中提出了基于跳跃 Hash和动态权重的分片构建算法,该算法满足高效性、公平性、自适应性等特点,网络分片效率对

比以太坊提升了８％,分片数量动态增减时节点迁移的工作量对比以太坊降低了２５％;同时引入了异步共识组机制,提升了分

片的交易安全性,能够有效处理跨分片交易.理论分析和实验证明,基于跳跃 Hash和异步共识组的区块链动态分片模型的最

大交易性能可达５０００笔每秒.
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Abstract　Thecurrentimplementationofblockchainsystemsgenerallysufferfromperformanceandcapacitydeficiencies,making
itimpossibletoachievedeeperpopularityandwiderapplication．Shardingisconsideredasthemostlikelytechnologytosolvethe
blockchainbottleneck．However,atpresent,themainstreamshardingschemesgenerallysufferfromtheproblemofsacrificingdeＧ
centralizationorsecuritytoimproveperformance．Basedontheexistingshardingtechnology,thispaperproposedthejumpHash
wightasynchronousconsensusgroupscheme,whichbuildsshardsbasedonjumphashanddynamicweights,toimprovetheeffiＧ
ciencyandrationalityofshardscreation．Thealgorithmsatisfiesthecharacteristicsofhighefficiency,fairness,andadaptability．
Thenetworkfragmentationefficiencyisimprovedby８％comparedwithEthereum．Theworkloadofnodemigrationisreducedby
２５％comparedwithEthereum．Theasynchronousconsensusgroupmechanismisintroducedtoimprovethetransactionsecurity
ofshardingandeffectivelyhandlecrossＧshardtransactions．Throughtheoreticalanalysisandexperiments,themaximumtransacＧ
tionperformanceofblockchaindynamicshardingmodelbasedonjumpHashandasynchronousconsensusgroupcanreach５０００
transactionspersecond．
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１　引言

２００８年中本聪发表了比特币白皮书[１],比特币背后的区

块链技术以去中心化为宗旨,在过去的１０年得到了较为蓬勃

的发展.区块链技术目前处于深度探索阶段,研究重点在于

性能和容量等系统瓶颈的突破[２],以促进区块链得到更广泛

的实际应用.
目前,区块链存在较大的性能瓶颈.比特币最大交易吞

吐量为７笔每秒,等待６个区块的可信确认需要约１小时的

最终确认时间;以太坊的交易速度仅为２０笔每秒,平均时延

为１２秒[３].对比 Visa这类中心化支付方案平均每秒上千笔

的交易处理速度,区块链目前存在一定的差距.
吞吐量主要受限于网络带宽和通信延迟,区块链在添加

新的区块前,必须保证上一个区块在全网已经得到一定的同

步率.对于基于数据中心高速链路的 EOS[４],网络带宽和延

迟可以被忽略,账本容量成为制约系统扩展的另一个瓶颈.
账本容量本质是单台全节点的内存容量,直接限制了接入

的用户量和挂载的 DApp(去中心化应用)数量.在交易验

证和执行的过程中,全节点必须将与全网的每一个账户、
每一个 DApp相关的状态存储在内存中,以供交易验证实

时访问.当前运行以太坊完整节点需要１５０GB的磁盘空

间[５],并且增长趋势变快,基于多级缓存的技术[６]可以缓



解但无法根本解决账本容量问题.

由于单个全节点的带宽和存储资源有限,并且不能对部

署全节点机器的配置要求过高(门槛过高容易导致中心化),

因此性能瓶颈和容量瓶颈在目前的单链结构下无法突破.区

块链“不可能三角”理论[７]表明要想获得大容量、高吞吐率的

设计 范 式,最 有 效 的 方 案 是 横 向 扩 展 (ScaleＧOut).分 片

(Sharding)技术就是基于这一思想提出的[８].

本文的主要贡献如下:

(１)介绍区块链分片技术,分析区块链分片技术的难点和

已有的解决方案,对比方案的优缺点;

(２)提出基于跳跃 Hash和动态权重的分片构建算法,提

升分片构建的合理性和分片可维护性;

(３)提出异步共识组概念,有效处理跨分片交易,保障分

片的安全性;

(４)实验对比本文提出的分片模型和以太坊、Zilliqa的性

能,在分片数量为１５时,本文系统的吞吐量为５０００tps,是以

太坊的５倍,是 Zilliqa的４倍;同时交易时延仅为以太坊的

２/５,为Zilliqa的１/２.

２　相关工作

２．１　分片要求

分片的目标是将网络中的所有节点分成若干个子群体,

在子群体之间通过预定义的方法执行原来所有节点都要处理

的工作,从而达到提高系统处理能力的效果,其本质上是一个

分而治之的策略.分片方案必须切分系统网络带宽和内存容

量相关的工作,才能提升系统的性能.分片的具体要求如下.

(１)分片大小限制:为了维护系统的容错性,分片中的节

点数不能太少,存在下限值.

(２)分片内部的共识机制:由于节点个数有限,需要同时

考虑共识机制的安全性和性能.

(３)分片数据一致性:分片内部交易和跨分片交易时,维

护多个分片数据的一致性.

２．２　分片构建

区块链分片策略划分为网络分片、交易分片和状态分片

３个层次[９].

２．２．１　网络分片

网络分片是交易和状态分片的基础.传统区块链需要抵

御５１％的攻击,而在分片机制中仅需要抵御１％的攻击[１０].

分片中节点数目下降,攻击者更容易掌控５１％的算力,当一

个分片被完全控制时,将直接影响其他分片和整个网络系统.

因此对于分片系统,需要更加注重安全问题.

网络分片常采用３种方式,具体介绍如下.

(１)简单 Hash取模

对节点的某个关键特征值进行 Hash运算后取模,根据

取模结果将节点划分到对应分片.这种方法通过哈希函数计

算结果的无规律性,从而达到随机分片的目的.在区块链分

片系统中,需要合理高效的机制来确定节点应划分到的分片,

同时需要保证分片的安全性和负载均衡.目前,当分片动态

增减时,常见的基于简单账户 Hash的方式或者采用先 PoW
后 Hash的方式,缺乏扩展性和自适应性.

(２)一致性 Hash[１１]

一致性 Hash算法先求出分片的哈希值,并将其配置到

圆环上的第０~２３２号位置;采用同样的方法求出节点间的哈

希值,并将其映射到相同的圆环上;从节点映射到的位置开始

顺时针查找分片,将节点划分到找到的第一个分片,如果超过

２３２号位置仍然找不到分片,则将其保存到第一个分片上,如
图１所示.带虚拟分片的一致性 Hash将虚拟分片映射到

Hash环上,一个分片维护多个虚拟分片状态,当分片数目增

加或者减少时,分片负载能继续保持均衡,但代价是分片状态

信息的维护需要考虑一致性问题.

图１　一致性 Hash环

Fig．１　ConsistentHashcircle

(３)RangeBased[１２]

将数据的某个关键特征值划分成不同的区间,每个节点

对应一个或多个分片,与一致性 Hash方式一样,需要维护较

多的状态信息.

２．２．２　交易分片

交易分片确定区块链交易的处理模型,包括交易划分到

分片的方式和交易的一致性确认方式.主流的交易分片有基

于 UTXO账本系统模型和基于账户系统模型[１３].
(１)基于 UTXO账本系统模型

在基于 UTXO账本系统中,一笔交易可以由多个输入和

多个输出构成,因此无法按照地址进行交易分片来有效避免

双花问题,通常按照交易的 Hash值的最后几位进行分片.
假设有４个分片,如果一笔交易的 Hash值的最后两位

是１０,则将交易划分到第３个分片进行处理(Hash值的末两

位００,０１,１０,１１分片对应第１,２,３,４个分片).如果交易发

起者同时发起另一笔具有相同输入、不同输出的交易(双花交

易),交易 Hash值的最后两位是００,则这两笔交易将同时在

两个分片中进行验证处理.为了防止造成双花交易,必须进

行跨分片通信确认.
(２)基于账户系统模型

在基于账户系统的交易分片中,每一笔交易都包含一个

发送者的地址,根据发送者的地址对交易进行划分,促使两笔

相同输入的交易在同一个分片中进行验证,从而轻易地识别

双花交易,不需要复杂的跨分片的通信.但是,在处理跨分片

交易时,基于账户系统的分片模型还是不可避免地要进行跨

分片通信.

２．２．３　状态分片

状态分片将系统的存储区分开,每个分片只负责托管本

分片的数据,不用存储完整的区块链状态,这使得跨分片通信

不可避免.
如果分片遭受重大攻击而处于脱机状态,网络将无法验
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证那些依赖于脱机分片的交易.采用存档或分片数据备份的

方案,可以帮助系统进行故障修复并恢复那些不可用的数据.
然而这样需要一些节点存储整个系统的状态,容易引发中心

化的风险.
如何确保跨分片通信不会超过状态分片的性能收益,同

时保证数据的高可用性,是状态分片最需要权衡的问题[１４],
同时还要考虑节点重新分配分片的场景.

２．３　分片技术的研究现状

目前,公 有 链 采 用 分 片 技 术 的 代 表 有 以 太 坊[１５]、

RChain[１６]、Zilliqa[１７]和 Monoxide[１８]等.

２．３．１　以太坊分片方案

为了解决扩展性问题,以太坊在２．０版本中引入了链上

状态分区(OnＧchainStatePartition)的概念,将以太网络划分

为两层,上层为现有的以太坊主链(MainChain),基本保持不

变,下层为分片链(ShardChain),进行分片交易运算.该系

统的特点如下:
(１)分片链上的交易处理在各自独立的空间中进行,由内

部的验证器(ShardValidator)验证;
(２)分片链通过信标链机制依附于主链,借助信标链进行

更高层次的共识(HigherLevelofConsensus).
该网络结构如图２所示.

图２　以太坊２．０网络架构

Fig．２　ArchitectureofEthereum２．０network

以太坊每个分片只保存一部分的历史状态数据,主链只

存储分片提交的校验块的头部信息,可以在一定程度上降低

节点的存储压力,但在交易量骤增的情况下主网的性能成为

系统瓶颈.

２．３．２　RChain分片方案

RChain采用独立的智能合约开发语言 RhoLang和 Rho
虚拟机执行环境,支持并发且多线程处理交易,效率很高.通

过命名空间(Namespace)分片技术[１９],将一个事务拆分成多

个子集,每个节点处理其中一个子集,最后把这些子集连接起

来,组成完整的事务.
不同于以太坊的 Casper协议,RChain采用 CasperCBC

协议,不要求每个全节点都参与整个区块的验证,只需检查链

上的交易、交易顺序等属性即可,能够方便地分片,提高处理

速度.同时,RChain运用 DAG技术,进一步提升了系统的可

扩展性.图３是 RChain的网络状态图.

图３　RChain网络状态

Fig．３　NetworkstateofRChainnetwork

２．３．３　Zilliqa分片方案

Zilliqa实现了网络分片、交易分片和智能合约分片.区

块链网络由 DS委员会分片和普通分片构成.DS委员会采

用先进先出的策略,每次运行 PoW 共识后,将最快计算出结

果的节点加入其中,同时将会有一个节点退出,从而保持 DS
委员会中的节点数量不变.当新的 DS委员会形成后,其余

节点立即执行下一轮 PoW,由 DS委员会验证各个节点提交

的计算结果,根据后几位二进制数将节点分配到不同的分片

中,完成Zilliqa的网络分片.网络分片实现后,根据交易发送

地址的前几位将交易分配到不同的分片中,完成Zilliqa的交易

分片.Zilliqa在实现智能合约分片时,将交易进行分类处理.

Zilliqa采用 两 轮 ECＧSchnorr[２０]多 重 签 名 来 代 替 传 统

PBFT共识中的prepare和commit阶段,将原本的通信复杂

度 O(n２)降低为O(n),共识系统中存在(n－１)/３个以上恶意

节点的概率降低为百万分之一[２１].

Zilliqa分片方案也存在一定缺陷.由于Zilliqa智能合约

分片将交易分类后,３类交易都由 DS委员会来处理,随着分

片数量的增多,交易数量也会急剧增加,因此 DS委员容易成

为分片新的性能瓶颈;为保证分片安全性,Zilliqa要求分片内

的节点数至少为６００,主网正常启动需要 DS分片和普通分片

一共至少１２００个节点,主网处于高负载状态;Zilliqa将节点

分为两类,即普通节点和种子节点,普通节点只存储用户的状

态信息而不存储交易信息,由于目前Zilliqa还未实现存储分

片,种子节点需要存储完整的账本,随着账本容量的飞速扩

张,Zilliqa将面临严峻的存储问题.

３　JHDWS分片构建算法

３．１　跳跃一致性Hash算法

跳跃一致性 Hash(JumpConsistentHash)[１０]算法是一

种零内存消耗、均匀分配、高效的一致性 Hash算法,该算法

的设计目标为:
(１)平衡性.把节点均匀地分布在所有分片中.
(２)单调性.当分片的数量变化时,只需要把一些节点从

旧分片移动到新分片,不需要做其他移动操作.

跳跃一致性 Hash算法如算法１所示.

算法１　JumpConsistentHash算法

IntJumpConsistentHash(intkey,intnum_buckets):

　random．seed(key);

　intb＝－１,j＝０;

　while(j＜num_buckets):

　　b＝j;

　　doubler＝random．next();

　　j＝floor((b＋１)/r);

　returnb;

当节点关键值为 key和分片数目为 num_buckets时,

JumpConsistentHash(key,num_buckets)返回节点所划分到

的分片的编号.
(１)当num_buckets＝１时,只有一个分片,对任意的key

都有JumpConsistentHash(key,１)＝０(从０开始编号),所有

节点都划分到０号分片;
(２)当num_buckets＝２时,为了使 Hash结果保持均匀,

５７２潘吉飞,等:基于跳跃 Hash和异步共识组的区块链动态分片模型



JumpConsistentHash(key,２)有１/２的节点保持JumpConsisＧ
tentHash(key,１)＝０不变,另外１/２的节点跳变到JumpConＧ
sistentHash(key,２)＝１,即划分到１号分片;

(３)一般地,当num_buckets从n变到n＋１后,有n/(n＋１)

的节点所在的分片保持不变,有１/(n＋１)的节点跳变到n＋１
号分片.假设节点上一次跳变的结果为b,下一次跳变的结

果为j,则对于任意的i(i∈[b＋１,j－１]),增加分片数量并没

有发生跳变的概率为:

P(i)＝b＋１
b＋２×b＋２

b＋３×􀆺×i－１
i ＝b＋１

i
(１)

在[０,１]区间取一个均匀分布的随机数r,由式(１)得,当

r＜(b＋１)/i时,节点就会跳变成j,则i的上界为(b＋１)/r.

由于对于任意的i都有j≥i,则j＝floor((b＋１)/r).跳跃

Hash将传统一致性 Hash算法的时间复杂度 O(n)降低到

O(logn).

３．２　JHDWS算法

本文在跳跃一致性 Hash算法的基础上,提出了基于动

态权重的跳跃 Hash分片构建算法(Jump HashbasedDyＧ
namicWeightShardingAlgorithm ,JHDWS).该算法支持动

态权重,并通过构建二维权重矩阵 M 进行节点和分片的映

射,提升网络分片的合理性、公平性和自适应性.

假定节点数目为n,分片数目为m(m≪n),第i个分片表

示为si(i＝０,１,􀆺,m－１),每个分片的权重wi 通过３个分量

指标进行衡量,即节点负载、分片信用和交易速率,每项指标

所占权重如表１所列,其中的百分比是实验效果最佳的比例.

表１　分片权重的３个衡量指标

Table１　３elementsofwieghtforoneshard
指标名称(e′ij) 权重(wj)/％ 说明

节点负载 ３０ 负相关

分片信用 ３０ 正相关

交易速率 ４０ 正相关

由于各个分量权重的单位尺度不统一,需要进行规范化处

理,分片整体信用值、分片整体交易速率数值的处理公式为:

eij＝ e′ij＋１－min
max＋１－min×n

m
(２)

节点负载数值处理公式为:

eij＝ １
log(e′ij＋１)＋１×n

m
(３)

式(２)和式(３)中的e′ij 表示原始数值,eij 为处理后的数

值,max和min分别为该项分量最大数值和最小数值.第i
个分片的权重计算式为:

wi＝∑
３

j＝１
wijeij

易得wi≤ n
m

,当且仅当各项e′ij都为０时取等号(实际情况

下不会发生).wi 决定每个分片的虚拟分片数量,wi＝ n
m

表示理想状态下一个节点对应一个虚拟分片,达到完全均匀

状态.JHDWS算法的步骤如下:
(１)构建二维权重矩阵 M

根据分片数构建二维加权矩阵 M[p][q],p≥ m,q≤

m＋１,对于任意一个分片s,M[s/p][s％q]＝ws,M 中ws

填不满的部分用０填充.

(２)虚拟分片和分片的对应关系

对分片权重进行归一化处理后,按比例将其转化成数值

在[１,Q]内的比例权重,按照比例权重分配虚拟分片数,如分

片比例权重为８,则该分片对应８个虚拟分片.将所有分片

的虚拟分片编号为０~∑
n－１

i＝０
wi－１,则第k个分片对应的虚拟分

片序号为[∑
k

i＝０
wi,∑

k＋１

i＝０
wi－１],即如果知道虚拟分片的编号,就

可以通过查表法find_in_table()很快得到分片编号.跳跃搜

索算法如算法２所示.

算法２　跳跃搜索算法

jumpSearch(key,r,num):

　b＝－１,j＝０;

　random．seed(key,r);

　while(j＜num):

　　b＝j;

　　j＝floor((b＋１)/random());

　returnfind_in_table(b);

(３)建立节点和分片的映射

JHDWS分片算法将分片映射到二维矩阵 M,采用跳跃

搜索算法计算节点在矩阵内的行号和列号,进而确定分片,

JHDWS算法如算法３所示.

算法３　JHDWS算法

JHDWS(key,r,M):

　total_row＝ ∑
p－１

i＝０
　 ∑

q－１

j＝０
Mij;

　row＝jumpSearch(key,r,total_row);

　total_col＝ ∑
q－１

i＝０
Mrow|i

　col＝jumpSearch(key,r,total_col);

　clomun＝jumpSearch(key,r,col);

　return(row∗q＋clomun);

算法３中,key为３２位的节点的唯一标识,由８位分片地

址码和２４位节点随机码组成,如图４所示,key值在节点申

请加入系统时创建;r为[０,１]区间均匀分布的随机数,随机

数生成器采用６４位的线性同余随机数生成器[２２].

图４　节点key的组成

Fig．４　Compositionofnode’skeyvalue

３．３　JHDWS算法分析

(１)均衡性分析

对于跳跃搜索算法,任意的虚拟分片划分到一个节点的概

率为１/∑
m－１

i＝０
wi,因此平均每个分片包含的节点数为n/∑

m－１

i＝０
wi,分

片s包含的节点数为n×ws/∑
m－１

i＝０
wi,则跳跃搜索算法是均衡

的.

JHDWS算法通过调用跳跃搜索算法来计算节点对应二

维权重矩阵中目标分片的行号和列号,搜索目标行时,第i行

被选中的概率为∑
q－１

j＝０
Mij/∑

p－１

i＝０
　∑

q－１

j＝０
Mij,在目标行i中搜索到目标

列j的概率为Mij/∑
q－１

j＝０
Mij,因此节点映射到二维权重矩阵中

的对应分片的概率为:
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P(i,j)＝∑
q－１

j＝０
Mij/∑

p－１

i＝０
　∑

q－１

j＝０
Mij×Mij/∑

q－１

j＝０
Mij

＝ Mij/∑
p－１

i＝０
　∑

q－１

j＝０
Mij

其与分片权重成正比,表明JHDWS算法满足分片均衡性.
(２)算法复杂度分析

JHDWS算法的时间开销由构建二维权重矩阵 M 和映射

节点组成.由于分片的权重是动态变化的,计算新加入的节

点的分片时,需要重新计算二维权重矩阵 M 的元素.单个分

片权重计算的时间复杂度是一个常数,因此计算二维权重矩

阵 M 的时间复杂度与分片数量m 线性相关,为 O(m);计算

节点分片时,在 m×(m＋１)的矩阵中查找对应分片的行和

列,时间复杂度为 O(logm),因此总的时间复杂度为 O(m)＋
O(logm).实际上,分片的权重变化不会太大,因此实验中每

隔一个epoch时间才会重新计算一次 M,计算时间可以被多

次节点映射的过程分担,从而忽略不计,则称JHDWS算法的

时间复杂度为 O(logm).
(３)节点量迁移分析

分片数量增加或减少时都会引起节点的迁移.每个分片

包含的节点数目和分片的权重成正比,因此分片数量变化后

分片间仍保持均衡性.

１)增加分片

当系统中的大部分分片都处于高负载状态时,在不破坏

原有分片安全性的前提下,通过增加分片数量的方式来提升

系统性能,从原有分片中迁移一部分节点到新分片.假设新

增分片的权重为wk,根据分片结束后的均衡性,新增分片最终

获得n×wk/∑
m－１

i＝０
wi 个节点,即所有原来分片总的节点迁移量.

２)减少分片

当分片节点数目低于安全阈值时,取消该分片,将分片内

的节点迁移到其他分片.依据跳跃搜索算法的设计,节点划

分映射到分片与分片的序号有关,分片失效后,节点会迁移到

下一个分片,假设第k个分片失效,对应的权重为wk,则分片

内共有n×wk/∑
m－１

i＝０
wi 个节点需要迁移到第k＋１个分片,第

k＋１个分片的节点迁移到第k＋２个分片,直到第m－２个分

片节点迁移到第m－１个分片,则总的节点迁移量为:

Work＝ ∑
m－１

i＝s＋１
(n×wi/∑

m－１

i＝０
wi)＋n×Δw/∑

m－１

i＝０
wi

当k＝０时,即首个分片失效时 Work 最大.JHDWS算

法通过二维矩阵的方式组织分片,某一行分片失效只会导致

行内分片节点迁移,不会导致其他行分片节点的迁移.对于

任意一个原本权重为ws 的分片,需要迁入n×(ws/(∑
m－１

i＝０
wi－

wk)－ws/∑
m－１

i＝０
wi)个节点.

４　MACG共识算法

理想的分片共识设计要求各个分片是同质的,功能一致

且地位平等,由逻辑上最大程度隔离的共识系统构成,所有分

片并行工作,分摊全网的吞吐压力和状态维护.其具体特点

如下:１)相对稳定的节点集合,理论上一个节点只隶属于一个

分片;２)相对独立且功能完整的区块链,用于记录分片内部

的区块 信 息;３)不 需 要 同 步 其 他 分 片 的 所 有 区 块 信 息;

４)低频率的跨分片通信.
每一个分片可以独立地选择自己的共识算法,如 POW,

POS,DPOS或者PBFT等改进算法,在分片之间达成一种共

识,将分片有效联系起来,组成全局的区块链分片系统.

４．１　MACG算法介绍

本文在基于动态权重的跳跃 Hash分片架构的基础上,
提出了多主节点异步共识组架构(MutilＧPrimaryＧNodeAsynＧ
chronousConsensusGroupAlgorithm,MACG),其分片架构

如图５所示.首先介绍几个重要概念.

图５　多主节点异步共识组架构

Fig．５　MutilＧprimaryＧnodeasynchronousconsensusgroup

(１)运作周期(Epoch)

MACG通过验证节点、理事节点和异步共识组共同维护

分片区块链,为了确保分片的安全性,每隔一个 Epoch需要

更换验证节点、理事节点和异步共识组节点.
(２)验证节点(ValidationNode)
分片初始运作时,选择性能优秀的R(R＞２mi/３)个节点

作为验证节点.每一轮运作周期结束后,普通节点运行一次

PoW 共识,最先解决问题的节点替换当前性能最差的验证节

点,进行重新组合.验证节点需要缴纳一定的押金作为信用

保证,如果验证节点被发现作恶,押金将被直接扣除.验证节

点通过PBFT共识算法来验证分片内的交易是否满足分片一

致性,然后将交易打包成一个区块,当超过２R/３的验证节点

对区块联合签名后,将交易提交给理事节点.分片si 的验证

节点表示为vij(j∈[０,R－１]).
(３)主节点(PrimaryNode)
每轮 Epoch开始时,从验证节点中随机选择一个节点作

为主节点,同一个节点不得连续担任主节点.主节点用d表

示,执行 Mailman协议,具体工作包括:

１)发起异步共识组构建请求;

２)接收验证节点提交的区块,提取区块中所有交易的

Hash值,构建hashSet数据;

３)将hashSet发送给异步共识组,以验证交易是否满足

全局一致性;

４)交易验证通过全局一致性后,将区块写入分片区块链;

５)当检测到验证节点作恶时,产生一个惩罚区块,废除验

证节点之前获得的报酬,扣除押金,并将该验证节点加入分片

黑名单.
(４)异步共识组(AsynchronousConsensusGroup,ACG)
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分片si 的异步共识组接收si 发送的hashSet数据,通过

交易的 Merkle树[２３]结构,根据简化支付验证协议(Simplified
PaymentVerification,SPV)[２４]快速验证交易是否满足全局一

致性.

首轮异步共识组的产生方法为:分片si 的理事节点随机

地选择T(T＞２n/３)个分片,加上本分片的主节点,构建一个

分片主节点集合,称为分片si 的异步共识组,表示为ACGi＝
{dj|j∈[０,T]}.

次轮异步共识组的产生方法为:接收到分片si 发出的异

步共识组构建请求后,所有未参与异步共识组的主节点执行

一次PoW,用最先找到正确答案的主节点随机替换原si 分片

异步共识组中的一个节点,所有主节点组成集合nextACGi＝
{dj|j∈[０,T]},表示分片si 的次轮异步共识组.

成功打包一个区块获得的收益奖励由验证节点、主节点

和异步共识组３种节点共同瓜分,依据工作量,验证节点平分

收益奖励的R/(R＋T＋２),主节点平分收益奖励的２/(R＋
T＋２),异步共识组平分最后的T/(R＋T＋２).

分片一致性验证算法如算法４所示.
算法４　MACG算法

ShardConsistentValidation

　FORsiIN {si|i∈[１,m]}

　　ACGi＝ACGGenarator();

　　blocki＝VN_PachTrans();

　　VN_MutilSignature(blocki);

　　VN_SubmitBlockToPN(blocki);

　　hashSeti＝PN_CreateHashSet(blocki);

　　PN_BroadcastSetInACG(ACGi,hashSeti);

　　ACG_Validate(hashSeti);

　　IF(checked)PN_SaveBlock

ENDFOR

４．２　安全性分析

(１)异步共识组的可靠性

实用拜 占 庭 容 错 (PracticalByzantineFaultTolerance,

PBFT)算法表明,在作恶节点少于１/３的情况下,可以保证系

统的正确性(避免分叉).在 MACG算法中,每个分片最初选

取性能良好的R(R＞２mi/３)个节点作为验证节点,通过PoW
的方式更新成员,再从全局中选取T(T＞２n/３)个分片的理

事节点作为异步验证组节点.由拜占庭定理可知,如果异步

共识 ACG是可信的,则T 个分片中至多存在n/３个不可信

分片,异步验证组中至少存在(T＋１)/２个诚实节点,即如果

验证组中至少存在一半以上的诚实节点,那么异步验证组就

是可信的.由于异步验证组的节点在本质上是整个系统的节

点执行PoW 产生的,因此能够有效防止攻击者的女巫攻击,
验证组的可靠性非常高.

(２)分片内的安全性

在分片之后可信大多数被稀释,容易造成单个分片的攻

击成本极大下降,易实现“１％攻击”.MACG 算法引入了异

步共识组机制,分片产生的区块需要得到异步共识组的确认,
才能最终被写入分片区块链.在分片超过５１％的节点被控

制的情况下,即使篡改了区块链,异步共识组在验证时仍然可

以通过之前保存的分片状态信息和区块头信息发现异常,拒
绝新的区块加入区块链.如果理事节点在一个１/３Epoch的

时间内没有通过验证节点提交的任何区块,验证节点将发送

询问区块,一旦理事节点失去响应,就认为理事节点出现故

障,验证节点将重新选举理事节点进行工作.同时,MACG
算法通过加大验证节点的作恶代价来防止验证节点违反

规则.
(３)分叉的处理

分片内的区块链遵守比特币系统的“最长链原则/算力最

多的区块链为主链”规则,如果验证节点私自挖矿,但是由于

得不到２/３验证节点的签名,即使将打包好的区块发送给理

事节点也会被认为是无效区块,理论上不会产生分叉.

４．３　性能分析

MACG算法的整个过程包括选择验证节点、选择理事节

点、选择异步共识组和交易验证处理.验证节点和异步共识

组都是通过运算PoW 产生的,分片的理事节点发送异步共识

组构建请求总的通信代价为 O(nT).
(１)吞吐率和交易延迟

PBFT适于用节点数量有限情况下的共识,分片的验证

群组节点相对较少,能体现出 PBFT的优势.一个区块创建

后,需要经过两轮验证,验证节点通过PBFT共识验证分片一

致性,然后提交给异步共识组通过 SPV 快速验证全局一致

性,验证通过的区块直接添加进分片区块链,不同于比特币网

络需要６个区块的确认,其交易延迟得到极大降低,有效提升

了系统的交易吞吐率.
(２)跨分片交易处理

节点之间进行交易时需要获知对方的key值,由于key
值的前８位是分片地址码,验证节点可以由此判断交易是否

出现跨分片情况,如果定义为跨分片交易,则将交易提交给理

事节点,由理事节点运行 Mailman协议发起与目标分片的通

信,如图６所示.

图６　Mailman跨分片交易协议

Fig．６　Mailmanprotocolforcrossshardtrading

５　实验与结果

本文实验环境为１６台１T存储空间,８GRAM,４核CPU
的服务器,服务器之间通过高速网络通信.每台服务器使用

ubuntu１８．０４LTS 系 统,采 用 Docker虚 拟 化 技 术,每 个

Docker容器代表一个分片,节点通过异步消息机制进行通

信,当通信出现较大延迟时表示节点不可信,在任何一个

Docker容器中有２/３以上节点可信就可保证共识机制正常

运作.算法采用Python＋Java语言实现,对比算法为开源项

目Ethereum(分片２．０方案)和Zilliqa.

５．１　计算时间

通过服务器构建１０个分片,每个分片初始化６００个节

点,初始分片负载为 １００,块高度初始化为 ０,分片信用为

１００,交易速率为２０.通过１个服务器产生节点,分配节点到

各个分片中,分片节点数目从１００增加到６４０.对比JHDＧ
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WS、Zilliqa和Ethereum的节点分配时间,结果如图７所示.

JHDWS构建分片的平均时间比Ethereum快１s,比Zilliqa快

２．５s.JHDWS算法在节点加入时依据分片当前的动态权重

快速定位.Zilliqa需要运行 PoW１算法来选举出n个节点,

构成 DS委员会,剩余的节点运行PoW２算法来选举出m∗n
个节点,并将其划分到m 个分片当中,每个分片有n个节点,

划分时间最长.Ethereum分片网络分为主链和分片链,其先

通过校验器管理建立合约和主链,然后构建分片.

图７　构建分片的计算时间

Fig．７　Computationtimeofbuildingshard

５．２　权重标准差

在５．１节实验的基础上,动态调整分片的信用值和交易

速率,考查JHDWS,Ethereum 和Zilliqa３种方式的分片权重

的标准方差,实验结果如图８所示.

图８　分片权重的标准差

Fig．８　Weightvarianceofshards

Pandora分片由于在节点划分时综合考虑了分片的多个特

性,因此与Ethereum和Zilliqa相比有最小的权重标准方差.

５．３　交易吞吐量

Zilliqa官网介绍,在测试网络时采用３６００个节点、６个

分片,处理能力达２４８８TPS,它的速度是以太坊最高速度

２０TPS的１００多倍,是比特币的３５５倍[２５],当节点数量达到

数万个时,交易处理速度很有希望达到 VISA 这种中心化机

构的速度,即每秒破万笔的交易速度.

本文通过实验对比 MACG 方 案、以 太 坊 ２．０ 版 本 和

Zilliqa三者的交易吞吐量.每个分片有６００个节点,区块大

小限制为１MB,分片数量从２增加到１５,实验测试 TPS的增

长情况,结果如图９所示.

图９　不同分片数量下的 TPS

Fig．９　TPSforincreasingshardnumber

当分片数量少于１０时,MACG的 TPS随片数的增加基

本呈线性增长;当分片数量大于 １０后,增长变缓,稳定在

５０００左右,因为随着分片数量的增加,构建异步共识组的通

信量也随之增加.

５．４　交易延迟

分片数量从２增加到１５,每个分片有１００个节点,区块

大小限制为１MB,对比３种算法的交易延迟,结果如图１０所

示.MACG 具 有 更 低 的 交 易 延 迟,平 均 延 迟 为 ８s左 右.

Zilliqa采用的是Pow和PBFT混合共识算法,DS委员会控制

整个分片交易的确认,同时在网络分片的基础上采用了交易

分片,延长了交易的确认时间.Ethereum 采用 Casper共识

机制,主链上的全节点成为交易的性能瓶颈.

图１０　不同分片数量下的交易延迟

Fig．１０　Transactiondelayforincreasingshardnumber

５．５　交易吞吐量

采用１０个分片 ,每个分片有２００个节点,区块大小从

１MB增加到８MB,对比３种方案的交易吞吐量,结果如图１１
所示.提升区块大小意味着每个区块打包的交易数量增大,
能在一定程度上提升系统的吞吐量.增加区块容量的同时会

导致区块构建时间延长、交易验证和通信代价提升,如图１１
所示,随着区块大小的增大,３种方案的TPS均出现先增加后

减小的趋势.Ethereum 和Zilliqa分别依赖主链和全局的 DS
委员会进行交易处理,MACG的每个分片都有各自的异步共

识组验证交易,因此在前期 MACG的性能提升最快.当区块

大小达到６MB后,通信趋于饱和,进一步加大区块大小并不

能继续提升性能.

图１１　不同区块大小下的交易吞吐量

Fig．１１　Transactionthroughputatdifferentblocksizes

结束语　分片技术被视为最有希望突破区块链性能和容

量瓶颈的解决方案[２６],越来越多的学者开始投入到区块链分

片方案的研究中.分片技术应用在公链中面临的主要挑战包

括:在分片内需要解决５１％的攻击问题、PBFT共识的节点数

量限制以及女巫攻击;在分片间需要解决双花问题和跨分片

交易过载问题;在系统层面需要解决单点过热和分片状态的

动态调整问题.
本文在传统分片技术的基础上提出了动态权重的跳跃

９７２潘吉飞,等:基于跳跃 Hash和异步共识组的区块链动态分片模型



Hash一致性算法和多主节点异步共识组算法,能够在提升分

片效率和交易速率的同时确保安全性.通过分析和实验验

证,本文算法能将区块链的性能提升至５０００量级.
由于区块链分片系统的复杂性,本文提出的方案并不完

善,需要进行进一步的研究,具体工作包括:智能合约分片和

存储分片、更高效的交易验证方式、分片被攻击后数据的恢

复、结合实际的应用场景实现技术落地等.
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