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改进的TLS指纹增强用户行为安全分析能力
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摘　要　随着攻防对抗的升级,用户行为分析与网络安全的结合逐渐进入了研究者的视野.用户行为分析技术可以做到在被

成功攻击前识别不可信用户,遏制入侵,达到主动防御的效果.当前在 Web安全中用户行为分析所使用的数据源主要是应用

层 HTTP维度的数据,这不足以确定用户身份,容易造成漏报.在安全性和隐私性更好的 HTTPS技术被大规模应用的情况

下,文中提出了基于nＧgram 和Simhash的改进的 TLS指纹数据,该方法提高了现有 TLS(TransportLayerSecurity)指纹的容

错性.将该指纹应用到用户行为分析中可提高用户身份判定的准确率.对比实验使用卷积神经网络对从真实环境中得到的指

纹数据和日志型用户行为数据进行建模分析.结果表明,改进的 TLS指纹数据可以更有效地识别用户和黑客,将准确率提高

了４．２％.进一步的分析表明,通过改进的 TLS指纹关联用户行为和时间轴回溯,还能在一定程度上对黑客进行追踪溯源,从

而为安全事件调查提供情报上下文.
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Abstract　Withtheupgradeofoffensiveanddefensiveconfrontation,thecombinationofuserbehavioranalysisandnetworksecuＧ

rityhasgraduallyenteredtheresearchers’fieldofvision．UserbehavioranalysistechnologycanachieveactivedefensebyidentiＧ

fyinguntrustedusersandpreventingtheintrusionsbeforebeingattackedsuccessfully．Currently,thedatasetsusedinuserbehaＧ

vioranalysisinWebsecurityaremainlytheapplicationlayerHTTPdata,whichisinsufficienttoidentityuserandislikelyto

causefalsenegatives．ThispaperproposedanimprovedTLSfingerprintdatabasedonnＧgramandSimhash,whichenhancesthe

faulttoleranceoftheexistingTLSfingerprint．TheapplicationbyusingtheimprovedfingerprinttouserbehavioranalysiscanimＧ

provetheaccuracyofuserindentification．Thecomparativeexperimentusedconvolutionalneuralnetworktomodelandanalyze

thefingerprintdataandlogＧtypeuserbehaviordataobtainedfromtherealenvironment．TheresultsshowthattheimprovedTLS

fingerprintdatacanidentifynormalusersandhackersmoreeffectively,andtheaccuracyisimprovedby４．２％．Furtheranalysis

showsthattheimprovedTLSfingerprintcantracehackerstoacertainextentbycorrelatinguserbehaviorsandtimelinebackＧ

tracking,thusprovidinganintelligencecontextforsecurityincidentinvestigation．
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１　引言

随着 Web技术的升级,企业和个人的业务逐渐互联网化

和大规模化,这些变化引入了更多的攻击面,由此产生了大量

新的攻击方法.攻防对抗的升级导致很多传统的防护手段呈

现颓势,如基于规则的 Web应用防火墙等.这些防护手段由

于需要大量专家分析攻击方法和提取规则,使得人工成本不

断提高.并且规则也需要人工维护,一旦规则规模过大,维护

工作就变得难以为继.因此,在人工智能技术飞速发展的情

况下,数据驱动安全的概念应运而生,并且 Web安全领域中

的人工智能技术已经逐渐从传统的机器学习方法过渡到深度

学习方法.作为一种以机器学习为核心的高级网络威胁检测

手段,用户行为安全分析正逐渐受到高度关注.用户行为分

析可以帮助企业解决其最重视的安全风险.

Web安全领域中的用户行为分析技术使用的数据源多

为 HTTP维度的数据[１Ｇ２],主要是 Web服务器的日志记录,

其包含请求时间、访问者IP、HTTP请求首行数据、HTTP返

回状态码、返回文档长度、UserＧAgent值等.这些数据对于

用户身份的判定仍显不足,在用户行为分析中无法根据这些

数据准确地确定多次行为是同一用户所为.例如在一个黑客

使用和不使用匿名代理攻击站点时,应该认为这是同一个黑

客,但是由于一些原因确定是否是同一个黑客这个问题难以

解决.首先由于IPv４地址有限,互联网接入时大量使用了网

络地址转换(NetworkAddressTranslation,NAT)技术,因此



大量用户共用一个出口公网IP地址,这使得通过来源IP判

断用户变得不可靠.其次,由于 HTTP是无状态的协议,引

入了Cookie来判断用户身份,但 Cookie易被篡改,因此仅依

赖Cookie是不可靠的,同理 HTTP头中的 UserＧAgent字段

也因易被篡改而常常被伪装.

为了更精确地识别用户或客户端,出现了一系列基于前

端技术栈的指纹识别方法,如使用JavaScript计算指纹[３]识

别浏览器,该技术通过查询得到浏览器的 UserＧAgent值、屏

幕分辨率、支持语言、安装的插件与支持的 MIME 类型、所在

时区等参数,然后通过散列函数计算得到指纹.但该技术容

易产生指纹冲突,仅能作为辅助技术.为了解决指纹易冲突

问题,出现了基于 HTML５技术的 Canvas指纹和 AudioConＧ

text指纹[４],也出现了跨浏览器的指纹识别方法[５].然而,这

些前端技术都需要浏览器的参与才能得到相应的指纹,同时

也需要专业的前端专家的配合,因此该技术与业务之间耦合

度较高,限制了其发展和规模化应用.最重要的是,在应对非

浏览器的自动化工具时,如自行开发的爬虫程序等,由于没有

JavaScript引擎和CSS引擎的解析,通过JavaScript和CSS进

行指纹提取的方法就会失效.因此,基于前端技术栈的指纹

在应对黑客行为时不适用.

随着人们对安全和隐私的要求越来越高,HTTPS已经

得到大规模的应用,全网普及率已经越来越高.据 Google的

统计[６],截至２０１８年１２月,各个平台上通过 Chrome浏览器

使用 HTTPS加载的网页所占的比例都已超过７０％,Chrome
平台上甚至达到了９１％.而且根据 W３Techs的统计,全网

有４５．１％的网站默认使用 HTTPS[７].HTTPS是 TLS和

HTTP的结合,即 TLS为 HTTP传输提供加解密和相关认

证服务.此时 HTTP数据是以密文形式传输,但 TLS握手

信息是以明文形式传输,因此可以被识别.同时,不同的软件

在实现 TLS协议时因自身需要不同,TLS握手数据会有所区

别,如软件支持的密钥套件(CipherList)、TLS扩展(TLSExＧ

tension)等存在差异,这些差异就可以被用于 TLS的指纹识

别.因此,引入 TLS指纹可以更好地识别客户端的身份,区

分正常浏览器用户和各种黑客工具.TLS指纹技术是基于

传输层中的 TLSClientHello 握手过程,可以解决IPv４ 的

NAT问题和前端指纹不解析问题.

本文使用２Ｇgram对TLS指纹提取特征并simhash化,改

善了原有 TLS指纹容错性差的问题,并将改进的 TLS指纹

数据引入用户行为分析模型中,提高了确认用户身份的准确

度.本文以基于卷积神经网络的模型为实验环境设计了对比

实验,得出引入 TLS指纹数据可将用户行为安全分析对不可

信用户的识别准确率提高１．８％;而本文改进的 TLS指纹数

据可将该准确率提高４．２％.经过复盘分析可知,改进的 TLS
指纹数据增强了发现分布式异常行为的能力,并在发现威胁后

根据TLS指纹关联和时间轴回溯对黑客进行追踪溯源.

２　相关工作

２．１　TLS指纹

早在２００９年,Ivan[８]提出了从SSLClientHello握手包

中提取CipherList作为客户端指纹.２０１２年,Marek[９]提取

了SSL版本、CipherList、TLS扩展和其他的一些 TLS的特

性,如Chrome支持将SSL压缩特性作为指纹,并做成了p０f
的模块,可以解析SSLv２,SSLv３和 TLS的握手包.２０１５年,

Lee[１０]将其应用为IDS指纹,用于检测恶意软件(如 SuperＧ
Fish等),并 提 供 了 可 供 他 人 使 用 和 扩 展 的 工 具.同 年,

Hus􀅡k等将 TLS指纹识别和 HTTPUserＧAgent相结合来判

断客户端标识[１１].２０１７年,Althouse等基于已有的工作将

TLS指纹识别标准化,提出了使用 MD５进行指纹精简和标

准化,并开发了JA３[１２]项目.本文基于修改后的 Nginx模块

JA３,在修复了其中一些错误后构建了用户行为安全分析系统.

SSL/TLS总是由客户端发起握手连接(ClientHello),后
续过程因ClientHello中提供的信息不同而不同,所以 ClienＧ
tHello是对客户端进行指纹识别的重要数据结构.ClienＧ
tHello包含客户端版本、随机数、会话ID、密码套件、压缩方

法、扩展列表[１３].各项信息如表１所列.

表１　ClientHello各字段

Table１　ClientHellostruct

字段 说明

版本
SSLv２,SSLv３,TLSv１．０,TLSv１．１,TLSv１．２,TLSv１．３,客户

端根据自身支持选择不同的版本

随机数 客户端随机选择的一个结构

密码套件

列出了客户端支持的一组密码学选项,一般一些对安全性比较

敏感的开发团队会选出一组自己认为较安全的密码套件列表

顺序,因此不同软件支持的密码套件是不同的,顺序也有差异

压缩方法 列出了客户端支持的压缩方法

TLS扩展
允许客户端向服务端请求一些扩展功能,如椭圆曲线扩展、服
务器名称扩展等

由表１可知,在ClientHello中可以用来做指纹识别的字

段有客户端版本、密码套件、扩展列表.为了避免服务端在处

理未知类型的 TLS扩展时出错,提升兼容性,Google提出了

GenerateRandomExtensionsAndSustainExtensibility[１４]机

制.该机制会在ClientHello包的 TLS扩展和其他位置中随

机添加一些保留关键字的条目,这些保留关键字的１６进制形

式是xAxA,其中x∈[１,２,􀆺,F].为了得到更准确的指纹,

需要去除这些保留关键字.

２．２　CNN
CNN[１５Ｇ１７]是一种深度前馈网络,在图像分类和计算机视

觉领域取得了巨大的成功,在自然语言处理等其他领域也有

较多的应用.其设计参考了生物神经元的局部感知特性[１８],

通过局部感知和参数共享大大简化了训练参数,并且可以并

行计算,使得训练更高效.

CNN由输入层、卷积层、池化层、激活函数和全连接层组

成.卷积层是其核心,通过卷积操作进行特征提取,得到特征

矩阵(FeatureMap).在进行卷积操作时,CNN 会选取多个

不同大小的卷积核,按照设置的步长对原数据进行卷积.卷

积的表达式如下:

z(u,v)＝ ∑
∞

i＝－∞
　 ∑

∞

j＝－∞
xi,j􀅰ku－i,v－j (１)

为了减少计算量和下一层的输入维度,并有效防止过拟

合,常常会引入池化操作.常见的池化操作有最大池化、平均

池化和随机池化等.最大池化的操作过程是先选取池化窗口

的大小和步长,然后将窗口在原数据上按步长平移,在平移时

取窗口中的最大值作为窗口内值的代表.最大池化的结果是:
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f＝max(w) (２)

为了提升表征能力,还需要引入非线性因子,即激活函

数.通过激活函数的非线性映射使得整个网络能够取得线性

网络无法逼近的效果.常用的激活函数有 ReLU 函数、Tanh
函数和Sigmoid函数等.其中,ReLU函数[１８]自提出后,在卷

积神经网络中得到了广泛应用,其表达式如下:

f(x)＝
０, x＜０
x, x≥０{ (３)

该函数的优点是:当x＞０时,梯度恒为１,没有梯度耗散

问题,收敛速度快;当x＜０时,该层输出为０,增大了网络的

稀疏性,使得提取出的特征更具有代表性,使得网络泛化性能

更好.该函数的提出很大程度上解决了BP算法在优化深层

神经网络时的梯度耗散问题.

CNN在特征提取后,通过全连接层将所有特征连接在一

起,然后输出给分类器进行输出判别,最后得到输出结果.

３　基于TLS指纹的用户行为安全分析

３．１　数据采集架构

为了收集客户端的 TLS指纹并进行实时的用户行为分

析,最好的方法是在 HTTP服务器上采集数据.本文通过在

应用服务器和客户端之间架设一个反向代理来完成该功能.

该反向代理由 OpenResty和一些自定义模块共同组成.其架

构如图１所示.

图１　数据采集架构

Fig．１　Architectureofdatacollection

此类架构的主要优点是:对原有业务的侵入性小,仅需要

在应用服务器前端加一个反向代理服务器即可;同时,其可扩

展性较强,通过负载均衡可以轻松进行扩展.其中,OpenReＧ
sty是一个基于 Nginx和 LuaJIT 的高性能 Web平台,Nginx
是一个高性能的异步 HTTP服务器和反向代理,支持自定义

模块;LuaJIT使开发者可以用 Lua脚本语言调动 Nginx 支

持的各种 C 以及 Lua模块.通过自定义模块JA３可以得到

TLS指纹,然后编写 Lua脚本得到JA３模块的指纹和其他

HTTP层的行为日志信息,进而进行数据收集和安全分析.

上述架构进行数据收集和用户行为安全分析的工作流程

如下:

１)客户端发起一个请求,该请求首先进入 OpenResty,由
自定义模块JA３解析SSL/TLS的 ClientHello包,得到 TLS
指纹F.

２)请求信息进入init_by_lua阶段,在该阶段 OpenResty
会初始化一些记录数据的代码.

３)该请求进入access_by_lua阶段,系统可以在此处进行

用户行为分析.如果系统判定用户存在异常请求行为则阻断

访问,反之进入balancer_by_lua阶段,将该请求交给后端真

正的应用服务器进行处理.

JA３模块中得到的 TLS指纹由３部分组成:客户端支持

的最高SSL/TLS版本、密码套件、TLS支持扩展列表,以顺

序的形式记录下来,具体格式为:３个部分间使用逗号分隔,

各个密码套件之间使用横杠分隔,各个扩展列表之间也用横

杠分隔.F和示例数据如下所示.

F＝{Version,CipherList,ExtensionList} (４)

F＝{７６９,４７Ｇ５３Ｇ５Ｇ１０Ｇ４９１７１Ｇ５０Ｇ４,６５２８１Ｇ１０Ｇ１１}

３．２　改进的TLS指纹

我们将此套系统部署在一个内部BBS论坛上,收集和分

析小范围数据后发现如下现象:

１)Chrome,Firefox,Safari等浏览器在访问一个网站时,

多个请求的ClientHello包中的 Extension部分会存在差异,

如第一个请求的最后一个 Extension类型是填充,而后续的

请求不再包含这个类型的Extension.

２)Safari等为了完成应用层协议的协商,会在第一个请

求的 ClientHello中加入 NextProtocolNegotiation扩 展 和

ApplicationLayerProtocolNegotiation扩展,当服务端不支持

时,随后的请求中不会再出现这些扩展.

３)同一种工具分别使用域名和IP的方式访问时,前者会

在 TLS扩展中添加SNI扩展,而后者不会.

４)Safari,Firefox,Chrome,curl和 wget等软件的指纹相

差很大,具备较好的区分能力.

５)使用不同的编程语言编写 TLS客户端进行测试时,得
到的 TLS指纹具有较大的差异,当使用同一种语言和不同的

库时,得到的指纹也有差异.

６)很多客户端为实现兼容性而支持比较多的密码套件和

TLS扩展,导致得到的 TLS指纹比较长.

根据现象１)－３)可知,当把TLS扩展类型加入指纹参考

时,同一个软件的多个请求会存在细微的差异.当使用文献

[１１]中的方法将 TLS指纹进行 MD５哈希时,因为哈希函数

局部不敏感,会造成同一客户端得到不同的指纹,从而使容错

性较低.根据现象６),为了得到精简有效的 TLS指纹,需要

对其进行降维.为了解决这个问题,本文使用局部敏感哈希

函数Simhash对F 进行处理,得到的Simhash值可以通过计

算距离对数据相似性进行比较.

TLS指纹由３部分组成,它们都是２字节的数字,因此每

个部分可能完全相同但具有不同的含义.为了在提取特征时

能够得以区分,需要对其进行处理.本文使用了加一位前缀

的方式,在TLS版本值处加前缀０,对密码套件的每一项加前

缀１,对扩展列表的每一项加前缀２.考虑到提取的特征的前

后顺序,采用２Ｇgram进行特征选取,最后进行Simhash计算.

图２给出对３．１节中的示例数据F 加前缀并使用２Ｇgram 进

行特征提取得到特征集的过程.基于２Ｇgram 和Simhash对

F进行局部哈希的算法如下.

算法１　基于２Ｇgram 提取特征的Simhash化 TLS指纹提取

算法

１．Setfeatures←[]

２．Setv←[０]∗L//L为哈希函数得到的值的长度

３．Fori←０to２do//示例如图２

９８２胡建伟,等:改进的 TLS指纹增强用户行为安全分析能力



４．　　Forj←０tolen(F[i])do
５．　　　feature←加前缀并提取２Ｇgram特征

６．　　　features．append(feature)

７．　　Endfor
８．Endfor
９．Forfinfeatures//对特征集进行simhash化

１０．h←hashFunc(f)

１１．对h的每一位进行加权,权值都取１,得到h２
１２．对每一个特征的h２进行逐位累加合并到v
１３．Endfor
１４．对v进行逐位降维,得到最终simhash值

图２　对示例F加前缀的２Ｇgram特征提取过程

Fig．２　２ＧgramfeatureextractionprocessofprefixedF

将多个软件程序的 TLS指纹通过算法１进行计算后,得
到每项之间的相似距离,如表２所列.

表２　各软件之间的 TLS指纹距离

Table２　TLSfingerprintdistancebetweensoftwares

c１ c２ f１ f２ s１ s２ p２r p２h p２s ja bp
c１ ０ ３ １４ １５ ２５ ２７ ３０ ３２ ３２ ２７ ２９
c２ ３ ０ １３ １４ ２６ ２８ ２９ ３１ ３１ ３０ ３２
f１ １４ １３ ０ １ ２９ ２７ ２４ ３２ ３２ ２９ ２９
f２ １５ １４ １ ０ ２８ ２６ ２３ ３３ ３３ ２８ ２８
s１ ２５ ２６ ２９ ２８ ０ ４ ２９ ３１ ３１ ３２ ３２
s２ ２７ ２８ ２７ ２６ ４ ０ ２５ ３３ ３３ ３０ ３０
p２r ３０ ２９ ２４ ２３ ２９ ２５ ０ ３０ ２８ ３１ ３３
p２h ３２ ３１ ３２ ３３ ３１ ３３ ３０ ０ ２ ３３ ３３
p２s ３２ ３１ ３２ ３３ ３１ ３３ ２８ ２ ０ ３３ ３３
ja ２７ ３０ ２９ ２８ ３２ ３０ ３１ ３３ ３３ ０ ６
bp ２９ ３２ ２９ ２８ ３２ ３０ ３３ ３３ ３３ ６ ０

其中,c表示 Chrome浏览器,f表示 Firefox浏览器,s代

表Safari浏览器,p２r表示 Python２的request库,p２h表示

Python２的httplib库,p２s表示使用 Python２运行的SQL注

入工具sqlmap,bp表示渗透测试工具 BurpSuite,ja表示使用

Java语言的内置SSL库编写的演示软件.

由表２可知,同一种工具得到的Simhash指纹的海明距

离在５以内,Chrome,Firefox和Safari分别是３,１和４.同一

种语言不同库的指纹可能相差很大,也可能相差很小,如Java
内置ssl库和BurpSuite的距离仅有６,这也表明BurpSuite使

用的SSL库很可能就是内置库.使用 Python２运行的sqlＧ
map,由于使用了标准库httplib,因此与Python２用httplib编

写的demo软件的指纹距离只有２.从表中可以得出,浏览器

和其他工具的指纹相差较大,普通用户一般使用浏览器进行

网页浏览,而其他用户如黑客、极客等可能会用各种其他工具

或自行开发的程序,因而可以用改进的 TLS指纹来区分.

４　实验设计及结果

４．１　CNN网络设计

深度卷积神经网络具有强大的自动特征提取能力,避免

了复杂的特征工程且易于并行计算,在多个领域都取得了较

好的性能.因此,本文实验中,使用 CNN验证 TLS指纹对于

用户行为分析识别不可信用户的准确率的贡献,然后探讨在检

测出威胁后,改进的TLS指纹在安全事件调查回溯中的应用.

使用深度卷积神经网络进行用户行为分析的模型如图３
所示.输入数据分为两个分支,分支一是图１中 OpenResty
的后３个部分得到的行为数据(LogData),其中包括时间戳、

请求方法、请求参数、HTTPReferrer头、HTTPUserＧAgent
头、Cookie头、访问的 URI、使用的协议、Host头、来源IP、返

回状态码;分支二是图１中JA３模块得到的 TLS指纹(TLS

FP).对于LogData,首先进行字符级 ASCII码转码得到数值

型数据;然后,将其输入字符级嵌入层进行嵌入映射操作,得

到字符嵌入矩阵;随后将字符嵌入矩阵送入卷积层,采用６４
个大小为３×３、步长为２的卷积核进行卷积特征提取,同时

进行最大池化,并将卷积层的输出送入全连接层.分支二中,

TLS指纹经过算法１进行提取特征和Simhash计算,从而得

到Simhash值,然后进入一个全连接层进行神经网络化,并在

全连接层后与分支一的全连接层输出进行连接操作来融合两

部分数据,然后再进行一次全连接层处理,最后将全连接层输

出给Softmax分类器进行分类判别,从而得到检测结果.

图３　CNN网络模型

Fig．３　CNNmodel

４．２　实验结果

将上述数据采集系统部署在一个真实环境中一段时间

后,收集到数据７２５３６条,经过筛选去重和加标签后得到有效

数据２３８７７条,包括１１２２９条正常数据和１２６４８条异常数据.

将这些数据按３∶１进行分割,得到训练数据集和测试数据

集.设置对照实验,其中实验组采用的判别模型是图３的两

个分支,即引入了改进的TLS指纹数据;对照组１仅使用图３
中的分支一,即不引入 TLS指纹数据;对照组２使用图３中

的两个分支,但是分支二中算法１部分变为原始JA３的处理

方法,即使用 MD５算法处理.对照实验采取的评价指标是准

确率.实验结果如表３所列.

表３　实验结果

Table３　Experimentalresults

实验数据 准确率/％
实验组 行为数据＋改进的 TLS指纹 ９８．３
对照组１ 行为数据 ９４．１
对照组２ 行为数据＋TLS指纹 ９５．２

由表３可知,引入 TLS指纹可以提升用户行为安全分析

识别的准确率,而且本文提出的改进的 TLS指纹数据又可以
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将准确率进一步提升３．１个百分点.进一步的分析发现,引

入改进的 TLS指纹数据的实验组相比对照组多发现的异常

行为主要是分布式恶意黑客行为,其变换了IP地址、Cookie
和 UserＧAgent值,伪装成正常流量,但是其 TLS指纹距离小

于３,通过对比 TLS指纹Simhash值可以确认这是同一个客

户端经过高匿名代理的行为数据.从实验结果还可以看到,

改进的 TLS指纹具备一定的追踪溯源的能力,在检测到威胁

后,能根据指纹距离查找可以发现具有威胁的客户端的其他

行为和其使用过的代理IP;如果攻击者在开始探测时并没有

使用代理服务器,则其通过时间轴追溯可以在一定几率下找

到攻击者的真实IP来源.通过改进的 TLS指纹关联和时间

轴追溯,还能发现黑客的行为轨迹,为安全事件调查提供情报

上下文.如图４所示,黑客先使用了探测目录的信息搜集手

段,然后变换IP地址进行SQL注入漏洞探测.

timestampsource_ipuri

１５４８４３０４２９１２５．x．１８０．６２/favicon．ico
􀆺

１５４８４３０４３１１２５．x．１８０．６２/３/favicon．ico

１５４８４３０４３２１２５．x．１８０．６２/

􀆺
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􀆺

１５４８４３１８０６５．x．４０．１０３/all?page＝２％’AND６４１３＝６３３８􀆺

１５４８４３１８０７５．x．４０．１０３/all?page＝(SELECT (CASE WHEN􀆺

图４　黑客试探行为轨迹

Fig．４　Hackerprobebehaviortrack

结束语　本文详细分析了 TLS指纹的原理,对比分析了

不同软件、不同库产生的 TLS指纹,并提出了使用２Ｇgram 和

Simhash对指纹进行哈希化,得到精简有效且可计算距离的

哈希指纹,解决了原有指纹容错性低的问题.最后将改进的

TLS哈希指纹和其他行为数据整合,通过卷积神经网络进行

用户行为安全分析识别,验证了在本文所处的实验环境中,

TLS指纹数据可将用户行为分析检测不可信用户的准确率

提高１．８％;而改进的 TLS指纹数据可将准确率提高４．２％,

并且通过计算指纹距离可以为安全事件调查提供情报上下

文.虽然改变 TLS指纹需要改动底层库,要求攻击者具备更

高的能力,但所提方法仍然存在一个缺陷,即存在修改底层库

达到 TLS指纹欺骗的可能.因此 TLS指纹更应该作为一种

辅助手段.探讨 TLS指纹在其他领域的作用,如基于 TLS
的追踪溯源、行为模式追踪研究等,将是未来研究的重点.
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