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摘　要　随着信息技术与互联网技术在企业组织中的广泛应用,企业安全面临着前所未有的挑战.大多数企业既面临着企业

外部的攻击,也面临着内部人员的内部攻击.由于缺乏及时有效的检测手段,内部攻击对企业和组织造成的损害在一定程度上

比外部攻击更加严重.在组织和企业内部,“人”是实施破坏行为的主体,是内部威胁检测中的主要研究对象.针对现有内部威

胁检测中对内部员工完全隔离监管方法的相似威胁检测关联性低、检测效率低等问题,文中把研究重点从发现诱因转移到相似

用户的聚类和监管上,以组织内的用户作为研究主体,提出了内部威胁检测中用户属性画像方法.该方法首先定义了画像相似

度计算方法;然后,从用户性格、人格、过往经历、工作状态、遭遇的挫折等多方面着手,利用本体理论、标签式画像方法将多因素

整合;最后,通过改进的 KＧMeans算法实现用户聚类与分组管理,实现了潜在恶意用户共同监管的目的,减少了相似破坏多次

发生的可能性.实验结果证明了所提方法的可行性,其为组织预防内部威胁提供了思路和方法.
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Abstract　WiththewidelyuseofinformationtechnologyandInternettechnologyinenterpriseorganizations,enterpriseinformaＧ

tionsecurityfacesunprecedentedchallenges．Mostcompaniesarefacedwithbothexternalandinternalattacks．Duetothelackof

timelyandeffectivedetectionmethods,thedamagecausedbyinternalattacksismoreserious．AstheconductorofmaliciousbeＧ

haviorsinorganizationandenterprise,humanistheresearchobjectininsiderthreatdetection．Aimingatthelowcorrelationand

lowdetectionefficiencyofthesimilarthreatdetectionfortheexistinginsiderthreatdetectionmethod,userattributesprofiling

methodwasproposed．Inthispaper,usersintheorganizationweretakenastheresearchsubject,andtheclusteringandsuperviＧ

sionofsimilarusersweremainlystudied．Firstly,themethodofcalculatingthesimilarityofportraitsisdefined．Then,theontoloＧ

gytheoryandtabularportraitmethodwereusedtointegratemultiplefactors,suchasuserpersonality,personality,pastexpeＧ

rience,workingstatus,andsetbacks．SimilarusersareclusteredandmanagedingroupbyimprovedKＧMeansmethod,achieving

thepurposeofjointsupervisiononpotentialmaliciousones,whichreducesthepossibilityofsimilardamageoccurring．ExperiＧ

mentalresultsshowthattheproposedmethodisfeasibleandmakesawaytocombattheinsiderthreat．

Keywords　Enterprisesecurity,Insiderthreat,Userprofiling,Groupmanagement,Similaritycalculation,KＧMeans

　

１　引言

内部威胁是指组织内部的合法员工、具有信息访问权限

的合作方或第三方,违背了组织的安全策略,因恶意破坏或无

意疏忽对组织或其内部资源的机密性、完整性和可用性造成

损害的行为[１Ｇ４].全球企业每年因内部威胁造成的损失占比

越来越大,２０１５年美国网络犯罪调查[５]显示,２３％的电子犯

罪事件来自于内部人员,４５％的受访者认为内部人员攻击造

成的损害要远高于外部攻击造成的损害.Verizon２０１８数据

违规调查报告[６]表明,２８％的违规行为归咎于内部参与者.

Dtex２０１８内部威胁情报报告[７]指出,在过去的１年内,５５％
的组织遭受过多次内部攻击.由于缺乏及时有效的检测手



段,内部威胁对企业和组织造成的损害一定程度上比外部攻

击更加严重.

用户画像是一种从海量数据中抽取用户信息全貌,详细

刻画用户内在需求和行为偏好的技术,在精准营销、推荐系

统、搜索引擎等多种个性化定制场合得到了广泛应用.利用

性格特征、人格特点、经济状况、感情状态、工作态度等属性特

性对组织内员工进行画像,通过画像间相似度对员工进行聚

类,可以实现对相似员工的分组管理.Legg等提出了基于树

形结构的员工、角色行为模型[８],未提及员工属性特征的应

用.Gamachchi等提出了图处理单元与异常检测单元相结合

的理论模型框架[９],同样未利用员工属性特征.Nurse等从

员工内在特征出发,以攻击动机、员工技能树、工作态度、个人

性格以及历史违规行为等多个方面对员工进行了描述,通过

３个案例的解析,展示了内在特征在内部威胁检测中的作

用[１０],但未提出内在特征建模方法.Liang从人格、精神、心

理等多项内在特征入手对恶意员工进行了调研[１１],研究了人

格障碍、精神健康障碍、伦理问题、情绪特征、宗教信仰、负面

经历以及经济状态等因素在员工实施内部攻击过程中发挥的

作用,但未给出有效的度量标准.Liu等[１２]提出一种行为特

征自动提取和局部全细节行为画像方法,该方法侧重个体行

为,主要关注用户行为序列划分和全局业务状态转移,没有体

现群体监管思想.

针对上述问题,本文将用户画像技术用于内部威胁检测,

提出了用户属性画像方法.首先整理收集到的用户属性信

息,概括出语义化、易处理的标签,利用本体[１３]对标签进行表

示、验证、推理和解释,形成用户属性画像.然后针对组织特

点,定义了属性画像相似度计算方法,按照画像相似度对用户

进行聚类,把研究重点从诱因发现转移到相似用户的聚类和

监管上.当某用户执行异常操作后,加强对该用户所在群组

其他用户的监管力度,为安全人员预防后续恶意行为提供了

必要的数据支撑和决策支持.

本文第２节介绍本文方法的设计思路和各模块的实现方

法进行;第３节介绍了在人工数据集上进行实验验证的基本

流程;第４节对实验结果进行了分析,验证了该方法的可行

性;最后对本文进行了总结和展望.

２　思路与方法

２．１　设计思路

在企业和组织内部,相同工作部门的员工因业务具有相

关性,其业务操作有较强的相似性;而性格相似的员工的行为

特征具有相似性.一般而言,某员工与恶意员工的相似性越

大,执行恶意操作的可能性就越大.

实现真实有效的用户属性画像,需要细致调查组织内全

部员工,与员工进行深入沟通,实时跟踪员工的日常表现.用

户属性画像方法主要分为数据收集与整理、本体构建、相似用

户聚类３个主要模块,如图１所示.

数据收集模块是基础,收集数据的真实程度、完善程度直

接影响画像的准确性[１４].本体构建模块是属性画像的主要

组成部分,是理清数据关系、提高数据表现力的关键步骤,本

体构建的质量直接影响后续工作.相似用户聚类模块是体现

属性画像价值的重要一环,通过定义相似度度量方法、改进聚

类算法等实际手段,将具有相似属性画像的用户划分到同一

群组,为实现相似用户共同监管打下了坚实的基础.

图１　用户属性画像方法的设计思路

Fig．１　Designideasofuserattributeprofilingmethod

２．２　数据的获取与处理

用户属性信息的收集和确定是所有工作的基础,可从３

个方面进行整理完善.１)简历信息,包括姓名、年龄、性别、感

情状态、求职经历等相对静态不可变的信息;２)性格信息,如

大五人格测试结果、心理评定结果、人际交往的深度和广度

等;３)工作信息,如对待当前工作的态度、工作完成质量、对所

属岗位的满意度、对上司和同事的满意度、个人技能与工作岗

位的符合度、近期违反工作规章发生率以及是否因个人家庭、

感情等原因影响工作进度等信息.其他属性信息可以通过调

查问卷、心理测试、走访观察等多种方式完善.

收集完成后,须对数据进行清洗和预处理.首先清理无

法真实表现用户特点的数据,理顺信息之间包含的关系,消除

概念中可能存在的歧义.将无法完全量化的指标,按照实际

情况划分等级,例如将个人能力分为胜任、刚好、不足３类,将

态度分为积极、尚可、消极３类.随后根据数据间关系完成深

度推理与整合,降低数据的信息冗余度.最后,归纳总结处理

过的信息,形成用户属性标签.

２．３　用户本体构建方法与过程

本体是增强属性标签表现力的有效手段,是沟通属性信

息与用户画像的直接桥梁,以员工为基本单位进行本体构建,

主要包括以下几个关键步骤.

２．３．１　构建领域词汇表

领域词汇表标识并收集所有领域概念、属性和实例,这些

词汇对应画像中的各类标签.领域词汇表一般包括类词汇

表、属性词汇表等,其中属性词汇表又包括对象属性词汇表和

数据属性词汇表.

建立领域词汇表有助于分析本体概念,去除冗余信息,保

证涉及知识的完整性.在设计词汇表时,应结合系统需求考

虑本体复用问题,例如“用户”类要继承“人”类中的基础属性,

并根据需要增加新的属性.表１列出了用户属性画像领域内

的部分词汇.

３９２钟　雅,等:内部威胁检测中用户属性画像方法与应用



表１　用户属性画像的类词汇表(部分)

Table１　Classvocabularyforuserattributeprofiling(partial)

词名 类别 语义描述 所属类别

人 类 本体中所有人员的父类 Thing
组织 类 本体中所有组织信息的父类 Thing
业务 类 本体中所有业务活动的父类 Thing
员工 类 组织中的工作人员,人的子类 人

活动 类 员工完成业务过程中的一个操作,业务的子类 业务

部门 类 员工工作的部门,组织的子类 组织

职务 类 员工所担任的工作职务名称,组织的子类 组织

２．３．２　定义属性

属性包括对象属性(ObjectiveProperty)和数据属性(DaＧ

taProperty)两种.对象属性用来约束两个实例间的关系,定

义域为类,值域为某个类的实例;数据属性用来约束类的实

例,定义域为某个类的实例,值域为布尔型、字符串型、整型或

者时间等[１５].表２列出了用户属性画像的部分属性.

表２　用户属性画像的属性词汇表(部分)

Table２　Attributevocabularyforuserattributeprofiling(partial)

词条内容 类型 定义域 值域 语义描述 所属类别

任职 属性 员工 部门 － 对象属性

担任 属性 员工 职务 － 对象属性

执行 属性 员工 业务 － 对象属性

包含活动 属性 业务 活动 － 对象属性

上级部门 属性 部门 部门 － 对象属性

实施者 属性 活动 员工 － 对象属性

年龄 属性 人 整型 － 数据属性

感情状态 属性 人 字符串型 － 数据属性

工作态度 属性 员工 字符串型 － 数据属性

权限 属性 职务 字符串型 － 数据属性

时间戳 属性 活动 时间类型 － 数据属性

２．３．３　定义实例

如果类和属性是本体的“骨骼”,实例则是本体的“血肉”,

类的实例通常包括实例名称、所属类别、实例说明等信息.本

体中相关的实例示例如表３所列.将构建后的本体关系进行

可视化,如图２所示.

表３　本体中的实例(示例)

Table３　Instancesintheontology(example)

实例名称 所属类别 说明

张三 员工 公司的一名员工

程序员 职务 工作职务之一

人事部 部门 企业组织架构中的一部分

图２　本体关系可视化

Fig．２　Ontologyvisualization

２．４　画像相似性度量方法与相似用户聚类

计算用户画像间的相似度,根据画像相似度对员工进行

聚类,可得到行为模式相近的员工群组.在基于本体的画像

中,有些属性是定量的,有些属性是定性的,因此,计算画像间

的相似度须结合定量相似度和定性相似度来进行.定量属性

都有确定的数值,其相似度计算相对简单,可以采用传统的欧

氏距离或余弦相似度进行度量.定性属性通过概念来表示,

没有确定的数值,其相似度无法直接计算,文献[１６]将概念名

称、概念实例、概念属性相似度进行整合,提出了一种综合的

本体相似度计算方法.Shi等提出了一种基于局部密度、信

息量和概念深度的混合算法[１７].

本文构建的本体具有结构相对简单、层次关系清晰的特

点.因此,在现有本体相似度计算方法的基础上,采用相对成

熟、便于解释的计算方法.根据属性定义的不同,相似度计算

可从数据属性和关系属性两个方面讨论.数据属性可直接比

较对应属性,而关系属性须结合该属性所在值域的层级关系

和概念深度进行比较.

在计算员工i与员工j的相似度时,首先对员工类的所

有数据属性进行比较,若i与j的对应属性的内容相同,则该

相似度记为１,否则记为０.为提高相似度计算的容错率,可

对某些属性相似度标准进行人工设定.例如,在大型成熟企

业中,员工年龄层次明显,可设定员工年龄相差３岁以内为相

同,在新兴创业型公司,员工年龄扁平化现象突出,则可设定

员工年龄完全一致时为相同.

对于员工类中所有的对象属性,需要根据该属性所在值

域的层次关系进行计算.例如,员工类的任职属性的值域为

组织类的子类部门.部门间存在上下级关系,其树状组织架

构关系如图３所示,同一层次部门的任务具有相似性,两部门

在树状架构中重合度越高,其相似度越大.将完全重合记为

１,完全不同记为０,其余情况下,根据重合度在全局中的比例

确定.例如“研发管理—工程部—电子工程组”与“商业研

发—工程部—电子工程组”的相似度为２/３,“研发管理—工

程部—电子工程组”与“商业研发—工程部—测试评估组”的

相似度为１/３.员工类的担任属性的值域为组织类的子类职

务,职务类与部门类具有类似的隶属关系和树状架构,其相似

度计算方式与部门类相同.

图３　部门隶属关系图(部分)

Fig．３　Departmentaffiliationdiagram (partial)

设员工i与员工j参与比较的属性总数为n,其综合相似

度如式(１)所示:

sim(Ui,Uj)＝∑
n
ωnSi,j

n (１)

其中,Si,j
n 指两员工每个属性的相似度;ω指属性在相似性计

算中所占权重,∑
n
ωn＝１,不同组织可根据实际情况对ω进行

调整.

４９２ ComputerScience 计算机科学 Vol．４７,No．３,Mar．２０２０



基于相似度计算方法,采用改进的 KＧMeans聚类算法对

用户属性画像进行聚类.基于相似用户行为模式相近的假

设,对相似用户进行聚类,可以得到行为模式相近的用户群.

３　实验验证

３．１　实验数据

由于企业数据的机密性、隐私性等,目前无法获取真实企

业中的数据进行训练和测试.因此,本文使用认可度较高的

CMUＧCERT集成数据集作为实验验 证 数 据 源[１８].CMUＧ
CERT数据集是由美国国防部高级研究计划局(DefenseAdＧ

vancedResearchProjectsAgency,DARPA)赞助的卡耐基梅

隆大学内部威胁研究中心与 ExactData公司合作从真实企业

环境中采集数据构造的一个内部威胁测试集.该数据集模拟

了恶意内部用户实施系统破坏、信息窃取与身份伪装３类主

要的攻击行为.除攻击行为数据外,该数据集还包含了大量

正常的背景数据.

CERT数据集包含企业内部４０００名用户５００天的所有

活动记录,部分记录为攻击活动.在用户属性信息方面,该数

据集提供了用户角色、担任职务、工作部门等工作信息,并提

供了大五人格评测得分的信息.具体内容如表４所列,日志

格式文件如表５所列.

表４　CERT数据集用户属性信息

Table４　InformationofuserattributeinCERTdataset

类别 名称 说明 备注

工作信息 角色 用户的工作头衔

工作信息 项目 用户当前负责的项目

按照部门的体量大小自

上而下降序排列

工作信息 业务单元

工作信息 功能单元

工作信息 部门

工作信息 小组

工作信息 监管人

人格信息 开放性 O 想象、情感、智能、求异等特质

人格信息 责任性 C 胜任、公正、条理、自律等特质

人格信息 外倾性 E 热情、果断、乐观、冒险等特质

人格信息 宜人性 A 信任、直率、利他、谦虚等特质

人格信息 情绪性 N 焦虑、压抑、敌对、冲动等特质

OECAN得分总和为

１００,某项得分越高,
该项特质越突出

表５　日志文件格式(以psychometric．csv部分数据为例)

Table５　Formatoflogfile(takingpartofthedatainpsychometric．

csvasexamples)

employee_name user_id O C E A N
NicholasFletcherPruitt NFP２４４１ ３４ ３９ ３８ ３６ ２１
AbrahamDanteRodgers ADR１５１７ ３６ ３９ １３ １９ ２７
MedgeWilmaBlackburn MWB４０００ ２７ １４ ４４ ２２ ３４
MeghanLaurelSalazar MLS２８５６ ３５ ４９ ２２ ４５ ２８

大五人格模型是由ErnestTupesandRaymondChristal
于１９６１年提出,经过众多独立学者从人类行为学描述符的因

子分析等多个不同侧面补充、完善、论证后得到的目前学术界

公认的相对合理的人格描述模型.大五人格利用开放性、责
任性、外倾性、宜人性、情绪性５种特质描述人格的绝大多数

方面,依托个性心理和心理测量科学,客观分析人们在行为、

动机、态度和期望方面的个性差异和特长,尤其在工作场合的

人的表现和合作方面效果良好.

３．２　实验过程

为验证本文所提方法的可行性,我们利用Python语言开

发了原型测试程序.测试环境为 CentOS７,CPU 为Inteli７Ｇ

４７９０＠３．６０GHz,RAM 为１６GB,硬盘为１TB机械硬盘.

实验前,先对数据集中的日志数据进行预处理,去除本文

不需要的内容,并对缺失内容进行填充,对错误信息进行清

理,形成表５所示的实验输入数据.

利用输入数据对本体进行构建.构建过程中,以员工本

体(Users)为主,以部门本体(Department)、职务本体(Role)

为辅,用户静态属性以字符串形式表示,人格数据以五元整数

数组的形式表示.为方便后续相似度计算,本文对部门本体、

职务本体的上下级关系进行了分析,发现不同的功能单元中

包含部分职能相似的部门和小组,故假定任职于不同功能单

元中的职能相似部门或小组的用户具有相似性.

属性间相似度计算需考虑属性表示类型.在大五人格相

似度计算过程中,相同特质间得分越相近,其相似度越接近.

设用户i和j的人格属性得分分别为psyi＝[oi,ci,ei,ai,ni]

和psyj＝[oj,cj,ej,aj,nj],则相似度计算式为:

Simpsy(i,j)＝１－∑
５

k＝１
ωk|psyi(k)－psyj(k)|/２００ (２)

其中,psyi(k)表示属性得分数组中第 m 个数值,ωk表示第k
个数值在整个人格属性相似度计算过程中的权重.企业可根

据组织特点,突出某项人格特质在比较过程中的重要性.为

方便计算,此处认为５项特质得分在相似度计算过程中所占

比重相同.

字符串类型属性相似度采用 LevenshteinRatio进行计

算.LevenshteinRatio是计算文本相似度常用的指标之一,

其计算式为:

r＝
(sum－ldist)

sum
(３)

其中,sum 是指str１和str２字串的长度总和,ldist是指类编

辑距离.编辑距离指两个字串之间,由一个转成另一个所需

的最少编辑操作次数[１９].编辑操作包括字符替换、插入、删

除.一般来说,编辑距离越小,两个串的相似度越大.而在类

编辑距离计算中只有删除、插入操作,替换操作分解为删除加

插入两步操作.

相似用户聚类采用基于相似度式(１)改进的 KＧMeans聚

类算法.该数据集包含４０００名员工,涉及９个功能单元、４６
种职务、多种不同的人格特质.为使聚类群组更具有代表性,

需要确定聚类分组数 K.本文对评价聚类效果的均方差

(Computeremergencyresponseteams,MSE)指标进行了改

进,得到聚类平均相似度指标(MeanSimilarity,MS).

当聚类数为 K 时,聚类完成后,K 个聚类中心分别为

Ui,０(i＝１,２,􀆺,K).计算每个聚类中各用户Ui,j与其聚类中

心点Ui,０的相似度,所有用户的相似度的平均值即为该次聚

类的平均相似度,如式(４)所示:

MS＝ ∑
K,Ji

i＝１,j＝０
sim(Ui,j,Ui,０)/∑

K

i＝１
Ji (４)

其中,Ji 为第i个群组所包含用户的总数.

从式(４)可以看出,当用户数量一定时,K 越大MS 值越

大;当K 等于用户总数量时,MS＝１.然而,K 值越大计算越

复杂,且当K 值增大到一定程度时,相似群组中的用户个数

急剧减少.当群组中平均用户数小于某数值阈值时,便失去
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了相似用户聚类的意义.根据 KＧMS值的变化规律,找到

MS增幅变化最小的K 值,即为合理K 值.

随着时间的推移,用户的人格属性不会发生明显的变化,

但其担任职务、所在部门会发生变化,须定时对用户属性进行

更新,并重新确定更新后用户的相似群.数据集以月为单位

对用户的职务、部门等信息进行了统计,提供了１８个 LDAP
文件,因此本文设定以月为单位对用户属性进行更新.最后,

利用数据集提供的恶意用户标签,对所提方法可行性进行

验证.

４　结果分析

选择合适的K 值是进行 KＧMeans聚类的关键,是保证用

户聚类准确性的前提.实验过程中,K 从５开始以１为步长

顺序递增.每个K 值下,独立进行１０次聚类操作,取其中的

最大 MS值绘出 KＧMS折线图.

从图４中可以看出,随着聚类数K 值增大,MS值不断增

大,当K 值增大到一定程度后,MS的增幅逐渐减少.根据手

肘法K 值确定原则,选择 MS增幅最大的K＝２０作为后续实

验的最佳聚类数.随后,对所有用户根据其画像相似度进行

聚类,相似用户被划分至同一个分组.每个分组包含的用户

数如表６所列.图５(a)展示了各分组包含的用户数量,图

５(b)展示了各分组人数在总人数中所占的比例.从图５可以

看出,聚类完成后,每个群组内的用户数趋于平均,其中分组

１６人数最少,为３９人,占总人数的０．９７５％,分组１８人数最

多,为３８７人,占总人数的９．６７５％.

图４　KＧMS折线图

Fig．４　LinechartofKＧMS

表６　所有用户分组情况

Table６　Groupingsituationofusers

编号
分组

０ １ ２ ３ 􀆺 １８ １９
人数 ２９６ １１８ １８０ ２３６ 􀆺 ３８７ ２５０

比例/％ ７．４０ ２．９５ ４．５０ ５．９０ 􀆺 ９．６８ ６．２５

(a)各分组包含的用户数 (b)各分组人数在总人数中所占的比例

图５　所有用户分组情况

Fig．５　Groupingsituationofallusers

为证明用户属性画像在内部威胁检测中的作用,根据

CERT数据集提供的攻击者标签,将攻击者所在分组情况进

行统计.数据集中包括攻击者２８人,占总用户数的０．７％,

攻击者所在分组及其所占比例如图６所示.

图６　攻击者分组情况

Fig．６　Groupingsituationofattackers

图６ 中,分 组 １ 包 含 攻 击 者 １７ 人,占 攻 击 者 总 数 的

６０．７％,占该组总用户数的１４．４％;而分组１８包含攻击者１
人,占该组总用户数的０．２６％.编号０,２,４等１２个分组不包

含攻击者.从图６可知,大多数攻击者相似度较高,利用用户

属性画像相似度聚类,可以发现大量相似的恶意用户.

将２８名攻击者进行的全部破坏行为按发生时间的先后

顺序进行排列,结合攻击者所在用户组画出破坏行为发生时

间图,如图７所示.

图７　恶意用户破坏行为发生时间图

Fig．７　Occurrencetimeofdestructivebehaviorformalicioususers

本文提出了基于用户属性画像相似度的用户聚类和共同

监管方法,而内部威胁检测领域并未对该方法进行研究,且本

文尚未提出定量刻画方法有效性的指标,无法与业界结果形

成对比.但从图７可以看出,若用户PLJ１７７１和 HIS１７０６发

动恶意行为,则加大对１号分组用户的监管力度,可降低后续

恶意行为发生的概率.在分组７、分组１１中,该方法同样有

效.因此,利用属性画像相似度对相似用户进行分组管理,当
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发现攻击时对该用户所在群组加强监管,可有效降低该组用

户继续攻击的可能性,进而降低后续恶意行为对组织造成的

损失.

结束语　内部威胁攻击隐蔽性强、破坏性大,直接威胁到

企业的核心利益,因其复杂性和企业数据的隐私性问题,检测

效果一直不佳.本文将组织内的用户作为研究主体,把用户

画像技术移植到内部威胁检测过程中,从用户性格、人格、过

往经历、工作状态、遭遇的挫折等多方面着手,通过本体理论、

标签式画像方法将多因素进行整合,利用画像相似度对用户

进行聚类,突出与恶意员工行为动机高度相似的“高危”用户.

在内部威胁检测实践中,加强对“高危”用户的监管力度,可降

低内部威胁的发生率,减少内部攻击对企业造成的损失.
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