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摘　要　信息系统中存在着大量的安全设备日志,这些安全设备日志对系统监控、查询、安全审计和故障诊断等都十分重要,因

此对其进行安全存储与处理具有重要意义.文中提出了一种基于链上链下相结合的日志安全存储与检索模型,该模型结合区

块链与分布式存储技术,实现了去中心化、去信任、数据难以篡改的安全设备日志存储,并对外向安全管理员提供密文检索接

口,同时可以利用区块链技术实现数据的完整性校验.安全性分析论证了该模型能够保证安全设备日志的安全可靠存储,同时

性能分析证明了该模型具有良好的检索效率.
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Abstract　Therearealargenumberofsecuritydevicelogsintheinformationsystem．ThesesecuritydevicelogsareveryimporＧ

tantforsystemmonitoring,query,securityauditingandfaultdiagnosis．Therefore,itisimportanttosecurelystoreandprocess

thesecuritydevicelogsintheinformationsystem．Thispaperproposedalogsecuritystorageandretrievalmodelbasedonthe

combinationofonＧchainandoffＧchain．Thismodelcombinesblockchainanddistributedstoragetechnology,achievessecuritylog
storagewhichisdecentralized,detrusted,andhardtotamperwithdata,andprovidesaciphertextretrievalinterfacetosecurity
administratorsexternally．Atthesametime,itcanuseblockchaintechnologytorealizedataintegritycheck．Thesecurityanalysis

demonstratesthatthemodelcanensurethesecureandreliablestorageofsecuritydevicelogs,andtheperformanceanalysis

provesthatthemodelhasgoodretrievalefficiency．
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１　引言

随着计算机网络的普及,企业配置了越来越多的网络安

全设备[１].安全设备在系统运行中产生了大量的运行日志,

如防火墙日志、入侵检测系统日志、漏洞扫描系统日志等,这

些安全设备日志对系统监控、查询、安全审计和故障诊断等都

是十分重要的.因此,安全设备日志往往成为了攻击对象,攻

击者有针对性地修改、删除和伪造日志中的相关记录,隐藏其

攻击行为;另外,信息系统内部的安全设备日志种类繁多、日

志数据量巨大且较分散,数据存储和检索困难,导致大量的日

志数据无法被充分利用,安全管理员很难快速从日志中得到

有效信息.因此,保证安全设备日志的安全可靠存储,对于系

统的检测和故障诊断等非常重要.

目前,针对日志数据的保护,文献[２]设计了一种安全审

计日志协议,并通过使用防篡改硬件来增强协议的安全性;

Wang等[３]提出了一种基于安全芯片的审计日志保护机制;

Jason[４]提出了将 MACs技术与公钥密码相结合,以实现公开

验证,从而保证日志的安全可靠存储;Yavuz[５]提出了一种适

用于分布式存储系统的基于公钥的日志前向安全性机制.这

些研究从多个方面为日志的安全存储提供了保障,但是无法

更好地避免日志被恶意篡改的问题,并且过于复杂的日志保

护策略在一定程度上削弱了日志数据的潜在信息价值.

区块链技术的出现给日志数据的安全可靠存储提供了一

条可行的技术路径.区块链具有去中心化、去信任、信息难以



篡改等特点,能有效保证数据的完整性,同时能通过数据加密

来保证数据的机密性.基于此,本文提出一种基于区块链的

日志安全存储与检索方案,该方案采用链上链下相结合的方

式来实现日志的安全可靠存储与检索,将日志摘要、数据索引

等重要信息交由区块链管理,保证了重要信息的安全可靠性;

同时将真实的日志数据加密存储于链下分布式数据库中.基

于链上链下相结合的存储管理方式既能减轻区块链上数据存

储和高频访问的压力,又能实现大量日志数据的加密存储;同

时,该方案对外提供密文检索接口.针对安全设备日志检索

的特殊性,将时间戳作为主关键词检索,能很好地改善检索效

率,实现日志数据的高效检索.

２　相关技术背景

２．１　区块链技术

(１)区块链概念.区块链技术起源于２００８年 Nakamoto
在密码学邮件组发表的奠基性论文“Bitcoin:ApeerＧtoＧpeer

ElectronicCashSystem”[６].狭义来讲,区块链是一种按照时

间顺序将数据区块以链条的方式组合而成的链式数据结构,

如图１所示.广义来讲,区块链技术是利用加密链式区块结

构来验证与存储数据,并利用分布式节点共识算法来生成和

更新数据的一种全新的分布式基础架构与计算范式[７].

图１　区块链数据结构

Fig．１　Blockchaindatastructure

(２)区块链网络架构.区块链系统的网络架构分为公有

链、联盟链、私有链３种[８],不同网络架构之间的区别如表１
所列.

表１　区块链的网络架构

Table１　Networkstructureofblockchain

架构类型 中心化程度 参与者 信任机制 记账者 典型案例

公有链 去中心化 任何人 工作量证明 所有参与者
比特币,
以太坊

联盟链 多中心化 特定成员 共识机制 协商决定 清算

私有链 中心化 特定成员 自行背书 自定 R３联盟

(３)区块链共识算法.共识算法是区块链技术的核心要

素,也是近年来分布式系统的研究热点[９].本文拟采用联盟

链构建用于管理日志数据的区块链系统,其中使用较多的共

识算法为实用拜占庭容 错 (PracticalByzantineFaultToleＧ

rance,PBFT)算法[１０].该算法是一种状态机副本复制算法,

所有的副本均在一个视图轮换的过程中操作,通过视图编号

以及节点数集合来确定主节点.本文采用了PBFT作为日志

联盟链的共识算法,共识过程在具体的存储过程中介绍.

(４)区块链应用.２０１３年１２月,Buterin[１１]提出了以太坊

(Ethereum)区块链平台,该平台首次将智能合约(SmartConＧ

tract)融入到区块链中.２０１５年１２月,Linux基金会发起了

Hyperledger开源区块链项目[１２].２０１６年４月,R３公司发布

了面向金融机构定制设计的分布式账本平台 Corda[１３].２０１６
年２月,BigchainDB公司发布了可扩展的区块链数据库 BigＧ

chainDB[１４Ｇ１５].文献[１６Ｇ１７]在比特币的基础上,提出了基于

数据可追溯性证明的去中心化数据存储模式[１８],提高了数据

的安全性.文献[１９]给出了区块链应用在物联网中的挑战和

解决方法,并给出了应用场景.BlockStack[２０]在传统 DNS的

基础上加入了区块链的特性,提出了一种安全的命名空间存

储系统,通过虚拟链[２１]来查询和修改区块链中的数据.文献

[２２]提出了一种基于区块链的数据验证方法,从而保证从第

三方获取的数据确实是原始上传的数据.文献[２３]提出了一

个基于区块链的数据完整性服务框架.文献[２４Ｇ２５]针对医

疗数据的隐私性和安全性问题,提出了基于区块链的医疗数

据共享模型.

２．２　安全设备日志数据

安全设备日志是指产生于IT架构中各个硬件设备、网络

设备运行过程中的多源异构数据.由于日志数据对于信息系

统的安全、稳定、可靠运行具有重要的作用,因此对其进行合

理的收集和应用是信息系统安全稳定运行的重要保障.

随着现代计算机系统规模和复杂性的不断增加,安全设

备产生的日志数量不断增多,其中包含了信息系统活动相关

的重要信息.安全设备日志数据具有海量、多样、异构等特

点,如何有效地收集与处理安全设备日志数据成为了网络运

维管理人员的研究课题.对安全设备日志数据的研究主要分

为两个方面:１)数据主要来源于防火墙、入侵检测系统、漏洞

扫描系统等安全设备,具有数据量大、类型复杂、速度快等特

点,如何对其进行高效的收集管理是安全设备日志数据中的

一大问题;２)安全设备日志数据具有很高的利用价值,通过对

安全设备日志数据进行分析,能够对系统监控、查询、安全审

计和故障诊断起到至关重要的作用.

３　基于区块链技术的日志安全存储与检索

应用安全设备日志数据的前提是对日志数据进行高效收

集、安全存储以及管理.本文通过分布式存储技术对日志数

据进行收集与存储,但在分布式存储过程中,用户通常无法控

制正在使用的数据存储服务器,这意味着存在破坏数据机密

性、数据完整性和数据可用性的风险.区块链技术作为一种

全新的技术框架,与传统的数据管理技术相比,它非常适用于

保障重要数据的机密性、一致性、完整性.利用区块链技术存

储数据,从根本上防止了恶意的入侵者以及内部人员的非法

访问.对此,本文根据链上链下相结合的思想提出了基于区

块链的日志安全存储与检索方案.

３．１　日志数据的存储架构

本文设计了一种基于区块链的日志安全存储模型,实现

了去中心化、安全不可篡改的日志数据存储.在该模型的基

础上,通过结合PBFT共识算法,可实现对日志数据的采集、

存储、利用等,保证了日志数据的安全可靠存储.该模型采用

链上链下相结合的方式实现对日志数据的安全存储,将日志

数据文件加密存储在分布式数据库系统(DistributedDataＧ

baseSystem,DDBS)中,解决了数据集中存储在服务器上的

９９２吕建富,等:基于链上链下相结合的日志安全存储与检索



问题,同时也减轻了区块链上的数据存储和高频访问的压力.

日志安全存储模型如图２所示,其主要包括以下实体:

(１)分布式数据库系统.安全设备日志最终将存储在

DDBS中,为了保证数据的机密性,通过加密算法对数据进行

加密存储.

(２)数据区块.为了保证日志数据的内容可信、不被篡

改,本文模型将日志数据摘要、日志元数据存储在区块体交易

记录中,以保证安全管理员对日志数据进行数据完整性校验.

在区块中,每一条数据记录包含３个元组:公钥、日志数据摘

要和元数据.

(３)共识算法.为了保证日志数据的安全高效存储,本文

使用PBFT共识算法,有效地实现了日志数据的去中心化存

储.在数据记录节点中通过工 作 量 证 明 (ProofofWork,

PoW)选出主节点,其他节点为从节点,然后通过 PBFT共识

算法进行区块的广播验证存储工作,从而有效减少系统资源

的浪费.

(４)安全管理员.通过该模型对安全设备日志数据进行

存储还须对安全管理员提供密文检索接口,同时可以利用区

块链中存储的数据摘要进行数据完整性校验.

图２　基于区块链的日志安全存储模型

Fig．２　BlockＧbasedlogsecuritystoragemodel

３．２　日志数据的预处理

为了实现日志的安全存储以及密文检索,日志拥有者应

对日志文档进行预处理.

(１)根据日志文档生成日志元数据.将时间戳、IP地址、

Port端口号、Protocol协议等信息从日志文档中提取出来作

为关键词,得到关键词集合 K＝(K１,K２,􀆺,Kn),将其作为

日志文档元数据.

(２)构建倒排索引:根据日志文档元数据构建密文关键词

集合EK＝(EK１,EK２,􀆺,EKm ).对于每一个密文关键词

EKi,提取包含该关键词的日志文档Fi 作为一个元组插入索

引链表中.倒排索引如图３所示.

图３　倒排索引的结构图

Fig．３　Structuregraphofinvertedindex

链上存储中,数据索引由区块链管理以保证索引的安全

性.本文对区块链头结构做了字段扩展,用于存储日志文档

预处理之后的倒排索引,如图４所示.

图４　扩展的区块链结构

Fig．４　Extendedblockchainstructure

３．３　日志数据的安全存储

本文基于区块链技术实现了日志数据的采集以及安全存

储,表２列出了所用符号及含义.

表２　符号及其含义

Table２　Symbolsandcorrespondingmeaning

符号 含义

Ni 第i个日志拥有者

Rj 第j个数据记录节点

PKi,SKi 实体i的公钥、私钥

Timestamp 时间戳

EPKi
(m) 用实体i的公钥加密m

SignSki
(m) 用实体i的私钥对m 签名

Hash(m) 用实体i的私钥对m 签名

MetaData 元数据

x‖y 元素x连接元素y
Record 消息记录

日志数据的具体采集存储过程如下:

(１)日志拥有者以自己的公钥作为标识,向本地数据记录

节点提交上传请求.具体表示为:

Ni→Rj:Request＝(Req‖PKNi
) (１)

(２)本地数据记录节点对日志拥有者的公钥进行验证,确

认其具有上传数据的权限.

(３)日志拥有者利用自己的私钥对数据摘要进行数字签

名,并用自己的公钥对数据进行加密.该过程具体描述为:

Ni→Rj:Sign＝SignSKNi
(Hash(m)) (２)

Record＝EPKNi
(Data‖timestamp‖Sign) (３)

(４)本地数据记录节点收集上传数据:数据记录节点对上

传Record进行验证,如果数据安全有效,则将日志数据加密存

储到分布式数据库,同时将日志元数据提交给数据记录节点.

(５)数据记录节点工作量证明:每隔１０min,数据记录节

点Rj 把这段时间内所有暂存的数据整合成数据集合(表示为

Data_Set＝{MetaData‖timestamp}).通过 PoW 的方式来

确定某个时间段内的数据记录管理权限.

(６)数据记录节点间的区块共识过程:将最快计算出工作

量证明的数据记录节点作为共识过程的主节点(设为Rj,标

记为 Leader),其余数据记录节点作为从节点.本文 采 用

PBFT共识算法进行区块共识.
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Step１　如图５所示,Leader将收集到的日志数据整合成

一个新的数据区块,附上主节点的数字签名和新数据区块的

哈希值以备审查验证.Leader向各个从节点广播新生成的

数据区块以待验证.

图５　日志联盟链的共识过程

Fig．５　Consensusprocessoflogalliancechain

Step２　从节点接收到来自主节点的日志区块后,通过验

证主节点发送来的区块哈希值和数字签名等信息来确认区块

的合法性和正确性,并将验证结果(Result)附上各自的数字

签名广播给其他从节点,保证节点间的相互监督和共同查验.

Step３　各从节点接收并汇总其他节点的审查结果,同时

与自身的审查结果进行比对,然后向主节点发送一个响应结

果(Reply),这个响应结果包含从节点自身的审查结果和收到

的所有审查结果以及对比结果.

Step４　主节点汇总各从节点的审计回复.若全部数据

记录节点都认可当前数据区块的合法性和正确性,则将该区

块链接到联盟链中.

Step５　若有部分数据记录节点不认可当前的审计结果,

主节点将分析和查验这些节点的审计结果.主节点可重新发

送该数据区块给这些节点进行二次审计,若仍有节点不认可,

则采用少数服从多数的原则.同时,主节点将判断这些数据

记录节点是否有恶意行为,及时对恶意节点进行处理,从而保

证系统的安全运行.

３．４　密文检索及数据完整性验证

为了保证数据的机密性,安全设备日志数据在分布式数

据库中以密文的形式存储.为了分析日志信息,本文采用可

搜索加密技术来实现安全设备日志的密文检索.在加密存储

数据的同时,将日志数据摘要以及倒排索引保存在区块链中,

一方面便于密文日志的快速检索,另一方面可以对检索到的

数据进行数据完整性验证,以保证检索到的数据没有被篡改

过.图６给出了密文检索以及数据完整性验证过程.

图６　检索以及数据完整性验证过程

Fig．６　Searchanddataintegrityverificationprocess

(１)User→私有云:用户输入查询关键词组合(起始时间＋
截止时间＋IP或时间＋Port等),私有云获取用户输入的关

键词组合.系统首先根据用户输入的时间段进行链上检索,

检索所需时间段内的日志信息;然后根据区块链时间戳锁定

所需时间段的日志所在的区块;最后私有云将次关键词(IP
或Port)加密提交给分布式数据库.

链式检索过程的伪代码描述如下:

Procedurequery(time１,time２,kw,buffer)

１．begin

２．　while(previousHash!＝NULL)

３．　　　if(previousHash．timestamp＞time１andpreviousHash．timeＧ

stamp＜time２)

４．　　　　　if(kwinpreviousHash．select)

５．　　　　　　buffer．add(previousHash．data)

６．　　　　　endif

７．　　endif

８．　　previousHash＝previousHash．next

９．　endwhile

１０．returnbuffer

１１．end

(２)User←私有云:根据区块中存储的索引信息获取相关

日志数据密文,将检索到的日志数据密文返回给用户.用户

解密从数据库检索到的日志数据密文,同时利用哈希函数计

算日志数据的摘要.

(３)User↔Blockchain:在检索到相关日志数据的同时,可

以在区块体交易记录中获得相关日志数据摘要,将该摘要与

第(２)步计算的数据摘要进行比对,若一致,则检索到的日志

数据没有被恶意篡改;否则数据是被恶意篡改过的.

４　安全性能分析

本节将从两个方面分析本文方案的安全性,并通过实验

进行性能分析.

４．１　安全性分析

本文从区块链的安全性方面提出两个问题,并进行了分

析证明.

问题１　区块链在一定的容忍度下,是否是不可篡改和

不可伪造的.

系统方案利用密码学算法来保证信息传递的真实性、可

靠性、完整性.数据的发送方要对数据的哈希值进行签名.

文中 Hash(m)表示数据 m 的哈希值,则Signski
(Hash(m))

表示节点i对数据m 哈希值的数字签名.本文方案采用

PBFT算法完成数据区块的共识过程,假设本文方案是由n

个节点组成的共识系统,则该算法提供f＝n－１
３

的容错能力,

即系统的失效节点数不能超过全网节点的１/３.其中,f代表

恶意节点个数,n＝|Rj|为参与共识的节点数,Rj 为共识节点

集合.

为了证明系统的安全性,本文假设系统网络正好将所有

共识节点分为３个部分,即Rj＝R１∪R２∪F,且R１∩R２＝Ø,

R２∩F＝Ø,R１∩F＝Ø;同时,假设R１ 和R２ 均由诚实可信的

节点组成,F全部由恶意节点组成且已形成合谋,可以统一运
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行.在共识过程中,节点广播的消息内容包含数字签名,因此

恶意节点无法伪造节点.恶意节点若想破坏共识过程,只能

试图改变系统的状态,使系统状态回退到前一状态,即使系统

产生“分叉”,从而伪造一个区块链.

若恶意节点F想要使系统产生“分叉”,则恶意节点只需

与可信节点R１ 达成共识并发布新区块,且在不告知可信节点

R２ 的情况下与之完成第二次共识,撤销与R１ 的共识.若须达

成此过程,则须满足:|R１|＋|F|≥n－f,且|R２|＋|F|≥n－

f.系统最坏情况为恶意节点数量达到了系统所能容忍的最

大值,即|F|＝f.因此不等 式 化 简 为:|R１|≥n－２f,且

|R２|≥n－２f.将上述不等式相加得|R１|＋|R２|≥２n－４f,

化简得n≤３f.已知f＝
(n－１)

３
,这与n≤３f矛盾,因此该方

案在共识算法的容错范围内无法分叉,则恶意节点无法进行

恶意破坏.同时,系统方案中的网络节点都是日志联盟链内

规定的节点,不会有外部任意节点加入此网络虚假广播恶意

信息.

问题２　日志数据摘要以及元数据能否正确保存在区块

链中.

在区块链的形成过程中,采用 PBFT共识算法进行区块

共识,并对日志数据摘要以及元数据的记录进行监督.日志

联盟链中的主节点由工作量证明过程产生,数据完整性和打

包信息的公正性由区块链中的其他节点保证.同时,联盟链

还被监管机构对主节点的工作进行监督,以保证数据操作记

录能够完整地保存在区块中形成区块链.

综合以上２个问题和安全性分析,可以将区块链安全性

与数据完整性的安全性有效结合,以保证整体模型的安全

可靠.

４．２　系统性能分析

为了验证本文提出的基于区块链的日志安全存储与检索

架构,基于Java语言开发存储检索日志的联盟链.将该链部

署在２台物理机以及４台 VM(ubuntu１６．０４)虚拟机中,即包

含６个节点的日志联盟链;同时链下分布式数据库采用 HaＧ
doop文件存储系统,在其中１台物理机上基于 Hadoop２．９．０
搭建了伪分布式集群环境.

为了验证所提方案在保证安全性的前提下不会过于损失

检索效率,同时测试了将密文元数据存储在链下的检索时间.

本文以Snort检测的告警日志为测试数据集进行检索,利用

Snort系统在２４h产生的数据量进行测试实验,实验过程中

累计采集到日志数据２０００００条.实验中每个测试数据均为

实验运行１０次所取的平均值,图７对比了两种检索方案的检

索时间.

图７　日志检索时间

Fig．７　Logretrievaltime

从图７可以看出,随着日志存储规模的增大,两种检索方

案的检索时间也逐渐增长.在相同日志规模下,所提链上检

索方案在提高安全性的基础上,较链下检索方案的检索效率

损失不大;同时,随着日志规模的增大,区块链中构建的区块

数量也逐渐增加,但检索时间没有过度延长,两种方案的增长

幅度基本一致.本文所应用的密文检索算法是基于倒排索引

的查询,链下检索方案的查找效率与索引本身有关.由图７
可知,查找效率拟合成一个对数函数,链上检索方案的查找效

率与形成的区块数量有关,时间复杂度为 O(|W|∗|N|),其

中|W|为关键词的数量,|N|是所形成的区块个数.针对安

全设备日志检索的特殊性,将时间戳作为主关键词,能很好地

改善检索效率.

综上所述,基于链上链下相结合的日志安全存储与检索

模型采用区块链保证了安全设备日志数据的机密性以及完整

性,并通过链上索引的方式对外提供密文检索接口.实验验

证了所提方案在保证日志数据机密性以及完整性的同时,检

索效率与链下检索方式基本持平.

结束语　本文设计了一种基于区块链的日志安全存储与

检索模型.该模型所采用的链上链下相结合的安全存储方案

既可以实现日志信息的海量存储,又可以保证日志信息的安

全性,防止被恶意篡改.在保证日志信息安全海量存储的同

时,通过利用PBFT算法,在不浪费计算资源的前提下保证了

日志信息的一致性;另外,系统对外提供了密文检索接口,用

户可以通过关键词查询相关的日志数据.该模型保证了安全

设备日志数据的机密性、完整性以及可用性.本文在考虑数

据安全性的情况下,损失了一定的密文检索效率,未来将考虑

如何在保证更高安全性的前提下更好地提高密文检索的

效率.
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