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摘　要　在５G时代,大规模物联网应用对网络架构提出了异构性、可扩展性、移动性和安全性四大挑战.基于 TCP/IP的网络

架构存在IP标识与位置绑定的二义重载问题,难以应对这四大挑战.命名数据网络(NamedDataNetworking,NDN)将内容作

为第一语义,具有网络层和应用层逻辑拓扑一致性.NDN对这四大挑战的支持分别体现在:网络层命名屏蔽了底层异构细节,

端到端解耦及网络层缓存使得 NDN天然支持多对多通信和广播,消费者驱动的通信模式为消费者移动性提供原生支持,面向

内容的内生安全更轻量可信.文中总结了基于 NDN构建物联网亟待解决的问题,并对 NDN 与边缘计算、软件定义网络和区

块链结合来构建边缘存储和计算模型、集中式与分布式结合的控制模型、分布式安全模型提出了展望.
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Abstract　LargescaleInternetofThings(IoT)applicationsinthe５Geraposeseverchallengesonthenetworkarchitecturein

termsofheterogeneity,scalability,mobilityandsecurity．DuetotheidentificationandlocationoverloadingproblemofIP,TCP/IP

basednetworkarchitectureappearsinefficientinaddressingthechallengesmentionedabove．NamedDataNetworking (NDN)

makesnamedcontentastheprimarysematicandhasconsistencyinlogicaltopologiesbetweennetworklayerandapplicationlaＧ

yer．TheadvantagesofNDNinaddressingthesefourchallengesarereflectedinthefactthatnamingshieldstheunderlyingheteＧ

rogeneity,endＧtoＧenddecouplingandnetworklayercachingprovidenativesupportformanyＧtoＧmanycommunicationandmultiＧ

cast,consumermobilityissupportednativelybyconsumerdrivencommunicationpatternandcontentＧbasedsecurityismorelightＧ

weight．Inthispaper,futureresearchdirectionsofNDNbasedIoT weresummarized．Especially,thecombinationofNDNand

technologiesincludingedgecomputing,blockchainandSoftwareDefinedNetworking(SDN)toconstructedgestorageandcomＧ

putingmodel,centralizedanddistributedcontrolmodel,distributedsecuritymodelwereproposed．
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１　引言

物联网(InternetofThings,IoT)包含大量低能耗、低成

本、存储与计算能力受限、经常休眠的设备,因此需要保证不

同种类的感知设备和控制设备在异构环境下高效互联互

通[１].物联网应用的大规模部署与服务质量保障,不仅依赖

于５G底层接入与传输技术的升级,还需要上层网络架构设

计在异构性、可扩展性、移动性、安全性方面给予支持与适配.
(１)异构性.物联网异构性包括设备异构性和网络异构

性.设备异构性指物联网终端设备在计算能力、存储空间、通

信方式、能耗等方面存在差异性.网络异构性主要表现在[２]:

不同无线频段的特性导致的频谱资源使用的异构性;设备所

处不同网络间的组网接入技术所使用的空中接口及相关协议

的差异性和不可兼容性;不同运营商所实施的不同运营管理

策略等.

(２)可扩展性.可扩展性指随着设备数量、地址空间的增

加,系统性能不会快速下降.其主要包括设备接入的可扩展

性、命名及寻址的可扩展性、数据传输的可扩展性等.根据

IDC的预测,２０２０年全球IoT设备将超过５００亿台,全球IoT
设备产生的数据将增长到４．４ZB[３].海量IoT设备接入和海



量IoT数据传输,对物联网网络架构的可扩展性提出了严峻

挑战.

(３)移动性.设备移动在物联网应用场景中呈现出普遍

性和多样化的特点[４],如车联网、无人机等.由于物联网终端

设备具有异构性和性能受限性,物联网需要信令开销更小的

移动性管理方案.

(４)安全性.物联网是信息世界与现实世界融合的重要

渠道,在智能家居、健康监控等涉及大量个人隐私数据的物联

网场景,安全和隐私保护尤为重要.IoT设备的异构性和性

能受限性进一步增大了IoT数据在完整性校验、用户访问控

制、入侵防御等物联网安全和隐私保护方面的难度.

表１总结了应对物联网对网络架构提出的异构性、可扩

展性、移动性和安全性这四大挑战时,传输控制协议/网际协

议 (TransmissionControlProtocol/InternetProtocol,TCP/

IP)网络架构的局限性和命名数据网络[５]具有的优势.为传

统计算机网络设计的 TCP/IP协议采用基于端到端连接的通

信方式,IP寻址方式将标识与位置绑定在一起.基于 TCP/

IP协议的IoT网络架构对异构性、可扩展性、移动性、安全性

的支持是通过打补丁的方式实现的,解决方案的效率低下.

IP采用单一最佳路径路由来防止循环,而且一个由五元组标

识的 TCP连接只能绑定到单个IP,因此 TCP/IP不支持异构

网络接口的并行转发;IP下的多播依赖拓扑维护机制,应用层

缓存可用性差,因此传输效率低下,可扩展性差;标识与位置绑

定的特性导致IP难以支持移动性,依赖路由全网更新来反映

节点移动存在滞后性;TCP基于通道的安全机制无法保障内容

本身的安全性,而且存在建立和维护安全通道的开销问题.

表１　应对物联网四大挑战时 TCP/IP网络架构的局限性和 NDN网络架构的优势的对比

Table１　ComparisonofTCP/IPandNDNfacingfourmajorchallengesofIoT

５GIoT挑战 TCP/IP网络架构的局限性 NDN网络架构的优势

异构性

不支持异构网络接口并行传输:１)IP采用单一最佳路径路

由,只能单接口转发;２)TCP连接由五元组标识,只能绑定

到单一IP

支持异构网络接口并行传输和异构设备共存:１)Nonce字

段防止循环,可以多接口转发;２)命名隐藏底层异构细节,
提供统一接口

可扩展性
传输效率低下:１)多播依赖于拓扑维护机制;２)应用层缓存

可用性差

兼容异构网络和异构设备,且传输效率高:１)天然支持多播

和多对多通信;２)高可用的网络层缓存

移动性
无直接的移动性支持能力:１)IP地址将标识与位置绑定;
２)路由全网更新周期长,反映节点移动滞后

天然支持消费者移动,移动切换时延小:１)命名将标识与位

置解绑;２)消费者驱动的通信模式,天然支持消费者移动;
３)网络层缓存有利于降低移动切换时延;４)路由和转发平

面分离,及时反映节点移动

安全性

基于通道的安全机制:１)建立安全通道存在时延;２)维护安

全通道给受限IoT设备带来了计算和存储负担;３)无法保

障内容离开通道之后的安全性

基于内容的安全机制:１)保障内容本身的安全;２)内容可信

性与主机可信性、通道可信性分离;３)语义化细粒度安全

　　NDN作为一种以内容为中心的新一代网络体系架构,摈

弃了类似于IP地址的位置标识,直接对数据本身进行命名和

寻址,具有应用层语义和网络语义一致性[６].在５G 大规模

物联网业务下,NDN可以提供对异构性、可扩展性、移动性和

安全性的高效支持,具体表现在以下４个方面.(１)Interest
包的无环路路由保障和命名机制对底层异质网络的差异性屏

蔽,使得 NDN支持异构网络接口和异构IoT 设备;(２)在未

来上百亿IoT设备接入和海量IoT数据传输压力下,网络层

缓存和端到端解耦使得 NDN 天然支持多播和多对多通信,

有利于 提 高 IoT 数 据 的 传 输 效 率,进 而 提 高 可 扩 展 性;

(３)NDN用数据命名取代IP地址,标 识 与 位 置 的 解 绑 使 得

NDN天然支持IoT设备移动;(４)NDN遵循安全与数据绑定

原则,相比基于通道的安全机制,基于内容的安全机制更加轻

量级和可靠,并且支持语义化定制安全策略.

基于 NDN 的物联网的未来研究可以分为两个方面:

(１)应对 NDN多维命名检索、轻量级路由和分布式同步等功

能性方面的研究挑战.多维命名检索相比最长命名前缀匹

配,增加了命名匹配的难度;轻量级路由对于无基础网络设施

的物联网环境至关重要;NDN 实现分布式同步的挑战在于,

分布式同步中推送数据的通信需求与 NDN“拉”数据的通信

原语相矛盾.(２)探索 NDN与其他技术的结合,在计算和存

储模型、控制模型、安全模型上进行创新.在计算和存储模型

方面,边缘计算(EdgeComputing,EC)[７]利用靠近网络边缘

侧设备的计算和存储能力,在提供低时延保障的同时,减轻主

干网带宽压力,这将成为物联网体系架构中必不可少的部分,

而边缘计算中的服务发现可以受益于 NDN 基于命名的寻址

方式;在控制模型方面,NDN采用完全分布式控制,而软件定

义网络(SoftwareDefinedNetworking,SDN)[８]提供了网络的

集中控制能力,两者的结合有利于平衡控制时效性与全局最

优性;在安全模型方面,区块链[９]作为一种去中心化的可信任

分布式系统,可以与 NDN基于内容的安全机制相结合,从而

加强基于 NDN的物联网安全性.

５G和IoT相关的综述请见文献[１０Ｇ１２],这些综述的重

点在于对比和分析了适用于IoT 的各种 ５G 通信层技术.

IoT和 NDN相关的综述请见文献[１３Ｇ１５],这些综述的重点

在于总结了面向IoT 的 NDN 命名、转发策略、缓存策略、信

任模型等方面的研究.与上述工作相比,本文的创新之处体

现在两个方面:１)面向５G通信技术的升级,本文从网络层的

角度系统性地分析了IoT网络架构设计面临的挑战,并分析

和总结了 TCP/IP网络架构的局限性与 NDN 网络架构的优

势,为IoT网络架构的选择提供了理论性指导;２)近年来,边

缘计算、SDN、区块链得到了广泛且成功的应用,本文分析了

将边缘计算、SDN、区块链应用于基于 NDN 的物联网的可能

研究方向.

首先,简要介绍了面向５G的物联网、NDN 的背景知识;

然后,针对５G大规模物联网应用对网络架构提出的异构性、

可扩展性、移动性、安全性这四大挑战,分析了 TCP/IP网络

架构应用于物联网的主要缺陷及现有解决方案;接着,对应分
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析了基于 NDN构建的物联网在应对以上四大挑战时的主要

优势和研究进展;最后,总结了基于 NDN 构建物联网亟待解

决的研究问题,并提出了 NDN与边缘计算、SDN和区块链技

术结合的必要性以及可能的研究方向.

２　背景

２．１　面向５G的物联网

下一代移动通信网络———５G 应服务的三大应用场景包

括增强移动宽带(enhanced MobileBroadband,eMBB)、大规

模机 器 类 通 信 (massive Machine Type Communications,

mMTC)和超高可靠低时延通信(ultraＧReliableandLowLaＧ

tencyCommunications,uRLLC)[１６],其中后两者都属于物联

网应用场景,如图１所示.物联网是指通过信息传感设备,按

照约定的协议,把任何物品与互联网连接起来,进行信息交换

和通信,以实现智能化识别、定位、跟踪、监控和管理的一种

网络[２].

图１　５G的三大应用场景

Fig．１　Threeapplicationscenariosof５G

５G的发展和实际部署使得实现真正意义上的“万物互

联”具备了接入和传输的通信层基础.在５G 支持大规模物

联网应用的技术标准进展方面,２０１８年６月完成的 RelＧ１５

５G 标准支持eMBB和uRLLC,而满足ITU 全部应用场景要

求的 RelＧ１６５G 标准预计于２０２０年完成[１７].２０１８年３月召

开的３GPP无线接入网第７９次全会,针对RelＧ１６的提案明确

了将通 过 继 续 演 进 窄 带 物 联 网 (Narrow BandInternetof

Things,NBＧIoT)[１８]和 增 强 机 器 类 通 信 (enhanced Machine

TypeCommunications,eMTC)[１９]来支持 ５G mMTC应用场

景.NBＧIoT和eMTC都属于低功耗广域网技术(LowPower

WideArea,LPWA ),在授权频谱上工作,基于移动蜂窝网络

部署,关注物联网设备大连接、广覆盖、低功耗、低成本的通信

需求[２０].eMTC在数据传输速率和移动性支持方面具备优

势,而 NBＧIoT在部署灵活性、成本、功耗方面更胜一筹,两者

互补.不同IoT应用可以根据对移动性、功耗、传输速率的需

求选择相应的LPWA技术.

２．２　命名数据网络

针对当今用户对互联网的核心需求从端到端连接转变为

内容分发这一现状,NDN 在整体架构上以内容本身为中心,

可寻址对象不仅包括设备终端,还包括内容对象、服务程序、

用户指令等.如图２所示,NDN网络架构沿用了 TCP/IP网

络架构的 “沙漏”模型,但是“瘦腰”部分(IP层)在 NDN 中被

命名数据所代替,通过检索和匹配数据命名来转发和获取数

据.NDN采用Interest包和 Data包一一对应的“拉”数据通

信原语,每个转发节点维护转发信息表(ForwardingInformaＧ

tionBase,FIB)、请求等待表(PendingInterestTable,PIT)和

内容仓库(ContentStore,CS)３种数据结构.

图２　TCP/IP及 NDN沙漏模型的比较[２１]

Fig．２　ComparisonofhourglassmodelofTCP/IPandNDN[２１]

NDN体系架构的设计遵循以下原则[２１].

(１)保留“沙漏”模型.TCP/IP网络架构设计的成功之

处在于其“沙漏型”体系.在“沙漏型”网络架构设计中,通用

的网络层以最少的功能实现全局的互联互通,上层和下层的

技术创新不需要考虑不必要的网络层限制,因此 NDN 延续

了“沙漏型”网络架构设计.

(２)内置的安全机制.TCP/IP网络架构在设计之初并

没有考虑安全性问题,安全机制是以打补丁的方式补充到网

络架构中的.NDN提供内置的基于内容的安全机制,通过数

据签名和验证来保障数据的可靠性和完整性,应用程序可以

建立细粒度、定制化的认证、授权和信任模型.

(３)流量自调节机制.TCP/IP网络架构中,网络层IP协

议的数据交付方式是开环的,需要传输层 TCP协议提供流量

调节功能.在 NDN中,Data包和Interest包是一一对应的,

而且每个网络节点都可以根据转发策略进行智能转发,从而

在不依赖传输层的情况下,NDN也可以提供单跳粒度的网络

流量控制.

(４)路由和转发平面分离.NDN采用路由和转发分离的

设计,这使得路由和转发可以分别提供不同粒度的网络调控

能力.这种设计的另一个优点是降低了系统耦合度,有利于

路由机制和转发机制分别独立创新.

３　基于TCP/IP构建物联网的局限性

目前的 物 联 网 架 构 大 多 基 于 TCP/IP 协 议 (特 别 是

IPv６),国际互 联 网 工 程 任 务 组 (InternetEngineeringTask

Force,IETF)为使 TCP/IP协议适应物联网场景而对其做了

许多扩展,但没有从根本上解决问题.为了使IPv６适配物联

网低功耗链路层协议(如IEEE８０２．１５．４,BluetoothLE和低

功耗 WiＧFi)的 MTU限制,在链路层和网络层之间加入了适

配层,即６LoWPAN协议[２２],以提供IPv６头部压缩和链路层

分片功能;TCP协议提供基于通道的按序和可靠传输服务,

但是 TCP执行按序交付所造成的重传会进一步增大时延,而

且 TCP维护传输通道的开销相对于要传输的IoT数据量来

说太大,因此目前许多IoT应用在传输层采用 UDP协议,而

由应用层协议(如CoAP[２３])选择性地实现定制化可靠传输功

能.本节将分别从异构性、可扩展性、移动性、安全性４个方
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面,来分析将 TCP/IP应用于５G大规模物联网业务的挑战,

并对IETF的多种解决方案进行评价.

３．１　异构性

在物联网场景中,任何一种单一的无线接入网络都无法

提供无处不在的网络覆盖和全方位的服务,因此终端往往配

置了多个网络接口来实现多模化,以保证全网接入性.在网

络异构性方面,主要考虑 TCP/IP协议对多网络接口并行使

用的能力.对于IP协议,IP下的路由机制通常采用单一最

佳路径路由来防止循环,因此不能将一个IP包同时从多个网

络接口转发出去.多路径路由[２４]解决了多路径发现、多路径

选择和多路径流量分配三大问题,提供了多路径转发能力,但

是多路径转发通常比单一最佳路径路由选择的路径更长,且

多路径发现和多路径维护需要引入额外的控制信令开销,中

间节点无法识别并丢弃重复IP包.对于 TCP协议,TCP连

接由源IP、源端口、目的IP、目的端口、上层协议五元组标识,

因此一个 TCP连接同时只能利用单个网络接口的传输能力.

传输层多路径协议可以同时利用多个网络接口进行多路径传

输,多路径 TCP(MultiＧpathTCP,MPTCP)[２５]是目前主流的

传输层多路径协议,在兼容 TCP协议的基础上,在 TCP层和

应用层之间加入 MPTCP层,用于提供多路径管理、数据包调

度、拥塞控制服务,并对应用层透明.综上,需要在 TCP/IP
协议的基础上引入复杂的控制机制才能实现对多网络接口的

并行使用,这会对性能受限的物联网终端设备造成额外的

开销.

３．２　可扩展性

伴随着上百亿物联网设备的接入,网络信息的传输压力

将进一步增大.网络架构对可扩展性的支持主要体现在传输

效率上,多播和缓存是提高传输效率的两大方式,然而 TCP/

IP协议下的多播效率低,应用层缓存可用性差.

相比互联网,TCP/IP协议在物联网场景下高效地支持

多播是一个更大的挑战,原因包括以下４点[２６].(１)很多无

线链路层协议并不支持对多播的确认帧(ACK),因此丢包在

链路层无法恢复;(２)物联网的设备异构性及网络异构性,使

得节点设备可能分别运行在不同链路层协议之上,而各链路

层协议数据的传输速率各有差异,因此要求多播发送者使用

所有接收者中的最低传输速率进行传输;(３)物联网中的设备

可能经常进入休眠模式以提高续航能力,这些休眠节点可能

错过多播包;(４)多播包要在多条路径上进行转发,可能会唤

醒路径上的休眠节点,这会显著降低物联网节点的续航能力.

传统的IP多播协议通常依赖拓扑维护机制,使多播组所

有订阅用户发现和维护路由[２７].由于低功耗和有损无线网

络的资源约束和网络拓扑动态变化,维持多播路由拓扑的代

价难以接受.一种解决思路是将多播域限制在指定的某些节

点,如IETFROLL WG 提出的 MPL(MulticastProtocolfor

LowＧPowerandLossyNetworks)[２８]协议(该协议已被列入

Zigbee的IP协议标准).指定某些节点为 MPL转发器,无须

构建或维护任何多播路由拓扑,MPL使用可控的泛洪将多播

消息通过同步机制传播到 MPL 域中的所有 MPL 转发器.

另一种解决思路是用点对点传输代替多播,代表算法有IPv６
邻居发现(NeighborDiscovery,ND)算法的物联网适配版.

节点需要发送多播包时,将多播数据包临时存储在某些已知

位置的节点上,接收者基于休眠时间表选择合适的时间从这

些已知位置的节点提取多播包.设备节点希望通过多播包进

行查询时,可将查询发送到一些被预先配置为通过收集信息

来回复查询的指定节点.这两种解决方式以损失多播效率为

代价来实现多播功能,而且中间节点的引入带来了安全性

问题.

物联网时断时续的动态网络环境使得通信双方难以维持

稳定的连接,其通常依赖应用层缓存和代理来实现有效的数

据交换.在被代理节点休眠期间,代理节点可以代表休眠节

点请求资源、临时缓存数据和应答其他节点的请求,这有利于

缩短响应等待时间.但在物联网环境中实现应用层缓存存在

以下限制:(１)代理节点是预先配置的,随着网络环境的动态

变化,这些预先配置的代理节点可能并不是当前环境下的最

佳选择;(２)节点需要利用资源发现机制按需找到附近的代理

节点,这种资源发现机制带来了额外的复杂性和开销;(３)在

动态网络环境中,预先选择的代理节点可能变得完全不可达,

这时节点需要重新发现和配置代理节点;(４)代理节点的引入

存在极大的安全问题.为了增强物联网环境中缓存的可用性

和灵活性,网络架构需要在网络内提供普遍的高速缓存,允许

应用在不造成额外配置和通信开销的前提下使用它们.这要

求网络层可以感知应用层资源并将缓存集成到转发过程中,

还需要对网络安全模型进行根本性修改,以保障网络层缓存

的安全可靠.

３．３　移动性

移动性问题大量存在于物联网场景中,如车联网、物流管

理等.IP地址将标识与位置绑定,获取内容时必须首先通过

标识找到内容源,若内容源移动,根据原来的标识将无法找到

该内容源.移动IP协议(MobileIP,MIP)是 TCP/IP网络架

构的移动性解决方案.当移动终端从归属地移动到另一地点

时,移动节点需要将其转交地址注册到归属地代理.发往该

移动终端的数据包首先被路由到归属地代理,再由归属地代

理路由到转交地址.移动终端在发送数据时可以将数据直接

路由到网络中,也可通过归属地代理完成.MIP协议这种移

动性解决方案采用映射机制,存在数据报转发低效的问题,同

时终端移动过程中的安全性得不到保证,易产生三角路由问

题(TriangleRoutingProblem).

３．４　安全性

TCP/IP网络架构通过在通信双方之间提供安全的端到

端通信通道(如 TLS[２９]和 DTLS[３０])来保障数据传输的安全

性,如CoAP协议[２３]允许受限节点选择代理节点访问和缓存

数据,在代理节点与资源所有者之间建立基于 DTLS的安全

通道.基于通道的安全模型不适合物联网场景的原因包括３
点:(１)在发送数据之前,需要几轮握手以认证信道并协商安

全参数,建立安全通道的开销对于低延时数据传输将是难以

容忍的;(２)安全通道的两端必须维持通道的状态直到通道关

闭,维护通道的开销会对存储和计算能力受限的物联网设备

造成巨大的压力,特别是当物联网节点需要同时与多个节点

保持通信时;(３)基于通道的安全不能保证数据离开通道之后

的安全性,例如当数据被缓存时,数据归属者失去了对数据的
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访问控制能力,只能依赖于缓存节点提供安全保障机制.

针对基于通道的安全模型的局限性,IETF提出了一种基

于对象的安全模型(ObjectSecurityofCoAP,OSCOAP)[３１].

该方案不保护数据传输通道,而是直接保护 CoAP协议应用

层的数据单元.每个数据对象携带必需的认证信息(如数字

签名),使得数据接收者可以核实数据的有效性.数据归属者

可以加密数据内容,使得只有合法的接收者可以对数据进行

解密和访问.OSCOAP与 NDN基于内容的安全机制的区别

在于,NDN将安全机制构建到网络层,网络中的转发和路由

设备也可以对数据进行安全鉴定,而 OSCOAP属于应用层安

全机制.

４　基于NDN构建物联网的优势

从网络架构设计角度分析,NDN 可以更高 效 地 应 对

TCP/IP网络应用于物联网所面临的技术挑战.如图３所

示,物联网网络的“瘦腰”从 TCP/IP网络中的以位置为中心

转变为 NDN中的以数据为中心,通信方式从面向连接转变

为面向内容.NDN构建物联网的优势已被实际部署效果所

验证.文献[３２Ｇ３３]基于 NDN网络构建了家庭物联网demo,

通过与基于 TCP/IP的物联网协议栈６LoWPAN/RPL/UDP
比较,证明了基于 NDN构建的物联网在能耗、传输数据包数

量、内存效率等方面具有优势.文献[３４]在单跳和多跳场景

下将 NDN 分别与基于IP 的物联网应用层协议 CoAP 和

MQTT进行比较,结果发现基于 NDN 的部署方案更加轻量

级,而且在多跳场景下具有更强的可靠性.下文将分别从网

络异构性、可扩展性、移动性、安全性４个方面具体分析将

NDN网络应用于物联网场景的主要优势,并总结相关研究

进展.

图３　基于IP与基于 NDN的物联网协议栈对比[１３]

Fig．３　ComparionofIoTprotocalstackbasedonIPandNDN[１３]

４．１　异构性

NDN对物联网网络异构性和设备异构性的支持主要体

现在以下两个方面.(１)NDNInterest包的 Nonce字段保证

了Interest包的传输不会出现回路,由于Data包沿着Interest
包的反向路径传输,因此也不可能形成环路,这使得 NDN 无

需额外的协议补充就可以支持多路径传输,这也是 NDN 能

够同时利用多网络接口转发的原因;(２)NDN 的命名机制隐

藏了底层的异构设备和异构网络细节,暴露给上层的是统一

的接口,因此上层应用设计者无须关心底层设备和网络的异

构性,只须调用 NDN 提供的统一接口便可实现通信.物联

网中存在大量异构设备及异构网络,NDN 支持异构设备、异

构网络协同工作的这一特性有利于实现物联网中不同设备和

网络之间的互操作性,进而提高可扩展性.Interest包和 DaＧ

ta包的直 接 交 互 不 增 加 额 外 的 协 议 数 据 传 输 开 销,相 比

TCP/IP为支持物联网异构性而增添许多复杂控制机制的实

现方式,NDN对物联网异构性的支持不增加额外的网络传输

负担,网络整体效率更高.

４．２　可扩展性

可扩展性体现在对异构设备和异构网络的兼容能力和传

输效率两方面.４．１节指出 NDN 天然支持多播并支持异构

设备和网络,这两大特性有助于提高可扩展性.此外,NDN
的网络层缓存有助于提高传输效率,进而增强可扩展性.

NDN的网络层缓存功能使得节点可以根据缓存策略缓存经

过它的内容,后续的相同请求可以迅速地在就近节点获取内

容副本[３５].NDN还可以为数据提供长期托管存储的持久性

数据存储库[３６].网络内的缓存虽然有利于减少数据的重复

传输,但是在IoT节点运行缓存策略和缓存替换策略时必然

使得IoT设备在存储、计算、能耗等方面付出代价.针对IoT
场景下部署网络内缓存的有效性问题,文献[３７]在真实IoT
设备上评测和比较了若干现有 NDN 缓存策略.实验结果表

明,在IoT环境下,即使是最简单的无状态缓存策略,也能达

到与其他复杂缓存策略近似的效果,从而证明了在IoT节点

上部署有效网络内缓存的可行性.

物联网环境下 NDN缓存策略和缓存替换策略的设计需

要结合物联网特性(包括节点休眠特性、数据时效性特征、节

点性能受限性和差异性等),平衡缓存命中率与节点能耗.缓

存算法CoCa[３８]的设计结合了节点休眠周期,在降低节点能

耗的同时使缓存命中率达到９０％以上.物联网数据的时效

性一般较强,例如在传感器周期性监测环境参数的场景下,随

着新传感数据的产生,需要对缓存的历史数据做失效处理,缓

存替换策略的设计应该将数据时效性考虑在内.在同一个物

联网部署环境中,各个物联网终端设备的计算、存储、能耗可

能存在差异,缓存节点的选择在考虑单个节点特征的同时还

应该平衡各个节点的能耗,从而最大化全网节点的平均寿命.

４．３　移动性

NDN的命名将标识与位置解绑.NDN对移动性的原生

支持体现在以下３个方面:(１)消费者驱动的通信模式,NDN
通信由消费者通过Interest包发起,消费者移动之后可以发

起新的通信来获取数据包;(２)网络内缓存,Interest包可以由

最近的缓存所满足,不需要被转发到生产者,这有利于降低切

换时延;(３)路由和转发平面分离,节点移动触发路由机制全

网更新路由表的周期较长,而 NDN 的转发可以更及时地更

新策略以反映节点的移动.NDN 移动性研究分为消费者移

动和生产者移动两个方面.

４．３．１　消费者移动

为了缩短消费者移动后重新发起通信带来的切换时延,

文献[３９]提出基于代理的方案来解决消费者移动问题.移动

节点显式地指明代理节点,并且只需与代理节点相连,代理节

点负责管理移动节点.移动节点向代理节点请求数据,当检

测到移动节点移动后,代理节点将缓存原移动节点请求的数
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据包.移动节点完成移动后,向代理节点发送Interest包,以

请求之前缓存的数据包.代理节点处于移动节点原路径与移

动路径的相交位置,协助移动节点实现了移动后数据的获取.

文献[４０]提出基于主动缓存请求信息的思想来选择邻居节点

缓存(SelectiveNeighborCaching,SNC)的方案,以处理消费

者移动问题.移动消费者在移动之前,选择恰当的邻居节点

主动缓存其请求的数据.当消费者移动到预测节点后,可直

接从已经缓存数据的邻居节点中获取数据,降低了切换时延.

４．３．２　生产者移动

当生产者移动时,物联网中路由节点 FIB表中对应此生

产者的表项失效,Interest包将根据失效的FIB表项路由到生

产者原位置,因此无法获得数据.生产者移动问题的解决方

案可以分为两大类:数据仓库型和追踪生产者型.数据仓库

型方案的基本思想是将移动生产者生产的数据存储到一个不

移动的数据仓库,消费者的数据请求由数据仓库满足.文献

[４１]通过维护CET(CustodianＧtoＧEndpointTable)映射,实现

了对数据仓库的移动性支持.追踪生产者型方案又细分为３
种:基于映射的方案、基于追踪的方案和基于路由的方案.基

于映射的方案中,由映射服务器维护数据命名前缀和移动生

产者可路由命名前缀之间的映射,生产者移动仅改变可路由

命名前缀,而数据命名前缀不变,因此消费者可以通过数据命

名前缀向代理服务器请求可路由命名前缀,重新构造Interest
包;基于追踪的方案中,代理服务器维护路由到移动生产者的

路由信息,并且代理服务器向网络广播移动生产者的数据命

名前缀,消费者的Interest包路由到代理服务器之后再路由

到移动生产者;基于路由的方案由移动生产者在移动到新位

置之后通过 NLSR协议向全网广播名字前缀,更新 FIB表,

触发全网路由表重新收敛[４２].

４．４　安全性

NDN将内容可信性与主机可信性、通道可信性分离,通

过维护名字与内容的安全绑定来保证内容本身的安全.这种

基于内容的安全模型从根本上解决了内容安全问题,不存在

维护内容安全传输通道的开销,是构建网络层缓存的基础.

NDN强制要求生产者对发送的每个 Data包签名,消费者对

接收到的每个 Data包进行签名验证,NDN 路由器是否执行

签名验证是可选的.Data包的签名范围包括名字、内容主体

和一些对签名验证有用的信息(Singnedinfo域).Data包的

KeyLocator域指示了执行签名验证的公钥名称.除了获取

指定的公钥和执行签名验证之外,消费者还对数据名称和密

钥名称进行匹配校验,以验证密钥的合法性.

在物联网场景下,NDN基于内容的安全机制研究还需要

解决以下研究问题.(１)鉴于物联网设备的计算、存储和能耗

限制,需要研究轻量级的签名生成和验证算法、加密和解密算

法.椭圆曲线密码学[４０](EllipticCurveCryptography,ECC)

可以使用更短的密钥实现同等或者更高级别的安全性.相对

于 RSA算法[４１],ECC在同等安全级别下进行加密和解密的

速度更快,是一种更适合受限物联网设备的密码学算法.

(２)目前 NDN只对 Data包进行签名和验证,缺 少 针 对 InteＧ

rest包的安全保障机制.在工业物联网、智能家居等包含设

备控制需求的物联网场景中,Interest包通常包含了对物联网

设备的控制请求,因此需要验证Interest包的合法性.将安全

验证信息附加到Interest包名称中的方式增加了Interest包名

称的长度,而且破坏了Interest包名称的语义性.

５　NDN物联网未来的研究方向

鉴于物联网设备性能受限的特征以及普遍存在的多维度

数据检索、数据同步需求,NDN 物联网研究未来需要应对轻

量级路由、多维命名检索、分布式同步等方面的挑战.结合边

缘计算、SDN、区块链在物联网中的广泛应用前景,表２总结

了 NDN物联网未来的研究方向及挑战.

表２　NDN物联网未来的研究方向及挑战

Table２　FutureresearchdirectionsandchallengesofNDNbasedIoT

研究方向 研究挑战

轻量级路由[４３] FIB储存条目受限;NDN 命名的字符串匹配计算

开销

多维命名检索[４４Ｇ４５] 命名组合数随维度的增加呈几何倍增长;多维命名

任意组合的互相匹配

分布式同步[４６] 基于InterestＧData通信原语的推送通信方式;轻量

级数据集摘要数据结构

基于 NDN的

边缘计算[４７Ｇ５１]
PIT超时 时 间 与 边 缘 计 算 响 应 时 间 不 匹 配;多

NDN边缘计算节点协作的参数传递方案

集中式与分布式相结合

的控制模型[５２Ｇ５３]
控制器的分布式部署方案;控制平面与数据平面的

低时延通信

基于区块链的跨域

分布式安全[５４Ｇ５５]

物联网数据的选择性上链;链上数据查询和物联网

安全攻击识别的实时性;区块链系统在高动态性物

联网环境下的稳定性

５．１　轻量级路由

NDN有状态的路由转发机制要求每个节点维护FIB表、

PIT表和CS３个数据结构.在多数IoT场景下,并没有专门

的基础网络设施对路由提供支持,仅仅依靠计算和存储能力

受限的物联网设备进行路由存在巨大的挑战,具体表现在两

个方面.(１)由于节点存储能力的限制,物联网设备无法缓存

大量数据,FIB的条目也将受到限制.一种解决资源受限物

联网节点路由问题的思路是将路由信息嵌入命名中,充分利

用 NDN命名的语义协助智能转发机制实现路由.(２)与基

于IP地址路由相比,基于内容命名路由具有将应用层语义一

定程度地下放到网络层的优势,但是将IP地址的比特位匹配

转换成字符串匹配时增大了路由的计算开销.降低计算开销

的可行方法是通过硬件方案或者软件方案进行字符串匹配加

速,并根 据 内 存 容 量、处 理 速 度 需 求 谨 慎 选 择 前 缀 树 的

粒度[４３].

５．２　多维命名检索

应用程序希望同时通过多个维度来检索数据,这一需求

在物联网场景中普遍存在,如在智能家居场景中检索特定房

间(位置维度)的特定温度数据(温度维度),同时通过位置和

温度两个维度检索数据可以简化上层应用的数据检索步骤.

NDN的最长命名前缀匹配机制支持一维命名检索,而在支持

多维命名检索方面存在巨大挑战,其原因是:(１)多维命名检

索中可能的组合数量随着名称中组件数量的增加呈几何式增

长;(２)难以保证多维名称的任意组合在路由器FIB表中都存

在,因此需要支持多维命名任意组合的互相匹配.NDN多维

命名检索研究的难点在于将多维信息嵌入 NDN 层次化命名

中,并且设计支持命名多维信息匹配的转发和路由机制.
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NDN多维命名检索研究已经受到了部分学者的关注.文献

[４４]受 TagNet[４５]设计思想的启发,提出了一种基于关键字

的 NDNＧIoT命名和路由设计方案,该方案支持利用多个关键

字对物联网数据命名、请求、转发和路由,并且在物联网边缘

对多个有关联的数据进行聚合.

５．３　分布式同步

分布式同步是生产和维护一个共享数据集的多方通信模

式,是发布/订阅通信模式在多发布者情况下的升级.分布式

同步在 NDN中表现为多个生产者分别生产同一个命名前缀

下的部分内容,并且保障每个生产者对全数据集同步.分布

式同步在灾难场景的多传感器合作、工业物联网的多控制器

协同等物联网场景中被广泛应用.

在 NDN中实现适合物联网场景的分布式同步方案有两

大挑战.(１)在不违背 NDN的InterestＧData通信原语的前提

下实现基于推送的通信方式.NDN 定义了基于消费者驱动

的“拉”数据传输模型,生产者一旦产生数据,需要保持在线并

等待数据请求,但是基于推送的通信方式具有更高的数据同

步效率,更加适合分布式同步场景.(２)选择适合受限物联网

设备的轻量级数据集摘要数据结构.需要考虑数据集摘要计

算和查询开销,而且数据集摘要一般作为Interest包名字的

一部分,因此数据集摘要的大小受限于链路层 MTU 的限制.

现有的 NDN 分布式同步方案包括 CCNx０．８Sync,iSync,

CCNx１．０Sync,ChronoSync,RoundSync和PSync[４６],采用的

数据集摘要数据结构包括哈希树、可逆布隆过滤器.

５．４　基于NDN的边缘计算

现有的物联网系统严重依赖于云计算平台,这种设计存

在两个问题:(１)云计算平台与物联网设备距离较远,无法满

足物联网服务低时延的要求;(２)海量的原始物联网数据上传

到云计算平台,占用了大量带宽资源[４７].基于此,边缘计算

提出将云计算模式扩展到网络边缘,利用网络边缘侧设备(如

基站、路由器等)的剩余计算和存储能力,为物联网提供数据

预处理、低时延反馈控制、计算任务卸载等服务[４８].近年来,

边缘计算普遍被学术界和工业界认为是物联网架构必不可少

的一部分,因此基于 NDN的边缘计算解决方案是 NDN物联

网未来的一个重要研究方向.

边缘计算的一个基础研究问题是如何实现高效的服务部

署和服务发现,NDN的网络层语义、网络层缓存、灵活的转发

策略可以在网络层为边缘计算提供支持[４９].文献[５０]针对

边缘计算中的服务部署和服务发现问题,提出将服务程序作

为 NDN中的一类可寻址数据,支持服务程序的命名、存储、

随用户需求动态迁移和实例化,采用了轻量级容器 Unikernel
和微服务架构.但是文献[５０]给出的 NDN 边缘计算解决方

案并不全面,没有解决 PIT 超时时间、参数传递、安全等问

题.文献[５１]利用ICN基于命名的路由、接收端驱动的流量

控制、基于内容的安全等特性,实现了通用的远程服务调用方

式,为应用层提供了便捷的编程接口.边缘计算对于物联网

设备来说,也是一种远程服务调用,因此文献[５１]对基于

NDN的边缘计算研究值得借鉴,不过应该结合考虑边缘计算

节点的异构性、计算和存储资源动态性等特点.

基于 NDN实现边缘计算虽然在服务部署和服务发现上

有优势,但是也引入了一些新的研究问题.(１)PIT超时时间

与边缘计算响应时间不匹配.相比于普通的内容获取,对边

缘计算服务的请求响应时间更长,很有可能在 PIT超时时间

到期之后相应的 Data包才被发送,因此传统的InterestＧData
通信模式在边缘计算场景下不适用.如何在保证与标准

NDN兼容的前提下解决PIT超时时间与边缘计算响应时间

不匹配的问题,值得研究.(２)由于边缘计算节点的计算和存

储资源有限,因此单个边缘计算节点可能无法提供一个完整

的服务,需要多个边缘计算节点合作,这就需要在边缘计算节

点之间传递计算的参数.但是,简单地将计算参数作为InＧ

terest包 命 名 的 一 部 分 进 行 传 递,违 背 了 Interest包 作 为

NDN接收端流量控制方式中的“令牌”作用,因此需要研究更

加高效的参数传递方案.

５．５　集中式与分布式相结合的控制模型

NDN采用了完全分布式的控制模型,网络中的路由和转

发节点具有更强的决策能力和更灵活的决策机制.例如,

NDN中的节点可以根据转发策略动态地为每个Interest包

决定下一跳转发接口,也可以多接口转发.与SDN中控制平

面和数据平面分离的机制不同,NDN中控制平面和数据平面

是完全耦合的.不同的物联网应用具有差异化的网络服务质

量需求,如车联网应用需要低延时、高可靠的网络服务,而传

感网络应用需要低功耗、高能效的网络服务.在具有差异化

服务质量需求的不同物联网应用共存的情况下,NDN单纯依

靠完全分布式的控制模型来保证较高的网络服务质量和网络

利用率是极具挑战性的.可能的解决方案是结合SDN 集中

式控制的思想,研究集中式和分布式结合的控制模型[５２Ｇ５３].

融合SDN的 NDN物联网研究的挑战包括控制平面与数据

平面的低时延通信、控制器的分布式部署方案等.

５．６　基于区块链的跨域分布式安全

物联网作为物理世界与信息世界的连接接口,其安全直

接关系到用户的人身、财产、隐私安全.在基于 NDN 的物联

网中,典型的安全攻击包括Interest泛洪、缓存污染、伪造数

据源、拒绝服务、非法篡改、非法访问等,这些安全攻击的目标

可大致分为影响内容可达性和用户隐私两大类.区块链作为

一种去中心化的分布式总帐技术,由系统中的所有节点共同

维护一个记录了系统中所有交易的数据库,具有去中心化、防

篡改、可追溯、可编程等特点.将区块链用于物联网安全的优

势体现在分布式架构和跨域信任两大方面.相比集中式安全

架构,基于区块链的分布式物联网安全解决方案[５４Ｇ５５]具有更

强的可扩展性和鲁棒性,不依赖于单一节点的可信性.目前,

不同垂直物联网领域之间存在设备孤岛和数据孤岛问题,由

于缺乏跨域信任,不同信任域的IoT设备和数据之间无法便

捷地互相访问.区块链建立和维护跨域信任体系的有效性已

经被实际应用所验证,如基于区块链的跨银行结算,因此基于

区块链的分布式安全机制有利于打破物联网设备和数据孤岛.

基于区块链的跨域分布式安全研究包括基于区块链设计

分布式跨域访问控制机制、跨域统一身份标识生成算法等.

将区块链应用于基于 NDN的物联网也存在诸多挑战:(１)物

联网节点计算、存储、网络资源受限,而区块链中区块的生成

和存储需要消耗大量算力和存储空间,因此需要合理选择存
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储在区块链上的物联网信息;(２)需要保障在区块链存储的信

息中进行物联网安全攻击识别和防御的实时性;(３)物联网节

点上线和下线频繁,如何在高动态性环境下维护区块链系统

的稳定运行是另一大挑战.

结束语　５G三大应用场景中的uRRLC和 mMTC都属

于大规模物联网业务,随着５G标准的制定及实际部署,大规

模物联网业务将具备实现实际部署的通信层基础.大规模物

联网业务下将出现百亿级物联网终端设备接入、ZB量级物联

网数据传输的连接和通信需求,对上层网络架构提出了异构

性、可扩展性、移动性、安全性四大挑战.TCP/IP网络架构

采用标识与位置绑定、基于端到端连接通信的设计原则,难以

应对以上四大挑战,研究适合５G大规模物联网业务的新型

网络架构具有必要性和可行性.NDN 网络架构以内容为中

心,将发送端与接收端解绑,天然支持多对多通信和多播,具

有网络层缓存和基于内容的安全机制,可以更加高效地应对

以上四大挑战.
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[３４]GÜNDOČANC,KIETZMANNP,LENDERS M,etal．NDN,

CoAP,and MQTT:A ComparativeMeasurementStudyinthe

IoT[C]∥５thACMConferenceonInformationＧCentricNetworＧ

king(ICN’１８)．２０１８．
[３５]ZHANGT K,SHANSY,XU X G,etal．SurveyonCaching

TechniquesofInformationCentricNetworking[J]．Journalof

Beijing University of Postsand Telecommunications,２０１６,

３９(３):１Ｇ１５．
[３６]PSARASI,ASCIGILO,RENES,etal．Mobiledatarepositories

attheedge[C]∥{USENIX}WorkshoponHotTopicsinEdge

Computing(HotEdge１８)．２０１８．
[３７]PFENDERJ,VALERA A,SEAH W K．PerformancecompariＧ

sonofcachingstrategiesforinformationＧcentricIoT[C]∥ProＧ

ceedingsofthe５th ACM ConferenceonInformationＧCentric

Networking．２０１８:４３Ｇ５３．
[３８]HAHM O,BACCELLIE,SCHMIDTTC,etal．LowＧpowerinＧ

ternetofthingswithNDN &cooperativecaching[C]∥ProceeＧ

dingsofthe４thACM ConferenceonInformationＧCentricNetＧ

working．２０１７:９８Ｇ１０８．
[３９]LEE J,KIM D．ProxyＧassistedcontentsharingusingcontent

centricnetworking(CCN)forresourceＧlimitedmobileconsumer

devices[J]．IEEETransactionsonConsumerElectronics,２０１１,

５７(２):４７７Ｇ４８３．
[４０]VASILAKOSX,SIRISVA,POLYZOSGC,etal．ProactiveseＧ

lectiveneighborcachingforenhancingmobilitysupportininforＧ

mationＧcentricnetworks[C]∥EditionoftheIcn Workshopon

InformationＧCentricNetworking．２０１２:６１Ｇ６６．
[４１]JACOBSON V,BRAYNARD R L,DIEBERT T,etal．CustoＧ

dianＧbasedinformationsharing[J]．Communications Magazine

IEEE,２０１２,５０(７):３８Ｇ４３．
[４２]PIAOX,ZY,LEIK．SurveyofmobilitymanagementtechnoloＧ

giesbasedonNamedDataNetworking[J]．ApplicationResearch

ofComputers,２０１７,３４(４):９６１Ｇ９６４．
[４３]GHASEMIC,YOUSEFIH,SHINKG,etal．OntheGranulariＧ

tyofTrieＧBasedDataStructuresforNameLookupsand UpＧ

dates[J]．IEEE/ACM Transactions on Networking,２０１９,

２７(２):７７７Ｇ７８９．

[４４]ASCIGILO,REÑÉS,XYLOMENOSG,etal．AkeywordＧbased

ICNＧIoTplatform[C]∥ACM ConferenceonInformationＧCenＧ

tricNetworking．２０１７:２２Ｇ２８．
[４５]PAPALINIM．Tagnet:AscalabletagＧbasedinformationＧcentric

network[D]．UniversitàdellaSvizzeraitaliana,２０１５．
[４６]SHANG W,YU Y,WANG L,etal．A surveyofdistributed

datasetsynchronizationinNamedDataNetworking:Technical

ReportNDNＧ００５３[R]．２０１７．
[４７]SHANG W,WANGZ,AFANASYEVA,etal．BreakingOutof

theCloud:LocalTrustManagementandRendezvousinNamed

DataNetworkingofThings[C]∥InternationalConferenceon

InternetＧOfＧThingsDesignandImplementation．２０１７:３Ｇ１３．
[４８]TIAN H,FANSS,LVXC,etal．MobileEdgeComputingfor

５GRequirements[J]．JournalofBeijingUniversityofPostsand

Telecommunications,２０１７,４０(２):１Ｇ１０．
[４９]MTIBAA A,TOURANI R,MISRA S,et al．Towards Edge

ComputingoverNamedDataNetworking[C]．２０１８IEEEInterＧ

nationalConferenceonEdgeComputing (EDGE)．２０１８:１１７Ｇ

１２０．
[５０]KRÓLM,PSARASI．NFaaS:namedfunctionasaservice[C]．

Proceedingsofthe４thACMConferenceonInformationＧCentric

Networking,２０１７:１３４Ｇ１４４．
[５１]KRÓLM,HABAKK,ORAND,etal．Rice:RemotemethodinＧ

vocationinicn[C]∥Proceedingsofthe５thACMConferenceon

InformationＧCentricNetworking．２０１８:１Ｇ１１．
[５２]AHMEDSH,BOUKSH,KIM D,etal．NameddatanetworＧ

kingforsoftwaredefinedvehicularnetworks[J]．IEEECommuＧ

nicationsMagazine,２０１７,５５(８):６０Ｇ６６．
[５３]SALSANOS,BLEFARIＧMELAZZIN,DETTIA,etal．InforＧ

mationcentricnetworkingoverSDNandOpenFlow:ArchitecＧ

turalaspectsandexperimentsontheOFELIAtestbed[J]．ComＧ

puterNetworks,２０１３,５７(１６):３２０７Ｇ３２２１．
[５４]JIN T,ZHANG X,LIU Y,etal．BlockNDN:AbitcoinblockＧ

chaindecentralizedsystemovernameddatanetworking[C]∥

２０１７NinthInternationalConferenceonUbiquitousandFuture

Networks(ICUFN)．２０１７:７５Ｇ８０．
[５５]LOUJ,ZHANGQ,QIZ,etal．AblockchainＧbasedkeymanageＧ

mentschemefornameddatanetworking[C]∥２０１８１stIEEE

InternationalConferenceon HotInformationＧCentricNetworＧ

king(HotICN)．２０１８:１４１Ｇ１４６．

XIEYingＧying,bornin１９９４,postgraduate．

HermainresearchinterestsincludeInＧ

ternetofThingsandNamedDataNetＧ

working．

LEIKai,bornin１９７６,Ph．D,associate

professor,isamemberofChinaComputer

Federation．Hismainresearchinterests

include Named Data Networking,

knowledgegraph,Blockchainand big
data．

５２２谢英英,等:面向５G的命名数据网络物联网研究综述




