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摘　要　差分隐私是数据发布、数据挖掘领域内隐私保护的重要工具,但其强度和效果仅能后验评估,且高度依赖于经验性选

择的隐私预算.文中提出一种基于图论和互信息量的差分隐私量化模型和隐私泄露量计算方法.利用信息论通信模型重构了

差分隐私保护框架,构造了差分隐私信息通信模型和隐私度量模型;基于图的距离正则和点传递提出隐私泄露互信息量化方

法,证明并计算了差分隐私泄露量的信息量上界.分析和对比表明,该隐私泄露上界与原始数据集的属性数量、属性值数量以

及隐私预算参数具有较好的函数关系,且计算限制条件较少.文中所提方法优于现有方法,能够为差分隐私算法的设计及评

价、隐私泄露风险评估提供理论支撑.
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１　引言

大数据时代的到来和移动互联网的普及,产生了巨大的

商业价值和社会价值,同时也引发了人们对隐私的广泛关注

和担忧.更加隐蔽、多样的数据收集存储以及数据挖掘,导致

隐私泄露和隐私窃取更加频繁,从而产生更加巨大的危害和



影响.一方面,数据拥有者未进行任何保护处理直接发布含

有隐私信息的数据,将会造成个人隐私信息的泄露;另一方

面,恶意攻击者利用成熟的数据挖掘等技术窃取发布数据中

的敏感信息.因此,隐私保护与隐私泄露量化是数据采集与

应用过程中的重要研究主题.隐私度量可以作为隐私保护算

法的隐私保护强度指标,是评价和优化隐私保护算法的重要

依据;同时也是隐私泄露风险评估量化的重要方法,能够为隐

私泄露量的评估、降低和隐私泄露风险控制提供量化指标.

信息论作为重要的信息量化工具,在信息安全[１]、隐私保

护[２Ｇ４]领域广泛应用,特别是在隐私保护算法的隐私保护强度

评估方面,已被应用于匿名算法和差分隐私算法,但其理论有

待完善.差分隐私的隐私预算参数ε代表隐私保护强度,该

参数的选取高度依赖经验,仍然缺乏有效的信息量化方法对

差分隐私强度和隐私泄露量进行预先量化.如何利用信息论

对其隐私泄露量进行量化,并基于信息熵模型界定差分隐私

保护程度的上界,已成为优化差分隐私算法和设计隐私风险

评估方案的关键.

数据隐私保护问题最早由 Dalenuis[５]针对关系数据库提

出;随后,基于匿名模型的隐私保护技术如kＧanonymity[６],lＧ

diversity[７]及其扩展的方法被相继提出.数据隐私保护的基

本思想是通过对记录中的准标识符进行匿名化处理,使得所

有记录被划分为若干个等价类,从而实现将一条记录隐藏在

另一组记录中.匿名保护模型及其衍生算法尽管能一定程度

地保护用户个人隐私,但均无法抵御背景知识攻击、同质攻击

和相似性攻击,隐私保护程度无法得到严格证明.在此背景

下,２００６年 Dwork[８]提出差分隐私,即使攻击者具有无限背

景知识,其也可保证相邻数据集上的查询具有概率不可区分

性,同时能够提供严格有效的隐私保护水平证明.差分隐私

坚实的数学基础,使其成为了近年来隐私保护研究领域的热

点.文献[９]提出了差分隐私保护的 Laplace实现机制,该方

法通过向查询结果添加服从 Laplace分布的噪声实现了差分

隐私保护,但其仅适用于数值型查询结果.McSherry等[１０]

针对非数值型查询结果提出了指数机制,并将该机制应用于

数据发布中.Roth等[１１]针对交互式数据发布中查询数量的

问题,提出了中位数机制,使得在相同的隐私预算下能够呈现

更多的查询数量.Hardt等[１２]基于机器学习中的加权多数

算法提出了PMW 机制来减少隐私预算的消耗.信息熵[１３]

是信息量化的基础方法,可用以量化隐私信息量.２００２年,

Dazi等[１４]最早用信息熵对匿名保护模型中的匿名性进行了

量化.２０１６年,Peng等[１５]将隐私保护系统描述为通信模型,

并基于信息论的通信模型提出了几种隐私保护信息熵模型.

２０１８年,Wagner等[１６]从不确定度、误差、信息增益等多个角

度系统地介绍了８０多种隐私度量标准及其适用领域.２００９
年,针对差分隐私的隐私量化,Heusser等[１７]提出了一种自动

计算定量信息流的方法,该方法通过将数据库查询转换成相

应的程序形式,对查询泄露的信息进行统计分析,推导出数据

库存在的威胁;但该方法未涉及基于信息论的隐私量化.同

年,Clarkson等[１８]提出一种发布数据集的效用最大机制,通

过几何机制在查询结果中添加噪声,研究差分隐私与隐私泄

露之间的关系.Alivim 等[１９Ｇ２０]将数据库查询系统看作一个

有噪信道,并基于差分隐私的扩展定义提出一种求解互信息

量泄露和 Rényi熵泄露的方法;该方法所给的互信息量泄露

的上界不严紧.Brathed等[２１]提出了一种在考虑机制输入域

值大小的情况下,基于信息论编码原理给出差分隐私泄露上

界的方法,并用有理函数证明了差分隐私泄露的最优上界问

题是可判定的.２０１６年,Wang等[２２]在同一隐私失真框架下

研究了识别性、差分隐私和互信息隐私３种不同隐私概念之

间的关系,并证明在最大失真函数范围条件下,存在一种同时

优化可识别性的级别和互信息隐私的机制.Cuff等[２３]利用

互信息给出差分隐私的等效定义,将攻击者拥有的背景知识

与从发布结果中获取的信息结合起来,用互信息量描述原始

数据集中隐私信息的不确定度减少的量.信息论已成为量化

差分隐私的有效工具,并被作为不断完善差分隐私算法优化、

隐私量化的理论基础,但已有的研究主要针对非交互式差分

隐私,如何利用互信息量对差分隐私保护系统中的隐私保护

与隐私泄露之间的约束关系进行量化,仍需探索.

针对差分隐私保护的隐私泄露量化问题,本文提出一种

基于图论与互信息的差分隐私度量模型.该模型利用信息论

通信模型重构了差分隐私保护框架,构造了差分隐私的信息

通信模型,将原始数据集表示为信源,发布数据集表示为信

宿,查询机制和噪音机制表示为通信信道;进一步将信源和信

宿视为图,以此将信道转移矩阵视为信源图和信宿图的复合

图,并基于图的距离正则和点传递将信道转移矩阵转换为汉

明图,提出差分隐私的隐私泄露互信息量化方法;利用图的自

同构、邻接关系,通过放缩公式的方法证明差分隐私保护机制

的隐私泄露量存在上界,并提出一个计算隐私泄露上界的公

式.本文所提出的差分隐私度量模型以信息通信模型为基

础,利用图的特性,结合信息熵,给出隐私泄露量的互信息化

计算方法.隐私泄露量的界仅依赖于原始数据集的属性数

量、属性值数量及差分隐私预算参数,对任意分布的原始数据

集、任意攻击能力的敌手都成立.通过分析,差分隐私保护机

制的隐私泄露上界与原始数据集的属性数量、属性值数量及

差分隐私预算参数具有较好的函数关系;通过对比,该隐私量

化模型可给出差分隐私保护的隐私泄露互信息上界,限制条

件较少,适用于所有信道,且不依赖原始数据集的分布.

２　基础定义

差分隐私[２４]保护是一种基于数据失真的隐私保护技术,

通过在原始数据集或统计结果中添加噪声扰动来实现隐私保

护,同时保持某些数据属性或统计属性不变.差分隐私保护

技术确保了数据集中单个记录的变化不会影响查询结果,根

据实现环境可分为交互式差分隐私和非交互式差分隐私.

定义１(邻近数据集)　如果数据集 D 和D′具有完全相

同的数据属性结构,且两个数据集之间至多相差一条记录,则
称数据集D 和D′是邻近数据集(或相邻的),记为D~D′.

定义２(差分隐私)　设有随机算法 K,若算法 K 对于邻

近数据集D 和D′上的任意输出结果S(S∈Range(K))满足

Pr[K(D)∈S]≤eεPr[K(D′)∈S] (１)

则称随机算法K 满足εＧ差分隐私.其中,Pr[􀅰]表示隐私被

披露的概率;ε是隐私预算参数,表示隐私保护程度,值越小
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则隐私保护程度越高.

３　基于信息论的差分隐私度量模型

在交互式差分隐私保护框架下,用户通过查询接口向数

据拥有者递交查询请求,数据拥有者根据查询请求在源数据

集中进行查询,然后将查询结果添加噪声扰动之后反馈给用

户,其基本框架如图１所示.在非交互式差分隐私保护框架

下,数据管理者直接发布一个满足差分隐私保护的数据集,再

根据用户的请求对发布数据集进行查询操作,其基本框架如

图２所示.

图１　交互式差分隐私保护框架

Fig．１　Interactivedifferentialprivacyprotectionframework

图２　非交互式差分隐私保护框架

Fig．２　NoＧInteractivedifferentialprivacyprotectionframework

为了更精确地量化差分隐私保护框架中的隐私泄露量,

将差分隐私保护框架描述成一种通信信道(X,Y,M),其中

X,Y 分别为信道的信源和信宿,M 是信道转移概率矩阵(简

称信道矩阵).M 中每个元素Mx,y表示已知输入X 的值为x
后,输出Y 的值为y 的概率,即 Mx,y＝p(y|x).信道矩阵 M

满足εＧ差分隐私,即 Mx,y≤eεMx′,y(x′∈X,x~x′且y∈Y).

差分隐私的基本通信模型如图３所示.

图３　差分隐私的通信模型

Fig．３　Differentialprivacychannelmodel

隐私泄露量是指攻击者从发布数据集中获取信息后,原

始数据集X 中信息不确定度的减少量,记为L(X,Y).

差分隐私度量模型中包含查询机制和噪音机制.查询机

制指数据管理者根据查询请求在原始数据集(发布数据集)中

查询后得到真实结果;噪音机制指将真实结果(原始数据)进

行差分隐私机制扰动后得到发布结果(发布数据集).该模型

的目的是量化发布数据集对原始数据集的隐私泄露量,即Y
对X 的互信息量I(X;Y).差分隐私度量模型如图４所示.

图４　差分隐私度量模型

Fig．４　Differentialprivacymetricmodel

４　面向差分隐私的隐私泄露上界

本节在差分隐私保护框架下,基于图４中差分隐私度量

模型对原始数据集与发布数据集间的隐私泄露量进行量化,

其原理与过程如图５所示.

图５　基于信息论的差分隐私量化计算模型

Fig．５　Computingmodelofdifferentialprivacymetricbasedoninformationtheory

　　首先,基于第３节所提的差分隐私量化模型,将经典

差分隐私模型的加噪过程转换为信息论差分隐私模型的

通信信道矩阵;接着,利用图论的相关性质对信源到信宿

的信道矩阵 进 行 转 换,证 明 该 信 道 矩 阵 满 足 差 分 隐 私 保

护,且原 始 数 据 集 与 发 布 数 据 集 间 的 条 件 熵 不 变 (引 理

１);然后,利用转换后的信道矩阵的汉明矩阵对称性和自

同构关系,证明并计算原始数据集与发布数据集间的条件

熵下界(定理１);最后,在原始数据集均匀分布的条件下,

利用互信息的计算方法计算隐私泄露量的信息量上界(定
理２).
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４．１　信道矩阵转换

给定一个满足εＧ差分隐私的信道矩阵M,将信道输入数

据集中的属性和属性值视为图形结构中顶点与边,且将原始

数据集中的相邻关系映射为图中的点与点之间的邻接关系.

因此,原始数据集和发布数据集可分别表示为无向图(X,~)

和(Y,~),其中数据集中的属性与属性值对应于图的点和

边.基于此,利用图的距离正则和点传递对通信模型中的信

道矩阵进行转换处理,得到汉明矩阵,并将其用于求解通信信

道中原始数据集与发布数据集间的条件熵,且保证转换后的

信道矩阵仍满足εＧ差分隐私保护,信道中原始数据集与发布

数据集间的条件熵不变.

定义３(条件熵[１３])　条件熵是在联合符号集合XY 上的

条件自信息量的数学期望.在已知随机变量Y 的条件下,随

机变量X 的条件熵H(X|Y)定义为:

H(X|Y)＝－ ∑
y∈Y

p(y)∑
x∈X

p(x|y)log２p(x|y) (２)

定义４(距离正则图[２６])　如果存在整数bd 和cd(d＝０,

１,􀆺,dmax)使得对于图G 中的任意顶点v 和v′,在顶点v′的

邻点中,到顶点v距离为i－１的顶点数目为bd,到顶点v′距

离为i－１的顶点数目为cd,则称图G 为距离正则图,其中参

数bd 和cd 为图的交叉数.

定义５(点传递[２５])　如果图G 的全自同构群作用在顶

点集V(G)上传递,即对于图G 中任意顶点v,v′∈V,存在自

同构使得σ(v)＝v′,则称图G为点传递.

定义６(自同构[２５])　顶点集V(G)上的置换σ称为图G
的自同构,即对于任意顶点v,v′∈V,均有:如果v~v′,则

σ(v)~σ(v′).

假设信道的输入为随机变量X＝{x０,x１,􀆺,xn－１},输出

为随机变量Y＝{y０,y１,􀆺,ym－１},其中n≤m,原始数据集的

图形结构X 上存在邻近关系~,且原始数据集的概率分布为

均匀分布.下文中用下标来表示随机变量X 和Y 的元素,即

i＝xi,j＝yj,记i~h＝xi~xh,d(i,h)＝d(xi,xh).对于信道

矩阵 M,记行i中第j列的最大值为maxM
j ,矩阵中的最大值

记为maxM .

信道矩阵 M 转换为汉明矩阵M″的步骤如图６所示.

M＝

M０,０ M０,１ 􀆺 M０,m－１

M１,０ M１,１ 􀆺 M１,m－１

⋮ ⋮ ⋮

Mn－１,０ Mn－１,１ 􀆺 Mn－１,m－１

é

ë

ê
ê
êê

ù

û

ú
ú
úú

→M′＝

maxM′
０ － 􀆺 －

－ maxM′
１ －

⋮ ⋮ ⋮

－ － 􀆺 maxM′
n－１

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

→M″＝

maxM″ － 􀆺 －

－ maxM″ 􀆺 －

⋮ ⋮ ⋮

－ － 􀆺 maxM″

é

ë

ê
ê
êê

ù

û

ú
ú
úú

图６　信道矩阵的距离正则图和点传递图的矩阵转换

Fig．６　MatrixtransformationfordistanceＧregularandvertexＧtransitivegraphs

　　１)信道矩阵 M 转换为最大对角线矩阵M′.将信道矩阵

M 前n列中每一列元素的最大值移动到对角线上,即 M′i,i＝

maxM
j (０≤i≤n－１),且令其余列均为０,即 M′i,j＝０(０≤i≤

n－１,n≤j≤m－n).此时,最大对角线矩阵 M′为n×n的方

阵,矩阵 M′仍满足εＧ差分隐私,且原始数据集与发布数据集

间的条件熵 H(X|Y)不变.

２)最大对角线矩阵 M′转换为汉明矩阵 M″.假设图 X
中存在一个邻接关系(M′i,i~M′i,j),使得原始数据集的图形结

构(X,~)是连通的且为距离正则图和点传递,则最大对角线

矩阵 M′转化为汉明矩阵M″后仍满足εＧ差分隐私,且原始数

据集与发布数据集间的条件熵 H(X|Y)不变,其对角线上的

元素都相等且均为矩阵中的最大元素,即 M″i,i＝maxM″(０≤

i≤n－１).

引理１　信道矩阵M 经过变换后得到汉明矩阵M″,则汉

明矩阵 M″仍满足εＧ差分隐私,且原始数据集与发布数据集间

的条件熵不变.

HM(X|Y)＝HM′(X|Y)＝HM″(X|Y) (３)

证明:当０≤k≤m－１时,构造集合Ck 为:

Ck＝{j|Mk,j＝maxM
j 且∀i＜k,Mi,j＜maxM

j } (４)

因每个列j都属于集合Ck,故:

∪
k
Ck＝{０,１,􀆺,m} (５)

且当h≠k时,Ch∩Ck＝Ø,故:

M′i,k＝ ∑
j∈Ck

Mi,j(０≤i≤n－１,０≤k≤m－１) (６)

又因 M 满足εＧ差分隐私,故:

M′i,k＝ ∑
j∈Ck

Mi,j≤ ∑
j∈Ck

eεMh,j＝eε ∑
j∈Ck

Mh,j＝eεM′h,k (７)

因此,最大对角线矩阵 M′满足εＧ差分隐私.

由定义７中的自同构知:

M″i,j＝ １
|Γ|∑

σ∈Γ
M′σ(i),σ(j) (８)

因 M′满足εＧ差分隐私,故

M″i,j＝ １
|Γ|∑

σ∈Γ
M′σ(i),σ(j)≤ １

|Γ|e
ε∑
σ∈Γ

M′σ(i),σ(j)＝eεM″h,j (９)

因此,汉明矩阵 M″满足εＧ差分隐私.

由条件熵的定义可知:

HM″(X|Y)＝－ ∑
y∈Y
　 ∑

x∈X
　p″(y)p″(x|y)log２p″(x|y)

＝－ ∑
y∈Y
　 ∑

x∈X
　p″(y)p″(x|y)log２p″(x|y)＋

∑
y∈Y
　p″(y)log２p″(x|y) (１０)

因此,汉明矩阵 M″中的对角线元素都相等,故:

HM″(X|Y)＝－∑
n－１

i＝０
M″i,ilog２

M″i,i

n ＋ ∑
y∈Y
　p″(y)log２p″(x|y)

(１１)

因σ是自同构,故:

HM″(X|Y)＝－ ∑
n－１

i＝０

１
|Γ|∑

σ∈Γ
　M′σ(i),σ(i)log

１
|Γ|∑

σ∈Γ
　M′σ(i),σ(i)

n ＋

∑
y∈Y
　p″(y)log２p″(x|y)

＝－ １
|Γ|∑

σ∈Γ
　∑

n－１

i＝０
M′i,ilog

１
|Γ|∑

σ∈Γ
　M′i,i

n ＋H(Y)

＝∑
n－１

i＝０
M′i,ilog２

M′i,i

n ＋H(Y)

＝－∑
y∈Y
　 ∑

x∈X
　p′(y)p′(x|y)log２p′(y)p′(x|y)＋
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∑
y∈Y

p′(y)log２p′(y)

＝HM′(X|Y) (１２)

故:

HM(X|Y)＝HM″(X|Y) (１３)

证毕.

同理可证 HM(X|Y)＝HM′(X|Y).

通过引理１可知,信道矩阵在经过两次转换后仍满足εＧ
差分隐私,且原始数据集与发布数据集间的条件熵大小不变.

因此,在信道(X,Y,M″)中,基于汉明矩阵的图性质,对原始

数据集与发布数据集间的条件熵下界的证明和推导对原始矩

阵 M 同样有效.

４．２　隐私泄露的量化

本小节对差分隐私度量模型中原始数据集与发布数据集

间的隐私泄露量进行量化,记隐私度量模型中发布数据集对

原始数据集的最大隐私泄露量为 ML.

定义７(信息熵[１３])　假设存在随机变量X＝{x１,x２,􀆺,

xn},每个随机变量的概率分布P(X)＝{p(x１),p(x２),􀆺,

p(xn)},定义信源各个离散消息的自信息量的数学期望为信

源的平均信息量,称为信源的信息熵,记为 H(X).

H(X)＝－ ∑
x∈X
　p(x)log２p(x) (１４)

定义８(互信息量[１３])　在通信模型中,用平均互信息量

来刻画信道中的隐私泄露程度,Y 对X 的平均互信息量是在

Y 一无所知的情况下,X 的先验不定度与收到Y 后的后验不

定度之差,即表示收到X 前后关于Y 的不确定度减少的量.

I(X;Y)＝H(X)－H(X|Y) (１５)

定理１　设信道矩阵 M 满足εＧ差分隐私,原始数据集 X
的概率为均匀分布,且(X,~)为距离正则图和点传递,则:

H(X|Y)≥－log２maxM (１６)

证明:由式(２)中的条件熵定义知:

HM″(X|Y)＝－ ∑
y∈Y
　p″(y)∑

x∈X
　p″(x|y)log２p″(x|y)

＝－ ∑
y∈Y
　p″(y)∑

x∈X
　p″(x|y)×[log２p″(y)p″(x|

y)－log２p″(y)]

＝－∑
y∈Y
　 ∑

x∈X
　p″(y)p″(x|y)log２p″(y)p″(x|y)＋

∑
y∈Y
　p″(y)log２p″(y) (１７)

由式(１４)中信息熵的定义及均匀分布最大熵原理得:

HM″(X|Y)≥－∑
y∈Y
　 ∑

x∈X
　p″(x)p″(y|x)log２p″(x)p″(y|x)－

log２n

＝－ ∑
y∈Y
　 ∑

x∈X
　p″(x)p″(y|x)log２

１
np″(y|x)－

log２n (１８)

又因 M″i,j≤maxM″,故:

HM″(X|Y)≥－∑
y∈Y
　 ∑

x∈X
　p″(x)p″(y|x)log２

１
nmaxM″log２n－

log２n

＝－log２
maxM″

n ∑
y∈Y
　 ∑

x∈X
　p″(x)p″(y|x)－log２n

(１９)

又因p(y)＝ ∑
x∈X
　p(x)p(y|x),且 ∑

y∈Y
　p(y)＝１.故:

HM″(X|Y)＝－(log２maxM″－log２n)∑
y∈Y
　p″(y)－log２n

＝－log２maxM″ (２０)

由引理１知,HM(X|Y)＝HM″(X|Y),故:

H(X|Y)≥－log２maxM (２１)

证毕.

由定理１可知,差分隐私通信信道中信源与信宿的条件

熵下界,可归结为求矩阵的最大元素的上界.

引理２　如果信道矩阵 M 满足εＧ差分隐私,且对于每个

０≤i≤n－１有 Mi,i＝maxM ,则对任意顶点i∈X,有:

maxM ≤ １
∑

d∈SG

|X‹d›(i)|/eεd (２２)

证明:由文献[２４]中定义２的扩展知,假设信道矩阵 M
满足εＧ差分隐私,则对于任意列j,以及任意一对行i和h(i~

h),有:

１
eεd(i,h)≤

M″i,j

M″h,j
≤eεd(i,h) (２３)

当h＝j时,矩阵 M″对角线上的元素相等,且等于最大元

素值,故对于每一个元素 M″i,j有:

maxM″≤eεd(i,j)M″i,j (２４)

又因为矩阵 M″中任意行元素均为概率分布,则∑
j
M″i,j＝１,

故:

∑
j

maxM″

eεd(i,j)≤∑
j
M″i,j＝１ (２５)

且根据图形结构元素的距离分组知:

∑
d∈SG

(|X‹d›(i)|maxM″

eεd )≤１ (２６)

其中,|X‹d›(i)|表示图形结构(~,X)中到顶点i的距离为d
的顶点的个数,SG＝{０,１,􀆺,dmax}.

通过不等式变换得到:

maxM″≤ １
∑

d∈SG

|X‹d›(i)|/eεd (２７)

由引理１可知:

maxM ≤ １
∑

d∈SG

|X‹d›(i)|/eεd (２８)

证毕.

若通信模型的输入图形结构为距离正则图和点传递,则

对于每一个d∈SG,|X‹d›(i)|的值均相同且只取决于d,将其

值记为 Nd,即 Nd＝|X‹d›(i)|.故:

maxM ≤ １
∑

d∈SG

Nd/eεd (２９)

X 与Y 间的隐私泄露量L(X,Y)度量的是攻击者通过观

察发布数据集所获取的原始数据集中的隐私信息,利用互信

息来量化度量模型中的隐私泄露量,即L(X,Y)＝I(X;Y).

在４．１节信道矩阵转换的基础上,结合汉明矩阵的距离正则

和点传递,证明了原始数据集与发布数据集间的条件熵存在

下界;再基于互信息量计算方法,求出发布数据集对原始数据

集的隐私泄露上界.

定理２　若随机算法 K 满足εＧ差分隐私,则对于原始数

据集的任意概率分布,发布数据集对原始数据集的互信息量

上界为:
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I(X;Y)＝ulog２
veε

v－１＋eε (３０)

证明:通过改变表示i的u元组中的个体的值,可以得到

与x距离为d 的每个元素j.这些个体有
u

d
æ

è
ç

ö

ø
÷ 种可能的选

择,每一种选择有v－１种可能情况,故:

Nd＝|X‹d›(i)|＝
u

d
æ

è
ç

ö

ø
÷(v－１)d (３１)

则:

∑
d∈SG

Nd

eεd ＝ ∑
d∈SG

u

d
æ

è
ç

ö

ø
÷(v－１)d

eεd

＝１
eεu ∑

d∈SG

u

d
æ

è
ç

ö

ø
÷(v－１)deεu

eεd

＝１
eεu ∑

d∈SG

u

d
æ

è
ç

ö

ø
÷(v－１)deε(u－d)

＝
(v－１＋eε)u

eεu (３２)

由式(２９)知:

maxM ≤ １
∑

d∈SG

Nd/eεd ＝ eεu

(v－１＋eε)u (３３)

由式(２１)知:

HM″(X|Y)≥－log２maxM″＝－log２
eεu

(v－１＋eε)u (３４)

故:

H(X|Y)≥－log２
eεu

(v－１＋eε)u (３５)

当原始数据集的概率为均匀分布时,信息熵有最大值,即

H(X)＝log２n＝log２vu.根据式(１５)中互信息量的定义知:

I(X;Y)＝H(X)－H(X|Y)

≤log２n＋log２maxM

＝ulog２
veε

v－１＋eε (３６)

由定理１至引理２可知,当原始数据集的概率为均匀分

布时,原始数据集有最大信息熵,此时互信息量泄露最大,故

当原始数据集为任意概率分布时,式(３６)中的结果仍然成立.

因此,互信息量上界对原始数据集上的任意分布都是有效的.

此外,由于所提出的模型仍满足差分隐私机制,因此互信息上

界对对手可能具有的任何背景知识都是有效的.证毕.

由定理２证明可知,若随机算法 K 满足εＧ差分隐私,则

差分隐私保护框架中原始数据集与发布数据集间的隐私泄露

有界,即 I(X;Y)≤ ML(u,v,ε),其 中 ML(u,v,ε)＝

ulog２
veε

v－１＋eε.同时,差分隐私保护系统中的最大隐私泄露

上界对任意信道、任意原始数据集分布都成立.

５　隐私度量模型分析及对比

５．１　隐私度量模型分析

在差分隐私保护框架中,隐私泄露与差分隐私间存在约

束关系,对任意原始数据集和拥有任意攻击能力的敌手,隐私

泄露量的上界为 ML(u,v,ε)＝ulog２
veε

v－１＋eε,其中 ML(u,

v,ε)是ε上的连续函数.当ε＝０时,信道矩阵中的所有行都

是相同的,因此,差分隐私查询系统没有隐私泄露,隐私泄露

量为０;当ε值趋于无穷时,矩阵同一列中两个元素的比值可

能变得无界,原始数据集与发布数据集间的条件熵可能为零,

则通信模型中的隐私泄露量等于原始数据集的信息熵,即

ML(u,v,ε)收敛于log２vu.差分隐私保护中,最大泄露量 ML
(u,v,ε)随参数u,v,ε取值的变化趋势如图７所示.

(a)泄露上界 ML随u 的变化 (b)泄露上界 ML随v 的变化

(c)泄露上界 ML随ε的变化 (d)二元信道泄露上界 ML随ε的变化

图７　差分隐私最大泄露量随参数u,v,ε的变化趋势

Fig．７　Maximumleakageamountvarieswiththeparameteru,v,ε

ofdifferentialprivacy

从图７(a)可以看出,差分隐私的最大隐私泄露量 ML 与

u成正比;且随差分隐私预算ε的增加,最大泄露上界的增长

速率不断增加.这表明当属性值的取值数量相同时,属性数

量越多,差分隐私的最大隐私泄露量越大;隐私保护强度越

低,隐私泄露量的增长速度越快.

从图７(b)可以看出,差分隐私的最大隐私泄露量随属性

值取值数量的增加而增加.这表明当属性数量相同时,属性

值的取值数量越多,则差分隐私的最大隐私泄露量越大,且随

着隐私预算ε的增加,最大隐私泄露量最终收敛于log２vu.

从图７(c)可以看出,差分隐私的最大隐私泄露量随隐私

预算参数的增大而增加.这表明在属性数量相同的情况下,

属性值的取值数量越多,则最大隐私泄露量越大,并且当隐私

保护强度越高时,差分隐私的最大隐私泄露量越大,最终收敛

于log２vu.

从图７(d)可以看出,二元信道下差分隐私的最大隐私泄

露量 ML随隐私预算ε的增大而增加,并趋于稳定.

综上所述,基于互信息与图论的差分隐私度量模型能够

给出差分隐私的互信息上界,与第３－４节的模型和隐私量化

方法的证明结果一致.

５．２　对比分析

为了说明本文所提模型的特点和有效性,将其与差分隐

私量化相关模型进行对比,如表１所列.
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表１　差分隐私度量模型对比

Table１　Comparisonofdifferentialprivacymetricmodel

模型 场景 信道类型
原始数据集

分布
目的 量化工具 方法 结果

Alvim[１９] 差分隐私 任意信道 均匀分布 隐私泄露上界
香农熵与

Rényi熵

输出扰动

(Laplace机制)

I(X;Y)≤(e２δ＋e－２δ)logeδ＋
(e２δ－e－２δ)∑

y
　p(y|x∗)logp((y|x∗))

I∞(X;Y)≤２δloge

Alvim[２０] 差分隐私 任意信道 任意分布 隐私与效用平衡 Rényi熵 通信模型 I∞(X;Y)≤ulog２
veε

v－１＋eε

Barthe[２１] 差分隐私 二元信道 均匀分布
组合性下的

隐私泄露上界
Rényi熵

差分隐私等价定义

与信息论编码
ML(PY|X)≤dlog２e

ε＋log２m

Wang[２２] 差分隐私 － 均匀分布
隐私失真框架下的可识别性

差分隐私、互信息间的关系
互信息量 汉明距离 ε∗

i －εX≤ε∗
d (D)≤ε∗

i (D)

Cuff[２３] 差分隐私 － －
差分隐私与

互信息量的关系
互信息量 互信息量隐私 εＧDP≥MIＧDP≥(ε,δ)ＧDP

本文模型 差分隐私 任意信道 任意分布 隐私泄露上界 互信息量 图论与互信息量 I(X;Y)≤－log２
eεu

(v－１＋eε)u

　　由表１可知,文献[１９Ｇ２１]和本文所提出的差分隐私度量

模型都是为了量化差分隐私的隐私泄露量,且给出了隐私泄

露的上界.文献[１９]以香农熵和 Rényi熵为度量工具,并基

于输出扰动(Laplace机制)进行差分隐私机制的信息理论分

析,利用差分隐私的扩展定义给出差分隐私保护系统中发布

数据集对原始数据集的隐私泄露上界,但所提出的隐私泄露

量的计算公式复杂,本文所提出的隐私泄露上界仅与原始数

据集的属性数量、属性值数量及差分隐私预算参数有关.文

献[２０]在文献[１９]的基础上仅考虑 Rényi熵,利用信息论通

信模型重构了差分隐私保护系统,并基于贝叶斯公式给出了

隐私泄露与效用的上界,本文是基于图论并利用互信息量提

出的一种隐私泄露上界计算方法.文献[２１]中的通信信道为

二元信道,在考虑差分隐私组合特性的情况下,利用信息论编

码提出了差分隐私泄露的量化方法,并证明其存在隐私泄露

上界.本文提出了一种基于图论和互信息的差分隐私泄露量

化模型并证明了隐私泄露上界,将差分隐私查询系统建模为

含有查询机制和噪音机制的信息论信道,将信道的输入和输

出视为一种图形结构,并通过将图的距离正则和点传递与互

信息公式相结合提出一种差分隐私泄露上界的计算方法.该

模型对任意信道、任意原始数据集分布的差分隐私泄露上界

都成立.

文献[２２Ｇ２３]和本文都研究了差分隐私与互信息间的关

系.其中,文献[２２]在隐私失真框架下,基于输入与输出间的

汉明距离提出了可识别性、差分隐私与互信息隐私三者之间

的偏序关系;文献[２３]研究了互信息对差分隐私的约束,并基

于互信息量的定义更清晰地定义了差分隐私;本文模型利用

信息论中的通信机制将差分隐私查询系统建模为信息论通信

信道,并利用图形结构的自同构等性质将差分隐私的加噪过

程转化为信道转换过程,最后再基于互信息提出差分隐私泄

露量的上界及其量化方法,但是本文模型未考虑发布数据的

效用度量问题.

结束语　针对差分隐私的算法评价和隐私泄露量化问

题,本文基于信息论和图论提出了一种差分隐私量化模型和

基于互信息的隐私泄露上界量化方法,并证明了差分隐私在

信息论通信框架下,隐私泄露量上界的存在性和可计算性.

首先,本文对差分查询系统进行信息通信建模,构造原始数

据、差分噪声机制和发布数据到信源、信道和信宿的映射;其

次,利用图论将差分隐私通信模型的信源、信宿和信道进行图

实例化,并基于图的距离正则与点传递将信道矩阵转换为汉

明矩阵;最后,利用数据集的邻接关系、图的自同构及放缩证

明了差分隐私保护的隐私泄露量存在互信息上界,并提出了

基于信源和信宿互信息的隐私泄露上界计算公式.本文所提

出的差分隐私量化模型和方法对任意分布的原始数据、任意

攻击能力的敌手、任意通信信道都成立,且限制条件少.此

外,分析表明,所提出的隐私泄露上界的计算公式仅与原始数

据集的属性数量、属性值数量及差分隐私预算参数有关,具有

较好的函数关系,能够为差分隐私的算法隐私保护能力的评

价、差分隐私泄露的风险评估提供基础.

下一步,将探究交互式差分隐私中隐私泄露与效用之间

的平衡问题,并探索连续查询下的交互式差分隐私量化问题.

参 考 文 献

[１] LIANGY,POORHV,SHAMAIS．InformationtheoreticsecuＧ

rity[J]．FoundationsandTrendsinCommunicationsandInforＧ

mationTheory,２００９,５(４/５):３５５Ｇ５８０．
[２] CHAKRABORTY B,SADHYA D,VERMA S,etal．InformaＧ

tionTheoreticAnalysisofPrivacyinaMultipleQueryＧResponse

BasedDifferentiallyPrivateFramework[C]∥InternationalConＧ

ferenceon Communication,Networksand Computing．SingaＧ

pore:Springer,２０１８:２６２Ｇ２７２．
[３] PADAKANDLA A,KUMAR P R,SZPANKOWSKI W．The

TradeＧoffbetweenPrivacyandFidelityviaEhrhartTheory[J]．

arXiv:１８０３．０３６１１,２０１８．
[４] MIRONOVI．Rényidifferentialprivacy[C]∥２０１７IEEE３０th

ComputerSecurity Foundations Symposium (CSF)．IEEE,

２０１７:２６３Ｇ２７５．
[５] DALENIUST．Towardsamethodologyforstatisticaldisclosure

control[J]．StatisticTidskrift,１９７７,１５(２):４２９Ｇ４４４．
[６] SWEENEYL．kＧanonymity:Amodelforprotectingprivacy[J]．

InternationalJournalofUncertainty,FuzzinessandKnowledgeＧ

BasedSystems,２００２,１０(５):５５７Ｇ５７０．
[７] MACHANAVAJJHALA A,GEHRKEJ,KIFERD,etal．lＧdiＧ

versity:PrivacybeyondkＧanonymity[C]∥２２ndInternational

ConferenceonDataEngineering(ICDE’０６)．IEEE,２００６:２４Ｇ２４．

６７２ ComputerScience 计算机科学 Vol．４７,No．４,Apr．２０２０



[８] DWORKC．Differentialprivacy[M]∥EncyclopediaofCryptogＧ

raphyandSecurity．Boston,MA:Springer,２０１１:３３８Ｇ３４０．
[９] DWORKC,MCSHERRYF,NISSIM K,etal．Calibratingnoise

tosensitivityinprivatedataanalysis[C]∥TheoryofcryptograＧ

phyconference．Berlin:Springer,２００６:２６５Ｇ２８４．
[１０]MCSHERRYF,TALWAR K．Mechanism DesignviaDifferenＧ

tialPrivacy[C]∥IEEE４８thAnnualIEEESymposiumonFounＧ

dationsofComputerScience(FOCS２００７)．ACM,２００７:９４Ｇ１０３．
[１１]ROTH A,ROUGHGARDENT．InteractiveprivacyviathemeＧ

dianmechanism[C]∥ProceedingsoftheFortyＧsecond ACM

SymposiumonTheoryofComputing．ACM,２０１０:７６５Ｇ７７４．
[１２]HARDT M,ROTHBLUMGN．AmultiplicativeweightsmechaＧ

nismforprivacyＧpreservingdataanalysis[C]∥２０１０IEEE５１st

AnnualSymposiumonFoundationsofComputerScience．IEEE,

２０１０:６１Ｇ７０．
[１３]COVERT M,THOMASJA．InformationTheoryandStatics

[M]∥ElementsofTheory．Hoboken,NJ:WileyＧBlockwell,

２００６:２７９Ｇ３５５．
[１４]DIAZC,SEYSS,CLAESSENSJ,etal．TowardsmeasuringanoＧ

nymity[C]∥International Workshopon Privacy Enhancing

Technologies．Berlin:Springer,２００２:５４Ｇ６８．
[１５]PENGCG,DING H F,ZHU YJ,etal．Informationentropy

modelofprivacyprotectionanditsmeasurementmethod[J]．

JournalofSoftware,２０１６,２７(８):１８９１Ｇ１９０３．
[１６]WAGNERI,ECKHOFF D．Technicalprivacy metrics:asysＧ

tematicsurvey[J]．ACM ComputingSurveys (CSUR),２０１８,

５１(３):１Ｇ４５．
[１７]HEUSSERJ,MALACARIA P．AppliedquantitativeinformaＧ

tionflowandstatisticaldatabases[C]∥InternationalWorkshop

on FormalAspectsinSecurityand Trust．Berlin:Springer,

２００９:９６Ｇ１１０．
[１８]CLARKSON M R,SCHNEIDERFB．QuantificationofintegriＧ

ty[J]．MathematicalStructuresin ComputerScience,２０１５,

２５(２):２０７Ｇ２５８．
[１９]ALVIM MS,CHATZIKOKOLAKISK,DEGANOP,etal．DifＧ

ferentialPrivacyversusQuantitativeInformationFlow [J]．arＧ

Xiv:１０１２．４２５０,２０１０．
[２０]ALVIM MS,ANDRÉSM E,CHATZIKOKOLAKISK,etal．

Differentialprivacy:onthetradeＧoffbetweenutilityandinforＧ

mationleakage[C]∥InternationalWorkshoponFormalAspects

inSecurityandTrust．Berlin:Springer,２０１１:３９Ｇ５４．
[２１]BARTHE G,KOPFB．InformationＧtheoreticboundsfordiffeＧ

rentiallyprivatemechanisms[C]∥２０１１IEEE２４thComputer

SecurityFoundationsSymposium．IEEE,２０１１:１９１Ｇ２０４．
[２２]WANGW,LEIY,ZHANGJ．OntheRelationBetweenIdentifiＧ

ability,DifferentialPrivacy,and MutualＧInformation Privacy
[J]．IEEE TransactionsonInformationTheory,２０１６,６２(９):

５０１８Ｇ５０２９．
[２３]CUFF P,YU L．Differentialprivacyasa mutualinformation

constraint[C]∥Proceedingsofthe２０１６ACMSIGSACConfeＧ

renceonComputerandCommunicationsSecurity．ACM,２０１６:

４３Ｇ５４．
[２４]DWORK C．Afirmfoundationforprivatedataanalysis[J]．

CommunicationsoftheACM,２０１１,５４(１):８６Ｇ９５．
[２５]BONDYJA,MURTY USR．Graphtheorywithapplications

[M]．London:Macmillan,１９７６．
[２６]BROUWER A E,HAEMERS W H．DistanceＧregulargraphs

[M]∥SpectraofGraphs．NewYork:Springer,２０１２:１７７Ｇ１８５．

WANG MaoＧni,bornin１９９４,graduate

student．HermainresearchinterestsinＧ

cludeprivacyanddatasecurity．

DINGHongＧfa,bornin１９８８,doctor,isa

memberofChinaComputerFederation．

HismainresearchinterestsincludepriＧ

vacyanddatasecurity．

７７２王毛妮,等:基于图论与互信息量的差分隐私度量模型




