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摘　要　针对传统 Android恶意软件检测方法检测率低的问题,文中提出一种基于深度收缩降噪自编码网络(DeepContractive

DenoisingAutoencoderNetwork,DCDAN)的 Android恶意软件检测方法.首先,逆向分析 APK 文件获取文件中的权限、敏感

API等７类信息,并将其作为特征属性;然后,将特征属性作为深度收缩降噪自编码网络的输入,使用贪婪算法自底向上逐层训

练每个收缩降噪自编码网络(ContractiveDenoisingAutoencoderNetwork),将训练完成的深度收缩降噪自编码网络用于原始

特征的信息抽取,以获取最优的低维表示;最后,使用反向传播算法对获取的低维表示进行训练和分类,实现对 Android恶意软

件的检测.对深度自编码网络的输入数据添加噪声,使得重构的数据具有更强的鲁棒性,同时加入雅克比矩阵作为惩罚项,增

强了深度自编码网络的抗扰动能力.实验结果验证了该方法的可行性和高效性.与传统的检测方法相比,该检测方法有效地

提高了对恶意软件检测的准确率并降低了误报率.
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Abstract　TosolvetheproblemoflowdetectionrateoftraditionalAndroidmalwaredetectionmethods,anAndroidmalwaredeＧ

tectionmethodbasedondeepcontractivedenoisingautoencodernetwork(DCDAN)wasproposed．Firstly,theAPKfileisanaＧ

lyzedinreversetoobtainsevenkindsofinformationintheAPKfile,suchaspermissions,sensitiveAPIinthefile,whichare

takenasfeatureattributes．Then,thefeatureattributesaretakenastheinputofthedeepcontractivedenoisingautoencodernetＧ

work,traineachcontractivedenoisingautoencodernetworkistrinedlayerbylayerfrombottomtotopbyusinggreedyalgorithm,

andtheThedeepcontractivedenoisingautoencodernetworkcompletedbytrainingisusedtoextracttheinformationoftheorigiＧ

nalfeaturestoobtaintheoptimallowＧdimensionalrepresentation．Finally,thebackpropagationalgorithmisusedtotrainand

classifytheacquiredlowＧdimensionalrepresentationstorealizethedetectionofAndroidmalware．Addingnoisetotheinputdata

ofthedeepautoencodernetworkmakesthereconstructeddatamorerobust,andaddingjacobianmatrixaspenaltytermenhances

theantiＧdisturbanceabilityofthedeepautoencodernetwork．Theexperimentalresultsverifythefeasibilityandhighefficiencyof

thismethod．Comparedwiththetraditionaldetectionmethod,thedetectionmethodcanimprovetheaccuracyofmalwaredetection

andreducethefalsealarmrateeffectively．

Keywords　Androidmalware,Deepcontractivedenoisingautoencodernetwork,Greedyalgorithm,Backpropagationalgorithm,

Jacobianmatrix

　

１　引言

为了增强市场竞争力,Google对 Android系统做出的开

放性选择,以及恶意软件的隐蔽性,严重威胁了 Android系统

的安全性.由于系统安全问题的日益突出与反制措施的极不

协调[１],对 Android恶意软件的检测已成为目前的研究热点

之一.随着机器学习方法的广泛应用,其也被引入 Android
恶意软件检测中.

相关学者使用传统机器学习方法[２Ｇ３]来提高对恶意软件

识别和分类的准确率.Sapma等[４]和 Marios等[５]通过提取



单一类型的行为特征来检测恶意软件.Wang等[６]提取了１１
种类型的静态特征来描述软件的行为,并使用机器学习分类

器来识别和预测恶意软件.单一的行为特征不能描述软件的

全部行为,所以检测效果并不理想.噪声数据会随着特征数

据的增多而增多,传统机器学习方法不能很好地挖掘特征数

据的深层次信息,从而无法有效地去除干扰信息来获取有用

的关键信息,而使用带有干扰信息的数据去训练传统机器学

习方法分类器,会导致准确率降低、误报率升高.

深度学习[７Ｇ９]是机器学习领域一个新的重要分支,其网络

结构和非线性的激活能力非常适合处理高维、海量的数据.

Xie等[１０]将卷 积 神 经 网 络 (ConvolutionalNeuralNetwork,

CNN)应用于 Android恶意软件检测中,实验结果验证了该算

法的检测准确率明显高于传统机器学习算法.Luo等[１１]将

提取的APIcalls,Usedpermissions等５类信息作为特征并转

为灰度图像,将其输入深度置信网络(DeepBeliefNetwork,

DBN)中进行恶意软件检测.实验结果显示,与其他浅层模型

相比,经过 DBN降维的数据训练出的模型具有更好的检测能

力.Kim 等[１２]提出将多模态神经网络(MultimodalNeural

Network)作为 Android恶意软件检测模型,该模型利用静态

特征从各方面反映应用程序的属性.实验结果表明,该模型

对 Android恶意软件具有很好的检测效果.

Android恶意软件所提取的特征数据中存在冗余和噪声

等信息,传统机器学习方法通常为浅层的模型结构,不能有效

获取特征数据深层次的信息;而深度学习中的深度自编码网

络能够近似地还原原始数据,可以很好地获取特征数据更深

层的信息,因此本文使用深度自编码网络.但由于良性软件

和恶意软件之间存在大量的相似行为,深度自编码网络对其

中的微小变化并不敏感,因此结合收缩自编码网络来克服深

度自编码网络的缺点;此外,为了增强深度自编码网络去除噪

声数据的能力,还结合了降噪自编码网络.综上,文中提出了

一种基于深度收缩降噪自编码网络的 Android恶意软件检测

方法,以提高 Android恶意软件检测的准确率.

２　特征选取

为了获取检测 Android应用程序所需的特征,本文使用

静态分析方法来分析每个应用程序.Android应用程序的原

文件是扩展名为．apk的压缩文件,使用 Google提供的开源

工具apktool来反编译 APK 原文件,获取 AndroidManifest
和smali这两个文件,并从这两个文件中提取本文检测所需

的特征.

(１)AndroidManifest文件是应用程序的清单文件,位于

整个项目的根目录,描述了全局数据,包含应用程序的配置信

息、四大组件信息、权限信息等,为应用程序的运行提供了说

明.其中,权限[１３]是 Android系统结构中的重要组成部分,

开发人员只有申请了程序运行时所需要的全部权限,应用程

序才能被正常安装和使用,文件中通过‹usesＧpermission›标

签声明;IntentAction是不同组件之间通信的媒介,文件中通

过‹action›标签声明;IntentCategories可以反映 Android中

Activity的行为,文件中通过‹category›标签声明;Component
表示 Android系统的四大组件,即活动、服务、广播接收器和

内容提供者,文件中分别通过‹activity›,‹service›,‹receiver›

和‹provider›声明;Hardware和Software表示应用程序的硬

件和软件需求,文件中通过‹usesＧfeature›声明.Yuan等[１４]

的研究显示,恶意软件和良性软件在权限、IntentAction、InＧ

tentCategories、Component、Hardware和Software的使用种

类和数量上都有较大的差异,因此选取这６类信息作为检测

的特征.

(２)Smali是 Android虚拟机 Dalvik的反汇编语言,每一

个Smali文件都对应一个Java类,因此其中包含了所有的函

数信息.Android应用程序通过调用这些不同的 API产生不

同的行为,从而完成不同的指令,文件中以invokeＧ开头表示

函数调用,以此寻找调用函数及相关信息.Aafer等[１５]的研

究发现,恶意软件在危险 API的调用频率和序列上与良性软

件有很大的差异,这为恶意软件的检测提供了一定的依据,因

此选择 API调用信息作为检测的又一类特征.

使用正则表达式对各个标签进行匹配,以获取所需特征.

本实验一共从以上７类信息中获取了６７７个特征,将各种权

限、IntentAction和IntentCategories的出现与否量化为１和

０,把 API,Component,Hardware以及 Software各自的出现

次数作为量化结果,使用量化结果构造特征向量,每个应用程

序都可以获得一组特征向量作为检测的输入数据.

由于提取的特征数据中各类数值差异较大,不利于检测

方法对数据的处理,因此使用最大Ｇ最小归一化方法将所有数

值映射到[０,１]之间,从而使各个特征数据位于同一数量级,

以提高检测方法的收敛速度和精度,如式(１)所示.

x
∧
＝ x－xmin

xmax－xmin
(１)

其中,x为原始数值,x
∧
为x归一化后的数值,xmin为当前特征

中的最小值,xmax为当前特征中的最大值.

３　深度收缩降噪自编码网络检测方法

针对传统 Android恶意软件检测方法检测率低的问题,

本文提出了一种新的深度自编码网络来提高 Android恶意软

件的检测准确率.由于恶意软件和良性软件之间具有大量相

似的行为特征,且提取的特征中存在噪声数据,因此将能够找

出相似特征细微差异的收缩自编码网络与能有效去除噪声的

降噪自编码网络相互结合,建立深度收缩降噪自编码网络.

３．１　自编码网络

自编码网络[１６]是一种自监督的学习算法,它经过训练尝

试将输入数据复制到输出数据,因此可以很好地获取特征数

据更深层的信息,更好地区分恶意软件.本文所建立的深度

收缩降噪自编码网络由３种自编码网络相互组合、堆叠而成.

３．１．１　传统自编码

如图１所示,传统自编码网络(AutoencoderNetwork,

AN)是一个最简单的全连接神经网络,只有输入层、隐藏层、

输出层３层.其中,输入层和输出层的神经元个数相同,这是

由自编码网络的输出数据要无限地接近输入数据而决定的;

而隐藏层的神经元个数一般少于输入层神经元的个数,具体

由所要降低的维度决定.

９９２孙志强,等:基于深度自编码网络的 Android恶意软件检测方法



图１　自编码网络结构

Fig．１　Autoencodernetworkstructure

AN是一种数据压缩算法:设原始空间的数据为Rm×n,m
为原始空间中的数据实例,n为每条实例数据的维度,xi∈Rn

(i＝１,２,􀆺,m);将输入数据xi 通过非线性函数降低维度输

出到隐藏层的过程称为编码过程(Encoder),使用式(２)得到

隐藏层的输出hi.

h＝f(x)＝sf(Wx＋bh) (２)

s(t)＝ １
１＋e－t (３)

其中,W 为输入层到隐藏层之间的权重矩阵,bh 为隐藏层神

经元的偏置向量;s(t)为激活函数,通常取Sigmoid函数或恒

等函数,本文选择Sigmoid非线性激活函数.

从隐藏层的低维特征重构出近似原始数据输出到输出层

的过程称为解码过程(Decoder),使用式(４)得到输出层的重

构向量yi.

y＝g(h)＝sg(WT＋by) (４)

其中,WT 为隐藏层到输出层之间的权重矩阵,by 为输出层神

经元的偏置向量.

通过反向传播算法微调已有的网络参数,来不断减小重

构误差值J,使输出值尽可能接近输入值,从而学到数据内部

的特征.代价函数JAN选择均方误差损失函数(MSE).

JAN＝L(xi,yi)＝１
n ∑

n

i＝１
(yi－xi)２ (５)

３．１．２　收缩自编码网络

收缩自编码网络[１７](ContractiveAutoencoderNetwork,

CAN)是Salah等于２０１１年提出的一种新正则自编码网络,

相比已存在的正则自编码网络具有更好的效果.它主要是对

AN的编码函数f(x)添加了一个正则约束,使其导函数尽可

能小,从而保证自编码网络在有扰动的情况下仍然能够很好

地训练数据.该过程的具体实现是在原自编码网络代价函数

的基础上添加雅克比矩阵.

JCAN＝JAN＋λ‖Jf‖２
F (６)

‖Jf‖２
F ＝∑

ij

∂f(x)
∂x[ ]

２

＝∑{f(x)[１－f(x)]}２∑W２
ij

(７)

其中,λ是权衡代价函数和约束项之间的比例系数.雅克比

矩阵主要表现为一个多变数向量函数的最佳线性逼近,因此

可以抵抗数据在各方向上的扰动,获取应用程序相似行为的

细微差异,从而增强自编码网络的特征提取能力.

３．１．３　降噪自编码网络

降 噪 自 编 码 网 络 (Denoising Autoencoder Network,

DAN)是Pascal等[１８]提出的,可以有效去除噪声,还原原始数

据,使自编码网络学习到的特征数据具有更强的鲁棒性.

DAN的网络结构如图２所示.

图２　降噪自编码网络的结构

Fig．２　Structureofdenoisingautoencodernetwork

降噪自编码网络主要是在自编码网络的基础上引入了一

个数据损坏的过程,即原始数据x,使用随机映射函数q添加

一定比例的噪声数据,得到受损的输入数据x
－;然后,把x

－
输入

式(２)中进行编码获得h,再把h输入式(４)中,根据未受干扰

的数据估计受干扰数据的原始形式y;最后,通过梯度下降算

法不断优化x和y 之间的重构误差J,使得y无限接近于未

添加噪声的原始数据x,这就迫使隐藏层学到的数据特征具

有更强的鲁棒性,避免了输出数据直接复制输入数据,从而增

强了自编码网络的特征表达能力.

３．２　深度收缩降噪自编码网络

DCDAN是一种新的深度自编码网络,如图３所示.首

先,在自编码网络的输入层和隐藏层之间加入降噪自编码网

络的数据损坏过程,对数据添加噪声,再将自编码网络的代价

函数替换为收缩自编码网络的代价函数,从而构建了一个

CDAN;然后,将多个CDAN堆叠在一起,使前一个 CDAN的

输出为后一个CDAN的输入;最后,在最后一个 CDAN 后添

加一层BP神经网络作为分类层,这就组成了 DCDAN.

图３　深度收缩降噪自编码网络结构

Fig．３　Deepcontractivedenoisingautoencodernetworkstructure

DCDAN的工作原理是通过逐层减少隐藏层中的神经元

个数来获取数据的深层信息,去除干扰信息和非本质信息,以

较少的低维特征来表示原始的高维特征,再使用反向传播算

法对获取的低维特征进行分类.DCDAN可以更好地处理微

弱的信息,最大化地区分相似行为的不同点,使学习到的特征

数据具有局部不变性和更强的鲁棒性.
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随着网络层数的增加,传统的训练方法会出现梯度消失

问题,即优化网络参数时前面隐藏层的学习速率低于后面隐

藏层的学习速率,导致网络参数无法更新,因此将 DCDAN的

训练分为两步:预训练和微调.首先,将每一个 CDAN 看作

单独的一部分,逐个进行训练,将前一个 CDAN 训练好后获

得的最优输出作为后一个 CDAN 的输入,以此完成对每个

CDAN的训练.通过这种无监督的逐层训练也就完成了对

堆叠CDAN的预训练.之后将这些堆叠 CDAN 展开,得到

DCDAN,并对堆叠CDAN的参数进行整体有监督的微调,从

而使 DCDAN达到最优,这样就解决了梯度消失的问题,可以

获取最优的参数.

(１)无监督的预训练

主要使用贪婪算法逐层训练每一个CDAN.

１)随机初始化权重Wi 和偏置bi,设置隐藏层层数 Ni、惩

罚项系数λ和噪声系数γ,其中i为收缩降噪自编码网络的堆

叠数;

２)将本文提取的特征数据x传入输入层;

３)对输入数据x添加一定比例的噪声,形成带有损伤的

新数据x
－;

４)将新数据x
－
输入未训练的CDAN中,再使用式(２)进行

编码,获取其隐藏层神经元的输出h;

５)使用式(４)对隐藏层的输出h进行解码,以获得重构数

据y;

６)使用式(６)的代价函数JCAN(x,y)不断优化重构误差

J,从而更新Wi 和bi;

７)获取训练好的CDAN中的Wi 和bi 并对其进行保存;

８)将新数据x
－
再次输入刚训练好的CDAN中,经过式(２)

编码获得隐藏层的输出h
－
;

９)将h
－
作为下一个CDAN的输入,重复步骤３)－９),依次

完成每个CDAN的训练.

(２)有监督的微调

通过无监督的预训练后,得到了堆叠的训练好的CDAN,

将其展开后得到如图４所示的对称 DCDAN.

图４　有监督的微调

Fig．４　Supervisedfinetuning

其中,前i层为编码器,后i＋１到２i层为解码器,第２i＋

１层为添加的分类层,用于接收最后一个 CDAN 输出的低维

表示的特征数据,完成对恶意软件的分类.由于无监督的预

训练只能保证每个 CDAN 的参数达到最优,并不能使整个

DCDAN的参数达到最优,因此需要使用反向传播算法对

CDAN的参数进行有监督的微调,同时反向传播算法还具有

分类的功能,具体过程如下.

１)将带标签的本文特征数据x 输入展开后的 DCDAN
中,使用前向传播算法即式(８)依次计算各层神经元的激活

值.

y
－
＝s(xWi＋bi) (８)

其中,Wi 为权重,bi 为偏置,其值为无监督的预训练过程中存

储的每个训练好的 CDAN 的Wi 和bi;s为式(３)的 Sigmoid
激活函数.

２)误差反向传播:将真实值y
∧
和激活值y

－
输入式(９),以获

取损失函数的值.

E(θ)＝１
n ∑

n

i＝１
(yi

∧
－yi

－ )２ (９)

其中,θ表示参数集合,n表示输出数据的维数.

３)根据损失函数的值来计算输出层的误差项和隐藏层的

误差项,r为前一层的一个神经元,u为中间层的一个神经元,

v为后一层的一个神经元.

输出层的误差项:权重的误差计算公式如式(１０)所示,偏

置的误差计算公式如式(１１)所示.

Δ(k)Wuv＝ ∂E
∂Wuv

＝∂net２

∂Wuv

∂y
－

∂net２

∂E
∂y

－ (１０)

Δ(k)bv＝∂E
∂bv

＝∂net２

∂bv

∂y
－

∂net２

∂E
∂y

－ (１１)

隐藏层的误差项:权重的误差计算公式如式(１２)所示,偏

置的误差计算公式为式(１３)所示.

Δ(k)Wru＝ ∂E
∂Wru

＝∂net１

∂Wru

∂h
∂net１

∂net２

∂h
∂y

－

∂net２

∂E
∂y

－ (１２)

Δ(k)bu＝∂E
∂bu

＝∂net１

∂bu

∂h
∂net１

∂net２

∂h
∂y

－

∂net２

∂E
∂y

－ (１３)

其中:

net１＝Wrux＋bu (１４)

h＝s(net１) (１５)

net２＝Wuvh＋bv (１６)

４)更新权重和偏置.

输出层参数更新:权重更新如式(１７)所示,偏置更新如

式(１８)所示.

W(k)
uv ＝W(k－１)

uv －ηΔ(k)Wuv＝W(k－１)
uv －η

∂E
∂Wuv

(１７)

b(k)
v ＝b(k－１)

v －η
∂E
∂bv

(１８)

隐藏层参数更新,权重更新如式(１９)所示,偏置更新如

式(２０)所示.

W(k)
ru ＝W(k－１)

ru －ηΔ(k)Wru＝W(k－１)
ru －η

∂E
∂Wru

(１９)

b(k)
u ＝b(k－１)

u －η
∂E
∂bu

(２０)
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其中,η表示学习率,k＝１,２,􀆺,t表示更新次数.

５)激活值达到预期目标时停止,否则重复步骤１)－５),

直至获得的激活值达到预期的目标,此时的参数为 DCDAN
的最优参数.

３．３　Android恶意软件检测过程

使用 DCDAN 对 Android恶意软件进行检测的过程如

图５所示.

图５　Android恶意软件的检测过程

Fig．５　DetectionprocessofAndroidmalware

首先,使用apktool工具对收集的 APK 原文件进行批量

反编译,获取每个 APK 原文件对应的 AndroidMainfest文件

和smali文件.其次,使用正则表达式编写所需特征的匹配

规则并与文件中数据进行匹配,以获取所需特征.每个 APK
原文件都可以获得一组特征,将获取的所有组的特征进行最

大Ｇ最小归一化的预处理,以获取标准化数据,再从标准化数

据中随机选取一大部分作为训练数据,另一小部分作为测试

数据.然后,使用训练数据完成深度收缩降噪自编码网络的

训练.最后,将测试数据输入训练好的深度收缩降噪自编码

网络中,以获得每条数据的预测结果.

４　实验

实验的硬件环境为InterCorei５Ｇ３２３０MCPU２．６０GHz,

８GBRAM;软件环境为 Windows１０,python３．６,Java.

４．１　实验数据

为了验证深度收缩降噪自编码网络检测 Android恶意软

件的能力,选取了２５００个恶意软件和２５００个良性软件作为

训练集.其中,恶意软件均来自于 DREBIN 数据集[１９Ｇ２０],该

数据集包含了１７９类恶意软件,共５５６０个恶意样本,随机选

取其中的２５００个用于实验;而２５００个良性软件是使用网络

爬虫工具从 GooglePlay上随机获取的,虽然 Google部署了

Android恶意软件检测服务 Bouncer,使得 GooglePlay中恶

意软件的感染率极低,但为了保证实验的准确性,使用 VirusＧ

Total网站提供的恶意检测服务对获取的所有良性样本进行

检测,去除良性样本中可能隐藏的恶意软件.另外,重新随机

获取良性、恶意软件共５００个作为测试集.

４．２　评价指标

为了客观地评价本文检测方法的好坏,将准确率(AccuＧ

racy,ACC)、良性 召 回 率 (BenignRecall,BR)、恶 意 召 回 率

(MaliciousRecall,MR)、误报率(FalseAlarmRate,FA)、综合

评价指标(FＧMeasure,F１)作为评估指标,表１列出了４个基

本评价指标.

表１　基本评价指标

Table１　Basicevaluationindex

实际分类
预测分类

恶意软件 良性软件
总计

恶意软件 TN FP N
良性软件 FN TP P

基于表１的４个基本指标,定义以下５个度量指标.

(１)ACC:一共被正确识别出来的恶意软件和良性软件个数.

ACC＝ TP＋TN
TP＋FN＋TN＋FP

(２１)

(２)BR:被正确识别出来的良性软件个数在所有良性软

件个数中的占比.

BR＝ TP
TP＋FN

(２２)

(３)MR:被正确识别出来的恶意软件个数在所有恶意软

件个数中的占比.

MR＝ TN
TN＋FP

(２３)

(４)FA:被误报为良性软件的恶意软件个数占所有恶意

软件个数的比例.

FA＝ FP
FP＋TN

(２４)

(５)F１:精确率 (Precision)和召回率(Recall)的加权调和

平均值.

F１＝２×(Precision×Recall)
Precision＋Recall

(２５)

良性软件的准确率为:

Precision良 ＝ TP
TP＋FP

(２６)

恶意软件的准确率为:

Precision恶 ＝ TN
TN＋FN

(２７)

４．３　深度收缩降噪自编码网络的结构分析

深度收缩降噪自编码网络通过叠加收缩降噪自编码网

络,可以增加深度收缩降噪自编码网络中隐藏层的个数.虽

然个数越多,越可以表示更高层的含义,但这并不意味着编码

的效果就越好.因此,需要研究训练隐藏层的个数以及如何

设置隐藏层中神经元的个数,从而获得良好的分类效果.目

前,针对这个问题并没有一个准确的理论方法,只能在已有的

研究上进行大量的实验,对比不同深度、降维维度对分类效果

的影响.因此,本文设置了７种 DCDAN,网络深度从２层增

加到６层(这里讨论的是 DCDAN的深度,由于最后一层是分

类层,所以不计入网络深度中),分类结果如表２所列.

表２　不同深度、维度的 DCDAN分类结果

Table２　DCDANclassificationresultsofdifferentdepthsand

dimensions

网络结构 深度 ACC/％
６７７Ｇ３０ ２ ９５．４

６７７Ｇ３２０Ｇ３０ ３ ９６．０

６７７Ｇ３２０Ｇ１６０Ｇ３０ ４ ９６．６

６７７Ｇ３２０Ｇ１６０Ｇ８０Ｇ２０ ５ ９７．４

６７７Ｇ３２０Ｇ１６０Ｇ８０Ｇ３０ ５ ９７．８

６７７Ｇ３２０Ｇ１６０Ｇ８０Ｇ４０ ５ ９７．０

６７７Ｇ３２０Ｇ１６０Ｇ８０Ｇ３０Ｇ１０ ６ ９６．４
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　　从表２可知,具有５层深度且压缩提取３０维新特征的

DCDAN具有良好的分类效果.一般情况下,随着网络深度

的不断增加,深度自编码网络越能更好地去除特征数据的冗

余和噪声,其抽象概括特征数据的能力也增强.但当深度增

加超过了概括数据的临界点时,就会使得提取的新数据特征

过于抽象,丢失大量的本质信息,增大训练误差,从而无法有

效地重构出原始数据.而当网络深度较浅时,由于压缩过快,

不能对特征数据进行有效的分析,同样会损失部分重要信息,

不利于挖掘本质特性.同理,最后压缩的维度若过小,会使数

据笼统化,从而丢失大量的关键信息;若过大,则特征数据的

概括性不足,导致其中仍包含大量的原始冗余和噪声,不利于

对特征数据进行分析与分类.

使用训练集中的数据对５层深度的 DCDAN进行训练和

预测,得到如图６所示的降维效果、图７所示的训练和验证准

确率、图８所示的训练和验证损失值.其中,从训练集中随机

选取了２０％作为验证集.从图６中可以看出,DCDAN 可以

很好地保留有用的原始信息,实现了数据的有效分离;图７
中,准确率稳步上升,达到了一个较高的值;图８中,损失函数

收敛迅速,且稳定于一个较低的值.因此,本文将 DCDAN的

网络结构设置为６７７Ｇ３２０Ｇ１６０Ｇ８０Ｇ３０,对于其他参数,通过大量

的实验不断进行分析、调优,最终确定了如表３所列的参数.

图６　降维效果图

Fig．６　Dimensionalityreduction

图７　准确率曲线

Fig．７　Accuracycurve

图８　损失值曲线

Fig．８　Lossvaluecurve

表３　DCDAN的参数设置

Table３　ParametersettingofDCDAN

参数 数值

网络结构 ６７７Ｇ３２０Ｇ１６０Ｇ８０Ｇ３０
惩罚项系数λ ０．０４
噪声系数γ ０．００１

学习率 ０．００１

参数 数值

Dropout ０．２
PreＧtrainingepoch １００
FineＧtuningepoch ５０

４．４　对比实验

为了验证本文提取的特征描述恶意软件行为的效果以及

提出的 DCDAN检测方法的有效性,设计了下面３组不同的

实验.
(１)不同特征的比较

权限和 API调用是研究人员常使用的静态特征,它们都

可以在一定程度上反映应用程序的行为,所以可以单独作为

特征使用.本文对比了权限、API调用和所提的７类结合特

征,分类结果如图９所示,误报率如图１０所示.

图９　不同特征的对比

Fig．９　Accuracyofdifferentfeatures

图１０　不同特征的误报率

Fig．１０　Falsepositiverateofdifferentcharacteristics

从图中可以看出,本文所选取的特征可以更好地描述软

件的行为,对恶意软件和良性软件的检测都有较高的召回率,
并且降低了误报率;而权限特征和 API特征的单独使用,都
只描述了应用程序行为的一个方面,破坏了特征间的内在联

系,不能全面地反映应用程序的行为特征,致使无法有效地对

大量相似的行为进行区分,从而使得准确率较低、误报率较高.
(２)学习能力的比较

为了验证 DCDAN对特征的学习能力,选择不同数量以

及不同比例的恶意软件和良性软件进行对比.详细的设置和

分类结果如图１１和图１２所示.

图１１　不同数量及比例对学习能力的影响

Fig．１１　Impactofdifferentnumbersandproportionsonlearning
ability
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图１２　不同数量及比例的误报率

Fig．１２　Falsepositivesrateofdifferentnumbersandproportions

实验结果表明,随着恶意软件和良性软件数量的不断增

加,DCDAN的学习能力越来越强,可以更好地获取特征的本

质信息.当恶意软件和良性软件的比例为１∶１时,随着软件

数量的不断增加,恶意软件召回率和良性软件召回率相差不

大,且都平稳增长,整体准确率也不断提升,误报率平稳降低,
所以可以通过训练更多的数据来提高准确率;当恶意软件和

良性软件的数量不相等时,逐渐增加恶意软件的数量,DCＧ
DAN可以学习到更多的恶意软件行为特征,使得恶意召回率

较高,误报率较低,由于对良性软件的行为学习不足,因此良

性召回率并不是很高,但整体可以保持较高的准确率.
(３)不同方法的比较

为了证明本文提出的 DCDAN检测方法具有更好的识别

和分类能力,与 DBN,CNN和多种机器学习方法的分类结果

进行比较,始终使用文中提取的５００测试集进行测试,结果如

表４所列.

表４　不同分类算法的准确率对比

Table４　Accuracycomparisonofdifferentclassificationalgorithms
(单位:％)

算法
恶意软件

MR F１

良性软件

BR F１
ACC

DBN ９５．９ ９６．７ ９７．６ ９６．８ ９６．８
CNN ９７．６ ９７．１ ９６．８ ９７．２ ９７．２
J４８ ８６．７ ９０．１ ９４．４ ９１．０ ９０．６
KNN ９９．６ ９１．１ ８１．３ ８９．５ ９０．４

Logistic ８１．９ ８８．６ ９７．２ ９０．４ ８９．６
NaïveBayes ６４．５ ７６．７ ９６．４ ８３．４ ８０．６

RandomForest ９８．４ ９６．１ ９３．７ ９５．９ ９６．０
SVM ９８．４ ９５．３ ９２．１ ９５．１ ９５．２

DCDAN ９７．２ ９７．８ ９８．４ ９７．８ ９７．８

从表４可以看出,DCDAN 检测方法对恶意软件的检测

效果优于其他检测方法.其中,NaïveBayes的检测效果最

差,准确率仅有８０．６％;而检测效果最好的 CNN的准确率达

到了９７．２％,但仍比 DCDAN低０．４％.因此,该 DCDAN方

法具有良好的检测效果.

结束语　针对传统的检测方法对恶意软件检测率低的问

题,本文提出了一种基于深度收缩降噪自编码网络的 AnＧ

droid恶意软件检测方法.首先,选取权限、API调用和Intent

Action等多类特征从各层面描述 Android恶意软件的行为;

然后,通过收缩降噪自编码网络无监督自主的学习特征规律,

去除噪声冗余以提取深层次的抽象特征,其中,加入的降噪自

编码网络有效地增强了降维后数据的鲁棒性,加入的收缩自

编码网络增大了相似行为间的细微差异;最后,将各个已训练

好的收缩降噪自编码网络的参数作为深度收缩降噪自编码网

络参数的初始值,使用反向传播算法进行微调并对降维后的

数据进行分类.实验结果表明,与传统的检测方法相比,本文

提出的 DCDAN检测方法具有更高的检测率,并且非常适合

提取特征数据的深层信息,找出恶意软件和良性软件之间相

似行为的细微差异,这为当前的 Android恶意软件检测研究

提供了一种新思路.本实验仅提取静态特征进行了分析,未
来计划将软件放入虚拟机中运行来获取动态特征,从静态和

动态两大方面描述软件的行为,从而更好地识别 Android恶

意软件.
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