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基于联盟区块链的医疗健康数据安全模型
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摘　要　传统医疗信息系统中总是存在医疗健康数据安全存储难和共享难的问题,不同身份的人员在访问和共享医疗健康数

据时都受到比较严格的限制,且验证身份和数据的真实性需要大量的资源和时间.针对传统医疗信息系统中存在的存储集中、
共享安全性低和达成一致困难等问题,提出了一个基于联盟区块链的医疗健康数据安全模型.该模型根据目前的医疗资源分

布情况将医疗机构划分等级,使用股份授权证明机制(DelegateProotofStake,DPOS)和实用拜占庭机制(PracticalByzantine
FauttTolerante,PBFT)结合的混合共识机制保证在没有中心节点的情况下联盟中医疗机构可以快速达成一致,共享医疗健康

数据;并根据区块链去中心、安全可信和防止篡改等特点,将数据记录及其他重要信息存储在区块链上,而将完整医疗数据加密

存储在分布式数据库(DistributedDatabase,DDB)中,在安全存储用户医疗健康数据的同时,提高了数据在各医疗机构间的共

享效率.安全性分析表明,该模型在容错范围内可以保护医疗健康数据,防止其被篡改和共谋;一致性分析表明,该模型有

９９％的概率保证联盟中医疗机构达成共识并共享医疗数据.
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Abstract　Intraditionalmedicalinformationsystem,medicalhealthdatasecuritystorageandsharinghavebeenbecomingachalＧ
lengingtask．Therearemanyrestrictionsinprocessofhealthdataaccessingandsharingfordifferentpeopleofidentity,which
spendsalotofresourcesandtimeonidentityverificationanddataauthentication．Aimingattheseproblemssuchasstorageofthe
highconcentration,unreliabledatasharingsecurityandthedifficultyofreachingagreement,thispaperproposedanallianceblockＧ
chainＧbasedmedicalhealthdatasecuritymodel．Accordingtothedistributionofmedicalresourcesinreality,themedicalinstituＧ
tionsarerankedinthesecuritymodel,andthencombineDPOSwithPBFTtoensurethatthemedicalinstitutionscanreachanaＧ

greementrapidlywithoutacentralnodeandsharemedicaldatainalliance．ThesecuritymodelhastheadvantagesofdecentralizaＧ
tion,highsecurityandtamperresistance,soitcanstoredatarecordsandotherimportantinformationontheblockchain,butthe
originalmedicaldataisstoredinDistributeddatabase．Theuse’smedicalhealthdataisstoredsecurely,meanwhilethesharingefＧ
ficiencyamongthemedicalinstitutionsisimproved．Securityanalysisshowsthattheproposedmodelcanprotectmedicalhealth
datawithinthescopeoffaulttolerance,preventthedatafromtamperingandthecollusionproblem．Theproposedmodelhasa
９９％ probabilitytoensurethatthemedicalinstitutionscanreachaconsensusandsharemedicaldatainalliancebytheconsistency
analysis．
Keywords　Medicalhealthdata,Blockchain,Hybridconsensusmechanism,ProxyreＧencryption,Securitymodel

　

１　引言

１．１　研究背景

在医疗健康数据系统中,医疗健康数据精确记录着每个

人的用药情况、过敏药物、化验结果以及各项生命体征,这些

都是十分宝贵的数据资产.如何保证数据在安全存储的情况

下被各医疗机构高效共享一直是一个难点.传统的方法利用

云端来存储和共享医疗健康数据,医疗机构可以通过云端上

传或下载患者的电子病历,这在一定程度上提高了存储、检索

和共享的效率,但同时存在着数据被篡改、传输不安全等风

险.例如,拥有病人医疗健康数据的特定医疗机构可以控制

其他医疗机构是否能访问数据;病人的医疗健康数据由医疗

机构托管在半可信的第三方服务器上,如果攻击者攻击第三

方服务器或者医疗机构受到高价值敏感信息的诱惑,将导致

服务器上所有用户的医疗信息被完全泄露.
作为一个分布式可验证公共账本,区块链可以为医疗机



构和患者提供安全的存储和数据共享服务.

１．２　本文贡献

本文详细介绍并设计了一个基于联盟区块链的医疗健康

数据安全模型,帮助解决医疗健康数据易被垄断和篡改、各机

构间共享难以及第三方不可信等问题,以真正达到分布式、去
中心化、可追溯、不可篡改[１]的医疗健康数据安全存储和共享

的目的.本文模型的主要具有如下特点.

１)医院一级节点联盟群(HospitalLevel１NodeAlliance
Group,HL１)和医院二级节点联盟群(HospitalLevel２Node
AllianceGroup,HL２):根据目前的医疗资源分布情况以及医

疗机构做出贡献的大小和设备的先进程度,可以将医疗机构

划分等级.贡献大且设备先进的高等级医疗机构加入一级节

点,这些高等级医疗机构可以充分利用共享的医疗健康数据

以提高工作效率;贡献小且设备陈旧的医疗机构加入二级节

点,发挥验证和监督的作用.如果一级节点在一段时间后出

现了错误或做出的贡献较低,整个联盟会通过“升降级”制度

将贡献较低的医院节点删除,禁止其共享数据,这种做法间接

提高了医疗机构的竞争力.本文模型中采用股份授权证明机

制与实用拜占庭机制混合的共识机制来达成节点之间的

共识.

２)医疗健康记录存储结构:利用 Merkle树的结构,将每

一次记录、贡献节点签名、地址加密哈希后放在 Merkle树的

叶子节点,逐级向上哈希后得到 Merkle根,将这个 Merkle根

作为一个区块放入区块链中.这种存储方式达到了不可篡改

以及不可抵赖的目的.

３)分布式数据库:由于区块链的存储容量有限,因此将所

有医疗数据存储在区块链上是不现实的.本文模型利用分布

式数据库存储完整的医疗健康数据密文,而将数据记录放入

区块链中.这不仅解决了数据集中存储在某个医疗机构云服

务器上容易被攻击的问题,同时也解决了区块链容量受限的

问题,减轻了区块链被高频率访问的压力.

本文第２节首先介绍医疗健康数据中区块链的研究现状

和所提模型中的相关技术;第３节详细介绍医疗健康数据安

全模型的组成部分;第４节和第５节通过安全性证明及一致

性分析说明本文模型可以达到安全存储和共享医疗健康数据

的目的;第６节通过与现有医疗健康数据安全模型进行对比

来评估所提模型的性能;最后对本文的工作进行总结并对下

一步研究工作进行展望.

２　相关工作

２．１　研究现状

区块链技术自２００８年出现以来,一直在金融领域受到持

续关注并快速发展.医疗健康领域是仅次于金融领域的区块

链第二大应用场景,其中医疗健康数据的安全存储和共享成

为了研究的重点.Azaria[２]等提出了 MedRec方案,该方案利

用区块链的特性以及POS共识机制进行身份管理和验证,确
保了共享医疗数据的机密性.Zhao[３]等利用身体传感器网络

(BodySensorNetworks,BSN)为健康数据区块链的密钥设计

了一个轻量级备份且有效的恢复模型,该模型可以有效保护

区块链上健康数据的隐私.Shrier和 Chang等提出采用麻省

理工大学的 OPAL/Enigma加密平台,配合使用区块链技术

创建了一个用于存储和分析医疗数据的安全环境[４].还有一

些研究对利用区块链存储电子病历的模型[５Ｇ６]进行了预测和

评估.本文提出并设计了一个基于联盟区块链的医疗健康数

据安全模型.

２．２　区块链和共识机制

区块链的基本原理如图１所示.区块链将记录或交易成

批地存放在带有时间标记的数据块中.每个数据块使用其自

身的哈希值进行标识,并与其前面产生数据块的哈希值相连,
从而形成一个完整的链条.正是这种独特的数据结构,使得

区块链具有高冗余、无法篡改、低成本和可以进行多签名复杂

权限管理的特性[７].

图１　区块链的基本原理图

Fig．１　BasicschematicdiagramofBlockchain

　　股份授权证明(DPOS)是在股权证明(ProotofStake,

POS)基础上将记账人角色专业化的共识机制[８].DPOS先

将权益作为选票选出记录者,然后记录者之间轮流进行验证

和记账,但必须要保证有９０％的记账人在线.这种共识机制

大幅减少了参与验证和记账的节点数量,可以达到秒级的一

致性验证,避免了POW 的高成本以及POS的高度中心化[８].
根据 DPOS的工作原理,通过选举选择记录者,再在记录者之

间进行验证和记账的方式对于快速达成共识后共享医疗健康

数据是十分适用的;但 DPOS仍过于依赖代币,很多实际医疗

应用中都不需要代币的存在.

在区块链的共识机制中,POW 延时太大,POS和 DPOS
过于集中化,所以这３种共识机制都是在公有链或者部分私

有链中被广泛应用.但是,面对特定的行业,例如医疗健康领

域,大部分还是使用以 PBFT 为代表的共识机制.Castro等

在１９９９年提出了PBFT,它是一种基于状态机副本复制的算

法,可以在保证安全性和活性的前提下提供失效节点不超过

n－１
３

的容错保证[９].也就是说,PBFT 在 N≥３F＋１情况

下的一致性问题是可以解决的.其中,N 为总节点数,F为恶

意节点数量.

２．３　哈希算法和默克尔树结构

哈希算法是安全领域中重要的密码学技术,简单的说就

是将任意长度的输入通过算法转变成固定长度的输出,输出

的值称为哈希值[１０].哈希算法的一个重要特点就是单向性,

这种单向性对于医疗健康区块链是十分重要的.Merkle树

是基于哈希算法的数据结构,其中,数据会被分成很多小的数

据块放到最底层,首先对单独的小数据块进行哈希处理,然后

将两个子节点的哈希值合并之后再次哈希,将其表示为上一

６０３ ComputerScience 计算机科学 Vol．４７,No．４,Apr．２０２０



层的父节点,重复这种方法,直到只有一个根哈希[１１Ｇ１２].区块

链中利用 Merkle树结构验证数据是否被损坏或篡改,是十分

有用的.

３　医疗健康数据安全模型

３．１　基本结构

医疗健康数据安全模型包括很多重要部分,如图２所示.

图２　医疗健康数据安全模型

Fig．２　Securitymodelaboutmedicalhealthdata

根据目前医疗行业发展的情况,本文模型可以分为３种

不同的服务:存储服务、查询服务、上传服务.

１)存储服务:存储所有医疗健康数据(医院可以对外提供

接口进行存储服务).

２)查询服务:医院一级节点联盟群向用户或者医疗机构

提供查询(联盟群内的医疗机构提供查询接口,用户可以进行

对医疗机构授权等操作).

３)上传服务:用户在医院访问结束时请求将数据加密并

上传,医院可以通过存储服务向医院一级节点联盟提出存储

请求,用户去联盟内的其他医院就诊时可以通过查询服务获

得自己的历史数据.

该模型将医疗机构联盟分成两级,即医院一级节点联盟

群(HL１)和医院二级节点联盟群(HL２),并配合使用混合共

识机制.为了保证数据是可信的、未被篡改过的,该模型将数

据摘要哈希值、数据上传者公钥、上传时间统称为一个TX,

计算TX 的哈希值并将其存放在 Merkle树的叶子节点,叶子

节点两两相加并哈希后放入根节点中.这样不仅可以保证数

据的真实性,同时提高了二级节点对数据真实性的验证效率.

如图３所示,叶子节点由多个TX 块组成,之后层层向下

计算哈希值直到得到 Merkle树的树根,每１０s进行一次.

图３　医疗健康数据的区块链结构

Fig．３　Blockchainstructureofmedicalhealthdata

由于本文模型是以联盟链为基础的,因此混合共识机制

可以稳定在每分钟内生成一个区块,所以模型每分钟冻结一

次数据.由医院一级节点联盟群中的当值节点将已生成的

Merkle根提交到区块链中,这样可以真正达到不可篡改的目

的.本文模型首先让成员利用混合共识机制快速达成一致后

共享数据,提高一致性;再利用代理重加密的方式将原始健康

数据存储在分布式数据库中,提高安全性.

３．２　医疗健康数据安全模型的混合共识机制

针对 DPOS共识机制的缺陷,本文将 DPOS与 PBFT结

合,创建了一种新的适合医疗健康数据安全模型的共识机制.

根据最新的全国医院综合排名,将重点医疗机构划分到 HL１
中,它们需要先通过投票选出可以代表其权益的当值节点,由

当值节点将提交上来的原始医疗健康数据加密存储在 DDB
中,并在用户需要时从 DDB中下载这些数据,同时当值节点

使用自己的私钥对数据记录签名,联合数据摘要、上传者公钥

和上传时间一并放入TX 块中.将排名靠后的医疗机构划分

到 HL２中轮流验证当值节点签署的区块的正确性及合法性.

在整个网络中,本文模型采用“升降级”方式,HL１中的医院

节点每隔一段时间根据贡献进行一次排名,排在最后的几位

会被移出一级节点联盟群,由二级节点联盟中排名靠前的医

院节点进行补位.如果一级节点联盟群中医疗机构的服务器

因为外界原因出现故障,并不会使整个共识机制失效,因为混

合共识机制会在容错范围内使模型可以正常工作.“升降级”

方式的加入,充分调动了医疗机构为病人提供更好服务的积

极性,未来也将成为评估医疗机构的重要标准.

３．２．１　混合共识机制的威胁模型

在本文提出的共识机制中,只有已经存在的区块链是可

信的.HL１中的当值节点可能为恶意节点,其故意签署错误

区块或延迟发起共识,继而导致发布错误共识;HL１中的其

他节点可能伪装成当值节点故意签署错误区块;HL１中的其

他节点共谋,故意延迟发送,或发送的确认共识消息不一致,

导致共识失败.

３．２．２　混合共识机制的符号表示

本文模型将 HL１和 HL２分别用集合 N∗
１ 和集合 N∗

２ 表

示,有:

N∗
１ ≥３f＋１ (１)

其中,f是 HL１中可以容忍的最大错误节点数.为了方便计

算,设置 N∗
１ ＝３f＋１.

HL２是 HL１的补位集合.一段时间后,根据贡献排名

剔除 HL１中排名在末尾的n个授权代表放入 HL２的末尾,

并从 HL２中选取前n 个代表进入 HL１中.有如下关系:

N∗
２ ＝ ２f ,n＝ １

２f .

对 HL１和 HL２中各个医疗机构服务器的信息进行调

整,使得它们首先在配置上达成共识.然后将这些服务器信

息进行统一编号,令编号为c(编号从１开始)并依次增加;令

HL１中的当值节点为R,当值节点的选取需要兼顾此时的区

块高度和服务器编号,满足公式:R＝(H＋c)modN∗
１ (其中

H 为当前区块的高度).

令 HL１中的其他节点为O,用编号{０,１,􀆺,N∗
１ －１}表

７０３冯　涛,等:基于联盟区块链的医疗健康数据安全模型



示,发生一次“升降级”后开始重新随机编号;令 HL２中的检

查节点为C.

本文模型达成共识需要分为两步进行:发起共识(InitiaＧ

tingConsensus)和确认共识(ConfirmConsensus).

３．２．３　混合共识机制的具体过程

当有用户或者医院提出上传数据记录的请求并发送医疗

数据时,由 HL１中的当值节点发起共识.为了使本文模型更

有效,定义Δ为当值节点开始一次共识的时间间隔.整个模

型中,当值节点收到医疗数据后,先将所收到数据的信息附上

发送者签名,然后将其以 Flooding方式在全网广播,最后将

医疗数据加密存储在 DDB中.此外,当值节点将数据记录放

在自己的内存中,并开始构建区块.

在区块链网络中,所有的节点必须使它们的原始区块高

度保持一致才能达成共识.为了达到这个要求,各个医院节

点必须具备独立监听网络中医疗数据的能力,并将摘要信息

写入自己的内存中.当当值节点发起一次共识时,需要保证

HL１中所有诚实节点的医疗数据信息、医疗机构服务器信

息、区块高度 H 以及上一区块的哈希索引、版本号是一致的.

基于以上逻辑,得出本文模型的混合共识机制的具体过程.

１)令p为大素数,G１ 和G２ 分别是阶数为p的加法群和

乘法群,并从中选择生成元P 和Q,GT 为p 阶循环群,有双线

性映射e:G１×G２→GT.定义SHA函数:

H０:{０,１}∗ →N∗
p

H１:{０,１}∗ →G１

H２:{０,１}∗ ×G１→G２

ì

î

í

ïï

ïï

(２)

在整个当前模型下,计算:Pc＝c􀅰P.

现得到系统参数:Params＝{G１,G２,e,p,P,Q,Pc,H０,

H１,H２}.

２)用户或者医院ui 选择一个随机数xi∈N∗
p 作为其随

机秘密值,将GIDi 作为其全局标识符,计算:

PKi＝xiP (３)

Qi＝H２(GIDi‖Pi) (４)

Wi＝cQi (５)

SKi＝(Wi,xi) (６)

其中,PKi 和SKi 为用户的公私钥.

３)用户上传医疗数据并提出记录请求.如果该请求是

HL１的其他节点O收到的,则将数据继续泛洪转发.如果该

请求是 HL１中的当值节点R 收到的,则R 首先验证数据是

否合法,若合法,则用户利用SKi 将医疗数据加密后存入

DDB中,随后当值节点R 将数据摘要的哈希值、上传者公钥

以及上传时间写入其内存中并记录到TX 块上;若不合法,直

接将其丢掉.

４)每隔 １０s检查 TX 块的数量,达到 １０ 个时就根据

Merkle树的结构计算最终的 Merkle根,即得到一个新的区

块B.

５)当值节点R 经过Δ 时间后,向除了自身以外的其他所

有节点发送发起共识的消息 MR.消息格式为‹‹Initiating
Consensus,c,H,TX,σR›,BLOCK›,其中BLOCK 是传播的

区块信息,TX＝‹H(Digest(data)),PKi,Time›,σR 是R 对

MR 的签名.签名算法的执行过程如下.

①当值节点R选择随机数ri∈N∗
p ,计算:

Ri＝riP (７)

hi＝H０(GIDR‖MR‖PKi‖Ri) (８)

T＝H１(Pc) (９)

②计算:

Xi＝Wi＋hiriT＋xiQ (１０)

６)输出当值节点R对MR 的签名σR＝(Xi,Ri).将消息

分发给其他节点之前,检查节点C 需要验证当值节点R 对

MR 签名的有效性,计算过程如下:

hi＝H０(GIDR‖MR‖PKi‖Ri) (１１)

Qi＝H２(GIDR‖PKi) (１２)

T＝H１(Pc) (１３)

然后验证式(１４)是否成立:

e(Xi,P)＝e(Qi,Pc)e(T,hiRi)e(Q,PKi) (１４)

７)如果 MR 被验证有效,HL１中的每个其他节点Oi(i∈
{０,１,􀆺,N∗

１ －１})在收到当值节点送过来的消息后,开始给

R发送确认共识的消息MOi
,消息格式为‹ConfirmConsesus,

c,H,σoi ,BLOCKi›,其中BLOCKi 是其他节点Oi 转发的由

当值节点R 生成的区块信息,σoi
为其他节点Oi 对 Moi 的签

名.Oi的签名过程如下.

①选择随机数bi∈N∗
p ,计算:

Poi ＝biP (１５)

Qoi ＝H２(GIDoi ‖POi
) (１６)

Woi ＝cQoi (１７)

Oi＝biP (１８)

hoi ＝H０(GIDoi ‖Moi ‖PKi‖Qi) (１９)

②计算:

Xoi ＝Woi ＋hoibiT＋xiQ (２０)

最后输出Oi 对Moi 的签名:

{(MO１
,σO１

),􀆺,(MOn
,σOn

(XOn
,On))}.

８)当值节点R收到来自其他节点的２f个确认共识的消

息Moi 后,如果逐条发送给检查节点C验证消息,那么达成共

识的时间会大大增加.对此,本文将收到消息中的签名聚合

为一条签名,从而减少验证时间,加快达成共识的效率,过程

如下.

①R计算XO 和O,使得:

XO＝ ∑
N∗

１ －１

i＝０
Xoi (２１)

O＝ ∑
N∗

１ －１

i＝１
hoiOi (２２)

②得到聚合签名σO＝(XO,O),R收到的确认共识消息为

MO.

９)检查节点C验证MO 的有效性,执行以下算法.

①输入系统参数:Params＝{G１,G２,e,p,P,Q,Pc,H０,

H１,H２},其 他 节 点 Oi 的 身 份 列 表 GIDO ＝ {GIDO１
,􀆺,

GIDON ∗

１ －１
},其他节点Oi 的公钥列表Poi ＝{PO０

,􀆺,PON ∗

１ －１
},

确认共识的消息列表 MO＝{MO０
,􀆺,MON ∗

１ －１
},签名列表σO＝

{σO０
,􀆺,σON∗

１ －１
}.

②计算:

Qoi ＝H２(GIDoi ‖Poi ) (２３)
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T＝H１(Pc) (２４)

③验证式(２５)是否成立:

e(XO,O)＝e(∑
N∗

１ －１

i＝０
Qoi ,Pc)e(T,Oi)e(Q,∑

N∗
１ －１

i＝０
Poi ) (２５)

１０)如果验证通过,则R认定共识达成,可以将区块B 锚

定到区块链上.该轮共识任务完成后,R 将存在自己内存中

的TX 删除掉,同时服务器标号复位为０,开始新一轮共识.

３．３　医疗健康数据的安全存储和访问

当值节点在检查医疗健康数据无误后,允许用户或医院

利用其公钥将医疗数据加密存储在 DDB中,本文模型利用代

理重加密(ProxyReＧencryption)[１３]来完成安全存储和访问.

当医生提出查询病人数据的服务请求时,HL１中的当值节点

R对医生需要查询的那部分数据在 DDB中做正常的加密操

作,并在医生和病人之间生成与他们自身相对应的代理重加

密密钥.HL１中的其他节点O和 HL２中的检查节点C都可

以申请重加密权利,HL１可以从中选取一个节点并将重加密

密钥发送给它,该节点根据密文和重加密密钥完成重加密操

作,然后将数据记录到区块链中,而索引标识则是提出请求的

医生的公钥.医生可以利用自己的私钥,通过区块链到 DDB
中获取病人的医疗数据.本文模型采用文献[１４]中的基于网

格的代理重加密方案.

１)初始化.在输入安全参数n时,设置参数q＝poly(n)

与m＝O(nlgn),选择两个随机矩阵A∈Zn×n
q 与X∈Znk×n

q ,其

中k＝ lgq ;公共参数(PP)由矩阵A与X 组成.

２)生成公私钥对.选择３个噪声矩阵R,S∈ψn×l
s 和E∈

ψnk×l
s ,其中l是信息长度,s满足s＝∂q,０＜∂＜１,计算P１＝

R－AS和P２＝－XS＋E,得到私钥为S,公钥为P＝(P１,P２)∈
(Zn×l

q ,Znk×l
q ).

３)加密算法.选择３个噪声矢量e１,e２ ∈ψ１×n
s 和e３ ∈

ψ１×l
s ,其中ψs 是高斯分布;并计算:c１＝e１A＋e２∈Z１×n

q ,c２＝

e１P１＋e３＋m q/２ .

４)m 为需要加密的信息,且 m∈{０,１}l;输出密文C＝
(c１,c２)∈Z１×(n＋l)

q .

５)重 加 密 密 钥 生 成 算 法.选 择 两 个 噪 声 矢 量e４ ∈

ψnk×nk
s 和e５∈ψnk×l

s ,其中ψs 是高斯分布;并计算重加密密钥:

rkA→B＝Q＝
e４X e４P２＋e５＋Power２(SA)

０l×n Il×l
[ ] (２６)

Power２(SA)＝

S１ 􀆺 􀆺 􀆺 Sl

２S１ 􀆺 􀆺 􀆺 ２Sl

⋮ 􀆺 􀆺 􀆺 ⋮

２k－１ S１ 􀆺 ２k－１ Sl

é

ë

ê
ê
ê
êê

ù

û

ú
ú
ú
úú

∈Znk×l
k

(２７)

６)重加密算法.利用重加密密钥rkA→B 将密文CA 转换

为密文CB＝(c１B,c２B)＝[Bits(c１)|c２]􀅰rkA→B∈z１×(n＋l)
q .其

中Bits(c１)＝ [b１,１ 􀆺bn,１|b１,２ 􀆺bn,２|􀆺|b１,k 􀆺bn,k]∈ {０,

１}１×nk.

７)解密算法.计算:

m＝ c１c２[ ]
SB

Il×l
[ ] (２８)

其中,m＝(m１,􀆺,ml).如果mi≤ q
４ modq,则 mi＝０;否

则mi＝１.

４　安全性分析

４．１　区块链安全性分析

本文模型无需全局可信的第三方实体.传统的医疗健康

数据模型中均存在垄断、脆弱和隐私问题,本文利用医疗健康

联盟链的方式来保证数据的安全存储和安全共享,不依赖于

全局可信的第三方实体,节点都以对等的方式进行通信.值

节点加密存储原始数据,将数据记录放置于链上,从而避免了

传统集中化的存储方式导致的中心节点被恶意攻击的问题,

同时又提高了共享效率.本文安全模型具有良好的可扩展性

和可靠性.

４．２　混合共识机制的安全性分析

１)正确性

定理１　HL２中检查节点C 对 MR 签名的验证是正确

的.

证明:检查节点C 对MR 的签名σR ＝(Xi,Ri)进行验证

的过程如下:

e(Xi,P)＝e(Wi＋hiriT＋xiQ,P)

＝e(Wi,P)e(T,hiriP)e(xiQ,P)

＝e(Qi,Pc)e(T,hiRi)e(Q,PKi) (２９)

定理２　HL２中检查节点C对MO 聚合签名的验证是正

确的.

证明:检查节点C对MO 的聚合签名σO＝(XO,O)进行验

证的过程如下:

e(XO,O)＝e(∑
N∗

１ －１

i＝０
Xoi ,O)

＝e(∑
N∗

１ －１

i＝０
Wi＋hoibiT＋xiQ,O)

＝e(∑
N∗

１ －１

i＝０
Wi,O)e(∑

N∗
１ －１

i＝０
hoibiT,O)e(∑

N∗
１ －１

i＝０
xiQ,O)

＝e(∑
N∗

１ －１

i＝０
Qoi ,Pc)∏

N∗
１ －１

i＝０
e(T,hoiOi)Π

N∗
１ －１

i＝０
e(Q,Poi )

＝e(∑
N∗

１ －１

i＝０
Qoi ,Pc)e(T,Oi)e(Q,∑

N∗
１ －１

i＝０
Poi ) (３０)

２)抗共谋

定理３　混合共识机制可以抵抗攻击者与R 共谋,从而

解决R不发起共识或未按时发起共识消息,HL１中的其他节

点可以撤销当前的当值节点并发起服务器信息需要更新的

消息.

证明:令新的服务器信息编号为cnew＝cold＋１,发送更新

消息的其他节点为Oi′,发送的消息格式为‹ChangeConfirm,

cold,cnew,σOi′
,H›.除Oi′以外的其他节点收到更新消息后,

会拒绝R发起的共识,但是依旧会监听医疗健康数据记录.

这些节点验证更新消息中的cold和 H,查看是否与自己目前的

服务器信息一致,并在此基础上加１,变为cnew＝cold＋１;接着

将自己的服务器消息已变更完成的消息广播给其他节点,格

式为‹ChangeConfirm,cold,cnew,H,i›,其中i为已完成变更的

其他节点编号.HL１中除错误节点外的所有节点收到２f个

变更完成的消息后,服务器信息更新完成,编号从cnew开始.
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(３)抗分叉攻击

定理４　在本文模型的容错范围内,达成共识的网络无

法被分叉.

证明:在混合共识机制达成一致的网络中,共识节点分为

４个部分,分别为R,O,F,C,即:N∗
１ ＝R∪O∪F,N∗

２ ＝C,且

R∩O＝Ø,F⊆O,R∩F＝Ø.R 和O 中的部分节点是诚实节

点;F由恶意节点组成并且可以与R 和O 中的节点通信.

F想使网络发生分叉,需要在R,O,C 达成共识,并将新

区块加入链之后,在未通知O少部分节点的情况下与R 和C
达成第二次共识,而且还能取消第一次达成的共识.满足以

上条件的公式为:

R＋|F|≥N∗
１ －f

|O|＋|F|≥N∗
１ －f{ (３１)

当恶意节点是网络可以容忍的最大节点数,即|F|＝f
时,式(３１)变为:

R≥N∗
１ －２f

|O|≥N∗
１ －２f{ (３２)

则:

R＋|O|≥２N∗
１ －４f⇔N∗

１ ≤３f(已知f＝N∗
１ －１
３

)

(３３)

得到:

N∗
１ ≤N∗

１ －１ (３４)

这与事实矛盾,因此模型在容错范围内无法被分叉.

５　一致性分析

定理５　基于蒙特卡洛一致性协议[１５Ｇ１７],本文提出的混

合共识机制在容错范围内可以达到一致.

证明:假设有f≤ １
３N∗

１ 个恶意节点可以共谋向当值节

点R发送错误消息,出现恶意节点消息反对诚实节点消息,

使得R接收恶意节点消息,从而导致共识失败.那么,正常

情况下,节点同意达成共识的概率为:

a＝ ∑
N∗

１ －f

k＝
N∗

１
３

CN∗
１ －f

k p′k(１－p′)N∗
１ －f－k (３５)

非正常情况下恶意节点不同意达成共识的概率为:

b＝ ∑
N∗

１ －f

k＝
N∗

１
３ －f

CN∗
１ －f

k p′k(１－p′)N∗
１ －f－k (３６)

其中,N∗
１ 中的节点对达成共识消息的赞成或反对是随机的,

赞成的概率为p′且服从二项分B(k,N∗
１ ,p′).

假设模型出现难题可以被解决的概率为p,那么正常情

况下直接达成共识的概率为:pa＝(１－(１－p)N∗
１ －f)×a.出

现恶意节点联合难题但是可以被解决后达成共识的概率为:

pb＝fpb.经过Δ时间后,正常节点返回正确消息的过程服

从二项分布Ba＝B(pa,Δ),恶意节点返回错误消息的过程服

从二项分布Bb＝B(pb,Δ).

当 N∗
１p＞５,N∗

１ (１－p)＞５时,使用正态分布 N(N∗
１p,

N∗
１p(１－p))与二项分布B(N∗

１ ,p)拟合可得:

Ba＝N(Δpa,Δpa(１－pa)) (３７)

Bb＝N(Δpb,Δpb(１－pb)) (３８)

根据一致性协议,需要保证Ba－Bb＞０.由正态分布的

性质可得:

Ba－Bb＝N(Δ(pa－pb),Δpa(１－pa)＋Δpb(１－pb))

(３９)

由标准正态分布性质可得:

１)X~N(０,１),p＝P{－k＜X＜k}.

２)当k＝３时,p＝９９．７３％;当k＝４时,p＝９９．９９％.为

了 使 Δ(pa－pb)
Δpa(１－pa)＋Δpb(１－pb)

＞k 成 立,则 有:Δ ＞

k２pa(１－pa)＋pb(１－pb)
(pa－pb)２

. 当 k ＝ ４, Δ 取 大 于

１６pa(１－pa)＋pb(１－pb)
(pa－pb)２

的值时,就有 ９９％ 的概 率 达 成 一

致,因此蒙特卡洛一致性得证.

６　与现有医疗安全模型的安全性对比

本节通过与现有医疗健康数据安全模型研究中的一些解

决方案进行对比,来验证本文模型的安全性,并分析其优缺

点.相关对比情况如表１所列.

表１　安全模型与部分解决方案

Table１　Securitymodelvs．partialsolution

基于

区块链

关注

医疗问题

共识

机制
联盟链

SNOW[１８] × √ 无 ×

DEPR[１９] × √ 无 ×

MedRec[２] √ √ POW √

BBSN[３] √ √ POW ×

ModelChain[４] √ √ POI ×

HDG[２０] √ √ POS ×

MDSM[２１] √ √ 改进 DPOS ×
AMDCM √ √ DPOS＋PBFT √

结束语　随着智慧医疗的快速发展,中心化存储和共享

医疗健康数据的方式终将会被淘汰,区块链技术的兴起是解

决这一问题的途径之一.利用区块链技术的分布式、防篡改

等特点,可以在医疗健康数据的安全存储和安全共享过程中

降低管理成本,这会对医疗行业的未来发展产生重大影响.

文章提出的医疗健康数据安全模型可以满足医疗机构在现有

医疗条件的基础上对数据进行安全存储和安全共享,通过混

合共识机制与传统加密方式的结合,为区块链技术与医疗大

数据搭建了基础平台,这在一定程度保护了医疗健康数据的

隐私.但是,利用分布式数据库及单一加密机制存储和加密

原始医疗数据的方式,在安全性方面还是具有一定的局限性.

下一步,我们致力于将区块链与云存储相结合,使用混合加密

机制保护医疗健康数据隐私的研究,进一步使得所提安全模

型具有隐私保护的功能.
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