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摘　要　车辆自组织网络(VehicularAdＧhocNetwork,VANET)使交通系统更加智能和高效.信道的开放性以及车辆移动的

高速性等特点,导致 VANET存在诸如身份、传输数据以及位置等隐私信息泄露问题.目前,针对 VANET的身份隐私泄露问

题,越来越多的学者采用基于环签名的方案,但是车辆如何在行驶过程中与周围车辆组成签名环一直是一个难解决的问题.针

对基础设施部署较完善地区,文中提出一种基于 RSU(RoadＧSideUnit)辅助签名环形成的方案.该方案通过 RSU 收集覆盖区

域内车辆的公钥并广播公钥集,从而确定区域内车辆的签名环,并利用双线性对映射实现 RSU 与车辆间消息传输的基于身份

加密的过程.安全分析和实验证明,所提方案在基础设施较完善地区能够拥有较好的效率和安全性.
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Abstract　AvehicularadＧhocnetwork(VANET)makesthetransportationsystem moreintelligentandefficient．Butduetothe

openwirelesschannelandthehighＧspeedmovementofvehicles,VANEThasprivacyleakageissuessuchasidentity,transmission

dataandlocation．FortheissueofidentityprivacyleakageofVANET,theexistingresearchesuseringsignatureincreasingly．

However,howthevehicleformsaringwiththesurroundingvehicleshasalwaysbeenadifficultissuetosolveduringthemoving
ofvehicles．Thereforeasfortheareawheretheinfrastructureisdeployedwell,aRSUＧbasedassistingringformationschemeis

proposed．ThepublickeysofthevehiclesinthecoverageareaarecollectedbytheRSU,thusdeterminingthepublickeysetand

broadcastedsittothevehiclesinthearea．AndtheuseofbilinearpairmappingachievestheidentityＧbasedencryptionprocessof

themessagetransmissionbetweenRSUandvehicles．Accordingtosecurityanalysisandexperiments,theschemecanhavebetter

efficiencyandsecurityinareaswithbetterinfrastructure．
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１　引言

车辆自组织网络是移动自组织网络在道路交通方面的应

用,是一种特殊的移动自组织网络[１Ｇ２].在 VANET中,载有

车载单元(OnＧBoardUnit,OBU)的车辆作为移动节点,可以

与其他车辆以及路边单元(RSU)进行通信,实时感知道路交

通状况,既能帮助驾驶员有效避免车辆碰撞和追尾等交通事

故,又有助于避免交通拥堵等情况[３Ｇ５].VANET的应用可分

为两类:１)安全类应用,包括碰撞避免、追尾警告、危险区域警

告等;２)非安全类应用,包括基于位置的服务、互联网访问以

及听歌和看电影等娱乐性服务.

VANET在提供上述服务的同时,由于无线信道的开放

性以及车辆高速移动等特点,其隐私极易遭受攻击[６].攻击

者可在无线信道中截获车辆发送的数据包,从而非法获取车

辆的身份隐私信息、驾驶路线、位置隐私信息等.车辆相互通

信时,需要确认发送方的真实身份并实现消息认证,在认证过

程中,发送方的身份、位置等隐私信息同样面临威胁.车辆的

身份隐私信息一旦被泄露,将会对车辆用户的财产安全以及

人身安全等造成威胁,所以 VANET的身份隐私保护是至关

重要的[７Ｇ８].

已有的解决 VANET身份隐私问题的方案大致可分为４
类:匿名证书、假名、群签名以及环签名.其中,基于环签名的

身份隐私保护方案是目前解决车联网身份隐私保护问题的研

究热点.相对于匿名证书,环签名不需要时刻保持与分发中



心的联系,更加灵活;相对于群签名,环签名的环中成员地位

平等,不需要群管理者的角色,更加安全;环签名虽然没有假

名方案的简便性,但是具有更高的安全性.２００１年,Rivest
等第一次提出环签名的概念[９],并介绍了环签名的匿名性与

自发性的特性.Petzoldt等[１０]提出了一种基于多元多项式的

新阈值环签名方案.Rajabzadeh等[１１]提出了基于 RSA 假设

的第一个可证明安全的基于身份的短代理环签名方案.Han
等[１２]提出了一种双重保护的环签名算法,通过安全传输保护

消息的发送和接收过程.Liu等[１３]提出了第一个基于格的双

重认证环签名的 VANET隐私保护方案,为量子计算机提供

了安全保障.

已有的环签名方案虽然在一定程度上实现了 VANET
的身份隐私保护,但是车辆在行驶过程中如何与周围车辆组

成签名环一直是一个难解决的问题.本文针对 VANET 中

基础设施建设完备的地区,提出了一种基于 RSU辅助签名环

形成的方案.该方案通过 RSU 收集覆盖区域内车辆的公钥

并广播公钥集,从而确定区域内车辆的签名环.其中,车辆与

RSU之间采用基于身份的加密和签名方案进行消息传输,既

保障了车辆与 RSU 之间消息传输的安全性,又提高了 VAＧ

NET中车辆组环的效率.

２　预备知识

２．１　VANET模型

VANET由信任机构(TrustAuthority,TA )、RSU 以及

OBU车辆组成,其中车辆与车辆、车辆与 RSU 之间都是通过

专用短程通信技术(DedicatedShortRangeCommunications,

DSRC)进行通信,如图１所示.

图１　VANET模型

Fig．１　VANETmodel

TA:负 责 RSU 和 OBU 车 辆 的 登 记 注 册,为 RSU 和

OBU车辆生成公私钥对,并将生成的系统参数以及公私钥对

写入车辆和 RSU的防篡改设备中.

RSU:部署在路边的基础设施.担任 TA 与车辆之间的

沟通桥梁,同时作为网关接入点,车辆可通过 RSU 连入InＧ

ternet网络.在本文中,RSU 还辅助 VANET中的车辆组成

签名环.

OBU 车辆:作为 VANET 中的移动节点,具有与其他

OBU车辆、RSU通信的能力,能够以一定的频率向 RSU 广

播道路交通状况以及车辆行驶信息(位置、行驶速度、方向、驾
驶状态等)[１４Ｇ１５].

DSRC:基于IEEE８０２．１１p无线电技术的 DSRC距离在

３００m左右.车辆通过 DSRC可与其他车辆以及 RSU 进行

通信.

２．２　双线性对映射

双线性映射[１６]及双线性对映射的困难问题[１７]已在 OSＧ
ID附件详细描述.

２．３　基于身份的加密体制

基于身份的加密体制[１８]可以简化用户身份信息与其公

钥的关联关系.不同于传统的密码体制,基于身份的加密体

制可直接通过用户身份信息计算出用户的公钥,克服了传统

密码体制存在的存储空间和计算资源开销大的问题,简化了

密钥管理,缓解了系统压力.

基于身份的加密体制的主要算法见 OSID附件.

３　基于RSU辅助签名环形成的方案

本文方案适用于 VANET中基础设施建设完备的地区,

通过基于身份加密和签名的技术,RSU 收集覆盖区域内车辆

的公钥,确定并广播签名环公钥集.方案包括７个部分,具体

流程如图２所示,方案中的符号说明如表１所列.

图２　基于 RSU辅助环形成方案过程图

Fig．２　ProcessdiagramofRSUＧbasedassistingringscheme

表１　参数描述

Table１　Parametersdescription

参数 描述

G１,G２ 加法群、乘法群

q G１ 和G２ 阶大素数

P G１ 的生成元

e:G１×G１→G２ 双线性映射

H１,H２ 哈希函数

s TA主密钥

Ppub TA公钥

VIDi 车辆的真实身份

QVIDi 车辆的公钥

DVIDi 车辆的私钥

RIDi RSU的真实身份

QRIDi RSU的公钥

DRIDi RSU的私钥

Vi 第i辆车辆

σ,σ１ 签名
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　　(１)系统初始化

TA随机选取安全参数q(q为大质数),q为加法群G１ 和

乘法群G２ 的阶数,P 是G１ 的生成元,双线性映射e:G１ ×
G１→G２.TA随机选取s∈Zq 作为主密钥,系统公钥Ppub＝
sP,主密钥s秘密保存在 TA中,RSU 与 OBU 车辆都不可得

知.本文方案需要用到的安全 hash函数有:H１:{０,１}∗ →

G１,H２:{０,１}∗ ×G１→Z∗
q ,H３:G２→{０,１}∗ ,H４:{０,１}∗ →

{０,１}∗ .
(２)用户注册

所有的 OBU车辆和 RSU 加入 VANET之前,都需要到

TA进行登记注册.TA 负责检查 OBU 车辆和 RSU 身份信

息的真实性,通过审核之后为其注册.OBU 车辆身份信息为

VIDi,TA 计算 OBU车辆的公钥QVIDi＝H１(VIDi)和私钥

DVIDi＝sQVIDi,并将公私钥对写入 OBU 车辆的防篡改设

备中.RSU身份信息为RIDi
,TA计算RSU的公钥QRIDi＝

H１(RIDi)和私钥DRIDi＝sQRIDi,并同样将公私钥对存储

到 RSU的防篡改设备中.
(３)RSU广播公钥

RSU向其覆盖区域内的 OBU 车辆广播其公钥QRIDi,

即RSU
QRIDi

→Vi,i∈{０,１,􀆺,n}.

(４)OBU车辆公布公钥

OBU车辆用自己的私钥对公钥签名,签名的具体过程如

下所示:

１)随机选取l∈Z∗
q ,并计算签名σ中的第一个元素X＝

lQVIDi;

２)计算g＝H２(QVIDi,X);

３)计算签名σ中的第二个元素Y＝(l＋g)DVIDi;

４)输出签名σ＝(X,Y).

输出签名σ后,用 RSU的公钥将签名和公钥信息加密并

发送给 RSU,即OBU
c→RSU

.加密的具体过程如下所示:

１)令m＝QVIDi‖σ;

２)随机选取r∈Z∗
q ,计算h＝H２(r,m);

３)计算o＝e(Ppub,QRIDi);

４)令F＝hP,J＝r⊕H３(or),W＝m ⊕H４(r),则输出密

文c＝‹F,J,W›.
(５)RSU验证 OBU车辆的公钥

RSU接收到 OBU车辆发送的消息后,首先用私钥DRIＧ
Di 进行解密,即 De(DRIDi,c).RSU 解密消息的具体过程

如下所示:

１)计算o′＝e(F,DRIDi);

２)计算r＝J⊕H３(o′);

３)计算m＝W ⊕H４(r);

４)计算h＝H２(r,m),如果F≠hP,则放弃密文,否则返

回明文m.

接着,验证OBU车辆发送的公钥信息的真实性,即VeriＧ

fy(QVIDi,σ).验证的具体过程如下所示:

１)计算g＝H２(QVIDi,X);

２)双线性对计算e(Ppub,X＋gQVIDi).

验证e(P,Y)和e(Ppub,X＋gQVIDi),若e(P,Y)＝
e(Ppub,X＋gQVIDi),则将 OBU车辆的公钥提取出来加入到

公钥集θ,否则丢弃该信息.
(６)RSU公布公钥集

RSU在覆盖区域内收集 OBU 车辆公布的公钥之后,确
定收集的公钥集θ内公钥的数量num(θ),若num(θ)＞N(N
为阈值),则 RSU向覆盖区域内的 OBU车辆公布公钥集θ.

若经过时间t,num(θ)＜N,则RSU用先前公布的公钥集

来填充公钥集θ,然后公布给覆盖区内的 OBU车辆.RSU 公

布公钥集的具体过程如下所示:

１)RSU 随机选择c∈Z∗
q ,并计算签名σ１ 的第一个元素

M＝cθ,其中θ＝{QVID１,QVID２,􀆺,QVIDn};

２)计算 d＝H２ (θ,M),其中θ＝{QVID１,QVID２,􀆺,

QVIDn};

３)计算U＝(c＋d)DRIDi;

４)输出签名σ１＝(M,U).

输出签名σ１ 后,RSU在其覆盖区域内向 OBU 车辆广播

签名σ１ 和公钥信息,即RSU {θ,σ１}
→OBU.

(７)OBU车辆验证公钥

OBU车辆接收到 RSU 公布的公钥集和签名之后,验证

公钥集的真实性,即Verify(θ,σ１).OBU 车辆验证公钥的具

体过程如下所示:

１)利用公钥集θ和签名σ１ 进行验证,其中θ＝{QVID１,

QVID２,􀆺,QVIDn};

２)计算d＝H２(θ,M);

３)双线性对计算e(Ppub,M＋dθ).

若e(P,M)＝e(Ppub,M＋dθ),则 OBU 车辆用此环签发

消息,否则丢弃该信息.

４　安全性分析

本节将从正确性、匿名性、不可伪造性、可认证性、机密性

这５个方面对本文提出的方案进行安全性分析.
(１)正确性:OBU 车辆或 RSU 对公钥信息生成的签名,

其他车辆或 RSU可以通过验证算法进行验证.

证明:

e(Ppub,X＋gQVIDi)＝e(s􀅰P,X＋gQVIDi)

＝e(s􀅰P,l􀅰QVIDi＋gQVIDi)

＝e(s􀅰P,(l＋g)QVIDi)

＝e(P,(l＋g)􀅰s􀅰QVIDi)

＝e(P,(l＋g)DVIDi)

＝e(P,Y)

经计算可得e(P,Y)＝e(Ppub,X＋gQVIDi),所以验证算

法具有正确性.
(２)匿名性:本文方案中 OBU车辆向所在区域内的 RSU

发送自己的公钥具有匿名性.

证明:在OBU车辆向所在区域的RSU发送公钥信息时,

由于区域内聚集了众多车辆,RSU 以及攻击者成功将加密处

理后的公钥信息与 OBU车辆的真实身份关联起来的概率可

忽略.
(３)不可伪造性:签名车辆的自身私钥未泄露前,该方案

满足不可伪造性.

证明:１)本方案是基于身份的签名方案,攻击者想通过

３０３张　浩,等:VANET中基于 RSU辅助签名环形成的方案



OBU车辆的公钥以及系统参数计算出 OBU 车辆的私钥,无
异于解决椭圆曲线离散对数问题,成功概率可忽略.

２)签名过程中,OBU 车辆随机选取l∈Z∗
q ,其他车辆以

及 RSU不可得知,所以攻击者想通过 OBU 车辆的签名以及

公钥计算其私钥的概率可忽略.

３)由于攻击者无法得到 OBU 车辆的私钥,因此攻击者

伪造 OBU车辆签名的概率可忽略.

(４)可认证性:本文方案在签名的过程中具有可认证性.

证明:由于攻击者伪造 OBU 车辆签名的概率是可忽略

的,因此验证者可通过 OBU车辆的公钥验证等式e(P,Y)＝

e(Ppub,X＋gQVIDi)是否成立,若成立,则签名合法,否则将

该签名丢弃.
(５)机密性:本文方案中OBU车辆向RSU发送公钥信息

具有机密性.

证明:OBU车辆向 RSU发送的公钥信息是通过 RSU 的

公钥QRIDi 进行加密的,攻击者无法得知存储在 TA的主密

钥s,所以无法计算得出 RSU 的私钥 DRIDi,即攻击者无法

得知 OBU车辆发送的消息内容.

５　性能分析

本实验是在虚拟机 VMwareWorkstationPro上通过搭

建 Veins框架实现的.Veins是基于 OMNeT＋＋离散事件

仿真环境,通过 TraCI接口查询和调度SUMO中的车辆运动

状态.本实验采用SUMO的０．３２．０版本和 OMNET的５．３
版本,其中SUMO集成了车辆的行驶规律、驾驶员的驾驶习

惯等重要内容,并通过 Traci拓展包与 OMNET＋＋进行通

信,将SUMO 中车辆的行驶轨迹输入到 OMNET＋＋中,然
后由 OMNET＋＋进行网络仿真.其中,基于身份的加密和

签名操 作 通 过 Stanford 大 学 开 发 的 开 源 库 PairingBased

Crypto(PBC)library实现.主要的仿真参数如表２所列,部
署有 RSU的十字路口交通场景如图３所示.

表２　仿真参数

Table２　Simulationparameters

参数 值

仿真时间/s ２００
仿真移动节点数 ５０

仿真移动节点速度/(km/h) ≤７０
移动节点的通信距离/m ３００
RSU 的通信距离/m １０００

RSU数量 １
信道频段/MHz １０

标准消息大小/byte ２００
经加密的消息大小/byte ３６４

图３　十字路口的交通模拟图

Fig．３　Trafficsimulationofcrossroad

本实验评估了 RSU 在辅助车辆组成签名环的过程中

RSU收集车辆公钥集引起的计算开销,同时评估了车辆在生

成公钥信息签名以及验证公钥信息期间产生的计算开销.在

RSU辅助车辆组成签名环的过程中,RSU和车辆所需的双线

对计算次数,以及测试１００次所花费的平均时间开销如表３
所列.实验完成的主要任务包括:

(１)分析基于 RSU辅助车辆组成签名环的组环时延与路

口车辆密度的关系;

(２)当车辆密度一定时,分析基于 RSU 辅助车辆组成签

名环的组环概率与公钥集阈值大小的关系;

(３)分析车辆密度极大时,对于基于 RSU 辅助车辆组成

签名环的方案的组环概率影响.

表３　方案的计算开销

Table３　Computationalcostofproposedprotocol

加密、签名开销 时间/s

RSU
N 次双线性对签名验证过程 N∗０．００５

１次双线性对签名过程 ０．０００６
N 次双线性对解密过程 N∗０．００７

车辆

１次双线性对签名过程 ０．０００６
１次双线性对验证过程 ０．００５
１次双线性对加密过程 ０．００４

图４反映了基于 RSU 辅助签名环形成的方案所耗费的

时间随着路口车辆密度的变大而缩短;但当车辆密度增长到

某个程度后,本文方案的组环时延趋于平稳.实际生活中,城
市路口的红灯时间约为３０~９０s.仿真实验中,当路口聚集

的车辆数量达到２０后,本文方案的组环时延将低于１０s;当
路口的车辆数量达到４０辆以上时,本文方案的组环延迟仅为

２~３s,远低于红灯持续时间.因此,在路口处,基于 RSU 辅

助环形成的方案可有效为车辆组成签名环.

图４　道路车辆密度对组环时延的影响

Fig．４　Vehicledensity’simpactondelayofringing

组环概率指路口处组环成功的车辆数量占总车辆数量的

比例.图５的仿真结果表明,当公钥集的阈值一定时,随着车

辆密度的增加,基于 RSU 辅助环形成的方案的组环概率变

大.因为本文方案中 RSU在收集车辆公钥时,随着道路上车

辆数量的增长,车辆数量远大于组环的阈值,所以方案的组环

概率增大.

图５　道路上车辆的数量对组环概率的影响

Fig．５　Vehicledensity’simpactonprobabilityofringing
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图６的仿真结果表明,当车辆密度一定时,随着公钥集阈

值的增大,本文方案的组环概率变小.因为本文方案中 RSU
在收集公钥时,公钥集阈值的增大使得车辆数量与阈值间的

差值变小,从而导致部分车辆无法组环;当阈值大于车辆数量

时,环将无法形成,所以组环概率会变小.

图６　公钥集的阈值大小对组环概率的影响

Fig．６　Thresholdsize’softhepublickeysetimpactondelayof

ringing

结束语　本文针对基于环签名的 VANET 身份隐私保

护方案签名环的形成,提了一种安全、高效的基于 RSU 辅助

签名环形成的方案,该方案主要适用于路边基础设施比较完

善的地区.方案中 OBU车辆将自己的公钥信息安全地发送

给 RSU,RSU收集到公钥信息后将向覆盖范围内的车辆进行

发送.针对方案的安全性分析和仿真实验结果表明,基于

RSU辅助签名环形成的方案不仅具有可抵御攻击的安全性,
还具有较高的效率.但是,该方案对基础设施的依赖性较强,
这将迫使我们加大对基础设施不完善情况下的环形成方案的

研究力度,从而为后续基于环签名的 VANET身份隐私保护

的研究做好基础工作.
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