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摘　要　合理配置网络安全设备以对信息系统实施必要的访问控制,是网络安全管理的一项重要任务.随着网络规模的不断

扩大,各种用户权限之间会形成复杂的依赖关系,传统基于人工的方式配置网络访问控制策略,主要是依据业务系统的实际需

求,按照最小权限的原则进行分配,这种分配方式忽略了权限之间的依赖关系,容易产生过授权的现象,从而为网络带来安全隐

患.为解决该问题,提出了一个基于遗传算法的安全配置自动生成框架.首先,以网络规划信息和配置信息为基础,确定用户

可能的权限,提取网络基础语义,构建相应的网络安全风险评估模型,实现不同安全配置的安全评估;然后,对网络中所有可能

的安全配置进行合理编码,确定遗传算子和算法参数,生成初始种群;最后,通过遗传算法,自动选取较优个体来生成子代个体.

该框架能够通过自动比较不同的安全配置下的网络安全风险,以及在可能的配置空间内自动搜索安全配置的最优解,来实现网

络安全设备访问控制策略的自动生成.构造一个拥有２０个设备、３０个服务的模拟网络环境对该框架进行验证,在该模拟环境

下,该框架能够在种群样本数目为１５０的条件下,不超过１０次迭代即可找到较优的安全配置.实验结果充分表明,该框架能够

根据网络的安全需求,自动生成合理的网络安全配置.
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Abstract　ItisanimportanttaskinnetworksecuritymanagementtoconfigurenetworksecurityequipmentreasonablyandenＧ

forceaccesscontrolsupontheinformationsystems．Withtheincreaseofnetworksize,therewillbecomplexinterＧdependentrelaＧ

tionshipsamonguserprivileges．Traditionally,accesscontrollistsarealwaysgeneratedmanuallyaccordingtothebusinessreＧ

quirementsundertheprincipleofleastprivilege,wheretheinterＧdependentrelationshipsareneglected．Thenetworkusersmaybe

grantedwithmoreprivilegesthantheydeserve,whichmayintroducevulnerabilitiestonetworksecurity．Inthispaper,asecurity
configurationgenerationframeworkbasedongeneticalgorithmoptimizationwasproposed．Firstly,theframeworkextractsthe

userprivilegeinformationandnetworksemanticinformationbasedonthenetworkplanninginformationandconfigurationsinforＧ

mation．Andanetworksecurityriskassessmentmodelisusedtoassessthenetworkriskunderdifferentsecurityconfiguration．

Then,allpossibleaccesscontrolconfigurationsareencodedasgenes．AndinitialpopulationaregeneratedbasedonthepreＧdeterＧ

minedgeneticoperatorsandsuperparameters．Finally,abetterindividualisgeneratedaccordingtothegeneticalgorithm．The

frameworkcannotonlycomparethenetworksecurityrisksunderdifferentsecurityconfigurations,butalsosearchfortheoptimal

solutionofsecurityconfigurationwithinthepossibleconfigurationspace,thusrealizingtheautomaticgenerationofnetworksecuＧ

ritydeviceaccesscontrolstrategy．Theframeworkisvalidatedbyconstructingasimulatednetworkenvironmentwith２０devices

and３０services．Inthissimulationenvironment,theframeworkcanfindabettersecurityconfigurationwithnomorethan１０genＧ

erationsofiterationundertheconditionof１５０populationsamples．Experimentaldatashowthattheframeworkcanautomatically

generatereasonablenetworksecurityconfigurationaccordingtonetworksecurityrequirements．
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１　引言

在网络安全防护体系构建过程中,通常需要在物理域、网

络域以及信息域内同时实施多种访问控制策略,协同实现网

络整体安全策略,而合理配置各种网络安全设备,实施访问控

制策略是日常网络安全管理的一项重要任务.在这个过程

中,由于网络中存在不同的访问控制策略,其主客体并不完全

一致,为保证多个访问控制策略能够协同运行,需要主体之间

具有严格的对应关系,但在实际网络运行过程中,主体之间的

对应关系十分复杂,如果按照高层网络安全策略来确定网络

安全设备配置,实施访问控制,则有可能发生用户过授权的情

况,即用户获得了比其应得权限更多的权限.

以某企业网络为例,它同时在物理域和网络域实施访问

控制.在物理域内,访问控制的主体为用户,客体为空间,所

控制的权限是进入空间的权限;而在网络域内,访问控制的主

体为终端,客体为网络服务,所控制的权限是服务访问权.为

用户授予某个网络服务的访问权的过程分为两个步骤:１)在

物理域内,允许其访问其办公室;２)在网络域内,允许其办公

终端访问该网络服务.这两个访问控制策略联合正常生效,

隐含了该用户在其办公室内只能访问自己办公终端的限制,

如果该用户办公室内有其他终端,而两台终端的网络访问权

限不一致,则该用户可能会绕过访问控制策略,通过另一台终

端访问未被授权的网络服务.

查找冲突和冗余的网络安全配置,进而自动生成网络安

全配置,是网络安全风险分析的一个重要方向.Hari等首次

提出了防火墙策略冲突问题[１];Hamed等提出基于排序二进

制决策图(OrderedBinaryDecisionDiagrams)的防火墙策略

冲突检测方法[２];之后,国内外学者陆续提出了基于规则分

割、策略树以及防火墙决策图等方式的防火墙冗余策略和冲

突策略的检测方法[３Ｇ８],但是这些方法主要对防火墙策略的五

元组信息进行提取和分析,缺乏在网络空间整体视角下对防

火墙规则影响的全面分析.针对网络安全策略冲突检测问

题,Lupu等将策略冲突分类为模态冲突和元策略冲突,并提

出了相应的冲突检测方法与消解原则[９];Macfarlane等讨论

了高层安全策略和底层防火墙实现之间的关系,对防火墙策

略的管理方法和系统进行了总结[１０];Garcia等提出了针对有

状态防火墙的错误配置检测方法[１１];Hachana等提出了一种

基于多防火墙的当前配置信息,得到高级访问控制语义的方

法[１２];Muthukumaran提出了一个跨安全域的安全互操作模

型[１３];Jarraya等提出了一种在云环境下,对虚拟机迁移后的

防火墙配置进行验证的方法[１４];Basile等通过对防火墙可达

性进行建模,达到发现安全问题和错误配置的效果[１５],但这

些工作主要集中在网络域,没有对物理域、网络域以及信息域

的安全策略进行统一分析.现有的多域安全策略统一分析方

法,主要是通过形式化的语言来对目标网络进行描述,并通过

逻辑的方式来判断网络是否能够达到不安全的状态.Probst
等提出了一种统一描述物理域和信息域的模型[１６];Kotenko
等提出了一种基于原子动作的前置条件和后置条件,来统一

描述社会工程学攻击和物理接触攻击的模型[１７];Dimkov统

一描述了物理域、网络域和社会域信息,重点关注了物体的移

动带来的安全问题[１８];在之前的工作中,我们提出了一个综

合物理域、网络域以及信息域配置信息,对网络空间安全风险

进行综合评估的配置风险评估框架 MDCＧChecker,该框架对

安全配置的评估结果可以作为衡量网络空间配置优劣的方

法[１９].

本文以用户权限为网络空间安全风险度量指标,设计了

一套基于遗传算法的网络安全配置自动生成框架,该框架能

够通过提取网络空间多域配置的语义信息,基于权限依赖关

系逻辑推理,来得到用户在当前配置下的实际权限,并在此基

础上,重点研究网络安全配置自动生成框架和基于遗传算法

的安全配置自动生成算法,实现了网络安全配置从人工生成

向自动生成的转变.

２　基于遗传算法的网络安全配置自动生成框架

基于遗传算法的网络安全配置自动生成框架的主要作用

是根据网络规划设计方案,在给定网络基本拓扑和最小化网

络安全风险的条件下,实现网络安全设备的自动配置.该框

架的整体结构如图１所示.

图１　网络安全配置自动生成框架

Fig．１　Networksecurityconfigurationgenerationframework

该框架主要包括３个功能模块:网络基础语义获取模块、

网络安全风险评估模块以及网络安全配置生成模块.其中,

网络基础语义获取模块负责从网络的多域配置中提取相应的

语义信息,得到相应的网络权限和权限依赖关系等信息,为定

量度量网络安全风险提供必要信息;网络安全风险评估模块

主要是依赖网络基本信息,根据网络可能的安全配置度量在

该安全配置下网络的安全风险;安全配置自动生成模块主要

根据最小化网络安全风险的原则,在可能的安全配置空间内

寻找出能够最小化网络安全风险的配置,该配置即为当前网

络的最优安全配置.其中,网络基础语义获取模块处于最底

层,为网络安全风险评估模块提供基础数据;网络安全风险评

估模块处于中层,为网络安全配置生成模块提供不同安全配

置下的网络安全风险评估结果;网络安全配置生成模块处于

最高层,调用下层模块来完成安全配置生成任务.

２．１　网络基础语义获取

网络多域配置语义分析模块主要负责从网络的多域配置

中提取相应的语义信息,最终从网络中获得的基础语义主要

包含用户权限和权限依赖关系两种.其中,用户权限在目标网

络空间内,用户可能获得的所有权限的集合为P,对于每一个

用户权限p∈P,存在一个用户权限到权限类型的映射l:P→

L,其中,L 是用户权限类型集合,主要包含空间进入权、设备
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使用权、设备支配权、端口使用权、端口支配权、服务可达权、

服务支配权、文件支配权和信息知晓权等９种权限,每种权限

所代表的含义如表１所列.

表１　用户权限类型

Table１　Userprivilegetypes

权限类型 权限含义

空间进入权 可进入某空间的权限

设备使用权 可正常使用某设备的权限

设备支配权 可对某设备配置进行更改的权限

端口使用权 可使用某设备端口访问网络的权限

端口支配权 可对某设备端口配置进行更改的权限

服务可达权 数据报文可到达某网络服务的权限

服务支配权 可正常使用某网络服务的权限

文件支配权 可对某数字文件进行读写的权限

信息知晓权 知晓某信息的权限

依据表１所列的权限类型,可根据网络空间的基本配置,

对网络中所有可能的权限进行列举和统计,从而形成用户权

限集合P.如,对于涉及到的每一个空间(如房屋、楼宇、校园

等),均可在权限集合中增加相应的空间进入权;对于每一个

涉及到的网络设备,均可增加相应的设备使用权和设备支配

权等.

在获取空间中所有的可能权限后,还需要获取权限之间

可能的依赖关系,权限之间的关系可以使用一阶逻辑进行描

述,集合R表示所有的权限依赖关系.如,r:PA→PB 表示

如果用户获得了权限PA,则其可以获得权限 PB;同样,r:

PA∧PB→PC表示用户同时获得了权限PA 和PB,才 能 够

获得权限PC.权限依赖关系的建立分为３个步骤:首先,建

立权限类型之间的依赖关系集合 KR,因为权限类型相对较

少,其建立的工作量相对较小;然后,根据权限集合P,对于每

一条权限类型依赖关系kr∈KR,逐一查找所有可能满足其

推理条件的权限,并计算出其可以推理出的权限,从而形成不

同的权限依赖关系,进而形成集合R;最后,根据网络空间实

际情况对所有推理规则进行验证,除去在实际中不存在的依

赖关系,从而形成最终的权限依赖关系集合.

分析可能的权限转移规则可以发现,网络安全配置能够

影响的权限依赖关系仅有服务可达权对端口使用权的依赖,

即在防火墙上增加不同的访问控制列表,允许或拒绝来自某

个端口的某个流量到达某个网络服务,从而影响能够使用该

端口的人员访问该服务.也就是说,不同网络安全配置之间

的差异性主要表现为,在该配置下用户服务可达权对端口使

用权的依赖关系的不同.

２．２　网络安全风险评估

在配置优化的过程中,涉及３种用户权限,分别是用户应

得权限、用户初始权限和用户实际权限.用户应得权限指,在

网络规划和设计时明确用户应当得到的权限,它一般由网络

管理人员对网络规划设计文件进行分析得到;用户初始权限

是根据网络空间物理域和信息域安全策略,明确分配给人员

的权限,这些权限可以通过分析相关安全配置得到;用户实际

权限是用户根据网络初始权限获取到的用户权限,这些权限

需要根据网络权限之间的依赖关系,由用户初始权限推断

得到.

用户应得权限、用户初始权限和用户实际权限可以分别

用矩阵PD,PI,PA∈R|U|×|P|来表示,其中,U 是网络中用户

的集合,P 是网络中所有权限的集合.PD(i,j)＝１表示用户

应该拥有该权限,PD(i,j)＝０表示用户不应该拥有该权限;

PI(i,j)＝１表示用户在初始状态拥有该权限,PI(i,j)＝０表

示用户在初始状态不拥有该权限,一般来说,在初始权限矩阵

中,用户只拥有空间进入权和信息知晓权,而其他权限均是这

两个权限的衍生权限;用户实际权限矩阵表明,在当年网络配

置的情况下用户最终拥有的权限,其中,PA(i,j)＝１表示用

户实际拥有该权限,PA(i,j)＝０表示用户最终不拥有该权限.

根据用户初始权限矩阵计算用户实际权限矩阵的过程,

实际上是依据权限依赖规则进行推理的过程,具体内容请见

文献[１９].在推理时,分别对矩阵PI的每一行进行推理,PI
的每一行对应着某一个用户的初始权限,按照预先建立的权

限依赖关系,逐一对当前用户的初始权限进行推理,从而得到

其实际权限,也就是其可能获得的最大权限.用户实际权限

矩阵计算的主要流程如图２所示.

图２　用户实际权限矩阵PA计算流程

Fig．２　CalculationofuseractualprivilegematrixPA

对当前配置下的网络安全风险进行评估,主要根据用户

应得权限和用户实际权限的差值进行度量.如果用向量

wT＝(w１,w２,w３,􀆺,w|p|)来表示用户权限的权重,则在安全

配置c下的网络安全风险σ(c)为:

σ(c)＝‖abs(PΑ(c)－PD(c))×w‖１

|U|×‖w‖１
(１)

其中,PΑ(c)和PD(c)分别为安全配置c下的用户实际权限矩阵

和用户应得权限矩阵,函数abs(M)计算矩阵 M 中每一个元

素的绝对值,‖M‖１ 表示矩阵的L１范数.

２．３　网络安全配置生成

安全配置自动生成模块主要利用用户实际权限推断模块

提供的用户实际权限计算功能,来计算和比较不同网络安全

设备配置所对应的适应度函数结果,再利用遗传算法(Genetic

Algorithm)自动生成最优的网络安全配置.

遗传算法是一种受生物进化启发的学习方法,是模拟达

尔文生物进化论的自然选择和遗传学机理的生物进化过程的

计算模型,是一种通过模拟自然进化过程搜索最优解的方法,

８０３ ComputerScience 计算机科学 Vol．４７,No．５,May２０２０



其提供了一种求解复杂系统问题的通用框架,对问题有很强

的鲁棒性,被广泛应用于许多科学领域.基于遗传算法的安

全配置自动生成算法的主要步骤如图３所示,其主要可分为

网络安全策略编码、种群初始化、生成新种群和输出最优个体

等４个阶段.

图３　基于遗传算法的安全配置生成

Fig．３　Securityconfigurationgenerationbasedongeneticalgorithm

３　基于遗传算法的安全配置自动生成算法

３．１　网络安全配置编码

在安全配置自动生成过程中,由于优化目标是希望找到

最优的安全配置,其首先需要对安全配置进行编码,建立相应

的“基因”和“染色体”.网络安全策略主要是指网络上存在的

访问控制列表,一条访问控制规则可以用四元组(pf,pt,n,v)

来表示,其中,pf 和pt 是同属于一台设备的两个端口,n表示

数据流源地址,v表示目标网络服务,该四元组表示在从端口

pf 到端口pt 的链路上,允许源地址为n、目的服务为v的数

据流通过.对于需要优化安全配置的目标链路‹pf,pt›,若其

所有可能通过该链路的网络数据流中源地址的数量为nft,目

的服务数量为vft,则该链路上所有可能的访问控制规则的数

量为nftvft,若存在多条需要优化的链路,则网络上所有可能

配置的访问控制列表的数量为:

W＝ ∑
‹pf,pt›∈K

nftvft (２)

其中,K 为需要优化的链路集合.如果用基因值０来表示某

访问控制列表未被配置,１表示该访问控制列表被配置,则网

络上所有的安全策略(访问控制列表)配置的状态可以构成一

个长度为W 的数值串,该数值串可以作为描述当前网络安全

配置的染色体,也可作为优化种群中的一个个体,其中每一个

数值即是构成该染色体的基因.

３．２　适应度函数和遗传算子确定

在利用遗传算法进行网络安全策略优化时,需要确定相

应的适应度函数和遗传算子.所谓的适应度函数,是评价个

体优劣的一个标准.本算法中,如果第i个样本对应的安全

配置为c,则定义其适应度函数f(i)＝１－σ(c),其中σ的定义

如２．２节中的式(１)所示.基于遗传算法的安全配置自动生

成算法的根本目的是,通过算法查找使得f(i)值最大的样

本,也就是网络安全风险最小的安全配置组合.

在遗传算法中,一般涉及３个算子:选择算子、交叉算子

和变异算子.

选择算子指定从原种群中选择父体的方式,它根据个体

适应度对种群中的个体进行优胜劣汰的操作,使得适应度较

高的个体有较大的概率被遗传到下一代群体中,常用的选择

算子有比例选择方法、无回放随机选择方法以及排序选择方

法等.本文框架使用比例选择方法,也称为轮盘赌选择方法,

即在选择父代时,第i个父代被选择的概率为ρ(i)＝ f(i)
∑f(i),

也就是说,适应度高的个体有更高的概率被选择.

交叉算子指定父代如何产生子代,常用的交叉算子有单

点交叉、两点交叉和均匀交叉,本文算法采用均匀交叉的方

式.具体地,对于两个父代个体P１ 和P２,按照概率ρe 随机

产生一个交叉模板向量,其每一个分量为１或者０,当交叉模

板向量的第i位为１时,表示生成后代个体的第i位继承自个

体P１;当其第i位为０时,表示生成后代的第i位继承自个体

P２.

变异算子模拟了生物进化功能,对新产生的后代基因进

行随机变异,从而增加算子的最优解搜索能力,常用的变异算

子有位变异、均匀变异和高斯变异等,本文方法使用位变异,

即对于个体的每一个基因,按照概率ρm 随机指定其为变异

点,如果该基因被指定为变异点,则将该位置对应的值取反,

否则保留原值.

３．３　种群初始化

利用遗传算法进行安全策略优化的基本思想是,通过一

个种群的不断进化来得到使目标函数最优的个体的过程,即
最优解.因此,在算法进行迭代优化前,首先要产生一个初始

种群,即产生 N 个初始个体.

按照３．１节中提及的网络安全配置编码可以看到,每一

个安全配置均可以被表示成一个长度为W 的二进制数值串,

反之,每一个长度为W 的二进制数值串,也均能够映射到一

个网络安全配置上.因此,在种群初始化时,只需要随机产生

M 个独立的个体,即可满足相关要求.在初始化个体时,引
入参数z,０≤z≤１,其表示一个染色体中基因为１的比例,即
在网络安全设备上配置为允许通过的访问控制列表的比例,z
值越大,设备允许通过的数据流的种类就越多.

３．４　生成新种群

在确定了初始种群后,即可以执行遗传算子生成新种群,

其主要方式包括:
(１)根据构建的适应度函数,计算初始化种群中所有个体

的适应度,其中个体i的适应度表示为f(i);
(２)执行选择操作,为种群中的每一个个体i赋予一个被

抽中的概率ρ(i)＝ f(i)
∑f(i),并按照这个概率选取两个父代

个体;
(３)执行交叉操作,以概率ρc 随机判断两个父体是否进

行交叉,如果不需要交叉,则直接将两个父代个体加入子代,

否则以概率ρe 产生一个模板向量,并按照这个模板向量,产
生两个新后代;

(４)执行变异操作,以概率ρm 对新产生的后代进行随机

位取反操作,并将其加入到新种群中;
(５)重复步骤２－步骤４,直至生成 N 个个体.

３．５　输出最优个体

判断当前种群生成代数,如果不大于预设代数G,则重复

进行３．４节的操作,否则计算当前种群内所有个体的适应度

函数,输出适应度函数最大的个体,其所对应的安全策略即为

找到的最优安全策略.
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综上所述,基于遗传算法的网络安全配置自动生成算法

如算法１所示.

算法１　基于遗传算法的网络安全配置自动生成算法

输入:个体编码长度 w,染色体内基因为１的比例z,种群规模 N,终止

进化的代数G,适应度计算函数f(∗),样本交叉概率ρc,基因交

叉概率ρe,基因变异概率ρm

输出:最优安全配置c

１．随机生成 N 个长度为 w的二进制数值串作为初始种群P,每个数

值串内值为１的个数为z×w

＃＃初始化迭代次数

２．generation＝０

３．while(generation＜＝G)

４．begin

５．　　计算种群P中每一个个体的适应度f(i),以及其被挑选的概率

ρ(i)＝ f(i)
∑f(i)

６．　　置新种群P′＝Ø

７．　　while(|P′|＜N)

８．　　begin

９．　　　执行选择操作:根据概率选择两个父代个体s和t.

１０．　　 执行交叉操作:首先选择随机数r∈[０,１],如果r＞ρc,则得

到新个体s′＝s和t′＝t;否则,对s和t的每一个基因位置,

选择r′∈[０,１],如果r′＞ρe,则该位基因不变,否则对该位

的基因执行交叉操作,最终得到两个新个体s′和t′.

１１．　　 执行变异操作:对于s′和t′的每一个基因位置,分别选择随

机数r′′∈[０,１],如果r′′＞ρm,则对该位置的基因执行取反

操作,从而得到两个新个体s′′和t′′,并将其加入种群P′

１２．　 end

１３．　 执行更新操作:P＝P′

１４．　 generation＝generation＋１

１５．end

１６．计算种群中每一个个体的适应度f(i),挑选适应度最大的个体i,

计算其对应的安全配置c

１７．returnc

４　实验与结果

４．１　实验环境

为了验证算法的有效性,文本对某公司的内部网络进行

模拟仿真,如图４所示.

图４　模拟实验网络

Fig．４　Simulatednetworkforexperiment

　　该环境由２０台设备组成,其中包括１台路由器、１台防

火墙、１台入侵防御系统、３台交换机、６台服务器、３台门禁机

和５台终端,分布在３个楼宇和８个房间内.其中,终端１、终

端２和终端３放置在楼宇１的房间１Ｇ１中,交换机１放置在房

间１Ｇ２中,门禁机１放置在楼宇１的大堂(房间１Ｇ３)中;终端４
和终端５放置在房间２Ｇ１中,交换机２放置在房间２Ｇ２中,门

禁机２放置在楼宇２的大堂(房间２Ｇ３)中;路由器、防火墙、入

侵防御系统和所有服务器均放置在楼宇３的３Ｇ１房间中,门

禁机３放置在楼宇３的大堂(房间３Ｇ２)中.

网络中共有３０个服务,其中,Web服务器和内部 Web服

务器分别在８０端口上提供 Web服务,OA 服务器在８０端口

上提供 OA服务,不同的用户使用不同的用户名和密码进行

登陆(不同用户的服务在建模时被视为不同的服务);FTP服

务器在２１端口上提供 FTP服务,用于所有的网络管理员共

享相应的信息;数据库服务器在１４３３端口上提供相应的数据

库服务,为 web服务和 OA 服务提供底层支持;门禁服务器

在８０８０端口上提供相应的认证服务,用于所有门禁机认证用

户.除了这些服务,每个设备均提供相应的管理服务,所有终

端和服务器均开启远程桌面服务;所有服务器和路由器提供

SSH服务;防火墙、IPS和门禁系统提供基于 Web的管理服务.

网络中包含５个用户,分别为 Alice,Bob,Charles,David
和Eric,日 常 分 别 使 用 终 端 １ 到 终 端 ５,其 中 Alice,Bob,

Charles是普通用户,不负责管理工作,David主要负责网络设

备的管理,Eric主要负责安全设备和服务器设备的管理.依

照这个原则,管理员预先设置了相应的物理域以及信息域防

护策略.

在此基础上,利用本文方法自动生成防火墙的安全策略,

需要配置的安全设备主要是防火墙 Firewall,其生成的访问

控制列表主要部署在链路‹firewall_e０,firewall_e１›上,即允

许部分终端访问相应的网络服务.
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４．２　实验过程和结果

首先,对网络上的多域信息进行提取,共得到２４７个用户

权限,权限依赖规则采取文献[１９]中描述的１４条标准规则;

然后,根据业务实际需求,建立相应的用户初始权限矩阵PI
和用户应得权限矩阵PD;接着,对网络中的安全策略进行编

码,通过分析多域实体发现,在防火墙左侧可能的源地址为

２２个,右侧可能的服务为２６个(同一服务可以部署在不同的

端口上),则在链路‹firewall_e０,firewall_e１›上可能存在２２×

２６＝５７２个可能的访问控制策略,因此每个个体用一个长度

为５７２的二进制数字串来表示,用０和１分别表示在边上设

置和不设置相应的安全策略;最后,设置不同参数,执行算法

１,寻找最优的安全策略.

首先,本文比较了参数ρm 对算法性能的影响,在 N＝

１５０,G＝３０,ρc＝０．７,ρe＝０．７,z＝０．１的条件下,计算不同的

ρm 对最优个体查找性能的影响,每组参数重复实验５次,结

果如表２所列.其中,最优个体适应度表示在５次实验中找

到的最优个体,找到最优个体的代数表示在实验中找到适应

度为０．８５２３的个体(最优个体)的代数,“－”表示该组参数中

有一次或多次未找到最优个体.

表２　参数ρm 对算法性能的影响

Table２　Algorithmperformanceonvaryingρm

ρm 最优个体适应度 找到最优个体的代数

０．０１ ０．８５２３ ５．８

０．０２ ０．８５２３ ６．６

０．０３ ０．８５２３ ７．０

０．０４ ０．８５２３ ６．４

０．０５ ０．８５２３ ６．８

０．０６ ０．８５２３ ８．０

０．０７ ０．８５２３ ８．２

０．０８ ０．８５２３ ６．４

０．０９ ０．８５２３ ７．６

０．１ ０．８５２３ ９．８

０．２ ０．８５１５８ －

０．３ ０．８４１５２ －

０．４ ０．８３３０６ －

０．５ ０．８２８１８ －

然后,比较了不同的参数ρc 对算法性能的影响,其他参

数设置为 N＝１５０,G＝３０,ρe＝０．７,ρm＝０．０１,z＝０．１,结果如

表３所列.

表３　参数ρc对算法性能的影响

Table３　Algorithmperformanceonvaryingρc

ρc 最优个体适应度 找到最优个体的代数

０．１ ０．８５２３ １４．７
０．２ ０．８５２３ １２．８
０．３ ０．８５２３ １０．０
０．４ ０．８５２３ ８．４
０．５ ０．８５２３ ５．４
０．６ ０．８５２３ ６．６
０．７ ０．８５２３ ４．４
０．８ ０．８５２３ ４．８
０．９ ０．８５２３ ５．２
１ ０．８５２３ ５．２

接着,比较不同的参数ρe 对算法性能的影响,其他参数

为 N＝１５０,G＝３０,ρc＝０．７,ρm ＝０．０１,z＝０．１,结果如表４
所列.

表４　参数ρe 对算法性能的影响

Table４　Algorithmperformanceonvaryingρe

ρe 最优个体适应度 找到最优个体的代数

０．１ ０．８５２３ ７．０
０．２ ０．８５２３ ６．２
０．３ ０．８５２３ ５．２
０．４ ０．８５２３ ３．４
０．５ ０．８５２３ ５．４
０．６ ０．８５２３ ４．２
０．７ ０．８５２３ ３．６
０．８ ０．８５２３ ４．６
０．９ ０．８５２３ ８．４
１ ０．８５１１ －

最后,比较了不同的参数z对算法性能的影响,其他参数

为 N＝１５０,G＝３０,ρc＝０．７,ρe＝０．４,ρm ＝０．０１,结果如表５
所列.

表５　参数z对算法性能的影响

Table５　Algorithmperformanceonvaryingz

z 最优个体适应度 找到最优个体的代数

０．０１ ０．８５２３ ３．０
０．０２ ０．８５２３ ５．０
０．０３ ０．８５２３ ４．０
０．０４ ０．８５２３ ５．２
０．０５ ０．８５２３ ７．０
０．０６ ０．８５２３ ７．２
０．０７ ０．８５２３ ８．６
０．０８ ０．８５２３ １５．４
０．０９ ０．８５２３ －
０．１ ０．８５２３ －
０．２ ０．８５１１ －
０．３ ０．８５１１ －
０．４ ０．８４５８ －
０．５ ０．８４１８ －
０．６ ０．８３９２ －
０．７ ０．８２５２ －
０．８ ０．８２３９ －
０．９ ０．８２１３ －

４．３　结果分析

由实验结果可以看出,不同参数的设置对优化结果有着

较大的影响.综合表２－表５的数据可知,当ρm ≤０．０５,ρc≥

０．６,０．４≤ρe≤０．８,z≤０．０７时,算法能够取得较好的优化

效果.

参数ρm 决定基因变异的比例,从表２可以看出,当ρm ＞

０．１时,算法的性能急剧下降,证明同时对多个基因位进行交

叉不利于保留最优样本,影响算法性能;参数ρc 决定两个父

代样本交叉的概率,从表３可以看出,对于选定的父代样本,

增加其交叉的比例,将有利于快速找到可能的最优样本;参数

ρe 决定两个父代基因交叉的概率,从表４可以看出,找到合适

的基因交叉比例有利于提升算法的性能,因为交叉比例过低

或过高将同时意味着生成的子代和父代过于相似,不利于发

现较优样本;参数z决定生成的安全策略中允许通过的数据

流的数量,当z≥０．３时,算法的性能快速降低,这与实际网络

安全管理的经验相符,因为在实际配置安全策略时,严格进行

访问控制,只允许较少部分的端口访问相应的服务.

结束语　合理配置网络安全设备是网络安全管理的重要

任务,也是避免潜在安全风险的必然要求.传统基于人工配
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置网络安全设备的方式,难以在网络规模不断扩大时合理匹

配多个安全设备配置,容易出现配置错误和策略冲突.本文

提出了一个网络安全配置自动生成框架,该框架能够在收集

网络多域配置语义、管理网络多域信息的基础上,在不同安全

配置下,对用户的实际权限进行推断,并利用遗传算法自动生

成网络安全设备配置.实验结果证明,该框架能够根据网络

安全策略,自动生成合理的网络安全设备配置,有效降低网络

潜在的安全风险.
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