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摘　要　业务流程、信息基础设施等的变化会造成当前角色定义出现偏差,使得组织易遭受内部威胁.基于定时、合理改变组

织内部角色集合的防御思路,提出了一种角色动态调整算法(RoleDynamicAjusting,RDA).该算法定义了带有调整参数的目

标函数,以平衡考虑用户权限实际使用数据以及系统管理员专家知识;基于启发式搜索策略和子集结对操作得到一组候选角

色;使用启发式函数计算角色分值,按照角色分值的高低对候选角色集进行删选,得到符合角色质量要求的调整角色集;以降低

角色冗余度为目标,使用调整角色集为系统用户重新分配角色,得到新的系统角色配置.基于某医院管理系统日志的实验结果

表明,RDA算法可有效调节目标组织系统的角色集,为抵御内部威胁打下良好基础.
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Abstract　Duetoderivationsincurrentroledefinitionfromthechangesofthebossinessprocessandinformationinfrastructure,

organizationsarevulnerabletointernalthreat．Aroledynamicadjustmentalgorithmisproposedbasedonthedefensiveideaof

changingthesetofroleswithintheorganizationregularlyandreasonably．ThealgorithmdefinesanobjectivefunctionwithadjusＧ

tingparameterstobalancethetwoelements,whicharetheuserprivilegeactualusedataandthesystemadministratorexpert

knowledge．BasedonheuristicsearchstrategyandsubＧsetpairingtechnique,agroupofcandidaterolesareobtained．Fromthese

roles,asetofadjustingroleswhichcanachieveapredefinedscoreareobtained,byusingacertainheuristicfunction．Finally,in

ordertoreduceroleredundancy,theusersoftheorganizationarereassigntherolesfromtheadjustingroles,sogettinganew

RoleＧBasedAccessControl(RBAC)configuration．Byusingtheauditlogsfromahospitalmanagementsystem,theperformanceof

theRDAisanalyzed．TheexperimentalresultsshowthattheproposedalgorithmcanefficientlyadjusttheRBACconfiguration

forthespecialorganization,soitcanprovideconcretebaseforresistingtheinsiderthreats．

Keywords　Insiderthreats,RoleＧbasedaccesscontrol,Heuristicsearchstrategy,OneＧclasssupportvectormachine,Dynamic

adjustment

　

１　引言

近年来,内部威胁已经成为了信息社会面临的最严重的

安全挑战之一[１].组织内员工滥用自身权限时很容易发生内

部威胁,对组织造成巨大的声誉损失和经济损失,甚至导致战

略被动.因此,无论是政府部门,还是私营企业,都迫切需要

借助现代信息技术来构建内部威胁防御系统.

在为目标组织设计内部威胁防御系统时,设计者必须重

点考虑两个问题.(１)何种解决策略更符合目标组织? (２)选
定解决策略后,使用哪些特殊方法才能实现该策略? 对于问



题(１),内部威胁解决策略可分为两类.第一类是预期性策

略,即在用户请求发生时就做出拒绝或者同意的决策.大多

数访问控制系统都属于这类,如强制访问控制(Mandatory
AccessControl,MAC)、自主访问控制(DiscretionaryAccess
Control,DAC)和基于角色访问控制(RoleＧbasedAccessConＧ
trol,RBAC)等.第二类是追溯性策略(RetrospectiveStrateＧ

gy),即允许先进行用户访问,事后再对访问行为进行核查[２].

对于问题(２),现有解决方案多依赖专家知识和专家经验,对
海量访问日志数据背后隐藏信息的分析不足,因此不能更好

地指导防御系统的精细设计.

RBAC是目前应用最为广泛的预期性解决策略,可对内

部威胁防御系统起到重要的支撑作用.RBAC将角色作为用

户Ｇ权限分配 的 桥 梁.一 个 完 整、准 确、有 效 的 角 色 集,是

RBAC能够发挥防御效用的前提.然而,即使使用 Coyne等

提出的“角色工程”(RoleEngineering)方法[３]定义出了自认

为符合组织要求的初始角色集,这个角色集也会因为组织业

务流程变化、内部人员调动、信息技术进步等因素而必须适时

做出调整,否则就会使系统角色存在被内外部攻击者利用的

隐患[４Ｇ５].一般而言,角色调整可以在目标组织业务流程发生

变化,中高层人员出现变动,信息系统基础设施更新改造等时

机进行.

针对上述问题,本文基于定时、合理改变组织内部角色集

合的基本思路,提出了一种角色动态调整算法———RDA 算

法.首先,综合考虑目标系统中用户权限实际使用数据以及

系统管理员专家知识,使用动态搜索策略和集合结对技术来

获取候选角色集合;然后,使用特定启发式函数计算角色分

值,并按照角色分值的高低对候选角色集中的角色进行排序

和选择,从而得到符合角色质量要求的调整角色集;最后,以
降低角色冗余度为目标,使用调整角色集为用户重新分配角

色,从而得到新的 RBAC配置,其中包含新的用户角色关系

和角色权限关系.使用 RBAC配置间距离和 RBAC异常用

户率等作为评价指标,来评判调整后系统角色集的合理性.

RBAC配置间距离基于角色同质性计算获得;RBAC异常用

户率由基于 RBF内核的一类SVM 进行学习和衡量.最后,

使用来自某医院EMR系统的访问日志数据对所提算法的性

能进行实验分析,结果表明 RDA 算法能够对目标系统角色

集进行有效调节.

２　基本概念

本文将研究的系统角色动态调整问题看作广义角色挖掘

问题,本节首先给出该问题的形式化定义.

２．１　广义角色挖掘问题

定义１(广义角色挖掘问题[６])　设t＝‹U,P,UPA›为一

个访问控制配置,其中,U＝{u１,u２,􀆺,um }表示用户集合;

P＝{p１,p２,􀆺,pn}表示权限集合;UPA 是m×n 的布尔矩

阵,是U 到P 的一个映射.
根据给 定 角 色rl,可 得 到 对 应 的 用 户 和 权 限.符 号

Ρ(c)
l ＝{px|RPAlx ＝１}代 表 分 配 给rl 的 权 限 集 合.符 号

U(c)
l ＝{uy|URAyl＝１}代表配置c中被分配了rl 的角色集合.

按照经典 RBAC文献[７],在不引起混淆的条件下,本文使用

权限的集合来表示角色.例如,γ＝{p１,p２}表示角色γ当前

拥有p１ 和p２ 两种权限.

２．２　目标函数的设计

目标函数f()很关键[８Ｇ９],在设计目标函数时,本文考虑

在系统管理员专家经验和用户调用系统权限的实际情况之间

进行平衡.为方便用户随时调整这两种因素的比重,最好将

目标函数设置为参数可调的.

２．２．１　用户权限调用要素

本文在进行角色的动态调整时,将考虑用户使用系统时

的实际权限调用情况,即使用系统访问日志中的用户权限调

用数据来构建一个m×n的“用户Ｇ权限调用矩阵”UPIM.该

矩阵的每个元素ϖij代表用户ui调用权限pj 的次数.
一般来说,多位用户的行为越相似,那么这些用户被分配

同一角色的可能性就越大.但是,在初始定义系统角色时被

分配了同一角色的多位用户,在实际使用系统时的调用权限

行为出现了较大差别.如果其中某个用户的行为与其他用户

的行为差别过大,那么就称该用户为该角色的“异常用户”.
为检测异常用户,需要使用投影矩阵提供的行向量信息.

定义２(投影矩阵)　给定c及其对应的UPIM,角色rl 的

投影矩阵 Mrl
是一个p×q矩阵.其中,p＝|U(c)

l |,q＝|P(c)
l |.

Mrl 的行向量代表被分配了角色rl 的一位用户;列向量

代表分配给角色rl 的一种权限.Mrl 中的每个元素βij定义如

下:如果U(c)
l 中第i位用户是uf∈U,并且P(c)

l 中第j种权限

是pg∈P,那么βij＝ϖfg.
为刻画被分配了同一角色的多位用户的行为相似程度,

本文提出了“角色同质性”概念.
定义３(角色同质性)　 给定c和用户Ｇ权限调用矩阵

UPIM,则单一rl 的角色同质性为:

RH(rl)＝m－１∑
m

i＝１
(１－cosine(xi,cl)) (１)

其中,m 是Mrl 中行向量的数量,xi 是Mrl 中的第i个行向量,

cl 是Mrl 中全部行向量的平均向量,cosine(a,b)用于计算余

弦相似度(a􀅰b)/|a||b|.RH(rl)越大,说明角色同质性越

高,组织设置该角色就越合理.
基于单一角色的角色同质性,就可以定义 RBAC配置c

的“RBAC同质性”为:

h(c)＝|R|－１ ∑
rl∈R

RH(rl) (２)

同样,h(c)越大,说明 RBAC配置c越符合组织角色结构

要求.

２．２．２　管理员专家经验要素

一般而言,目标组织最初的角色集都是系统管理员根据

自身经验定义的[５Ｇ７],其在很大程度上能够很好地符合组织业

务流程的需求.为防止角色动态调整时造成角色集合剧烈变

化,从而影响组织业务的平稳运转及信息系统的稳定运行,在
设计目标函数时,本文重点考虑了系统管理员的专家经验.
具体来说,这是通过将角色动态调整前后的新旧 RBAC配置

之间的距离限制在一定范围来反映的.
首先,给出任意两个角色之间距离的定义.
定义４(角色间距离)　设γi 和δj分别是 RBAC配置c１

和c２ 中的一个角色,它们之间的角色距离为:

jac(γi,δj)＝１－|(P(c１)
i ×U(c１)

i )|∩|(P(c２)
j ×U(c２)

j )|
|(P(c１)

i ×U(c１)
i )∪(P(c２)

j ×U(c２)
j )|

(３)
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其中,A×B是A 和B 的笛卡尔乘积.换言之,一个角色可以

使用该角色的权限集合与用户集合的笛卡尔乘积来表示.在

此基础上,可以进行两个角色的比较.此外,不难看出,由

式(３)计算得到的角色间距离实际上是Jaccard距离[９].

下面定义单一角色到一个角色集之间的距离.

定义５(角色到角色集之间的距离)　设γ是一个角色,R
是c中的角色集R,γ到R 之间的距离是γ 到R 中任意角色

的最小距离:

minjac(γ,R)＝min
δ∈R

　jac(γ,δ) (４)

最后,定义两个 RBAC配置之间的距离.

定义６(RBAC 配置之间的距离)　设ci 和cj 是两个

RBAC配置,Ri 和Rj 分别是ci 和cj 中的角色集,则它们之间

的距离为:

j(ci,cj)＝|Ri|－１ ∑
γ∈Ri

minjac(γ,Rj) (５)

２．２．３　目标函数的定义

基于前两节讨论,本节分别为用户权限调用情况要素和

系统管理员专家要素定义两个函数h()和j().

新目标函数的定义如下:

f(cnew)＝α􀅰h(cnew)＋(１－α)􀅰j(cold,cnew) (６)

其中,cnew是通过角色动态调整算法得到的新 RBAC配置;cold

是原有 RBAC配置;α∈[０,１]是调节参数,用以调节目标函

数对h()和j()这两个要素的偏好程度.

为判定角色γ的质量,定义一个启发式函数rs来计算该

角色的分数:

rs(γ)＝α􀅰RH(γ)＋(１－α)􀅰minjac(γ,R) (７)

其中,R 是cold包含的角色集合;RH()和 minjac()分别由

式(１)和式(４)计算得到.

最后,根据定义 １和式(６)得到角色动态调整问题的

定义.

定义７(角色动态调整问题)　给定原 RBAC 配置c＝
‹U,P,R,URA,RPA›,UPA 和UPIM,找 到 新 RBAC 配 置

c∗ ＝‹U,P,R∗ ,URA∗ ,RPA∗ ›,能 够 满 足 等 式 UPA ＝

URA∗ ⊗RPA∗ ,并且使目标函数f(c∗ )＝α􀅰h(c∗ )＋(１－α)􀅰

j(c∗ ,c)的值最小.

文献[１０]已经证明了广义角色挖掘问题是 NPＧ完全的.

由于角色动态调整问题可以被规约到广义角色挖掘问题,因

此该问题也是 NPＧ完全的.

３　角色动态调整算法

为解决角色动态调整问题,本文基于启发式搜索策略提

出了一种角色动态调整算法,如算法１所示.

算法１　RDA算法

输入:c＝‹U,P,R,URA,RPA›,UPIM,α,TotalTimes
输出:c∗ ＝‹U,P,R∗ ,URA∗ ,RPA∗›

１．t←０,DP←Ø,CRold←Ø,UR←Ø,UPA＝URA⊗RPA,UPAtemp＝

UPA

２．foreachpi∈Pdo

３．　　UR←UR∪{{pi}}＃根据权限集合P得到单位角色集合

４．endfor

５．　 CR←UR

６．　while(|CRold－CR|＞０)&&(t＋１≤TotalTimes)do

７．　 　DP←Ø ＃迭代执行角色调整

８．　 　foreachμi∈CRdo

９．　　 　foreachμj∈CRdo

１０．　　　　DP←DP∪{μi∪μj}＃子集结对操作

１１．　　　endfor

１２．　　endfor

１３．　　CRold←CR,CR←Ø

１４．　　DP′＝Sort(DP,∈UPIM,c,α)＃依据角色分数对角色排序

１５．　　foreachγi∈DPdo

１６．　　　ifeveryelementinUPAtempis０then

１７．　　　　break

１８．　　　endif

１９．　　　ifγicannotcoverany１’sinUPAtempthen

２０．　　　　continue

２１．　　　　endif

２２．　　　CR←CR∪γi

２３．　　　changeall１’sinUPAtempcoveredbyγito０’s

２４．　　endfor

２５．　endwhile

２６．　{R∗ ,URA∗}＝ReAssignment(U,P,UPA,CR)

２７．　RPA∗ ←０＃ 将布尔矩阵 RPA∗ 初始化为全０

２８．foreachμi′∈R∗do

２９．　　foreachpj∈Pdo

３０．　　　ifpj∈μi′then

３１．　　　　RPA∗
ij ＝１

３２．　　　endif

３３．　　endfor

３４．endfor

３５．returnc∗ ＝‹U,P,R∗ ,URA∗ ,RPA∗›

３．１　候选角色的生成

这一阶段的工作见算法１第１－２５行伪代码.

首先,RDA算法依据原有 RBAC配置中的权限集合P,

分析得到一组“单元角色”(UnitRole,UR)(每个UR 只拥有

一种权限,任意两个UR 的权限不相同),再将UR 复制给候

选角色集合CR.

然后,RDA 算法开始迭代执行,直至满足下列结束条件

之一:(１)执行次数到达上限;(２)CR不再变化.每轮迭代中,

先清空缓冲池DP,再将CR中的全部角色进行“子集结对”操

作,并复制到DP.所谓子集结对,就是由两个单元角色{px}

和{py}生成{px,py}.

接着,使用Sort()函数(见算法２),先计算角色分数,再

按照角色分数的高低对 DP 角色进行排序,排序后 DP 队首

角色的分值最高.

最后,队首角色被复制给 CR,并检查队首角色在矩阵

UPAtemp中对应的元素,将全部值为１的对应元素置０.

算法２　排序函数Sort()
输入:DP,UPIM,α,c
输出:DP′

１．初始化角色分值数组score[],数组大小与 DP相同.

２．foreachγi∈DPdo

３．　　score[i]＝rs(γi)＃使用式(７)计算每个角色的分值

５１３潘　恒,等:可抵御内部威胁的角色动态调整算法



４．endfor

５．依据score[]中分值的高低,对 DP重排序.

６．returnDP′＃DP′是排序结果

３．２　角色重新分配

角色重新分配可形式化描述如下:给定一位用户i,其权

限集合为PMSi＝{pi１
,pi２

,􀆺,pik },角色集合为ROLESi＝
{γ１,γ２,􀆺,γl},每个γj 均为PMSi 的子集.所谓角色重新分

配,就是从ROLESi 中找到最少数量的不同角色,使这些角

色拥有的权限覆盖PMSi.显然,这类似于集合覆盖问题,而

后者已被证明是 NPＧ完全的[１１].

一般情况下,若用户已拥有角色的权限集合是另一个角

色权限集合的超集(superset),则用户自动获得该角色.例

如,设用户已拥有角色γ＝{p１,p２,p３},而另一角色μ＝{p１,

p２},则用户将自动获得角色μ.但这就造成了组织角色权限

的冗余,不符合最小特权原则,大大增加了组织遭受内部威胁

的可能性.因此,角色动态调整算法必须要解决这一问题.

RDA算法使用 ReAssignment()算法(见算法３)迭代实

现组织角色的动态调整.每轮迭代中,ReAssignment()算法

从ROLESi 中选择覆盖PMSi 权限数量最多的一个角色添加

到Ri 中,并从PMSi 中删除该角色所覆盖的权限.当PMSi

为空时,ReAssignment()算法停止迭代,Ri 中所有角色被分

配给用户i.

按照上述过程,当组织为每位用户都重新分配新角色集

后,RDA算法将返回新 RBAC配置c∗ ＝‹U,P,R∗ ,URA∗ ,

RPA∗ ›.其中,R∗ 是调整角色集合;URA∗ 是新的用户Ｇ角色

分配矩阵,表示新的用户权限关系;RPA∗ 是新的角色Ｇ权限分

配矩阵,表示新的角色权限关系.

算法３　角色重新分配算法 ReAssignment()
输入:CR,UPIM,P,U
输出:URA,R

１．R←Ø,m＝|U|

２．foreachμi∈Udo

３．　PMSi←{pj|∀pj∈P,UPAij＝１}

　　ROLESi←Ø

４．whilePMSi≠Ødo

５．　从CR中选择角色μk,μk⊆PMSi且|PMSi∩μk|最大

６．　PMSi←PMSi－μk

７．　ROLESi←ROLESi∪{μk}

８．endwhile

９．　R←R∪ROLESi

１０．endfor

１１．使用整数１到h＝|R|来重新索引集合 R中的角色,即 R＝{μ１′,

μ２′,􀆺,μh′}

１２．构建布尔矩阵URA,若μj′∈ROLESi,则 URAij＝１;否则 URAij＝０.

１３．returnR,URA

３．３　合理性评判

一般来说,只有 RDA 算法输出的新角色集合优于原角

色集合,才认为此次动态角色调整合理.因此,本文采用“异

常用户率”这一指标对R∗ 的质量进行评判.

为计算异常用户率,本文设计了一种基于一类向量机

(oneＧclassSupportVectorMachine,SVM)[１２]的异常用户检

测算法,用于对R∗ 中属于每个角色的异常用户进行检测.

异常用户检测算法采用基于 RBF内核的一类SVM,如
式(８)所示:

K(xi,xj)＝exp(－g􀅰‖xi－xj‖２) (８)

为了对R∗ 中的每个角色rl 进行评估,首先根据定义２
得到投影矩阵,再将该投影矩阵中的行向量划分成训练集和

测试集两个部分.接下来,使用 EnsembleSVM 从训练集得

到合适的v和g[１３].最后,使用这两个参数进行训练以获得

符合要求的一类SVM,该一类SVM 发现的异常用户率将被

用于评判新角色集合的合理性.

４　实验验证与性能分析

４．１　实验数据集

为分析 RDA算法的性能,特别是该算法根据目标系

统日志文件信息获取新 RBAC配置的合理性,本文使用了

某三甲医院电子医疗记录(EMR)系统的访问日志文件作

为实验数据集.表１给出了该访问日志文件的部分原始

字段.

表１　医院EMR系统的原始字段

Table１　Fields’speciationfortheEMRsystem

字段名称 含义

UserID 用户标识

EncounterID 治疗标识

PatientID 病人标识

UserPosition 用户职务

DateandTimeStamp 时间戳

字段名称 含义

AccessReason 数据访问事由

NumberofOrder 用户指令数

PatientLocation 病人病房位置

PatientService 病人住院科室

在表１中,用户是为病人直接提供治疗服务的人员,包括

医生、护士、药剂师等不同类别.每位用户经医院信息中心审

核后,获得访问EMR系统所需的“用户标识”,“用户标识”直
接和“用户职务”绑定,每个“用户职务”都拥有相应的访问权

限.当病人被收入医院科室进行治疗时,系统为该病人分配

本次住院治疗事件的“治疗标识”“病人标识”“病人所在科室”

和“病人病房位置”.

表２给出了EMR系统访问日志文件的实例.其中每个

实例都记录着用户对EMR系统的一次访问.访问日志文件

包含２０１８年某季度全部用户的访问信息,表３列出了相关统

计信息.

表２　EMR系统访问日志实例

Table２　InstancesofaccesslogsforEMRsystem

字段名称 实例１ 实例２ 实例３
UserID u１ u２ u３

PatientID p１ p２ p３

Time １０/８/１８ １２/６/１８ １２/１４/１８

PatientService 产科 产科 儿科

UserPosition 主治医生 护士 护士

AccessReason 治疗病人 护理病人 护理病人

AccessLocation ２号楼 ２号楼 ２号楼

表３　EMR系统访问日志的统计数据

Table３　StatisticsofEMRaccesslogs

字段名称 数量

用户标识 ６０２８
访问事由 １４２
住院科室 ３０

字段名称 数量

用户职务 １５５
访问位置 ５
访问数量 ８４６９８０
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　　根据表１－表３的信息,本文构造了 RBAC配置c＝‹U, P,R,URA,RPA›和用户Ｇ权限调用矩阵UPIM,如表４所列.

表４　RBAC配置和UPIM 构造

Table４　RBACconfigurationandUPIM construction

符号 含义

U 由访问日志中全部用户构成的用户集合

P R 中每个用户职务可勾选的使用事由构成的权限集合

RPA
一个|R|×|P|的布尔矩阵,若第i个用户职务可构选第j 个用途,

那么RPAij＝１,否则RPAij＝０

符号 含义

R 由访问日志中的全部用户职务构成角色集合

UPIM
一个|U|×|P|的整数矩阵,若第i位用户和第j 个用途同时出现在

访问日志中的次数为t,那么UPIMij＝t

URA
一个|U|×|R|的布尔矩阵,若某个访问日志项中同时出现第i位用

户和第j个用户职务,则URAij＝１,否则URAij＝０

４．２　评价指标

为评估 RDA算法所得 RBAC配置的合理性,本文重点

考虑两个指标.

(１)RBAC配置间距离:用于表征新旧 RBAC配置之间

的距离.

任何一个系统在进行角色动态调整时,都要考虑成本问

题.如果新 RBAC配置和原有 RBAC配置的差别过大,就很

可能导致组织的原有业务流程被中断,原有职责分离约束被

破坏.因此,RBAC配置之间的距离不可过大.

(２)RBAC异常用户率:用于表征每个角色所含异常用户

的数量.

对于角色rl,首先得到该角色对应的投影矩阵 Mrl ,然后

使用３．３节所述的异常用户检测算法计算每个角色的异常用

户率,最后再得到 RBAC异常用户率.具体来说,Mrl 的行向

量被划分为３部分:{part１,part２,part３}.选择其中一部分

作为测试集,剩下两部分则作为训练集和验证集.在学习得

到符合要求的一类SVM 模型之后,再对测试集进行异常检

测.被分类为负(Negatives)的所有行向量都被认为是异常

的,行向量表征的用户就是异常用户.为确保 Mrl 中的所有

行向量都被评价,上述过程按三重交叉验证方式进行,即

３次使用不同的测试集和训练集.最后,计算角色rl 的异

常用户率:

orl＝
∑
３

i＝１
(parti 中异常行向量数)

Mrl 中行向量总数
(９)

根据式(１０),可计算新 RBAC配置中全部角色的整体异

常用户率:

oor＝
∑
i
ori􀅰ni

∑
i
ni

(１０)

其中,ni 是被分配了角色ri 的用户数量.

４．３　实验结果

实验的软硬件环境为:IntelCorei５２．５３GHzCPU,４GB
内存,Windows７Ｇ６４ 位 操 作 系 统.本 文 在 VirtualStudio

２０１０集成开发环境下,使用C＋＋语言实现了 RDA 算法,基

于libsvm实现了一类向量机.

４．３．１　运行效率分析

当α取不同值时,在 EMR 数据集上多次运行 RDA 算

法,该算法输出新 RBAC 配置的时间如表５所列.可以看

出,RDA算法的最长运行时间为１９．４min,说明该算法可在

合理时间内运行完毕.

表５　RDA算法的运行时间

Table５　RuntimeforRDA

α 时间/min
１ １９．４

０．９５ １２．５
０．９４ １２．１
０．９ １１．８

α 时间/min
０．８ １０．７
０．７ ８．５
０ ４．５

４．３．２　可调参数作用的分析

在新目标函数f(cnew)中,可调参数α的作用是调节用户

权限调用情况要素和系统管理员专家要素的相对重要性.因

此,考查不同α值情况下 RDA 算法获取新角色集合的性能.

理想情况下,即使只考虑一种要素,RDA 算法获取的新角色

集合与原角色集和的差别也必须在较小的范围之内,才能满

足不影响组织业务流程正常开展的需求.

图１上的每个点,是α取不同值时,在 EMR数据集上运

行 RDA算法得到的 RBAC配置.曲线上每个点旁边的数就

是生成 RBAC配置时使用的α值.从图中可以看出,α值越

大,说明角色动态调整时更多地考虑了用户权限实际使用情

况,新 RBAC配置的用户异常率就越低;但正因为较少考虑

原 RBAC配置,所以 RBAC配置间的距离必然较大,对组织

业务过程可能产生的干扰也就较大.极端情况下,当α为１
时,新 RBAC 配 置 的 用 户 异 常 率 为 １２％;当α 为 ０ 时,新

RBAC配置的用户异常率为２３％.上述运行结果表明:RDA
算法能够对目标系统的 RBAC配置进行有效调节.

图１　α取不同值时 RDA算法结果的合理性指标

Fig．１　IndexsofrationalityofresultsofRDAalgorithmwith

differentαvalues

到目前为止,我们还没有找到以动态调整角色为基本思

路的内部威胁解决方案,缺乏性能横向比较的基础.注意到,

Molloy等在２０１２年提出的最小扰动角色挖掘(RMＧMP)算法

也体现了对系统原有 RBAC角色集进行适时优化的思路[１４].

该算法使用参数w∈[０,１]来控制新生成角色数量和新旧角

色集间距离之间的平衡.本文对该算法进行了初步分析,结

果表明其运行时间至多为１６min左右,这主要是因为该算法

没有使用机器学习方法来选择生成新角色;另一方面,极端情
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况下,当w＝０时新旧角色集的距离很大,当w＝１时又没有

新角色生成,这些情况都严重影响了系统的稳定运行.翟志

刚等提出的最小扰动混合角色挖掘方法与 RMＧMP算法思路

较为接近[６],在评价角色调整结果质量方面,两者都采用了角

色相似性作为主要指标[６,１４],可以推断,该算法的性能也接近

RMＧMP算法.

结束语　RBAC是目前被广泛使用的一种预期性访问控

制机制,能够起到重要的内部威胁抵御作用.然而,只有定

时、合理地改变组织内部的角色集合,才能进一步提高抵御效

能.本文提出了一种角色动态调整算法.该算法综合考虑管

理员专家知识和用户权限实际使用情况,基于启发式搜索和

子集结对技术得到候选角色集,使用启发式函数对候选角色

集进行删选,得到调整角色集;以降低角色冗余度为目标,使

用调整角色集为用户重新分配角色,从而得到新 RBAC 配

置.为验证算法性能,本文使用某医院 EMR 系统访问日志

数据进行了实验分析,结果表明 RDA 算法能够有效调节组

织角色集,为抵御内部威胁提供有力支撑.下一步,我们将深

入分析基于最小扰动的角色挖掘算法,探索将其引入内部威

胁防御体系的新方法.
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