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基于复杂网络理论的电力基础设施网络关键组件辨识 

张颖淳 王淑良 

(重庆交通大学信息科学与工程学院 重庆 400074) 

摘 要 电力网络作为典型的关键基础设施网络，其组件的关键性辨识对于分析、理解、识别电力网络的脆弱性，进而 

提出相应的保护措施和改进策略有着重要的意义。基于此，利用复杂网络理论和方法，从复杂网络统计指标、扰动下 

电力网络性能变化两个不同角度探讨了电力网络的关键组件辨识方法，获取了电力网络的关键节点与关键边。通过 

识别网络的关键组件可以控制级联故障，指 出哪些组件需要重点保护，并采取缓解策略来降低其在扰动下的脆弱性。 
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Abstract As a typical critical infrastructure system，key components identification of the power network has great ira- 

portance for analyzing and understanding vulnerability of the power network．On this basis，by utilizing the method of 

complex network，this paper studied the key components from aspects of complex netw ork statistical index and perfor- 

mance variation under disturbance．Key components of the power network were acquired and identified to better protect 

the systems．It is helpful in providing decision support on cascading failures contro1 and system improvement． 
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1 引言 

美国总统关键设施保护委员会 PCCIP(President’s Corn- 

mission on Critical Infrastructure Protection)于 1997年提出 

的里程碑式 的报告《立足之本：保护基础设施网络 (Critical 

Foundations：Protecting America’S Infrastructures)》_1 拉开了 

以电力网络为核心的基础设施网络研究的序幕。报告指出， 

国家安全、经济繁荣和社会稳定都依赖于复杂性不断增长的 

基础设施网络。2003年 2月 14日，美国发布了《关键基础设 

施与资产物理保护的国家战略》[ (简称《战略》)，其从国家安 

全的高度全面推行关键基础设施与资产保护计划，并着重强 

调了电力网络在经济和社会发展中的作用，指出电力是一个 

尤其重要的基础设施，因为很多的基础设施都依赖于一个可 

靠的电力供应来保证其正常运行。 

然而由于结构和功能的脆弱性，在过去的几十年中，电力 

网络遭受过不同程度的冲击和破坏，严重地影响了社会生产 

和人民生活，并造成了重大经济损失。基于电力网络对社会 

发展的重要性，系统故障对社会生产、人民生活的巨大影响， 

分析、理解、识别电力网络的脆弱性，进而提出相应的抗干扰 

措施和改进策略，为决策者提供决策支持，已经变得日趋紧迫 

而亟待解决。 

最近几年研究者已经逐渐认识到电力网络脆弱性研究在 

工程、社会技术和经济等学科领域的重要性。 

当电力网络有关性能信息与数据较少时，学者们最初用 

概率风险分析方法(PRA)来评估电力网络的风险[3]。在此基 

础上，利用统计回归模型分析了自然灾害对电力网络性能的 

影响 。 

在工程领域，许多研究者通过分析电力网络的物理组件 

和连接，尝试提高系统的设计和可靠性标准I5]，并讨论了那些 

能够提高系统可靠性的投资。 

社会技术领域的研究主要是政府或企业这样一些机构和 

部门，他们对基础设施具有所有权或经营权，研究的目的是解 

决社会关切的这些基础设施带来的相关问题r6]。 

在经济领域，文献[7]考虑了电力网络对经济的影响，并 

考虑了面临的内部和外部风险等不同因素。 

然而上述工作并没有从网络的拓扑结构考虑问题，没有 

探讨电力网络的结构布局对系统脆弱性的影响。 

2 复杂网络理论 

1998年 Watt和 Strogatz在《自然》杂志上发表了一篇关 

于小世界网络的复杂网络学术论文，其运用统计物理的方法 

获得了小世界网络所具有的小世界特性[8]，从此复杂网络及 
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其理论在学术界得到了国内外众多学者的关注；同时复杂网 

络的结构[9]、复杂网络的相继故障问题[1 、复杂网络中智能 

体的同步问题Ⅲ]、混沌问题m 等方面的研究广泛开展，形成 

了比较完善的理论方法体系。 

复杂网络作为大量真实复杂系统的高度抽象，其理论与 

应用研究已渗透到数理、生命和工程学科等众多不同的领 

域[1 。利用复杂网络的理论和方法能够很好地描述电力网 

络的内部结构和彼此间的关联关系，为系统的研究提供一个 

全新的视角和研究方法。 

目前不少学者利用复杂网络理论和方法对电力网络等基 

础设施系统进行了研究，探讨了网络的脆弱性以及自然灾害 

对网络的影响。Zhou~H]等人给出了网络脆弱性的定义，指出 

网络的脆弱性是指网络遭受攻击时 ，网络效率的下降。在此 

基础上，一些研究者介绍了网络功效性的定义及其衡量指标。 

文献[15]给出了网络功效性的不同的定义，例如利用平均最 

短路径长度、直径、簇聚系数等指标来度量网络的功效性。此 

外，目前被普遍认同的一种网络功效性的定义是 Crucitti[ ] 

等人提出的，即认为功效性反映信息和资源在网络中的传播 

速度。由于两节点之间的通信效率 与最短距离成反比，因 

此得到： 一1／ ，而当 d,j=o。时， 一0。这时网络 G的功 

效性指标便可以定义如下： 

(G) 南 i’j i≠ 一 丽1 i~／：j老 1) 
然而 此 定 义并 未 考 虑 连通 性 对 网 络 的影 响，因 此 

Holme__1 给出了一种考虑网络连通性的功效性指标： 

E (G)一( Ⅱ -y -)币 j (2) 
f，』∈G，iCj a／j 

在网络功效性指标给定的情况下，给出了整个网络在遭 

受随机攻击与蓄意攻击时的脆弱性指标 ： 
1 

(G)一- ~ Z6IE(G)iE —E(G＼㈤I f3 』v 6 f 、 
tk (G)~ITIaX{IE(G)一E(G＼{i})I；iEG) 

这些定义符合直观上对网络脆弱性的理解 ，但是它们有 

时却不能对直观上有不同脆弱性的一些网络进行很好的区 

分。因此，R Criad等人[1 ]认为考虑网络的脆弱性指标时，应 

该将一些重要特征融人到网络脆弱性的定义中，并给出了如 

下脆弱性函数： 

(G)一exp{丝 望十N—I Ei一2+ ) (4) 

其中，M 是网络中节点的最大度数 ，优是网络中节点的最小 

度数，lEl是网络中的边数，N是网络中的节点数。 

然而上述基于复杂网络理论的脆弱性研究工作并没有分 

析电力等基础设施网络的关键脆弱性组件，没有探讨关键组 

件辨识方法和对关键组件进行保护以减少由于关键组件故障 

引起的级联故障，进而降低系统的脆弱性。基于此，本文运用 

复杂网络的理论和方法，从基于复杂网络统计指标的关键组 

件辨识、基于系统性能变化的关键组件辨识这两个不同角度 

来探讨电力网络的关键组件辨识方法。 

3 电力基础设施网络关键组件辨识 

电力基础设施网络脆弱性研究的是系统由于系统结构和 

外界干扰所引发的安全性问题。通过辨识系统关键组件，可 

对系统关键脆弱性组件进行重点保护，从而避开干扰的破坏， 
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提高系统的生存能力。图1给出了电力基础设施网络关键组 

件辨识的分析理论框架。 

否 

步骤一 电力基础设施网络属性认知 

1．1系统特性分析 
1．2系统运行环境 

1．3系统运行状态 

1．4系统故障类型和关联性分析 

步骤= 任务框架和研究议程 

步骤三 基于复杂网络指标 

的关键组件辨识 

31图论方法 

3．2可靠性分析方法 

步骤四 基于性能变化 

的关键组件辨识 
4．1功能模型 

4．2脆弱性指标 

步骤五汇总系统分析成果 

步骤六 系统改进 

6．1电力基础设设施保护 

6．2电力基础设施修复 

意与 
、r一 

是 

否 

由  l 结束 f 
图1 电力网络关键组件辨识框架 

首先，在进行关键组件辨识时，要对电力网络及其特性有 

深刻的理解 ，对系统的运行状态和运行环境给出清晰的描述 。 

此外，系统遭受的威胁也需要给予识别。系统经常遭受各种 

灾害的威胁和破坏，这些灾害种类较多，大致可以分为 3种： 

自然灾害、随机故障以及蓄意攻击。另外系统的关联性使得 

系统功能相互影响，故障可能在关联的系统之间相互传播。 

其次，对任务框架和研究议程也要进行明确的鉴定。利 

用复杂网络和图论的知识，将电力网络抽象为一个网络 ，这时 

就可以用网络图的方式表示电力网络的拓扑结构，接着从电 

网的拓扑结构特征人手，考察电网特性。在本文中主要从两 

个不同角度：基于复杂网络统计指标的基础设施系统关键组 

件辨识、基于系统性能变化的基础设施系统关键组件辨识，来 

探讨电力网络的关键组件辨识。 

在系统改进方面，根据所取得的成果和相关反馈，需要确 

定关键部件、关键位置，并对它们进行重点保护，并选择能最 

好地改进系统性能的选项。本文所做的工作主要为决策部门 

提供决策支持，将相关信息进行反馈后，由系统所有者实际执 

行，对改进的建议作出最后决定。 

3．1 基于复杂网络统计指标的电力基础设施网络关键组件 

辨识 

3．1．1 图论一拓扑分析 

这里首先从纯拓扑角度对电力网络的关键组件进行分 

析。将电力基础设施网络运用图理论抽象成系统的拓扑结构 

图，构成网络化图形，进而结合数学的相关理论对网络化图形 

进行相关的研究，最终将研究结果还原到复杂系统当中。这 

种将复杂系统抽象成平面上的点和连线构成的拓扑结构图的 

方法，降低了研究的难度，理清系统元件之间的关联关系。 

在拓扑表述中，不给出边的具体长度，任意两个相连节点 

之间的长度记为 1，因此两个节点之间的距离就可以用这两 

个节点之间边的数目来进行刻画。下面首先给出最短路径长 

度矩阵{d }，其中d 表示节点i，J之间最短路径的长度。接 

下来 ，在最短路径长度矩阵{d4}的基础上，定义 了一个新的 







示基础设施系统的性能。在这里每次移除一个元件，当级联 

故障结束后系统性能下降，这时就可以利用性能的变化来识 

别电力网络的关键元件。模拟结果如图 6所示。 
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图6 网络效率变化比较 

表5和表6给出了华中电力网络的5个最关键的节点和 

关键边，不难发现华 中电网的关键节点和关键边主要是那些 

负载较高的节点和边。这主要是因为与普通节点和边相比， 

负载较大的节点和边承担了网络较多的负载，一旦被移出后， 

它们所承担的负载将会被分配到其他的网络组件中。由于其 

承担的负载较普通节点和边要多，其它节点和边接受其分配 

的负载后很可能会超过其最大容量而被移出，这就造成了级 

联影响，使更多的节点被移出，从而造成网络性能的大幅度下 

降，这与前面的分析是一致的。为保证网络的可靠性，这些节 

点应该进行重点保护。 

表 5 华中电网的关键节点 

案例 华中电力网络 

关键节点编号 17，38，166，191，139 

性能相对损失 42．4％，40．9％，38．4％，37．2 ，35．5 

表 6 华中电网的关键边 

案侧 华中电力网络 

关键边编号 38—228，17—152，17—157，38--260，17—191 

性能相对损失 46．7 ，43．9 ，40．0 ，34．4 ，32．7％ 

结束语 电力基础设施是一类为社会生产和居民生活提 

供服务的物质工程设施，它们是社会赖以生存和发展的一般 

性物质条件，也是典型的复杂系统。当今社会越来越依赖于 

其提供的各种服务来维持正常运行。然而近年来各类灾害频 

繁爆发，给电力基础设施网络的安全敲响了警钟。鉴于电力 

基础设施网络对社会生产和人民生活的重要性，电力网络组 

件关键性辨识对于分析、理解、识别电力网络的脆弱性，进而 

提出相应的保护措施和改进策略有着重要的意义。 

本文初步分析 了电力基础设施 网络 的关键组件辨识问 

题。首先将复杂网络理论用于电力网络的关键组件辨识，利 

用网络组件关键性指标，给出了关键组件辨识方法，并以 

IEEE 96网络为例进行 了实证分析。接下来，通过比较组件 

移除后对系统性能影响的大小，得到了华中电力网络的关键 

边与关键节点，系统拥有者可根据不同的需要 ，按照上述方法 

对系统组件的关键性进行辨识，从而进行重点保护。 
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