
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．１９０６０００７９

到稿日期:２０１９Ｇ０６Ｇ１７　返修日期:２０１９Ｇ０９Ｇ２４　　本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

通信作者:王箭(wangjian＠nuaa．edu．cn)

用户身份可追踪的云共享数据完整性审计方案

张　茜 王　箭

南京航空航天大学计算机科学与技术学院　南京２１１１０６
　(zhangxi１０５＠nuaa．edu．cn)

　
摘　要　云端共享数据完整性审计用于验证一个用户群组共享在云端的数据的完整性.与单用户的数据完整性审计相比,群

组共享数据的完整性审计需要考虑用户撤销、身份隐私保护等问题.如果数据出现争议或其他情况,还需要对数据的来源进行

追踪,目前已有的云共享数据完整性审计方案尚未能很好地处理这个问题.为了实现数据源的追踪,并保证高效的用户撤销和

用户身份隐私的保护,文中提出基于群签名算法的云共享数据完整性审计方案.当需要追踪数据块签名者的身份时,群管理员

可利用自己的私钥对数据块签名者的身份进行追踪,且他人无法得知该签名者的身份.该方案中的私钥更新机制能很好地支

持用户撤销,极大缩减了用户撤销过程中的计算和通信开销.安全性分析和实验结果表明,该方案是安全、高效的.
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Abstract　Publicintegrityauditingforshareddatainthecloudisusedtoverifytheintegrityofdatasharedbyagroupofusers．

ComparedwiththeintegrityauditingforsingleＧuserdata,theintegrityauditingforshareddataofagroupneedstoconsidermore

issues,suchasefficientuserrevocation,identityprivacyprotectionandsoon．Ifthereisadisputeorothersituationinthedata,

thesourceofthedataneedstobetracked,andexistingintegrityauditingschemesforsharedclouddatahavenotyethandledthis

problemwell．Inordertotrackthesourceofdataandensureefficientuserrevocationandtheprotectionofuser’sidentityprivaＧ

cy,anintegrityauditingschemebasedongroupsignaturealgorithmforsharedclouddataisproposed．Whenitisnecessaryto

tracktheidentityofthesignerofadatablock,thegroupmanagercantrackitbyusinghis/herprivatekeyandotherscannot

knowtheidentityofthissigner．Theprivatekeyupdatemechanisminthisschemecanwellsupportuserrevocation,andgreatly
reducethecomputationandcommunicationoverheadduringtheuserrevocationprocess．Safetyanalysisandexperimentalresults

showthattheschemeissafeandefficient．
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１　引言

数据共享是云存储中一种广泛的应用形式,通过云端数

据共享服务,用户可以将自己的数据共享在一个群组范围内,

具体地说,在一个工作组内,当一个用户将自己的数据上传至

云端后,群组内的其他用户都可以访问并修改这些数据,这不

仅实现了信息共享,还减小了用户本地数据存储的负担.尽

管云服务商承诺为用户提供一个安全可靠的环境,但由于软

硬件故障或人为因素的存在,数据可能会丢失或损毁,同时,

云服务商为避免因自己的声誉被损害而造成经济损失,可能

会向用户隐瞒真实情况,甚至为了节省空间、获得更高效益而

删除用户不常使用的数据[１].

为验证云端数据的完整性,一些针对云端数据的完整性

审计方案被提出[２Ｇ１８].在这些方案中,数据的完整性依赖于

与其相关的认证器的正确性,且存在一个第三方验证者 TPA
无需下载全部数据即可检验存储在云端的数据的完整性,但
是,文献[２Ｇ５]只适用于云端个人数据的完整性审计.在实际

应用中,多用户间共享数据存储是一种非常重要的应用形式,

与云端个人数据的完整性验证相比,云端共享数据的完整性

验证会带来诸多方面的挑战,如用户的身份隐私保护、群组用

户的加入与撤销等.由于共享数据块的认证器是由群组中不

同的用户生成的,审计者可以根据用户处理的数据块数量或

数据块被修改的频率,来推导出哪个成员更重要或哪个数据

块更有价值.为保护用户的身份隐私,Wang等首次提出了

针对共享数据完整性审计的方案[６],该方案基于环签名来构

造数据块认证器,验证者在验证时使用群组公钥进行验证,保
护了用户的身份隐私.考虑到安全因素,当一个用户离开群

组时,其应当从组内撤销,且无法再访问云端共享数据或上传



数据至云端.为此,Wang等[７]提出了支持用户撤销的共享

数据完整性审计方案,文献[８Ｇ９]中的方案在效率和计算开销

方面进行了进一步的优化,但在用户撤销阶段的计算开销和

通信开销仍然与来自被撤销用户的数据块总数呈线性关系,

计算开销较大,而文献[１１]引入新的密钥更新机制,很好地解

决了这一问题.

但是,完全的身份隐私[１９Ｇ２０]可能会引发新的问题:共享

群组内的某个成员可以篡改数据而无需担心被发现.在实际

应用中,公司雇员为了利益故意修改某些重要数据的情况屡

见不鲜,即群组用户可能会出于个人利益而篡改相关数据,这
可能会导致共享用户因数据不一致而产生争议,甚至会造成

公司的经济损失.因此,既要实现用户的身份隐私保护,又要

能够追踪恶意修改数据的成员用户身份对完善共享数据的完

整性审计方法十分重要.为实现数据源的追踪以及用户身份

隐私的保护,文献[１２]提出了可以对数据来源进行追踪的共

享数据完整性审计方案,但在该方案中,当有用户从群组撤销

时,其余用户需要对所有数据块进行重签名,通信与计算开销

较大,且存在替代攻击的风险.

本文提出了基于群签名的用户身份可追踪的云共享数据

完整性审计方案.具体来说,本文的贡献归纳如下.
(１)基于BBS群签名算法[１３],本文构造了一个支持群组

管理员追踪数据块签名者身份的云端共享数据完整性审计方

案.群组管理员可利用自己的私钥对数据块签名者的身份进

行追踪,同时保证他人无法得知用户的身份隐私.
(２)该方案提出了一个私钥更新机制,当群组中有用户撤

销时,未撤销用户的部分私钥会被更新从而支持之后的存储

审计任务.此外,被撤销用户无法继续访问或上传云端数据,

该用户被撤销之前所生成的认证器也无需重新计算,因此用

户撤销的开销被大大削减.
(３)本文给出了方案的安全性分析和实验结果分析,结果

证明所提方案是安全且高效的.

本文第２节提出系统模型和设计目标;第３节介绍本方

案的算法定义和相关的密码学知识;第４节详细描述提出的

方案;第５节和第６节分别给出本方案的安全性分析和性能

评估;最后总结全文.

２　系统模型和设计目标

２．１　系统模型

如图１所示,本方案系统模型包括４种实体:群组用户、

群组管理员、云服务器和可信第三方审计者 TPA.
(１)群组用户.群组包含多名用户,群组成员可以加入或

退出用户组,用户之间通过云存储共享数据.合法用户是诚

实的,且不会向他人泄漏任何隐私信息.
(２)群组管理员.群组管理员负责群组用户的加入和撤

销,被撤销的用户无法上传或访问云端数据.
(３)云服务器.云服务器为群组用户提供大量的存储空

间和计算资源,并提供数据存储和数据共享服务.云服务器

是半可信的,它不会恶意破坏云端数据,但会向用户隐瞒数据

被破坏的事实,从而避免其名誉及经济损失.
(４)可信第三方审计者 TPA.TPA 可以代替群组用户

对云端数据进行完整性审计.当 TPA 需要审计数据的完整

性时,先向云服务器发送审计挑战,云服务器根据审计挑战生

成相应的可证明数据完整性的证明信息,并将该信息返回给

TPA,TPA验证该证明信息是否正确,如果正确则说明云服

务器完整地存储了用户数据,否则说明数据被损坏.

图１　系统模型

Fig．１　Systemmodel

２．２　设计目标

为了实现支持用户身份追踪的云端共享数据完整性审

计,本方案应满足以下设计目标.
(１)正确性.如果云服务器、群组成员和 TPA 是诚实的

且遵循指定步骤,那么 TPA能够正确检测出审计数据的完整

性.
(２)高效性.在审计过程中,TPA 无需下载云端的全部

数据,即可对云端群组数据的完整性进行审计.
(３)审计可靠性.云服务器只有存储完整的群组数据,才

能通过 TPA的审计.
(４)身份隐私.在数据完整性审计过程中,TPA 无法获

取每个数据块认证器所对应的用户身份信息.
(５)可追踪性.当数据出现争议时,群组管理员可以对群

组用户的身份进行追踪.

３　算法定义与预备知识

３．１　算法定义

一个支持用户身份追踪的云端共享数据完整性审计方案

包括以下７种算法.
(１)KeyGen(１k)→(gpk,gsk,gmsk):密钥生成算法.由

群组管理员执行,输入安全参数k,输出群组密钥(gpk,gsk)
和管理员私钥gmsk.

(２)Join(i)→gusk[i]:用户加入算法.由群组管理员执

行,输入一个新用户i,输出相应的用户私钥gusk[i].
(３)AuthGen(gsk,gusk,m)→σ:认证器生成算法.由群

组用户执行,输入用户私钥gusk[i]、群组私钥gsk和数据块

m,输出认证器σ.
(４)ProofGen(F,{σk}k＝１,􀆺,n,chal)→P:证明生成算法.

由云服务器执行,输入共享文件F、认证器集合{σk}k＝１,􀆺,n和

审计质询chal,输出能够证明云服务器拥有完整共享数据的

审计证明P.
(５)ProofVerify(gpk,chal,P)→{True,False}:证明验

证算法:由 TPA执行,输入群公钥gpk、审计质询chal和数

据持有证明P,TPA 验证该证明有效则输出True,否则输出

False.
(６)Open(mk,σk,gmsk)→i:身份追踪算法.由群管理员

执行,输入数据块mk 和相应的认证器σk、群管理员私钥gmＧ
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sk,输出签名者身份i.
(７)Rvoke(i,UR)→gsknew :用户撤销算法.由群管理员

执行,输入被撤销用户i、当前用户撤销数UR,输出新的群私

钥gsknew ,并由群管理员向未撤销的群组用户发布.

３．２　预备知识

(１)双线性映射

设G１,G２ 为两个阶为大素数p 的乘法循环群.定义双

线性映射为e
∧:G１×G１→G２,且其满足以下性质.

１)可计算性:对于任意的P,Q∈G１,存在有效算法可以

轻易计算e
∧(P,Q)ab;

２)双线性:对于任意的P,Q∈G１,a,b∈Z∗
p ,满足e

∧(Pa,

Qb)＝e
∧(P,Q)ab;

３)非退化性:存在P,Q∈G１,使e
∧(P,Q)≠１.

(２)计算 DiffieＧHellman问题

设G１ 是阶为大素数p的循环乘法群,给定g,ga,h∈G１,

其中a∈Z∗
p ,计算ha∈G１.

(３)离散对数问题

设G１ 是阶为大素数p的循环乘法群,给定g,gx∈G１,计

算x∈Z∗
p .

４　提出的方案

４．１　符号说明

设G１,G２ 为大素数p阶循环乘法群,g为G１ 的生成元,

e
∧:G１×G１→G２ 为双线性映射.存在３个安全散列函数 H１,

H２:{０,１}∗ →Zp,h:{０,１}∗ →G１,ID 表示群组标识,用户总

数为d.假设要上传的文件F被划分成n个数据块mk∈Z∗
p ,

每个块标识为idk,k∈[１,n].

４．２　方案描述

(１)算法KeyGen(１k)→(gpk,gsk,gmsk)

群管理员随机挑选h∈G１ 和η,γ,λ１,λ２ ∈Z∗
p ,令 w＝

gγ∈G１,取u,v∈G１,使得uλ１ ＝vλ２ ＝h.管理员私钥为gmsk＝
(λ１,λ２),并秘密保存γ,设置用户撤销数UR＝０,并随机挑选

群私钥gsk＝(πUR ,τUR ),πUR ,τUR ∈Z∗
p ,通过安全信道发送给

群成员,计算公开参数ΩUR ＝gπUR ,RUR ＝gτUR 和a＝h(ID),群
公钥gpk＝(g,h,u,v,w,η,ΩUR ,RUR ,a).

(２)算法Join(i)→gusk[i]

对于用户i,１≤i≤d,群管理员随机挑选xi∈Z∗
p ,且xi＋

γ≠０,令Ai＝g１/(γ＋xi)
１ ∈G１,则用户i的私钥为gusk[i]＝(Ai,

xi),管理员将私钥gusk[i]安全传输给用户i,并把该用户加

入群成员列表.

图２　密钥生成过程

Fig．２　Processofprivatekeygeneration

(３)算法AuthGen(gsk,gusk,m)→σ
已知群公钥gpk＝(g,h,u,v,w,η,ΩUR ,RUR ,a)和用户i

的私钥gusk[i]＝(Ai,xi),对于数据块mk∈Z∗
p (k∈[１,n]),

用户i计算相应的认证器σk.该用户执行以下操作.

１)随机挑选αk,βk,rk,αk
,rk,βk ,rk,xi

,rk,δk,１
,rk,δk,２ ∈Zp.

２)计算Tk,１,Tk,２和Tk,３:

Tk,１＝uαk ,Tk,２＝vβk ,Tk,３＝Aihαk＋βk .

３)计算δk,１＝xiαk,δk,２＝xiβk.

４)计算Rk,１,Rk,２,Rk,３,Rk,４和Rk,５:

Rk,１＝urk,αk,Rk,２＝vrk,βk,

Rk,３＝e(Tk,３,g)rk,xie(h,w)－rk,αk
－rk,βke(h,g)－rk,δk,１

－rk,δk,２ ,

Rk,４＝T
rk,xi

k,１
􀅰u－rk,δk,１ ,Rk,５＝Trk,xi

k,２
􀅰v－rk,δk,２ .

５)计算签名θk＝aπURH２(idk)＋mkπURτUR .

６)计算数据块mk 的挑战值ck:

ck＝η
mk 􀅰H１ (idk,θk,Tk,１,Tk,２,Tk,３,Rk,１,Rk,２,Rk,３,

Rk,４,Rk,５).

７)计算sk,αk
,sk,βk

,sk,xi
,sk,δk,１

和sk,δk,２
:

sk,αk ＝rk,αk ＋ckαk,sk,βk ＝rk,βk ＋ckβk,sk,xi ＝rk,xi ＋ckxi,

sk,δk,１ ＝rk,δk,１ ＋ckδk,１,sk,δk,２ ＝rk,δk,２ ＋ckδk,２.

８)计算身份标签B＝aτUR .

９)输出认证器:

σk＝(Tk,１,Tk,２,Tk,３,ck,Rk,３,θk,sk,αk
,sk,βk

,sk,x,sk,δk,１
,

sk,δk,２
,UR,B),上传数据块mk 和σk 认证器到云端服务器,并

删除本地数据.
云服务器通过检查e(RUR ,a)＝e(g,B)来验证身份标签

B,若身份标签验证正确则允许该用户访问,否则视该用户为

非法用户并拒绝其请求.

图３　认证器生成过程

Fig．３　Processofauthenticatorgeneration

(４)算法ProofGen(F,{σk}k＝１,􀆺,n,chal)→P
为审计云端共享数据的完整性,TPA 接到用户审计请求

后,执行以下步骤:

１)随机挑选c个元素组成集合J,其中J⊂[１,n];

２)对于每个j∈J,生成一个随机值yj∈Z∗
p ;

３)发送审计挑战chal＝{j,yj}j∈J到云端服务器.
云服务器接到审计挑战chal后生成数据持有证明P:

１)计算c
∧

＝∏
j∈J

cyj
j ,R

∧

３＝∏
j∈J

Ryj
j,３,θ

∧

＝∏
j∈J

θyj
j 和m

∧
＝∑

j∈J
yjmj;

２)发送P＝{c
∧,R

∧

３,θ
∧
,m

∧ ,{σj}j∈J,{idj}j∈J}给 TPA.
(５)算法ProofVerify(gpk,chal,P)→{True,False}

已知审计证明P＝{c
∧,R

∧

３,θ
∧
,m

∧ ,{σj}j∈J,{idj}j∈J},审计

挑战chal＝{j,yj}j∈J,TPA根据UR 值对数据块分组进行审

计,执行以下步骤来验证证明的正确性.

１)计算R
~

j,１,R
~

j,２,R
~

j,４和􀭾Rj,５

R
~

j,１＝usj,αj/Tcj
j,１,R

~

j,２＝vsj,βj/Tcj
j,２,R

~

j,４＝Tsj,xi

j,１
/usj,δj,１ ,R

~

j,５

＝Tsj,xi

j,２ /vsj,δj,２

２)验证

R
∧

３ ＝
?

e(∏
j∈J

(Tsj,xi
j,３

􀅰h－sj,δj,１
－sj,δj,２ 􀅰g－cj )yj ,g)􀅰e(∏

j∈J

(h－sj,αj
－sj,βj 􀅰Tcj

j,３
)yj ,w) (１)
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c
∧
＝
?

ηm∧ 􀅰 ∏
j∈J

H１(idj,θj,Tj,１,Tj,２,Tj,３,R
~

j,１,R
~

j,２,Rj,３,

R
~

j,４,R
~

j,５)yj (２)

e(g,θ
∧
)＝

?

e(ΩUR ,a
∑

j∈J
yjH２(idj)

􀅰Bm∧ ) (３)
若以上等式成立,则说明数据持有证明P 有效.

图４　审计过程

Fig．４　Processofauditing

(６)算法Open(mk,σk,gmsk)→i
给出数据块mk 和认证器σk,群组管理员利用自己的私

钥gmsk＝(λ１,λ２)可以揭示该数据块签名者的身份:

１)验证认证器σk是mk 的合法签名;

２)解密用户i的Ai＝Tk,３/(Tλ１
k,１􀅰Tλ２

k,２);

３)Ai 为用户i私钥的一部分,群组管理员即可揭示数据

块mk 所对应的签名者身份.

图５　追踪过程

Fig．５　Processoftracing

(７)算法Revoke(i,UR)→gsknew

用户撤销时,管理员设置UR＝UR＋１,更新群私钥gsk
(πUR ,τUR),并将其通过安全信道发送给群成员,计算公开参

数ΩUR ＝gπUR ,RUR ＝gτUR 并发布,TPA 维系一个{UR,ΩUR ,

RUR}记录表.

图６　用户撤销过程

Fig．６　Processofuserrevocation

５　安全分析

定理１(正确性)　如果云服务器、群组成员和 TPA是诚

实的且遵循指定步骤,则 TPA 可以正确检测出共享数据的

完整性.
证明:根据双线性映射的性质,验证等式的正确性可以通

过以下步骤来证明.
式(１)的验证过程如下:
因为

left＝ ∏
j∈J

[e(Tj,３,g)rj,xi 􀅰e(h,w)－rj,αj
－rj,βj 􀅰e(h,

g)－rj,δj,１
－rj,δj,２ ]yj

＝e [∏
j∈J

(Trj,xi
j,３

􀅰h－rj,δj,１
－rj,δj,２ )yj ,g]􀅰e [∏

j∈J

(h－rj,αj
－rj,βj )yj ,w]

其中

e[∏
j∈J

(Tcjxi
j,３h－cj(δj,１＋δj,２)􀅰g－cj )yj ,g]􀅰e[∏

j∈J
(h－cj(αj＋βj)􀅰

Tcj
j,３)yj ,w]

　 ＝e [∏
j∈J

(T cjxi
j,３h－cj(δj,１＋δj,２) 􀅰g－cj )yj ,g]􀅰e [∏

j∈J

(h－cj(αj＋βj)􀅰Tcj
j,３)yj ,gγ]

　＝e[∏
j∈J

(Tcj(xi＋γ)
j,３ h－cj(δj,１＋δj,２

)－cj(αj＋βj)􀅰γ􀅰g－cj )yj ,g]

　＝e[∏
j∈J

(Tcj(xi＋γ)
j,３ h－cj(αj＋βj)􀅰(xi＋γ)􀅰g－cj )yj ,g]

　＝e[∏
j∈J

((Aih(αj＋βj))－(xi＋γ)h(αj＋βj)􀅰(xi＋γ)􀅰g)－cjyj ,g]

　＝e[∏
j∈J

((g１/(xi＋γ))－(xi＋γ)􀅰g)－cjyj ,g]＝e(１,g)

所以

right＝e[∏
j∈J

(Trj,xi
＋cjxi

j,３
􀅰h－rj,δj,１

－cjδj,１－rj,δj,２
－cjδj,２ 􀅰g－cj )yj ,

g]􀅰e[∏
j∈J

(h－rj,αj
－cjαj－rj,βj

－cjβj 􀅰Tcj
j,３)yj ,w]

＝e[∏
j∈J

(Trj,xi
j,３ h－rj,δj,１

－rj,δj,２ )yj ,g]􀅰e[∏
j∈J

(Tcjxi
j,３

h－cj(δj,１＋δj,２
)􀅰g－cj )yj ,g]􀅰e[∏

j∈J
(h－rj,αj

－rj,βj )yj ,

w]􀅰e[∏
j∈J

(h－cj(αj＋βj)􀅰Tcj
j,３

)yj ,w]

＝e [∏
j∈J

(T rj,xi
j,３ h－rj,δj,１

－rj,δj,２ )yj ,g]􀅰 e [∏
j∈J

(h－rj,αj
－rj,βj )yj ,w]􀅰e(１,g)

＝e [∏
j∈J

(T rj,xi
j,３ h－rj,δj,１

－rj,δj,２ )yj ,g]􀅰 e [∏
j∈J

(h－rj,αj
－rj,βj )yj ,w]

＝left
式(２)的验证过程如下:

c
∧
＝∏

j∈J
cyj

j

＝∏
j∈J

(η
mj 􀅰H１(idj,θj,Tj,１,Tj,２,Tj,３,Rj,１,Rj,２,Rj,３,

Rj,４,Rj,５)yj

＝ ∏
j∈J

[η
mjyj 􀅰 (H１ (idj,θj,Tj,１,Tj,２,Tj,３,Rj,１,Rj,２,

Rj,３,Rj,４,Rj,５)yj ]

＝ηm∧ 􀅰∏
j∈J

H１(idj,θj,Tj,１,Tj,２,Tj,３,urj,αj ,vrj,βj ,Rj,３,

Trj,xi
j,１

􀅰u－rj,δj,１ ,Trj,xi
j,２

􀅰v－rj,δj,２ )yj

＝ηm∧ 􀅰 ∏
j∈J

H１ (idj,θj,Tj,１,Tj,２,Tj,３,usj,αj/Tcj
j,１,vsj,βj/

Tcj
j,２,Rj,３,Tsj,xij,１ /usj,δj,１ ,Tsj,xi

j,２
/vsj,δj,２ )yj

＝ηm∧ 􀅰 ∏
j∈J

H１ (idj,θj,Tj,１,Tj,２,Tj,３,R
~

j,１,R
~

j,２,Rj,３,

R
~

j,４,R
~

j,５)yj

式(３)的验证过程如下:

e(g,θ
∧
)＝e(g,∏

j∈J
(aπURH２(idj)＋mjπURτUR )yj )

＝e(gπUR ,∏
j∈J

ayjH２(idj)＋mjyjτUR )

＝e(ΩUR ,∏
j∈J

ayjH２(idj)􀅰∏
j∈J

Bmjyj )

＝e(ΩUR ,a
∑

j∈j
yjH２(idj)

􀅰B
∑

j∈j
mjyj )

＝e(ΩUR ,a
∑

j∈j
yjH２(idj)

􀅰Bm∧ )

以上３个公式是正确的,因此 TPA可以正确验证云端共

享数据的完整性.
定理２(可检测性)　本方案中,如果云服务器存储的文

件有n个数据块,其中有 m 个数据块被恶意删除或修改,被
挑战的数据块数量为c,则数据损毁的检测率至少为 １－
[(n－m)/n]c.

证明:在审计过程中,被挑战的数据块中只要有一个受

损,TPA便能够检测出来.假设被挑战的数据块中有X 个受

损数据块,PX 表示损毁数据的检测概率,则:

PX ＝P{X≥１}＝１－P{X＝０}

＝１－n－m
n

􀅰n－１－m
n－１

􀅰􀆺􀅰n－c＋１－m
n－c＋１
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即PX≥１－[(n－m)/n]c.也就是说,如果１００００００个共享

数据块中有１％的数据块被损毁,那么验证者只需随机挑选

３００或４６０个数据块,检测率则至少可以达到９５％或９９％.

定理３(审计可靠性)　本方案中,云服务器只有完整地

存储群组用户的共享数据才可以通过 TPA的审计.

证明:采用文献[２]知识证明的方法构造一个知识提取

器.如果云服务器没有存储完整的数据但可以通过 TPA 验

证,则意味着我们可以通过知识提取器与方案之间的反复交

互来 提 取 完 整 的 被 挑 战 数 据 块.通 过 以 下 游 戏 进 行 证

明[１４Ｇ１５].

游戏０:挑战者运行KeyGen算法生成系统公开参数和群

组密钥,并将公开参数发送给敌手.敌手挑选一系列数据块

m１,􀆺,mn 发送给挑战者来询问相应的认证器,挑战者计算

并回复这些数据块对应的认证器.在此之后,挑战者向敌手

发起挑战,敌手回复P＝{c
∧,R

∧

３,θ
∧
,m

∧ ,{σj}j∈J,{idj}j∈J}作为

数据持有证明,如该证明正确,则挑战者失败.

游戏１:游戏１与游戏０类似,不同之处在于挑战者保存

对敌手质询的全部应答.挑战者观察它与敌手间的挑战实

例,如果发现某个证明中的聚合标签θ
∧
′不等于 ∏

j∈J
θyj

j ,则挑战

者失败.

分析:假设诚实的证明者提供的正确证明为P＝{c
∧,R

∧

３,

θ
∧
,m

∧ ,{σj}j∈J,{idj}j∈J},由方案的正确性可知以下验证等式

成立:

e(g,θ
∧
)＝e(ΩUR ,a

∑
j∈J

　yjH２(idj)
􀅰Bm∧ ) (４)

假 设 敌 手 伪 造 的 证 明 为 {c
∧,R

∧

３,θ
∧

′,m
∧
′,{σj }j∈J,

{idj}j∈J},由于伪造是成功的,则以下验证等式成立:

e(g,θ
∧

′)＝e(ΩUR ,a
∑

j∈J
　yjH２(idj)

􀅰Bm∧′) (５)

其中m
∧
′≠m

∧ ,否则θ
∧

′＝θ
∧
与假设相驳,令Δm

∧
＝m

∧
′－m

∧ (Δm
∧
≠

０).如果敌手以不可忽略的概率赢得了游戏,则意味着模拟

器可以解决CDH 难题,具体过程如下.

给定g,gα,h∈G１,模拟器的目标是计算hα,随机选择两

个元素x,y∈Z∗
p ,并设置B＝gxhy.

在密钥生成阶段,挑战者设置ΩUR ＝gα＝gπUR 并将其公

开,挑战者不知道πUR ,τUR 等私有参数,但知道系统的公开

参数.

为了回复敌手的随机预言查询,模拟器为挑战中的每个

j选 择 一 个 相 应 的 随 机 值rj ∈Z∗
p ,并 定 义 随 机 预 言 值:

aH２(idj)＝grj/(gxmj 􀅰hymj )(其中a＝h(ID)∈G１,设a＝gt,t∈

Ζ∗
p ).因此,可得到aH２(idj)􀅰Bmj ＝grj/(gxmj 􀅰hymj )􀅰Bmj ＝

grj/(gxmj 􀅰hymj )􀅰gxmj 􀅰hymj ＝grj ,也就是模拟器可以计算出

数据块 mj 的标签θj＝aπURH２(idj)＋mjπURτUR ＝a(H２(idj)＋mjτUR)πUR ＝
(aH２(idj)􀅰Bmj )πUR ＝(gπUR )rj .

式(５)除以式(４)可以得到e(θ
∧

′/θ
∧
,g)＝e(BΔm∧ ,ΩUR)＝

e((gxhy)Δm∧ ,ΩUR),因此e(θ
∧

′􀅰θ
∧

－１Ω－xΔm∧

UR ,g)＝e(h,ΩUR)yΔm∧ ＝

e(hα,g)yΔm∧ ,根据该式可以得出hα＝(θ
∧

′􀅰θ
∧

－１Ω－xΔm∧

UR )１/(yΔm∧).

其中,游戏失败的概率与yΔm
∧
＝０(modp)的概率相同,

yΔm
∧
＝０(modp)的概率为１/p,这个概率是可忽略的.也就

意味着,如果敌手赢得游戏０和游戏１的概率存在不可忽略

的差异,构造的模拟器就可以解决CDH 难题[１４Ｇ１５].

游戏２:游戏２与游戏１类似,不同之处在于挑战者保存

并观察挑战过程中的所有挑战与应答实例.对于每个实例,

如果聚合的消息m
∧
不等于期盼的∑

j∈J
yjmj,则挑战者失败.

分析:假定来自诚实证明者的正确证明为P＝{c
∧,R

∧

３,θ
∧
,

m
∧ ,{σj}j∈J,{idj}j∈J },由 方 案 的 正 确 性 可 知 验 证 等 式

e(g,θ
∧
)＝e(ΩUR ,a

∑
j∈J

　yjH２(idj)
􀅰Bm∧ )成立.假设来自敌手的 应

答为{c
∧,R

∧

３,θ
∧

′,m
∧
′,{σj}j∈J,{idj}j∈J},若伪造成功,则验证等

式e(g,θ
∧

′)＝e(ΩUR ,a
∑

j∈J
yjH２(idj)

􀅰Bm∧′)成立.由游戏１可知

θ
∧

′＝θ
∧
,令Δm

∧
＝m

∧
′－m

∧(Δm
∧
≠０).如果敌手以不可忽略的概

率赢得了游戏,那么构造的模拟器就可以解决 DL难题[１４Ｇ１５].

给定g,h∈G１,模拟器的目标是计算α的值以满足h＝

gα,选择两个随机数x,y∈Z∗
p ,设置B＝gxhy.根据以上两个

验证等式可得到:e(ΩUR ,a
∑

j∈J
　yjH２(idj)

􀅰Bm∧ )＝e(g,θ
∧
)＝e(g,

θ
∧

′)＝e(ΩUR ,a
∑

j∈J
yjH２(idj)

􀅰Bm∧′),因此Bm∧ ＝Bm∧′,故１＝BΔm∧ ＝

(gxhy)Δm∧ ＝gxΔm∧ 􀅰hyΔm∧ .其中Δm
∧
≠０(modp),否则m

∧
＝

m
∧
′(modp),这与假设矛盾.因此,DL难题的解法为:

h＝g

－xΔm∧

yΔm∧ ＝g
－x
y

即α＝－x/y.此时y＝０的概率是１/p,这是可忽略的.因

此,解决 DL难题的概率为１－１/p,这与在G１ 中计算 DL难

题是困难的假设矛盾.

这意味着,如果敌手赢得游戏１和游戏２的概率存在不

可忽略的差异,构造的模拟器就可以解决 DL难题.因此,这
些游戏之间的差异是可忽略的.

最终,我们可以构造一个知识提取器来提取所有被挑战

的数据块mj(j∈J,|J|＝c).对于相同的数据块 mj(j∈J,

|J|＝c),选择c个不同的系数yj(j∈J,|J|＝c)并执行c次

不同的挑战,可以得到c个关于变量mj(j∈J,|J|＝c)的独

立线性等式.通过求解这些等式,知识提取器可计算并提取

mj(j∈J,|J|＝c).这意味着,如果云服务器可以通过 TPA
的审计验证,则它必须真实地存储群组用户的完整数据.

定理４(身份隐私)　已知数据块mk 及其认证器σk,只有

群组管理员可以追踪数据块所对应的签名者的身份,对于验证

者来说,分辨出该数据块签名者的身份在计算上是不可行的.

证明:群组管理员可以通过使用自身的私钥gmsk＝(λ１,

λ２)来 恢 复 数 据 块 mk 签 名 者 的 身 份:因 为 Tk,３/(Tλ１
k,１􀅰

Tλ２
k,２)＝Ai􀅰hαk＋β１k/(uαk􀅰λ１ 􀅰vβk􀅰λ２ )＝Ai􀅰hαk＋βk/hαk＋βk ＝Ai,

其中Ai 是用户i私钥的一部分.如果一个验证者成功选择

ck,满足ck＝αk＋βk,那么该验证者就能够得到用户的部分私

钥Ai,也就意味着可以通过计算Tk,３/hck ＝Ai􀅰hαk＋βk/hck 来

揭示出该数据块签名者的身份.但是已知参数u,v,h,Tk,１＝

uαk ,Tk,２＝vβk ,hck ∈G１,求解ck＝αk＋βk的问题等价于求解

G１ 中的 DL难题.因此,对于验证者来说,揭示消息块mk 签

名者的身份在计算上是不可行的.
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定理５(抗替代攻击)　攻击者想把用户j对数据块mk′
的合法签名θk′诬陷成用户i对数据块mk′的签名在计算上是

不可行的.

证明:攻击者想把数据块mk′的签名θk′诬陷给用户i时,

需要挑选 Rk,１′,Rk,２′,Rk,４′,Rk,５′生成c′k ＝ηmk′ 􀅰H１(idk′,

θk′,Tk,１,Tk,２,Tk,３,Rk,１′,Rk,２′,Rk,３,Rk,４′,Rk,５′),同时需要提

供相应 的s′k,αk
,s′k,βk

,s′k,xi
,s′k,δk,１

,s′k,δk,２
来 构 造 认 证 器σk′＝

(Tk,１,Tk,２,Tk,３,ck′,Rk,３,θk′,s′k,αk
,s′k,βk

,s′k,x,s′k,δk,１
,s′k,δk,２

,UR,

B).其中,s′k,αk
和s′k,βk

的值需要分别被用来求解R′k,１＝us′k,αk/

Tck′
k,１和R′k,２＝us′k,βk/Tck′

k,２,该问题等价于求解G１ 中的 DL难题.
因此,攻击者将用户j对数据块mk′的合法签名θk′诬陷成用

户i的签名在计算上是不可行的.

６　性能分析

６．１　功能分析

表１列出了本文方案与 Panda方案[８]、Knox方案[１２]和

文献[１１]中的审计方案在功能上的对比结果.

表１　功能对比

Table１　Comparisonresultsoffunction
身份追踪 抗替代攻击 用户撤销 身份隐私

Panda方案 × × √ √
Knox方案 √ × × √
文献[１１] × × √ √
本文方案 √ √ √ √

由表１可以看出,本文方案可以同时支持签名者身份追

踪、抗替代攻击、高效的用户撤销以及身份隐私的保护功能.
在Panda方案和文献[１１]中,由于群组中的每个用户使用相

同的群组密钥生成数据块认证器,这在一定程度上保证了用

户的身份隐私,但群组管理员无法对组内具体的用户身份进

行追踪,也无法抵抗替代攻击.Knox方案虽然可以支持用户

身份的追踪,但认证器中数据块签名没有和与用户身份有关

的挑战值ck 进行绑定,因此存在替代攻击的风险.另外,

Knox方案中群组有用户撤销时,未撤销用户需要对属于自己

的数据块进行重签名,属于撤销用户的数据块也需要由群组

管理员重新计算,因此 Knox方案不支持高效的用户撤销.

６．２　数据分析

本文针对方案中最消耗资源的几个阶段(认证器生成阶

段、证明生成阶段、证明验证阶段和用户撤销阶段)进行了计

算开销和通信开销的分析,如表２所列.

表２　不同阶段的计算开销和通信开销

Table２　Computationoverheadandcommunicationoverheadin

differentphases

阶段 计算开销 通信开销

Authenticator
Generation

n(１５Exp＋１６Mul＋９Add＋３Pair＋Hash) １４n|p|

Proof
Generation

３cExp＋(４c－３)Mul＋(c－１)Add c􀅰(|id|＋|p|)

ProofVerify
(８c＋１１)Exp＋(５c＋６)Mul＋(３c－１)

Add＋４Pair＋cHash
(１３c＋４)􀅰

|p|＋c􀅰|id|
UserRevocation ２Exp＋Add ２|p|

ExpG１
和 MulG１

分别表示 G１ 中的幂运算和乘法运算;

ExpG２
和 MulG２

分别表示G２ 中的幂运算和乘法运算;ExpZ
∗
p
,

MulZ
∗
p
,AddZ

∗
p

和 HashZ
∗
p

分别表示Z∗
p 中的幂运算,乘法运

算、加法运算和 Hash运算;Pair表示线性操作;|p|表示G１,

G２ 和Z∗
p 中元素的大小;|id|为每个数据块标识的大小.

(１)认证器生成阶段

１)计算开销.本阶段计算开销n(１１ExpG１ ＋３ExpG２ ＋
ExpZ

∗
p ＋３MulG１ ＋２MulG２ ＋１１MulZ

∗
p ＋７AddZ

∗
p ＋３Pair＋

HashZ
∗
p
),即n(１５Exp＋１６Mul＋９Add＋３Pair＋Hash),其

中n表示共享文件数据块总数.

２)通信开销.本阶段群组用户和云服务器之间的通信开

销为１４n|p|bit.
(２)证明生成阶段

１)计算开销:本阶段云服务器生成数据持有证明P 的计

算开销为cExpG１ ＋cExpG２ ＋cExpZ
∗
p ＋(c－１)MulG１ ＋(c－

１)MulG２ ＋ (２c－１)MulZ
∗
p ＋ (c－１)AddZ

∗
p
,可 以 简 化 成

３cExp＋(４c－３)Mul＋(c－１)Add.

２)通信开销.本阶段的通信开销主要来于 TPA生成的

挑战,审计挑战chal＝{j,yj}j∈J规模为c􀅰(|id|＋|p|)bit.
(３)证明验证阶段

１)计算开销.接收到数据持有证明P 后,TPA需要验证

P 的正确性,计算开销为(７c＋１０)ExpG１ ＋(c＋１)ExpZ
∗
p ＋

(３c＋５)MulG１ ＋MulG２ ＋２cMulZ
∗
p ＋(３c－１)AddZ

∗
p ＋４Pair＋

cHashZ
∗
p
),化简得到(８c＋１１)Exp＋(５c＋６)Mul＋(３c－１)

Add＋４Pair＋cHash.

２)通信开销.本阶段的通信开销来自云服务器生成的数

据持有证明P,数据持有证明P 的规模为(１３c＋４)􀅰|p|＋
c􀅰|id|bit.

(４)用户撤销阶段

１)计算开销.本阶段的计算开销来自于群组新私钥

gsknew和相应公开参数的生成,因此,当群组中有用户撤销时,

群组管理员的计算开销为２ExpG１ ＋AddZ
∗
p
,即２Exp＋Add.

２)通信开销.在用户撤销阶段,群组管理员和一个群组

用户之间的通信开销为２|p|bit.

６．３　实验结果

本文对 提 出 的 审 计 方 案 的 性 能 进 行 分 析.实 验 在

２．７０GHz处理器、４GB内存的 Linux服务器上,利用 C语言

并结合 GMP 和 PBC 函 数 库 进 行.实 验 设 置 基 域 大 小 为

５１２bit,Z∗
p 中的元素大小为１６０bit,假定共享云文件的大小

为２０MB,被划分成１００００００个数据块,群组用户数d＝１０.

由定理２可知,如果有１％的数据块被损毁,要使检测率

达到９５％或９９％,审计任务中随机采样的数据块数量应为

c＝３００或c＝４６０.审计过程主要包括３个阶段:审计挑战的

产生、审计证明的生成和审计证明的验证.从表３可以看出,

当c＝３００ 时,本 方 案 的 计 算 开 销 为 ６．２８s,通 讯 开 销 为

３．４５kB;当c＝４６０时,本方案的计算开销为７．３５３s,通讯开

销为４．０３kB.如果用户想要获得一个更高的错误检测率,则

TPA需要消耗更多的时间和带宽来完成审计任务.

表３　审计性能

Table３　Auditingperformance

NumberofSelected
Blocks/c

Computation
Cost/s

Communication
Cost/kB

３００ ６．２８ ３４．４６
４６０ ７．３５ ４０．３２
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　　图７给出了在用户撤销阶段,本文方案与 Panda方案、

Knox方案和文献[１１]中的审计方案的用户端计算开销.对

于Panda方案和 Knox方案来说,当群组中有一个用户撤销

时,群组管理员需要为组内用户生成一个新的群组私钥,用户

使用新密钥对共享数据块进行重签名操作,两个方案的计算

开销较大;对于文献[１１]中的方案来说,未撤销用户需要执行

一个加法运算,得到新的群组私钥;而在本方案中,当群组中

有用户撤销时,群管理员需要对群组密钥进行更新,但群组内

每个用户无需执行任何操作,且 TPA仍然能够对之前的认证

器进行认证.

图７　群组用户端的用户撤销计算开销

Fig．７　Computationoverheadofuserrevocationongroupuserside

结束语　本文提出了一种基于群签名的用户身份可追踪

的云共享数据完整性审计方案.在所提方案中,当需要对指

定数据块签名者的身份进行追踪时,群管理员可以追踪签名

者的身份,且他人无法得知群组用户的身份隐私.为了防止

非法用户对共享数据的访问,用户在上传或访问云端数据前

需要进行身份认证.此外,本方案支持高效的用户撤销,当组

内有用户撤销时,云服务器或未撤销用户无需对任何数据块

进行重签.安全性分析和实验结果表明,本方案是安全、高效

的.本文方案根据用户撤销数UR 值对数据块进行分组验

证,这意味着审计效率随UR 的增加而降低,当群组用户撤销

过于频繁时,方案的审计效率也会随之降低,因此,如何进一

步提高用户撤销时的审计效率是接下来的工作重点.
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