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摘　要　随着数字图像处理技术的不断提高,大量的篡改图像充斥互联网和各类媒体,严重影响了人们的日常生活.因此,对

图像的真实性和完整性进行判断的数字图像取证技术显得尤其重要.针对数字图像版权中常见的剪切组合篡改问题,文中提

出了一种基于 DCT系数哈希的图像篡改检测算法.在JPEG压缩过程中,首先提取 Y通道的 DCT系数矩阵,然后对所提系数

矩阵进行 DCT以构造出图像哈希,最后将图像哈希嵌入压缩码流的文件头.在篡改检测时,通过篡改图像对应的压缩码流构

造出篡改图像哈希,将其与嵌入的源图像哈希进行比较以进行初次检测.为了达到像素级检测的目的,文中在初次检测结果的

基础上提出了一种二次检测的算法.实验结果表明,所提算法不仅鲁棒性较好,而且构造的图像哈希长度较短,检测的准确率

也提高了１０％.
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Abstract　Withthecontinuousimprovementofdigitalimageprocessingtechnology,tamperedimagesarefloodedwiththeInterＧ
netandvariousmedia,seriouslyaffectingpeople’sdailylife．Therefore,digitalimageforensicstechnology,whichcanjudgethe
authenticityandintegrityofimages,isparticularlyimportant．AnimageforgerydetectionalgorithmbasedonDCTcoefficients
hashingwasproposed,fordealingwiththesplicingforgerydetectionofdigitalimages．IntheprocessofJPEGcompression,first,

theDCTcoefficientmatrixoftheYchannelafterDCTisextracted,thentheimagehashingisconstructedbyDCTcoefficients,

andfinallytheimagehashingisembeddedintheheaderoffileofthecompressedcodestream．Atthetimeoftamperingdetection,

atamperingimagehashingisconstructedbycompressedcodestreamcorrespondingtothetamperingimage,andthencompared
withtheembeddedoriginalimagehashingforinitialdetection．InordertoachievethepixelＧleveldetection,amethodofsecondary
detectionwasproposedbasedonthepreliminarydetectionresults．Theexperimentalresultsshowthattheproposedalgorithmnot
onlyhasgoodrobustness,butalsohasashorterhashlengthanda１０％ higherdetectionaccuracy．
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１　引言

随着科技的进步和发展,各种图像编辑软件日益普及,致
使数字图像的恶意篡改现象越来越多[１].颜色变化、复制移

动伪造、剪切组合及克隆等是目前一些流行的图像篡改操作.
图１给出了一个图像拼接篡改的示例.

(a)源图像 (b)篡改图像 (c)真实篡改区域

图１　剪切组合篡改示例

Fig．１　Exampleofsplicing

篡改图像充斥互联网和各类媒体,严重影响了人们的日

常生活,而且如果篡改图像被用于官方媒体、科学发现及法庭

证物等,无疑将会对政治和社会稳定产生严重的影响.因此,
篡改检测作为一种识别数字多媒体数据完整性和原始性的方

案,已成为一个重要的研究领域.
近年来,基于图像哈希的篡改检测方法得到了广泛的研

究.图像哈希是一种用一个紧凑签名来表示图像视觉内容的

技术,其所构造的哈希必须对常见的图像攻击具有鲁棒性,但
对恶意操作敏感.Venkatesan等[２]首先引入了图像哈希的

概念,他们使用小波系数的非可逆压缩作为描述符来生成哈

希,考虑了压缩、几何失真和一些其他攻击的鲁棒性.Monga
等[３]提出了一种图像认证框架,利用显著特征点和 Hausdorff
距离生成图像哈希,该算法对大多数标准的基准测试攻击具

有较强的鲁棒性,但认证精度不高.
为了实现篡改定位的目的,Roy等[４]第一次提出使用图



像哈希来进行篡改检测.该方法将图像的边缘分割成大小为

１６×１６不重叠块,以查找图像中的篡改区域,对旋转、剪切和

压缩具有一定的鲁棒性.Ahmed等[５]将图像分割为１６×１６
块,进行小波变换来寻找篡改内容,但是这种方法只能对图像

压缩、高通滤波及低通滤波具有鲁棒性.为了在几何变换情

况下也能准确检测篡改区域,一些学者提出了图像对齐技术.

Lu等[６]将SIFT特征编码成紧凑视觉单词(CompactVisual
Word)来估计几何变换,然后通过SIFT和基于块的边缘方向

统计图来来检测和定位篡改区域.Battiato等[７]利用方向导

数的统计图来实现图像块级别的篡改检测和定位.
随后,一些研究学者又提出基于图像分割构建图像哈希

的方法,此类方法的检测结果优于之前的方法.Lv等[８]先将

图像分割成不同的环形和扇形,然后使用 SIFTＧHarris检测

子构造图像哈希值,通过这种方法生成的图像哈希对大范围

的几何攻击都有很好的鲁棒性,但是,由于检测方法使用

Random变换来估计篡改区域的中心方向,因此当篡改区域

在图像中间位置时,检测会失败.Zhao等[９]利用 Zernike矩

和图像局部特征来设计图像哈希,该方法只能检测到篡改区

域明显的情 况,并 且 对 于 各 种 攻 击 的 鲁 棒 性 不 强.Wang
等[１０]将基于图像块和基于特征点的方法相结合来构造图像

哈希,这种方法虽然能实现篡改区域的准确定位,但是图像哈

希长度达到万级,需要占用较大的存储空间.Yan等[１１]将图

像分割成环形和扇形以构建多尺度图像哈希来检测篡改区

域.Tang等[１２]利用图像的环形分割和向量不变距离来提升

图像哈希的鲁棒性和识别能力,但是该方法无法实现篡改区

域的准确定位.Pun等[１３]将图像自适应地进行分割,然后利

用图像哈希实现目标类篡改的检测,但是如果篡改区域具有

平滑纹理,则分割算法无法切分出篡改区域,该方法就会失

效.Yan等[１４]使用四元数傅里叶梅林变换和四元数傅里叶

变换构造图像哈希,该方法可以检测图像颜色变化、复制粘贴

和剪切组合篡改,但是全局特征没有办法实现小尺度篡改区

域和多个不联系篡改区域的检测.Yan等[１５]提出了二值排

序哈希方法,并通过多尺度分析得到最终的定位结果.

针对以上篡改检测算法存在的哈希长度较长和检测准确

率较低的问题,本文提出了一种基于 DCT系数哈希的图像篡

改检测算法.在JPEG压缩过程中,首先提取Y 通道的 DCT
系数矩阵,然后对提取的系数矩阵进行离散余弦变换 DCT从

而构造出图像哈希,最后将图像哈希嵌入压缩码流的文件头.

在篡改检测时,首先通过篡改图像对应的压缩码流构造出篡

改图像哈希,然后将其与嵌入的源图像哈希进行比较以完成

初次检测.基于块的检测方法会导致检测结果出现块现象,

为解决此问题,本文在初次检测结果的基础上提出了一种二

次检测算法,通过该算法最终可以得到像素级的检测结果.

本文第２节介绍基于 DCT系数的图像哈希的构造方法;

第３节详细介绍篡改检测流程;第４节验证所提算法在检测

结果准确性和鲁棒性等方面的优势;最后总结全文.

２　基于DCT系数的图像哈希

JPEG是目前一直使用的应用最广的图像压缩标准,它

以有损压缩的方式去除冗余的图像数据,在获得极高的压缩

率的同时能展现十分丰富生动的图像,目前大部分图像都是

以JPEG格式进行保存.JPEG压缩的具体流程分为颜色空

间转换、分块、DCT、量化和编码,然后得到最终的压缩数据码

流.本文将JPEG压缩和图像哈希的构造过程相结合,实现

了在对图像进行JPEG压缩的过程中便可以快速地完成图像

哈希的构造和嵌入.

图像哈希是一种生成一个独特签名并以紧凑的方式来表

示图像视觉内容的方案,已被广泛用于图像检索[１６Ｇ１８]、篡改

检测[８,１９]和信息认证[２０]等方面.用于篡改检测的图像哈希

必须对常见的图像攻击具有鲁棒性,但对图像受到的恶意篡

改操作敏感.本文所提出的图像哈希由两部分组成:基于

DCTＧDC系数的 DC哈希HDC和基于 DCTＧAC系数的 AC哈

希 HAC.所提出的图像哈希的具体构造流程如图２所示.

图２　基于 DCT系数的图像哈希的构造框架

Fig．２　ConstructionframeworkofimagehashbasedonDCTcoefficients

　　在对图像进行JPEG压缩的过程中,通过提取 DCT之后

Y 通道的 DCT系数矩阵来完成 DC哈希和 AC哈希的构造:
(１)提取Y 通道 DCT系数矩阵的每个大小为８×８的块

的 DC系数,组成 DC系数矩阵CDC,对CDC 进行二维 DCT得

到CDC′,按Z字型扫描CDC′,取其前７８个系数作为 DC哈希

HDC;

(２)提取 Y通道 DCT系数矩阵的每个大小为８×８的块

的前９个 AC系数,计算所取系数的１范数,将该１范数记为

１１３尚进跃,等:基于 DCT系数哈希的图像篡改检测算法



块 AC系数,这样每个大小为８×８的块都对应于一个块 AC
系数.提取每个大小为８×８的块的块 AC系数组成块 AC
系数矩阵CAC,对CAC进行二维DCT得到CAC′,同样按Z字型

扫描CAC′,取其前３６个系数作为 AC哈希HAC.

最后,将构造的图像哈希 H＝[HDC HAC ]存储到通过

JPEG压缩得到的压缩数据码流的文件头,后期在对图像进

行篡改检测时可以将其提取出来使用.

３　图像篡改检测

图像篡改检测是对人为恶意修改而改变视觉信息的图像

内容进行定位的过程.在传统的基于图像哈希的篡改检测算

法中,对给定的一幅篡改图像进行篡改检测时,首先应从篡改

图像文件中提取出之前存储的源图像的图像哈希,然后与构

造出的篡改图像的图像哈希进行比较,以得出最终的篡改检

测结果.

本文提出的篡改检测算法由两部分组成.

(１)首先从篡改图像对应的压缩数据码流的文件头中提

取出之前存储的源图像的图像哈希HS,然后通过篡改图像对

应的压缩数据码流构造出篡改图像的图像哈希 HR,将 HS 和

HR 进行比较,得到初次的篡改检测结果.

(２)由于初次检测结果的准确度较低且存在块效应,因此

本文提出在初次检测结果的基础上,利用 DC哈希 HS
DC 和篡

改图像的Y 通道进行二次检测,进而得到准确度更高的像素

级检测结果.

３．１　基于DC哈希和AC哈希的初次篡改检测

图３给出了基于 DC哈希和 AC哈希的初次检测框架.
对一幅大小为Z＝[M０ N０]的篡改图像fR (x,y)进行检测

时,首先从fR(x,y)对应的压缩数据码流的文件头中提取出

之前存储的源图像的图像哈希HS:

HS＝[HS
DC HS

AC] (１)
然后,根据第２节提出的图像哈希构造方法,利用篡改图

像对应的压缩数据码流构造出篡改图像fR(x,y)的图像哈希

HR:

HR＝[HR
DC HR

AC] (２)

最后,对哈希 HS
DC,HR

DC,HS
AC 和HR

AC 分别进行二维余弦

反变换,将变换得到的结果分别用fS
DC,fR

DC,fS
AC 和fR

AC 表示,

然后分别计算差值:

DDC＝|fS
DC－fR

DC| (３)

DAC＝|fS
AC－fR

AC| (４)

其中,|􀅰|表示取绝对值.

为获得篡改检测结果,需将DDC 和DAC 分割为篡改部分

和非篡改部分,因此,考虑使用最大类间方差法(Otsu)作为本

文中的阈值分割方法.

利用最大类间方差法对差值矩阵DDC 和DAC 进行阈值分

割,得到分割后对应的二值图BDC 和BAC;然后,对二值图BDC

和BAC进行形态学闭操作,得到处理后的结果BDC′和BAC′;最

后,对BDC′和BAC′进行与操作,得到初次的检测结果B１:

B１＝BDC′×BAC′ (５)

图３　基于 DC哈希和 AC哈希的初次检测框架

Fig．３　InitialdetectionframeworkbasedonDChashandAChash

３．２　基于篡改图像、DC哈希和初次检测结果的二次篡改检测

　　通过初次篡改检测得到的检测结果准确度较低且具有块

效应,因此本文在初次检测结果的基础上利用 DC哈希 HS
DC

和篡改图像的 Y通道进行二次检测,从而获得准确度更高的

像素级篡改检测结果.二次检测的具体流程如图４所示.

图４　二次检测框架

Fig．４　Frameworkofsecondarydetection

为了表示方便,用P＝{P１,P２,􀆺,PN }表示fR(x,y)的

N 个大小为８×８的不重叠块.首先,提取篡改图像fR(x,y)

的Y 通道,记为YR,对YR 进行如下操作:

YR(Pi)＝{YR(Pi)＝０,ifB１(i)＝０}N
i＝１ (６)

其中,YR(Pi)表示YR 的第i个大小为８×８的块,B１(i)表示

初次检测结果B１ 的第i个系数,将YR 经式(６)计算后的结果

记为TR.
定义一个大小为Z＝[M０ N０]的零矩阵I０.若B１(i)＝

１,则把fS
DC(i)赋给I０(Pi)的第一个系数,其中,i＝１,２,􀆺,

N,fS
DC由HS

DC二维余弦反变换得到,I０(Pi)表示I０ 的第i个

大小为８×８的块,fS
DC(i)表示fS

DC的第i个系数.
然后,对I０ 的每个大小为８×８的块进行二维余弦反变

换得到TS.通过计算TR 和TS 之间的差值并取绝对值,得到

差值矩阵D:

D＝|TR－TS| (７)
同样,利用最大类间方差法对计算得到的差值矩阵D 进

行阈值分割,把分割后的二值图结果记为B２,对B２ 进行形态
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学闭操作,即可得到最终的定位结果.

４　实验结果与分析

４．１　实验数据集的选择

本文利用篡改图像数据集CASIAv２．０对所提算法进行

评价.数据集CASIAv２．０由１１７５组剪切组合篡改图像数

据组成,图像大小的范围为２４０×１６０至９００×６００,图像内容

包括风景、动物、建筑、人物、植物及物品等,丰富的图像内容

可以对所提算法的有效性进行更全面的评价.

４．２　评价指标

本文利用３个评价指标(精确度precision、召回率recall
和FＧmeasure)对所提算法的篡改定位效果进行评价.精确度

precision指正确分配给检测区域的像素数相对于篡改像素数

的百分比;而召回率recall指正确分配给检测区域的像素数

相对于真实篡改像素数的百分比;FＧmeasure则是整体性能

的度量,如果FＧmeasure的值越大,检测算法的检测效果就越

好.FＧmeasure由precision和recall计算得到:

FＧmeasure＝ ２
１/precision＋１/recall

(８)

４．３　哈希长度的选择

本文算法中,用来构造 DC哈希和 AC哈希的系数个数

至关重要,它既决定了最终篡改定位结果的好坏,又决定了哈

希的长度.为了确定构造 DC哈希和 AC哈希的系数个数,
本文对１１７５组篡改图像进行了测试.表１列出了当 DC哈

希和 AC哈希取不同系数个数时对应的 FＧmeasure平均值.

由表１可知,组成 DC 哈希和 AC 哈希的系数个数越少,哈希

长度就越短,但最终篡改定位的准确性较低;组成 DC 哈希和

AC 哈希的系数个数越多,最终的定位准确性就越高,但哈希

长度较长.综合考虑哈希长度和最终的篡改定位准确度,本

文取组成 DC 哈希的系数个数为７８,取组成 AC哈希的系数

个数为３６,按每个系数占８bits来计算,则本文所构造的最终

图像哈希长度为９１２bits.

表１　DC哈希和 AC哈希取不同系数个数时的FＧmeasure

Table１　FＧmeasurewhenDChashandAChashtakedifferent

coefficients

组成 DC哈希的

系数个数

组成 AC哈希的系数个数

３６ ４５ ５５ ６６ ７８ ９１
３６ ０．６０４１ ０．６２０９ ０．６４０１ ０．６５４１ ０．６６６８ ０．６７８５
４５ ０．６２４３ ０．６３３２ ０．６４９５ ０．６６２３ ０．６７４４ ０．６８５８
５５ ０．６４１６ ０．６４８０ ０．６５８８ ０．６７０４ ０．６８１８ ０．６９２６
６６ ０．６５８６ ０．６６３２ ０．６７１３ ０．６７９１ ０．６８８８ ０．６９８１
７８ ０．６７１９ ０．６７６５ ０．６８２４ ０．６８８３ ０．６９５６ ０．７０３６
９１ ０．６８５８ ０．６８９９ ０．６９５１ ０．６９９９ ０．７０５８ ０．７１１９

４．４　评价实验和对比分析

为了 对 所 提 算 法 的 定 位 效 果 进 行 评 价,本 文 选 择

SCH[８],QBH[１４]和BRH[１５]算法作为对比算法.在对比过程

中,SCH[８],QBH[１４]和 BRH[１５]算法所用到的参数和相应论

文中所用的参数一样.

本文从实验数据集中随机挑选６组作为示例,对不同算

法的检测效果进行对比,如图５所示.

图５　不同检测算法的检测结果对比

Fig．５　Comparisonofdetectionresultsofdifferentdetectionalgorithms
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　　图５中,第a列表示源图像;第b列表示篡改图像;第c
列表示SCH[８]的检测结果,第d列表示 QBH[１４]的检测结果;

第e列表示BRH[１５]的检测结果;第f列表示本文算法的检测

结果;第g列表示真实篡改区域.从主观视角出发,可以发现

SCH[８]的检测结果基本失效,QBH[１４]和BRH[１５]虽然可以定位

出篡改区域,但QBH[１４]的检测结果的定位区域太大,准确率较

低,算法 QBH[１４]的检测结果存在明显的块效应.而本文算法

的检测结果优于其他３种算法,更加接近真实的篡改区域.

为了验 证 所 提 算 法 提 升 检 测 准 确 率 的 效 果,本 文 将

SCH[８],QBH[１４]和BRH[１５]算法与本文算法在数据集上进行

测试,并对 FＧmeasure平均值进行统计,统计结果如表２所

列.由表２可知,本文算法的检测结果在准确率上高于其他

３种算法,可以在检测时获得更好的检测效果.进一步地,为

验证所提算法的鲁棒性,本文对篡改图像添加６种不同的图

像攻击(高斯噪声、椒盐噪声、斑点噪声、高斯模糊、圆模糊以

及JPEG压缩),并在不同图像攻击下,对 SCH[８],QBH[１４],

BRH[１５]和本文算法的FＧmeasure平均值进行了统计,结果如

图６所示(图６(a)－图６(f)分别为按顺序对应添加６种图像

攻击).由图６可知,本文算法在各种图像攻击下的 FＧmeasＧ

ure平均值高于其他３种算法,并且整体FＧmeasure平均值波

动较小,由此可证本文算法可以抵抗常见的图像攻击.

表２　不同检测算法的FＧmeasure

Table２　FＧmeasureofdifferentdetectionalgorithms

算法 FＧmeasure

SCH[８] ０．１９１６

QBH[１４] ０．４１０３

BRH[１５] ０．５６３７
本文算法 ０．６７１９

(a)高斯噪声 (b)椒盐噪声 (c)斑点噪声

(d)高斯模糊 (e)圆模糊 (f)JPEG压缩

图６　不同攻击下篡改检测结果的对比

Fig．６　Comparisonoftamperingdetectionresultsundervariousattack

　　为了对所提算法的检测效果做出更全面的评价,本节将

所提算法的时间复杂度和哈希长度与 SCH[８],QBH[１４]和

BRH[１５]算法进行对比,结果如表３所列.

表３　不同检测算法的时间复杂度和哈希长度

Table３　Timecomplexityandhashlengthofdifferentdetection

algorithms

算法
２５６×３８４
检测时间/s

６００×８００
检测时间/s

哈希长度/bits

SCH[８]算法 ８．４５９３ ３２．２５６１ ４８０

QBH[１４]算法 ２．６２０３ ５．３９９０ １３７６

BRH[１５]算法 ９．６４６９ ３９．１０７５ １２００
本文算法 ０．９２３６ ４．５３３０ ９１２

表３列出了４种算法在检测大小为２５６×３８４和６００×

８００的篡改图像时所用的时间,并列出了４种算法所构造的

图像哈希长度,由对比结果可知,所提算法的检测速度更快且

哈希长度比 QBH[１４]和BRH[１５]更短.虽然SCH[８]的哈希长

度较本文算法更短,但由表２知SCH[８]的 FＧmeasure平均值

很低,且由图５中的第３列可知SCH[８]算法的检测结果基本

失效.因此,本文算法更具有优势.

结束语　本文提出了一个基于 DCT系数的图像哈希,用

于进行彩色图像的篡改检测,将JPEG 压缩和图像哈希的构

造过程相结合,实现了在对图像进行JPEG 压缩的过程中便

可快速完成图像哈希的构造和嵌入.为了达到像素级检测的

目的,本文在初次检测结果的基础上还提出了一种二次检测

算法.与代表性的基于图像哈希的篡改检测算法相比,所提

算法构造的图像哈希的长度更短,且最终的检测准确率提高

了１０％左右.在未来的工作中,可以考虑优化现有的后处理

方法,以进一步提高篡改检测的准确度.
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