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摘　要　针对节点具有能量收集能力的全双工中继窃听信道保密速率的优化问题,提出了一种基于信息和能量联合传输的人

工噪声辅助的安全波束成形方法.该方法在满足节点传输功率和中继节点收集能量等约束条件下,通过联合优化波束成形矩

阵、人工噪声协方差矩阵和功率分配因子等参数实现系统安全速率最大化(SecrecyRateMaximization,SRM).由于SRM 问题

是一个非凸的优化问题,为了有效解决该问题,文中采用分步优化方法将原始问题转化成两个子问题.首先,设计一种双层优

化算法来优化波束成形矩阵和人工噪声协方差矩阵,其中,外层优化问题使用一维搜索方法解决,内层优化问题使用半定松弛

技术解决;然后,固定波束成形矩阵和人工噪声协方差矩阵,再次使用一维搜索方法求解功率分配因子.理论推导证明了内层

优化问题总是存在秩为１的最优解,即使用的松弛技术是紧的.仿真结果表明,所提方法能将系统安全性能提升２~３倍.
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Abstract　TheoptimizationofsecrecyrateisstudiedinthefullＧduplexrelayＧeavesdropperchannelinwhichthenodesharvestenＧ
ergy．Forguaranteeingthesecurecommunications,anartificialnoiseaidedsecurebeamformingdesignisproposedundersimultaＧ
neouswirelessinformationandpowertransfermethod．Anoptimizationproblemisconsideredaimingtomaximizethesecrecyrate
(SRM)ofthesystembyjointlyoptimizingthebeamformingmatrix,artificialnoisecovariancematrixandthepowersplittingraＧ
tionattherelaysubjecttothetransmissionpowerandenergyharvestingrequirementforrelay．BecausethisproblemisanonＧ
convexsecrecyratemaximizationproblem,theobjectiveproblemisdecoupledintotwosubproblems．First,thispaperrecaststhis
SRMasatwoＧleveloptimizationproblemtooptimizethebeamformingmatrixandartificialnoisecovariancematrix．TheouteropＧ
timizationproblemissolvedbyoneＧdimensionalsearch,andtheinneroptimizationproblemissolvedbysemidefiniterelaxation
technique．Then,itfixesthevalueofbeamformingmatrixandartificialnoisecovariancematrix,andonceagainusestheoneＧdiＧ
mensionalsearchtosolvethepowersplittingration．TheoreticalderivationprovesthattherealwaysexistsarankＧoneoptimalsoＧ
lutionfortheSDRproblem,therelaxationtechniqueadoptedistight．Thesimulationresultsshowthattheproposedmethodcan
effectivelyimprovethesecurityperformanceofthesystemby２to３times．
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１　引言

无线通信的广播特性使得信息很容易被窃听者窃取,这
导致无线网络的安全问题尤为重要[１].近年来,如何在物理

层上提高信息传输的安全性得到了越来越多学者的关注和研

究.中继节点不仅能够有效扩大网络传输范围,提高空间多

样性,而且能够提升无线网络物理层的安全性[２].随着自干

扰(SelfＧInterference,SI)消除技术的发展,中继采用全双工工



作方式成为可能,全双工中继能够同时收发信息,提高了信息

传输效率,满足了５G 网络对用户数据业务高速增长的需

求[３Ｇ４].中继协作加干扰技术得到了诸多研究机构和学者的

关注.文献[５]首次将基于物理层安全的人工噪声(Artificial

Noise,AN)辅助设计与中继网络相结合,实验表明该方法在

很大程度上提高了物理层的安全性.文献[６]针对放大转发

(AmplifyandForward,AF)多中继网络提出一种具有鲁棒性

的合作波束成形和人工噪声联合优化的方法,实验表明在同

时存在多个窃听者的情况下,该方法极大地提高了系统的安

全性.文献[７]研究了具有一个全双工基站和多个半双工移

动用户的安全传输系统,其采用半定松弛技术使安全速率最

大.文献[８]在全双工(FullＧDuplex,FD)双向中继系统中,联

合优化秩为２的波束成形器和 AN协方差矩阵来提高系统的

总安全速率.但上述文献均是在传统网络中进行研究,没有

考虑能量受限网络中能量收集的问题,网络的生存时间没有

得到提高.

未来５G网络的大规模使用将导致无线网络能耗的快速

增长,从而严重制约能量受限网络的寿命[９].新兴的能量收

集技术能从周围环境中收集能量,延长了系统的生存时间,但

是这种方式严重依赖周围环境且稳定性差.一种从射频(raＧ

diofrequency,RF)信号中捕获能量的技术引起了研究者浓厚

的兴趣.RF信号能够同时传递信息和能量,由此产生了信息

和能 量 联 合 传 输 (Simultaneous WirelessInformationand

PowerTransfer,SWIPT)[１０].文献[１１]在全双工解码转发

(DecodeＧandＧForward,DF)无线供电的中继系统中,应用功率

分裂技术将信息和能量同时存储到多天线中继系统中.文献

[１２]在能量收集系统中,联合优化功分因子和能量转移策略

来提高系统安全速率.文献[１３]在无线供电的非再生多中继

系统中优化安全波束成形,其中多天线中继可以从射频信号

中收集能量.但上述文献并没有考虑无线通信的安全问题.

文献[１４]研究了一种基于 AF中继协作网中的通信问题,中

继由来自源节点的 RF信号供电.基于两种不同的能量收集

策略,即基于功率分流(PowerSplitting,PS)的中继协议和时

间切换(TimeSwitching,TS)的中继协议,其分别考虑了 PS
系数和 TS系数的情况,提出了在中继传输功率约束下最大

化保密速率的方法.文献[１５]进一步阐述了为避免无线网络

信息被窃听节点窃取,通过联合优化安全波束成形和传输功

率分配来提高系统的安全性能,而并没有考虑剩余自干扰的

影响.文献[１６]在FD无线供电的中继网络中提出了一种两

阶段协议,实现了自我能量回收(selfＧenergyrecycling)和不

间断传输信息.文献[１７]在信息和能量联合传输的 AF中继

网络中设计了安全波束成形,但在中继处没有收集能量.

本文针对存在多个窃听节点的能量收集全双工中继系

统,提出一种基于信息和能量联合传输的人工噪声辅助的安

全波束成形方法,该方法在满足节点 传 输 功 率 和 中 继 节 点

收集能量等约束条件下,通过联合优化波束成形矩阵、人

工噪声协方差矩阵和功率分配因子等参数实现系统安全

速率最大化.

２　系统模型和问题描述

２．１　系统模型

一个两跳且具有能量收集能力的中继网络,由一个源节

点S、一个 AF中继节点R、一个目的节点D 和K 个窃听节点

Ek 组成,如图１所示.除了中继节点配备有 M 根接收天线

和N 根发射天线外,其余节点均配备单天线.S至R 的信道

向量为hSR ;R至D 和Ek 的信道向量分别为hRD ,hREk
,R的自

干扰信道为HRR ∈CCM×N .本文假设S和D 由于信道质量差

等原因,无法直接通信.在单位时隙T,源节点S将信息发送

到中继节点R,与此同时,中继节点R将接收到的信息转发到

目的节点,窃听节点同时窃取中继转发的保密信息.假设该

系统所有信道都是块衰落信道,即信道状态在一个时隙内基

本保持不变,而从一个时隙到另一个时隙会发生改变,且所有

节点的信道状态信息都是已知的.

图１　能量受限的全双工中继系统

Fig．１　FullＧduplexrelayingsystemwithenergyＧconstrained

整个网络工作在全双工模式第n个时隙,中继接收到的

信号为:

yR[n]＝hSRxS[n]＋HRRxR[n]＋nR[n] (１)

其中,xS[n]表示源节点S 发送的保密信息,且EE(|xS

[n]|２)＝PS,EE(􀅰)表示数学期望;xR[n]表示中继节点的发

送信号;nR[n]表示在中继节点处产生的加性高斯白噪声,它

的分布服从nR[n]~CN(０,IN ),即均值为０、协方差矩阵为

IN ,IN 表示N 阶单位矩阵.中继节点采用 PS方式将收到的

信号yR[n]分成两部分,一部分用于将传输信息存储在IR
中;另一部分作为能量收集信号存储在 ER中.ρ∈(０,１)为

功率分配因子,即信息传输部分占中继节点接收信号的比率.

中继节点将接收到的信号分为:

yIR
R [n]＝ρ(hSRxS[n]＋HRRxR[n]＋nR[n]) (２)

yEH
R [n]＝ １－ρ(hSRxS[n]＋HRRxR[n]＋nR[n]) (３)

忽略噪声后,中继节点R收集到的能量为:

ER＝βT(１－ρ)(PS‖hSR ‖２＋PR‖HRR ‖２
F) (４)

其中,β表示能量转换效率;PR 表示中继节点R 的发射功率;

‖􀅰‖F 表示矩阵的Frobenius范数.

中继节点采用 AF工作方式,在转发信号时发射人工噪

声,用来干扰窃听节点.采用破零技术消除自干扰后,中继节

点R的发送信号为:

xR[n]＝ρW(hSRxS[n－τ]＋HRRxR

~
[n－τ]＋nR[n－τ])＋

z[n] (５)

其中,W∈N×M 为中继节点的波束成形矩阵;xR
~ [n－τ]为中继

节点的剩余自干扰信号;τ＞０为中继信号处理时延,τ的值极

小可忽略不计;z[n]为中继发射的人工噪声,它的分布服从
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z[n]~CN(０,Σ),即均值为０、协方差矩阵为Σ⪰０.此时,中继

节点R的发射功率可以表示为PR＝Tr(EE(|xR[n]|２)),即:

PR＝ρ(PS‖WhSR‖２
２＋Tr(WHRRQRHH

RRWH)＋‖W‖２
F)＋

Tr(Σ) (６)

其中,Tr(􀅰)表示矩阵的迹;(􀅰)H 表示矩阵的共轭转置;QR

表示xR

~
[n－τ]的协方差矩阵,且满足QR ~CN(０,σ２

SIIM )[１７],

IM 表示M 阶单位矩阵.于是,式(６)可以转化为:

PR ＝ρ(PB ‖WhBR ‖２
２ ＋σ２

SI ‖WHRR ‖２
２ ＋ ‖W ‖２

F )＋

Tr(Σ) (７)

接下来,将式(７)代入式(４)得到:

ER＝βT(１－ρ)(PS‖hSR ‖２
２＋‖HRR ‖２

F(ρ(PS‖WhSR ‖２
２＋

σ２
SI‖WHRR ‖２

２＋‖W‖２
F)＋Tr(Σ))) (８)

基于以上系统的建立,目的节点 D 和窃听节点Ek 收到

的信号分别为:

yD[n]＝ρhH
RDW(hSRxS[n－τ]＋HRRxR

~
[n－τ]＋nR[n－

τ])＋hH
RDz[n]＋nD[n] (９)

yEk
[n]＝ρhH

REkW(hSRxS[n－τ]＋HRRxR

~
[n－τ]＋nR[n－

τ])＋hH
REkz[n]＋nEk

[n] (１０)

其中,hRD ∈CCN 和hREk ∈CCN 分别为中继节点到目的节点和第

k个窃听节点的信道向量;nD [n]~CN(０,１)和nEk
[n]~

CN(０,１)分别为目的节点和第k个窃听节点引入的 加 性

高斯白噪声.由此,得到目的节点 D 和第k个窃听节点的

信干噪比分别为:

γB＝ ρPS|hH
RDWhSR|２

１＋ρσ２
SI‖hH

RDWHRR ‖＋ρ‖hH
RDW‖＋hH

RDΣhRD

(１１)

γEk ＝ ρPS|hH
REkWhSR|２

１＋ρσ２
SI‖hH

RDWHRR ‖＋ρ‖hH
REkW‖＋hH

REkΣhREk

(１２)

２．２　问题描述

本文目标是在中继收集能量和节点传输功率的共同约束

下,通过对波束成形矩阵、人工噪声协方差矩阵和功率分配因

子等参数的联合优化来实现能量受限全双工中继系统保密速

率的最大化.因此,上述问题的数学模型可写为:

RS＝ max
W,Σ⪰０,ρ

　min
k∈K

[log(１＋γB)－log(１＋γEk
)]＋

s．t．PR≤Pmax

ER≥Emin

０＜ρ＜１ (１３)

其中,Pmax＝ER/T 为中继节点最大的发射功率.由于中继节

点的功率全部来自于收集到的射频信号的能量,因此传递信

号所需的功率不能大于中继节点收集到的最大发射功率,即

PR≤Pmax.在中继节点处应该设置一个能量阈值,才能保证

信号被安全地传输到目的节点,也就是说,中继节点收集的能

量不能小于设置的最小能量阈值,即ER≥Emin.

假设T＝１,把式(７)、式(１１)、式(１２)代入式(１３),引入松

弛变量τ,得到:

　　R∗
s ＝max

W,Σ⪰０
log( ρPS|hH

RDWhSR|２

１＋ρσ２
SI‖hH

RDWHRR ‖＋ρ‖hH
RDW‖＋hH

RDΣhRD

)－log(１
τ

)

　　s．t．
ρPS|hH

REkWhSR|２

１＋ρσ２
SI‖hH

REkWHRR ‖＋ρ‖hH
REkW‖＋hH

REkΣhREk

≤１
τ

,∀k∈K

ρ(PS‖WhSR ‖２
２＋σ２

SI‖WHRR ‖２
２＋‖W‖２

F)＋Tr(Σ)≤β(１－ρ)(PS‖hSR ‖２
２＋‖HRR ‖２

F (ρ(PS ‖WhSR ‖２
２＋σ２

SI ‖

WHRR ‖２
F＋‖W‖２

F)＋Tr(Σ))β(１－ρ)(PS ‖hSR ‖２
２＋‖HRR ‖２

F (ρ(PS ‖WhSR ‖２
２＋σ２

SI ‖WHRR ‖２
F ＋‖W‖２

F)＋

Tr(Σ))≥Emin (１４)

　　根据恒等式 Tr(BHCDE)＝vec(B)H (ET 􀱋C)vec(D),
式(１４)可以等效转化为:

R∗
s ＝max

W,Σ⪰０
　log(１＋ wHA１w

１＋wHA２w＋hH
RDΣhRD

)－log(１
τ

)

s．t．log(１＋ wHB１,kw
１＋wHB２,kw＋hRE

H
kΣhREk

)≤log(１
τ

),∀k∈K

wHCw＋ Tr(Σ ) ≤ D ＋ wH Ew ＋ FTr(Σ )

D＋wHEw＋FTr(Σ )≥Emin (１５)
其中,w＝vec(W),vec(􀅰)表示矩阵的列向量化操作.

A１＝ρPS((h∗
SRhT

SR)⊗(hRDhH
RD ))

A２＝ρσ２
SI((H∗

RRHT
RR)⊗(hRDhH

RD ))＋ρ(hRDhH
RD )⊗IN ;

B１,k＝ρPS((h∗
SRhT

SR)⊗(hRE,khH
RE,k))

B２,k＝ρσ２
SI((H∗

RRHT
RR)⊗(hREkhH

REk
))＋ρ(hREkhH

REk
)⊗IN

C＝ρ(PSh∗
SRhT

SR ＋σ２
SIH∗

RRHT
RR ＋IN)⊗IM

D＝β(１－ρ)PS‖hSR ‖２
２

F＝β(１－ρ)‖HRR ‖２
F

E＝β(１－ρ)‖HRR ‖２
Fρ(PSh∗

SRhT
SR ＋σ２

SIH∗
RRHT

RR＋IN)⊗IM

３　波束成形矩阵、人工噪声协方差矩阵和功率分配

因子的联合优化

　　在式(１４)中,存在目标函数和约束项相互耦合的现象,导

致式(１４)是一个很难直接求解的非凸问题.因此,本文采用

分布优化方案对此非凸问题进行求解.首先,固定ρ以优化

波束成形向量W 和 AN 协方差矩阵Σ;其次,根据得到的W
和Σ 优化ρ.

３．１　优化W 和Σ
根据文献[６]的思想,本文把式(１５)转化为双层优化问

题.其外层是一个单变量的优化问题,可以采用一维搜索方

法求解;内层是一个半定规划问题,可以采用内点法求解.外

层单变量优化问题转化为:

R∗
S ＝max

τ
　log(１＋υ(τ))－log(１

τ
)

s．t．τmin≤τ≤１
(１６)

给定τ,内层优化问题为:

υ(τ)＝max
W,Σ⪰０

　 wHA１w
１＋wHA２w＋hH

RDΣhRD

s．t．１＋ wHB１,kw
１＋wHB２,kw＋hRE

H
kΣhREk

≤１
τ

,∀k∈K

wHCw＋Tr(Σ)≤D＋wHEw＋FTr(Σ)

D＋wHEw＋FTr(Σ)≥Emin

(１７)

τmin可通过R∗
S ≥０得到,当R∗

S ≥０时,υ(τ)≥１
τ

,得到:
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τ≥ １＋wHA２w＋hH
RDΣhRD

１＋wH(A１＋A２)w＋hH
RDΣhRD

≥ wHA２w
wH(A１＋A２)w

≥τmin((A１＋A２)－１A２)

＝
△

τmin (１８)

观察到外层式(１６)是一个单变量的优化问题,可以通过

一维搜索寻找最优的τ.与此同时,式(１７)仍然是非凸的,下

面采用SDR[１９]来解决优化式(１７).

根据文献[１７Ｇ１８]的思想,定义W＝wwH,GOD ＝hRDhH
RD 和

GO,k＝hREkh
H
REk

,去掉秩为１的非凸限制,得到式(１７)的松弛

问题:

υrealx(τ)＝ max
W⪰０,Σ⪰０

　 Tr(A１W)
１＋Tr(A２W)＋Tr(GODΣ)

s．t．Tr((B１,k－αB２,k)W)－αTr(GO,kΣ)≤α,∀k∈K

Tr(CW＋Σ)≤D＋Tr(EW)＋FTr(Σ)

D＋Tr(EW)＋FTr(Σ)≥Emin

(１９)

其中,α＝(１/τ)－１.利用 CharnesＧCooper变换,把式(１９)转

化为一个凸的SDP问题[２０].具体地,引入松弛变量μ≥０,然

后做变量替换,令W＝K
μ

,Σ＝J
μ

,式(１９)可重写为:

max
K,J,μ

　Tr(A１K)

s．t．μ＋Tr(A２K)＋Tr(GODJ)＝１

Tr((B１,k－αB２,k)K)－αTr(GO,kJ)≤μα,∀k∈K

Tr(CK＋J)≤μD＋Tr(EK)＋FTr(J)

μD＋Tr(EW)＋FTr(Σ)≥μEmin

K⪰０,J⪰０,μ≥０

(２０)

此时,式(２０)是一个凸的SDP问题,可以非常高效地利

用CVX[２１]得到最优解.得到式(２０)的最优解后,继而可以

通过关系式W＝K
μ

和Σ＝J
μ

得到式(１９)的最优解W和Σ.

然而,在将式(１７)转化为式(１９)时,丢弃了式(１７)中非凸

的Rank(W)＝１的限制,扩大了可行解的范围,所以式(１９)的

解可能不是原始非凸式(１７)的解.为解决这一疑问,考虑下

面功率最小化问题:

min
W⪰０,Σ⪰０

Tr(CW) (２１a)

s．t．Tr((B１,k－αB２,k)W)－αTr(GO,kΣ)≤α,∀k∈K
(２１b)

Tr(CW＋Σ)≤D＋Tr(EW)＋FTr(Σ) (２１c)

D＋Tr(EW)＋FTr(Σ)≥Emin (２１d)

Tr((A１－υrelax(τ)A２)W)－υrelax(τ)Tr(GODΣ)≥υrelax(τ)

(２１e)

其中,υrelax(τ)是式(１９)的最优目标值,它在式(２１)中被看作已

知 常 数,根 据 Tr(A１W)
１＋Tr(A２W)＋Tr(GODΣ)

≥υrelax (τ)得 到

式(２１e).

引理１　式(２１)的最优解也是式(１９)的最优解.证明过

程如下.

通过观察式(２１)和式(１９)的约束条件,发现式(２１)的最

优解(W°,Σ°),同时也是式(１９)的可行解.因此:

υrelax(τ)≥ Tr(A１W)
１＋Tr(A２W)＋Tr(GODΣ)

(２２)

其中,W°是式(２１)的最优解.根据约束公式(２１d)可以得到:

υrelax(τ)≤ Tr(A１W)
１＋Tr(A２W)＋Tr(GODΣ)

(２３)

根据式(２３)和(２４)得到:

υrelax(τ)＝ Tr(A１W)
１＋Tr(A２W)＋Tr(GODΣ)

(２４)

所以,(W°,Σ°)同时也是式(１９)的最优解.

命题１　如果该系统存在正的安全速率,那么可以推出

式(１９)总是存在最优解(W∗ ,Σ∗ ),满足rank(W)＝１的要求.

因此,式(１９)是式(１７)的紧松弛问题,且总是可根据式(２１)得

到最优解.

３．２　求解算法描述

根据以上分析,回到双层优化问题式(１６)和式(１７),给定

τ,通过求解式(２０)得到内层优化式(１９)的最优目标值υ(τ),

进而可求得外层优化式(１６)的最优目标值.对该双层优化问

题进行求解的详细步骤如算法１所示.

算法１　双层优化问题求解算法

初始化a＝(A１＋A２)－１A２,b＝１,设置一维搜索精度ζ;

１．l＝a＋０．３８２(b－a),u＝a＋０．６１８(b－a),求优化式(２０)的解,得到

ϕl＝ϕ(１/l－１),ϕu＝ϕ(１/u－１),然后用ϕl 和ϕu 分别代替υ(τ),计

算式(２０)分别得到 R(l)和 R(u);

２．while(b－a)＞ζ
３．if(R(l)＜R(u))then

a＝l,l＝u,ϕl＝ϕu,u＝a＋０．６１８(b－a),求优化式(２０)的解,得到

ϕu＝ϕ(１/u－１),然后用ϕu 代替υ(τ),最后计算式(１６)的最优目标

值,得到 Ru;

４．else

５．b＝u,u＝l,ϕu＝ϕl,l＝a＋０．３８２(b－a),求解优化式(２０),得到ϕl＝

ϕ(１/l－１),然后用ϕl代替υ(τ),最后计算式(１６)的最优目标值,得

到 Rl;

６．endif

７．endwhile

８．τ＝(a＋b)/２,把α＝(１/τ－１)代入式(２０)进行求解,得到最优的目

标值ϕ(α)和最优解(W∗ ,Σ∗ ),然后,用ϕ(α)代替ϕ(τ),最后计算

式(１６),得到最优目标函数值 R∗
s .

９．ifrank(W)≥２

１０．求式(２１)的解,得到最优解(W,Σ);

１１．endif

１２．分解矩阵W＝wwH,得到 W∗ ＝vec－１(w);

１３．输出最优解(W∗ ,Σ∗)和最优的目标值 R∗
s .

３．３　功率分配因子优化

经算法１得到了最优解(W∗ ,Σ∗ ),因此,重写式(１６)为:

R∗
s ＝max

ρ
　log(１＋ wHA１w

１＋wHA２w＋hH
RDΣhRD

)－

log(１＋ wHB１,kw
１＋wHB２,kw＋hRE

H
kΣhREk

)

s．t．０＜ρ＜１ (２５)

将得到的W∗ 和Σ∗ 代入式(２２),然后采用一维搜索方

法易得到最优的ρ∗ .
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４　仿真实验结果及分析

本文采用蒙特卡略实验方法对所提出方法的安全性能进

行仿真验证.具体地,将人工噪声方法和无人工噪声方法在

全双工和半双工两种工作方式下进行比较.

若没有特殊说明,仿真实验参数设置如下:源节点 A 发

射功率PA＝１０dB;中继节点发射和接收天线M＝N＝３;能量

转换效率η＝８０％;窃听节点个数 K＝３,σ２
SI＝１mW,T＝１s.

所有信道向量都设置为瑞利衰落信道,所有仿真结果都是

１０００次随机信道得到实验结果的平均值.

图２比较了有无人工噪声在全双工和半双工两种工作方

式下,源节点功率变化时不同方法的安全速率.可以看出,随
着源节点发射功率的增加,４种方法的安全速率均增加.当

PA＝３５dB时,本文所提方法比全双工无人工噪声方法、半双

工无人工噪声方法分别高出０．１３９９dBm 和０．６６５３dBm,这
说明人工噪声在显著降低窃听信道质量的同时不会对合法信

道造成影响.在源节点发射功率较小时,人工噪声方法和无

噪声方法的性能相近,但人工噪声方法略优于无人工噪声方

法,这表明源节点发射功率较小时,应让中继的大部分功率用

于数据的转发,才能提高系统的安全速率.从整体上看,全双

工方案的安全性能明显优于半双工方案,并且随着源节点的

发射功率的增加,全双工的优势也逐渐增大.

图２　源节点功率变化时不同方法的安全速率

Fig．２　Secrecyratesofdifferentmethodsversuspowerofsource

图３比较了有无人工噪声在全双工和半双工两种工作方

式下,中继节点所需能量变化时不同方法的安全速率.

图３　中继节点所需能量变化时不同方法的安全速率

Fig．３　Secrecyratesofdifferentmethodsversusenergyneeded

ofrelay

以看出,当ER≤３０mW 时,在全双工工作方式下,有无人

工噪声两种方法的安全速率均没有变化,但本文提出的方法

的性能优于全双工无人工噪声方法.其原因在于,采用全双

工工作方式,中继不仅可以从源节点收集能量还可以从自干

扰信号中收集能量.中继节点转发数据所需的能量较小,不
会对目的节点的信噪比造成影响.当ER≥３０mW 时,４种方

法的安全速率均下降,但全双工工作方式系统的安全速率微

弱下降而半双工工作方式下安全速率急速下降.这是因为中

继节点收集的能量较多使中继转发信号的功率较低,降低了

目的节点的信噪比,从而降低了系统的安全速率.在全双工

工作方式下,中继在整个传输时隙都能收集能量,而半双工方

式下中继只有一半的时隙收集能量.同时,全双工可以从自

干扰信号中收集能量,对中继收集能量产生了有利的影响.

图４比较出了中继节点天线数量不同情况下的４种方法

的安全性能.可以看出,在相同的参数条件下,本文提出的全

双工人工噪声方法系统的安全性能最好.随着天线数量的增

加,４种方法的安全性能均不断增强,这表明当天线数目越来

越多时,中继节点的空间自由度也越来越大,于是可根据窃听

节点的信道信息,有针对性地有效降低窃听信道的信道质量.

应用大规模天线阵列有利于中继收集能量,使得中继节点传

输功率增大.

图４　中继节点天线数量对安全速率的影响

Fig．４　Effectofnumberofantennaonsecrecyrate

图５是在不同窃听节点个数情况下４种方法安全性能的

比较.可以看出,随着窃听节点数量的增加,４种方法的安全

性能均有所下降,但是本文所提的全双工人工噪声方法的安

全性能始终优于其他３种方法.其中,无论半双工工作方式

还是全双工工作方式,无人工噪声方法的性能下降得很快,这
说明人工噪声可以有效提高系统的安全性.在窃听节点较多

时,根据人工噪声进行有针对性的干扰,可使合法接收端的性

能得到提高,同时降低窃听节点信道的质量从而降低窃听能

力,提高了系统的安全性能.

图５　窃听节点的个数对安全速率的影响

Fig．５　Secrecyrateversusnumberofeavesdropper

图６给出了有无人工噪声在全双工和半双工两种工作方

式下,中继功率变化时不同方法的安全速率.可以看出,随着

中继发射功率的增加,４种方法的安全速率均增加,这说明中

继节点收集到的能量越多,越有助于提高系统的安全性能.

根据仿真结果可得,人工噪声在显著降低窃听信道质量的同

时,不会对合法信道造成影响.在中继的功率较小时,人工噪

声方法和无噪声方法的性能相近,但人工噪声方法略优于无

人工噪声方法.从整体上看,全双工方案的安全性能明显优

于半双工方案,并随着中继功率的增加其优势逐渐增大.
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图６　中继功率变化时不同方法的安全速率

Fig．６　Secrecyrateversuspowerofrelay

结束语　本文研究了在能量收集的全双工中继系统中,

存在多个窃听节点情况下的安全传输问题.在节点传输功率

和中继收集能量的约束条件下,本文联合优化波束成形向量、
人工噪声协方差矩阵和功率分配因子,使系统的安全速率最

大.本文采用分层优化方法、双层优化方法、一维搜索方法和

半定松弛技术处理该非凸优化问题,求解了安全速率最大化

问题.同时证明了松弛问题总存在秩为１的最优解,也就是

半定松弛是紧的.数值仿真实验的结果表明,本文所提方法

的安全性能明显优于无噪声方法,同时证明了全双工工作方

式在性能上比传统半双工工作方式有明显提高.
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